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xss攻撃検知のためのテストベースホワイトリスト
自動生成手法に関する検討
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概要 :XSS攻撃において，多様な悪意のある入力を完全に無害化するのは容易ではない.このような状況では，ホワ
イトリストベースの xss対策が効果的で堅牢なアプローチであると考えられる しかし，現在の Webアプリケーシ
ョンは動作が複雑なため，理論的に必要十分なホワイトリストを生成することは大変困難である.この問題に取り組
むため，我々は，理論ペースのアプローチではなく，ホワイトリスト作成のためのテストベースのアプローチを提案
する.本手法では，開発プロセスの最終段階で行われるソフトウェアテストに焦点を当て，各Webアプリケーション
の仕様に合致するホワイトリストを自動生成する方法を確立する.Webアプリケーションテストツールにホワイトリ
スト生成のための機能を統合することで，従来の Webアプリケーションの開発工程を変更することなくホワイトリ
ストの自動生成が可能となる.本提案手法を実装し，有効性を評価する.

キーワード XSS，ホワイトリスト，自動生成，テストケース，攻撃検知

1.はじめに

コンビュータ性能の向上とネットワークの広帯域化に

伴い， Web上のコンテンツは従来の静的なコンテンツのみ

の Webページから，動的なコンテンツを扱う Webアプリ

ケーションへと移行している.現在， Webサイトの大部分

は， jQuery [1]をはじめとした JavaScriptライブラリや

WordPress [2]などのコンテンツ管理システム (CMS)を使

用し，クライアント側とサーパ側の両方のプログラムを利

用して動的に生成されている.その結果，従来のアプリケ

ーション (Webアプリケーションではなし、)で発生するよ

うな脆弱性が Webサービスにおいても発生するようにな

り， Webアプリケーションに対するサイバー攻撃の急増を

招いた.

クロスサイトスクリプティング (XSS)攻撃も， Webア

プリケーションに対するサイバー攻撃の lつである.XSS 

は， Webサイトがユーザから受け取る入力値を適切なもの

かどうかをチェックする機能や，有害な入力値を無害化す

る機能の欠陥によって生まれる Webアプリケーションの

脆弱性である.攻撃者は，この脆弱性を悪用することで，

ユーザのブ、ラウザ上で任意のスクリプトを実行するこが可

能となる.このような攻撃の結果，攻撃者にセッション ID

などを奪取されてしまい，その Webサイトにおいて攻撃者

によるユーザへのなりすましを許すことや，攻撃者がユー

ザに対してドライブ、パイダウンロード攻撃を行うきっかけ

として利用される可能性がある.SQLインジェクションな

どの他の Webアプリケーションの脆弱性は，サービス提供

者側の Webサーバに影響を与えるのに対し， XSS攻撃はユ

ーザの PCに直接影響を与える. したがって， XSS攻撃へ

の効果的な追加対策を行うことが急務となっている.

この脆弱性が発生する主な原因は， Webアプリケーシヨ
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ンの開発時に実装すべき XSS対策が不完全なことにある.

現在，サニタイジングによって入力値の無害化を図る方法

が一般的な XSS対策として普及している[3].しかし，セキ

ュリティ対策に十分なコストを費やしている大手 IT企業

の Webサービスにおいても同様の脆弱性が発見されてい

る[4]ことを考えると，多様化した悪意ある入力を完全に無

害化することは，開発者の能力にかかわらず，困難な作業

で有ることが推測される.また，今まで知られていなかっ

た(ゼロデイ)脆弱性や攻撃手法が新たに発見される場合

もある. したがって，サニタイジングによって無害化を図

るとしづ既存の対策は，十分かつ容易な対策となり得てい

ないとし、う現状にある.

このような種類の攻撃に対しては，ホワイトリストに基

づく対策を採用し，事前に定義された機能のみを使用可能

とする対策が有効である.しかし，機能制限に必要十分な

ホワイトリストを作成するための方法論が確立していない

ことが，ホワイトリストベースの XSS攻撃対策の効果を限

定的なものにしてしまっている.ポリシーベースの対策が

典型的な例である.文献， [5][6][7]では，スクリプト操作を

制限して XSS攻撃を無効化するポリシーベースの方法が

提案されている.しかし，開発者はスクリプトの動作を定

義するためのポリシーを決定する必要があるが，必要かっ

十分なポリシーを決定する方法論が確立していない.

この問題を解決するために，本論文では，ホワイトリス

トの作成戦略を理論ベースのアプローチからテストベース

のアプローチへと変更することを提案する.また本稿では，

テストベースのホワイトリストを作成するために， Webア

プリケーション開発の最終段階として実施されるソフトウ

ェアの結合テストに焦点を当てる.具体的にはテスト工程

で確認された動作をホワイトリストとして定義し， Webア

プリケーションの使用時にホワイトリストに含まれるスク
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リプトの実行のみを許可することにより， XSS攻撃を検知

し防御する.この方法は， (1)スクリプトの実行がテスト

工程で事前に確認されたパターンに対してのみ許可されて

いる， (2)テスト工程によって作成されたホワイトリスト

は，各 Webアプリケーションの仕様に基づいてソフトウェ

アテストが行われているため，仕様から構成される(仕様

と一致する)， (3)テスト工程を通して，ホワイトリストを

自動的に生成することが可能である.我々は， Webアプリ

ケーションの自動化テストツールとして広く採用されてい

るSe1enium[8]を用いてホワイトリストを自動生成する機

能を実装し，提案の有効性を評価する.

2. XSS攻撃とそのメカニズム

クロスサイトスクリプティング (CrossSite Scripting: XSS) 

の脆弱性には， 3つの種類が存在する. XSS脆弱性は，非

持続性か持続性か，サーパ側の処理で発生するのか，クラ

イアント側の処理で発生するのかによって分類される.本

章では， Retlected XSSとStoredXSSを例に挙げ，脆弱性と

攻撃メカニズムについて説明する.

2.1 XSS脆弱性の種類

2.1.1 Retlected XSS 

Retlected XSS は，ユーザからの入力をパラメータとして

受け取り，サーバ側のフ。ログラムで、パラメータによって生

成されるWebページをクライアント側に返すタイプのWeb

アプリケーション(図 1)において発生する可能性のある

XSS脆弱性である.有害な入力値をサーパ側のプログラム

がパラメータとして無害化せずに利用することによって発

生する.サーバで、はその値を保持しないため攻撃の持続性

はない.

サーバ側

HTTPリクエスト
パラメータの送信

HTTPレスポンス

クライアシト側

パラメータに準拠したWebページ変更 W巴bアブリ

図 1Retlected XSSの概要

2.1.2 Stored XSS 

Stored XSSは，ユーザからの入力を受け取り，サーパ側

のプログラムがその入力値をデータベース(DB)などのス

トレージに保存し，サーパ側のフ。ログラムで DBに保存さ

れた入力値をパラメータとして生成される Webページを

クライアントに返すタイプの Webアプリケーション(図 2)

において発生する可能性のある XSS脆弱性である.サーバ

がパラメータとして受け取った悪意ある入力値はサーパの

DBに保存されており， Webアプリケーションは，その保

存された値をアプリケーションが実行される毎に読み込み

続けるため，攻撃の持続性がある.

ザーパ側
HTTPリクエスト
デタの入力

HTTPレスポンス

クライアシト側

タによるWebベラ変更 Webアブリ
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図 2Stored XSSの概要
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攻撃者 アプリケーシヨシ

図 3Retlected XSSの仕組み

2.2 XSS攻撃のメカニズム

XSS攻撃は I攻撃者J，I被害者J，XSS脆弱性のある「標

的Webアプリケーション」の 3者が関与して成り立つ.

2.2.1 Retlected XSSのメカニズム

攻撃者は，標的 Webアプリケーションに対して有害なリ

クエストを発生されるためのリンク(標的 Webアプリケー

ションの URL+XSS脆弱性を突くパラメータ)を Eメール

に記載するなど，何らかの方法で被害者に送信する(図 3

①) .被害者は，そのリンクにアクセスすることにより，攻

撃者の指定した有害なリクエストを被害者のブラウザを通

して標的 Webアプリケーションに送信する(図 3②).標

的アプリケーションは，有害なスク リプトを含んだWebコ

ンテンツを被害者のブラウザに対してレスポンスする.被

害者のブラウザはレスポンスに含まれた有害なスクリプト

を実行してしまう(図 3③)• 

2.2.2 Stored XSSのメカニズム

攻撃者は，標的 Webアプリケーションに対して有害なス

クリプトを埋め込む，例えば掲示板サイトなど、で、あった場

合は，有害なスクリプトを書き込む(図 4①).書き込ま

れた内容は DBに保存される(図 4②).被害者は標的 Web

アプリケーションをよく利用するユーザであるため，標的

Webアプリケーションにアクセスしてしまう(図 4③)• 

標的 Webアプリケーションは，書き込まれている内容を

DBから読み込む(図 4④).標的アプリケーションは，有

害なスクリプトを含んだ Webコンテンツを被害者のブラ

。2018Information Processing Society of Japan -8!99一



ウザに対してレスポンスする.被害者のブラウザはレスポ

ンスに含まれた有害なスクリプトを実行してしまう(図 4

⑤) • 

急 一一-~3:::'-①攻撃用スクリプトの埋め込み 〒円

01'>口掲示桓 | 

図 4Stored XSSの仕組み

2.2.3攻撃成功後の被害

この脆弱性が悪用され，ブラウザ上で任意のスクリプト

が実行されてしまうと，標的 Webアプリケーションのセッ

ション IDなどが奪取され，その Webアプリケーションに

対して攻撃者による被害者へのなりすましを許す恐れや，

攻撃者が偽のログインページを表示させて被害者の認証情

報を盗む恐れ，また攻撃者が用意した有害な Webサイトへ

と被害者を誘導してドライブ、パイダウンロード攻撃を行う

恐れが生じることとなる.このような有害なスク リプトの

動作はパックグラウンドで行われ，スクリプトの動作が被

害者に対して明示的に示されることは少なく， XSS攻撃を

受けていても被害者は気づかない場合が多いと想定される.

3. XSS攻撃への対策

3.1サニタイジング

XSS攻撃における有害なスクリプトは，攻撃者がリンク

情報の中に記載するパラメータや， DBに格納された悪性

な入力値を読み込むことにより Webアプリケーションに

注入されてしまう.したがって パラメータなどのユーザ

からの入力値を適切に無害化することが，現在一般的に利

用されている XSS対策方法である.具体的には，入力値チ

ェックとエスケープ処理によるサニタイジングである.サ

ニタイジング処理は， Webアプリケーション開発時に開発

者によって実装される.

3.1.1入力値チェック

XSS攻撃によってブラウザ側でスクリプトを実行させる

には，ブラウザがスクリプトであると認識するコード(例

えば， I <script>有害なスクリプト</script> J)を含め

た形で、パラメータに含める必要がある.このようなパラメ

ータに対しては，その中にスクリプトを示す HTMLタグ

(例 <script>)が含まれているかをチェックし，そのパ

ラメータを無効にすることによって有害なパラメータを無

毒化するサニタイジング対策が可能である.

3.1.2エスケープ処理

例えば，ブラウザ上に I<script>有害なスクリプト

</script>Jとしづ文字列を表示させたい場合は，パラメ

ータ中のくscript>タグを無効化することができない.こ

のような場合には，タグが DOMの要素として認識されな

いように，エスケープ処理を行うという対策が可能である.

Webアプリケーションが I<script>有害なスクリプト

</script>Jというパラメータを受け取った場合は， Web 

アプリケーション側でエスケープ処理を行い， kJをl&lt;J

に I>Jを I&gt; Jにそれぞれ変更する.これによって，

Webアプリケーションからブラウザへ送信されるレスポン

スにおけるパラメータは I&lt;script&gt;有害なスクリ

プト&lt;/script$gt; Jとなり ，ブラウザ側ではこれを

(スクリプトではなく)文字列として認識し，ブラウザ上

では I<script>有害なスクリプト</script>Jと正しく

表示される.

3.1.3問題点

ブラウザでスクリプトとして認識されるタグやイベン

トは I<script> J以外にも無数にあり，単純なエスケープ

処理をしていてもそれを回避できるパターンが複数存在す

る.よって，現在の XSS対策は対策漏れが往々にして発生

すると考えられる.大手 IT企業の Webサービスにおいて

も同様の脆弱性が発見されていることを考えると，多様化

した悪意ある入力を完全に無害化することは，開発者の能

力にかかわらず，困難な作業であることが予想される.ま

た，今まで知られていなかった(ゼロデイ)脆弱性や攻撃

手法が新たに発見される場合もある.そのため，現在の一

般的な対策方法であるサニタイジングは十分かつ容易な対

策となっていない可能性がある.

3.2ホワイトリスト

ホワイトリストを採用した対策では，ホワイトリストに

なにがホワイトとなるのかを定義することができれば，定

義したもの以外を否定するだけなので，安全性の面からみ

るととても頑丈な対策と言える.Webアプリケーションの

動作は普遍的なものではないため このようなアプリケー

ションへの攻撃に対しては，ホワイトリストに基づく対策

を採用し，事前定義された機能のみを有効にすることが効

果的である.実際， BEEP [5]， ConScript [6]，CSP [7]など，セ

キュリティポリシーで設定された以外のスクリプトの動作

を禁止し XSSを防止する手法がある.これはホワイトリス

トを利用した対策に手法に限りなく類似した手法であり実

質ホワイトリストベースの XSS対策と言える.ホワイトリ

ストベースの対策では，ホワイトリストの品質を向上させ

ることが非常に重要である.この点に関して，ホワイトリ

ストをより拡充させるための経験的アプローチ [9]が存

在する.

3.2.1ポリシーベースホワイトリスト

Trevorは，開発者がアプリケーションにセキュリティポ

。2018Information Processing Society of Japan -900一



リシーを記述することによってクライアントのブラウザ上

で JavaScriptのコードを書き換え，セキュリティ上重要な

APIをブラウザからフックすることにより，セキュリティ

ポリシーに記述されたAPIへのアクセスを限定する手法で

ある Browser-EnforcedEmbedded Policies (BEEP) [5]を提

案している.

Meyerovichらは，BEEP [5]と非常に類似しているが，セ

キュリティ上重要なAPIに対してアスペクト指向プログラ

ミング (AspectOriented Programming : AOP)を用いてクラ

イアントのブラウザ上でAPIをフックすることにより，ホ

ワイトリスト型のセキュリティポリシーをアプリケーシヨ

ンに適用する手法である ConScript[6]を提案している.

Sidらは，サーバの HTTPレスポンスヘッダにセキュリ

ティポリシーを付加することでブラウザにおけるアプリケ

ーションの動作を制限する手法である ContentSecurity 

Policy (CSP) [7]を提案している.CSPは，実際に商用的

に実装されており，すでにいくつかのブラウザとサーバで、

利用可能で、ある.しかし，広く普及しているわけではない.

その理由として lつは，ブラウザやサーバ毎に実装の対応

状況が異なるため想定通りに動作をしない可能性があるた

めである.

3.2.2経験ベースホワイトリスト

厳密にはXSS攻撃対策ではないが，角田らは，マルウェ

ア感染検知のためのホワイトリストおよびブラックリスト

を自動的に拡充する手法 [9]を提案している.これは，ネ

ットワークのアクセスログを分析し， Webサイトの悪性度

を算出することで， Webサイトをホワイトリスト，ブラッ

クリスト，グレーリストに分類する手法である.グレーリ

ストに分類された Webサイトにおいては，それが良性なの

か悪性なのかを再判別するため，マルウェア(自動化プロ

グラム)では突破が困難となるような形式で追加の認証テ

ストが行われる.

3.2.3問題点

ポリシーベースの手法では ホワイトリストとなるセキ

ュリティポリシーは開発者自身が決定する必要がある.つ

まり，開発者は Webアプリケーションのセキュリティにつ

いての妥当な知識が必要である.

また，それだけでなく Webアプリケーションの肥大化も

問題になる.現在の Webアプリケーションの構造と動作は

非常に複雑であるため，開発者でさえアプリケーションの

動作を正確に把握することは容易ではない.

したがって，ポリシーを設定することは困難で，不十分

な設定が原因でエラーが発生しやすくなる.このようなエ

ラーは，他の脆弱性を引き起こし，攻撃者がセキュリティ

ポリシーをバイパスして不正な動作を行わせる可能性があ

る.言い換えれば，必要十分なセキュリティポリシーを作

成する方法論はまだ確立されておらず，このようなポリシ

ーベースの XSS対策の効果は非常に限定されていると言

える.

経験ベースの方法は，ホワイトリストをある程度拡充す

るのに有用ではあるが，このような経験的アプローチでは

理論的根拠がまだ不足している.この種の不完全さは，既

存のすべてのホワイトリストベースのアプローチが直面し

ている大きな問題である.

4. テストベースホワイトリスト

4.1提案概要

本論文では，前章で述べたホワイトリストベース XSS攻

撃対策に存在する問題を解決するため，ホワイトリストの

作成戦略を理論ベースのアプローチからテストベースのア

プローチへと変更することを提案する.本稿では，テス ト

ベースのホワイトリストを作成するため， Webアプリケー

ションの開発工程の最終段階として実施されるソフトウェ

アの結合テストに焦点を当てる.テストベースのホワイト

リストは，テスト工程で事前に確認されたスク リプトのみ

を実行することを許可する.具体的には，テスト工程で検

証された動作をホワイトリストとして定義し， Webアプリ

ケーションの使用時にホワイトリストに含まれるスクリプ

トの実行のみを許可する ことで XSS攻撃を検知して防止

する.ソフトウェアテストは，各 Webアプリケーションの

仕様書に基づいて行われる.したがって，テスト工程にホ

ワイトリスト生成プロセスを統合することで， Webアプリ

ケーションの開発プロセスを変更することなく，各 Webア

プリケーションのスクリ プトごとに，仕様を逸脱すること

のないテストベースのホワイトリストを自動生成すること

が可能となる.

まとめると，この手法には以下のような利点がある.

(1) スクリプトの実行がテスト工程で事前に確認された

パターンに対してのみ許可されている.

(2) テスト工程によって作成されたホワイトリストは，各

Webアプリケーションの仕様に基づいてソフトウェ

アテストが行われているため，仕様から構成される

(仕様と一致する). 

(3) テスト工程を通して，ホワイトリストを自動的に生成

することが可能である.

4.2テストと仕様書の連機

テストベースホワイトリストの重要なコンセプトは，事

前にホワイ トリストとして確認された動作のみを定義する

ことである.これは理論的に必要かっ十分なホワイトリス

トではないが，テストと仕様の連携によってヒューリステ

ィックに十分なホワイトリストを作成することができる.

XSS攻撃の原因は， Webアプリケーション開発者が意図

していなかったスクリプトが注入されることである.つま

り，問題の本質は，意図しないスクリプトが実行されてし

まうことにある.このような意図しないスクリプトの実行

を防ぐためには，ソフトウェア開発の初期段階で作成され
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る Webアプリケーションの仕様書を利用することが可能

であると考えられる.仕様書には，実装されるべき全ての

機能と，各機能の実行時にアプリケーションがどのように

動作するかが示されてある.すなわち，仕様書というのは，

「意図された動作の集合」であると言える.この仕様書は，

Webアプリケーション開発の最終段階でも利用されている.

開発者は， Webアプリケーションをリリースする前に， Web 

アプリケーションが要求された仕様を満たしているかどう

か，または仕様書で示されている通りの動作をするかどう

かをテストする.このように，仕様書に示されているすべ

ての動作がテスト工程で確認されることが期待されるため，

テスト工程を通じて，意図されたすべての動作を含むテス

トベースのホワイトリストを生成することが可能である.

ただし，このようなテストにおいて 100%のカバレッジ

を達成することは簡単な作業ではない.これを軽減するた

めに， HTMLページソースコードのスクリプト構造に焦点

を当てる.前述のように， XSS攻撃の原因は， HTMLペー

ジソースコードへの悪意あるスクリプトの注入である.し

たがって， XSS攻撃は， HTMLページソースコードのスク

リプト構造のみを比較することによって検知することが可

能である.HTMLのスクリプト構造は，典型的な入力値を

テストするだけで収集できるため，ホワイトリストを作成

するために網羅的なテストは必要でないと考えられる.さ

らに，これによりホワイトリストのデータサイズが縮小さ

れ，比較が容易になる.そのため本稿においては， HTML 

ページソースコードからスクリプト部分 (Scriptタグ内の

JavaScriptおよびW3Cで定義されているマウスイベント内

のJavaScript)のみを抽出し，テスト工程を通して，ホワイ

トリストに登録している.特定の HTMLページソースコー

ドに対して生成されたホワイトリストの例を図 5に示す.

4.3検知手法

動的な Webアプリケーションでは，表示されるコンテン

ツはユーザからの入力や，データベース中の登録内容に応

じて変化する.すなわち，これらのパラメータに従って，

ページの HTMLソースコードの構造が変化する.提案手法

では，テスト工程において表示 ・実行された HTMLページ

ソースコードのスクリプト構造がすべてホワイトリストと

して登録されている.したがって，ユーザによって入力さ

れたパラメータが Webアプリケーションの仕様内にある

限り(通常の意図されたパラメータを入力する限り)， Web 

アプリケーションによって生成される HTMLページソー

スコードは，ホワイトリストに登録されているスクリプト

構造から逸脱することはない.

一方，攻撃者によって Webアプリケーション開発者が想

定していないパラメータが入力されると，ホワイトリスト

に登録されていない HRMLページソースコードが生成さ

れる.XSS脆弱性のある Webアプリケーションにおいて，

スクリプトを含むパラメータが入力されると， Webアプリ

ケーションは，意図しないスクリプトが注入された HTML

ページソースコードを生成する.その結果， Webアプリケ

ーションによって生成された HTMLページソースコード

のスクリプト構造が，ホワイトリストに登録されていない

構造に変更される.提案方式では，この特徴を用いて XSS

攻撃を検知する.この特徴は， Reflect XSSだけでなく，

Stored XSSやDOM-basedXSSなどすべての XSS攻撃で見

られるため， 同様の手法で攻撃の検知が可能である.

提案手法における XSS攻撃検知は，クライアントブラウ

ザ上に実装される.ユーザが Webサービスにアクセスして

その Webアプリケーションを利用するたびに， Webアプリ

ケーションによって生成された HTMLページソースコー

ドのスクリプト構造と，ホワイトリストに登録されている

HTMLページソースコードのスクリプト構造が常に比較さ

れる.両方の構造が一致しない場合， XSS攻撃が発生して

いると判断できる.図に XSS攻撃の例を示す.図 5のWe

bページにおいて I<script>alert ("Attack!") </scr 

ipt>Jなどの JavaScriptを入力することにより，図 6で示

す意図しない HTMLページソースコードが生成される.図

5および図 6で示すように スクリプト構造が異なるた

め，攻撃を検知することができる.

適切なパラメータによる出力

<html> 
<head>一一省略ー一</head>
<form id=“千orm"action=“hoge. php" method=“GET"> 
省略

</form> 
省略

<script>document .write(new Data() .getFullYear() )</ script> 
2817 

</html> 

l…一み抽出
ホワイトリスト
document. write( new Data () . getFull Year()) 

図 5ホワイトリストの作成例

スクリプ卜を含むパラメータによる出力

<html> 
<head> 省略 </head> 
〈干ormid=“干orm"action=“hoge. php" method="GET"> 
省略

</form> 
省略-

<script>alert("攻輩可能!")</script> 
<script>document. write(ne凶 Data()・getFullYear()) </script> 
2817 

</html> 

子クリプ卜…抽出

alert(“攻撃可能 1つ
document. wri te(new Data()・getFullYear()) 

ホワイトリストと比較.不一致なので攻撃の可能性!

ホワイトリスト

document. wri te(new Data(). getFullYear()) 

図 6XSS攻撃の可能性がある場合の例
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パラメタA

パラメタB

想定外のパラメタ

ホワイトリスト

~邑 ...._ー ダウンロード

-. 攻撃用リンクの送付

ホワイトリスト

lー戸/

|http://h呼仁川f叩フq=有害なスクリプト ]

図 7ホワイトリスト型攻撃検知の展開

4.4ホワイトリスト自動生成

4.2節で述べたように，本稿では，前もってホワイトリス

トとして確認された動作のみを定義し，ヒューリスティッ

クに適切なテストベースのホワイトリストを作成するため

に仕様書を利用することを提案している.テストベースの

ホワイトリストは，仕様書に示された意図されたパラメー

タが入力された時に， Webアプリケーションが生成する

HTMLページソースコード内のスクリプト部分で構成され

ている.これは，提案方式のホワイトリスト生成プロセス

が， Webアプリケーションのテスト工程と非常に類似して

いることを意味する.

テスト工程の目的は， Webアプリケーションが仕様に従

って実装されているかどうかを確認することである. Web 

アプリケーションをリリースする時，開発者は， Webアプ

リケーションがパラメータテストを含めて，仕様に従って

動作しているかどうかを検証する動作テストを行う.この

パラメータテストでは，仕様書に示されているいくつかの

パラメータパターンを入力し， Webアプリケーションが正

しく応答するかどうかを検証する.つまり，ホワイトリス

ト生成に必要なすべての HTMLページソースコードは，

Webアプリケーションのテスト工程において取得すること

ができる.

我々が着目したように，提案方式は， Webアプリケーシ

ヨンのテスト工程においてホワイトリスト生成プロセスを

統合することが可能である.より具体的には，テスト工程

において生成された各 HTMLページソースコードからす

べてのスクリプト部分を抽出することにより，提案方式に

おけるテストベースホワイトリストを生成することができ

る.この点に着目し， Webアプリケーションのテストツー

ルを改良して自動ホワイトリスト生成機能を実装すること

を提案する.この機能を採用することで，通常の Webアプ

リケーション開発工程で Webアプリケーションごとにテ

ストベースのホワイトリストを生成することが可能となる.

これにより，ホワイトリストのxss攻撃検知をより効果的
かっ合理的に展開することができる.

4.5デプロイ

xss攻撃における有害なスクリプトは，攻撃者がリンク
情報の中に記載するパラメータや， DBに格納された悪性

な入力値を読み込むことにより Webアプリケーションに

注入されてしまう.したがって，パラメータなど、のユーザ

からの入力値を適切に無害化することが，現在一般的に利

用されているxss対策方法である.具体的には，入力値チ
ェックとエスケープ処理によるサニタイジングである.サ

ニタイジング処理は， Webアプリケーション開発時に開発

者によって実装される.

4.3節で述べたように，本検知方法では，実行されるスク

リプトの構造はユーザ側のクライアントブラウザで検証さ

れる.したがって，提案手法を実用化するためには，生成

されたホワイトリストをユーザ側に送信し，クライアント

ブラウザから利用できるようにする必要がある.これは，

対応する Webコンテンツの HTMLページソースコード中

にホワイトリストへのハイパーリンクを埋め込むことであ
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る.これにより， Webアプリケーションをサーノ〈から受信

すると同時にホワイトリストがダウンロードされる.ホワ

イトリストのダウンロードと検証は，ブラウザの拡張機能

によって実装することが可能である.本提案手法の実現全

体像を図 7に示す.

5. 提案手法の実装と評価

実際に，Webアプリケーションのテストツールを用いて，

ホワイトリストを自動生成するツールを実装し， Webアプ

リケーションが実行可能なスクリプトのホワイトリストを

自動生成することで，本運用手法の有効性を評価する.ま

た，本章の実験結果からホワイトリストのスクリプト構造

に対しての考察を行う.

5.1 対象Webアプリケーション

テスト対象とする Webアプリケーションとして，実際の

開発で使われた仕様書から，開発対象の Webアプリケーシ

ヨンの特徴的な機能のみを選択し，データベースシステム

を模したページ(図 8)を作成した.この Webアプリケー

ションは，データベースの登録，閲覧を Webブラウザから

行えるようにしたインターフェースである.ページ構成と

して I登録フォームページ(図 8ページ①)J， I登録完了

ページ(図 8ページ②)J， I登録リストページ(図 8ペー

ジ③)Jの3ページから成っている.また，各ページには図

8の赤枠および赤文字の I(JS) Jで示す場所に， JavaScript 

を利用している.具体的には，ページ①では，登録ボタン

のクリックでフォーム内容を送信し，ページ②へ遷移させ

るために，ページ②では，登録日に登録した日付を表示さ

せるために，ページ③では，登録されている内容に NEWマ

ークを表示するかどうかを判定し表示するために利用して

いる.また，この Webアプリケーションでは，ページ②で

Reflected XSSが，ページ③で StoredXSSの脆弱性が存在し

得る.仕様書は，以下の通りである.

(仕様1) ページ①にいてテキストボックスに文字列を入

力し I登録」ボタンを押すと，ページ②へのページ遷

移が発生する.

(仕様2) ページ②において，ページの見出しに「登録完了」

と表示され，入力して登録された内容が表示される.

(仕様3) ページ②において I登録リスト一覧」リンクを

クリックすると，ページ③へのページ遷移が発生する.

(仕様4) ページ③において， (仕様 2) で登録した内容を

含め，データベースに登録されている内容がすべて表

示される.

5.2 Se1eniumを用いたテスト

本研究では， Se1enium [8]と呼ばれる Webアプリケーシ

ヨンテストツールを用いて提案方式を実装した.このテス

トツールは，テストプロセスの自動化に広く利用されてい

る. Se1eniumでは，テストケースとして「キーボードの入

力を受け取り→Webページを生成→生成されたページを教

師データと比較」というテスト手順が自動実行プログラム

コードで記述されている.また，テスト中に得られるデー

タを他の処理へ利用することも容易である.

5.3対象Webアプリケーションのテスト工程

テスト工程の目的は， Webアプリケーションが仕様に従

って実装されているかを確認することである.したがって，

この対象 Webアプリケーションのテストプロセスは， 5.1 

節で示した仕様 1-4の機能をテストし，ページごとのテ

ストに合格すると，そのページでのテスト結果は「成功J，

それ以外は「失敗」となるように構成される.テスト中に

画面の状態を図 9に示す.

Se1eniumでは， 一連のテスト手順としてテストケースを

記述する必要がある.この対象 Webアプリケーションの場

合のテスト手順は，以下の通りである.

(1) ブラウザを起動

(2) ページ①を表示

(3) 図 9(a)でページ①が表示されたかを検証

(4) 図 9(b)， (c)のテキストボックスに文字列を入力

(5) 図 9(d)のボタンを押下(ページ②に遷移)

(6) 図 9(e)でページ②が表示され，図 9(f)， (g)で入力し

た文字列が表示され，登録が完了しているか検証

(7) 図 9(h)のリンクを押下(ページ③に遷移)

(8) 図 9(i)でページ③が表示され，図 9(j)で登録したデ

ータが表示されているか検証

(9) テストケース終了

(ページ③)

→ e ・2・・ 0 '・E 

O~口霊録フォーム

10 

タイトル

図 8対象とする Webアプリケーション

図 9画面の状態
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5.4ホワイトリストの自動生成

4.4節で説明したように，テストベースのホワイトリスト

は， Webアプリケーション開発の最終段階として行われる

テスト工程を通して生成可能である. Se1eniumのプログラ

ムをわずかに変更することで，テスト工程中に生成された

各 HTMLページソースコードからすべての JavaScript部分

を抽出し，テストベースのホワイトリストの自動生成機能

を実装することができる. Se1eniumは，テストプロセスの

どの段階でも，その時点の JavaScriptを含む HTMLページ

ソースコードを取得できる。 したがって，テスト手順のス

テップ(3)，(6)， (8)を実行した後の HTMLページソースコ

ードから自動的に JavaScript部品を抽出してホワイトリス

トを生成することができる。5.1節で説明したとおり，対象

とする Webアプリケーションには 3つのページがあるこ

とから，提案手法の適用により 3ページ分のホワイトリス

トが生成された.これらのホワイトリストには，同節で説

明した JavaScriptの機能が含まれている.

5.5考察

対象の Webアプリケーションのページ①，ページ②につ

いては，データベースの内容にかかわらず，入力された値

に対してのみページに反映される.しかし，ページ③では，

データベースに保存されているデータも表示に反映するた

め，データを登録するにしたがって，表の行が増えていく.

図 8で登録しているものに加えて，もう 1レコード追加し

たときのページ③の画面状況を図 10に示す.ここで示す

表のマーク列では，各行に対して， JavaScriptが生成される

ため，登録されているレコード数分の JavaScriptが生成さ

れている.また， INEWJを表示するかどうかで JavaScript

の一部の表記が異なる.そのため， Webアプリケーション

の実装方法によっては，最終段階のテスト工程で JavaScript

だけを抽出するだけでは，不十分な可能性も考えられる.

これらの課題を解決するために，条件分岐や繰り返しなど

を表現できるようなホワイトリストのスクリプト構造を再

考する必要がある.

06口登録リスト

両面f!函同五~IY-ヲ
r[7防目下両V
16 ~丙京一t---=
[5 f3[享二タイ I 
~[1町ヨデI

図 10 レコード追加後のページ③の画面状況

5.6特徴

少なくとも Se1eniumをテスト環境として利用している

場合，ホワイトリスト自動生成は容易であるといえる.ホ

ワイトリスト生成に必要なすべての情報/データは， Webア

プリケーション開発のテスト工程を通じて取得できる.ま

た， Webアプリケーションの開発時に従来のテスト工程を

変更する必要はない.以上から，このホワイトペーパーで

提案されている Webアプリケーションのテストプロセス

による自動ホワイトリスト生成は，開発者にとって負担の

少なく，可用性と有用性の面から効果的で合理的な方法で

あるといえる.

6. おわりに

本稿では， XSS攻撃検知のためにホワイトリストを自動

的に生成するための Iテストベース」のアプローチによる

手法の提案を行った.提案手法では，テスト工程で検証さ

れるスクリプト構造に焦点を当て，ホワイトリストを定義

している.完全性の観点から，テストベースのホワイトリ

ストは，テスト工程で事前に確認されたスクリプトのみが

実行される.健全性の観点から，各 Webアプリケーション

の仕様書に基づいてソフトウェアテストを行うため，仕様

書に一致するホワイトリストを自動的に生成することが可

能である.提案手法をテストツールで、ある ISe1eniumJを用

いて実装 ・評価し，提案手法の有効性を示した.

今後は，より高効率で検知することができるスクリプト

構造やクライアント側でのホワイトリストの具体的な検証

機能の検討 ・有効性評価を含め，本手法を検証および改良

していく.
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