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研究成果の概要（和文）：CAPTCHAとは人間と機械を識別するチューリングテストであり、コンピュータには解
読できないが人間ならば簡単に解くことができる問題を、コンピュータが無数に自動生成できることが実装上の
要件となる。しかし、「コンピュータには解読できない問題」をコンピュータに自動生成（および正誤判定）さ
せることは根本的には不可能である。本研究は、3次元コンピュータグラフィックス技術を巧みに駆使し、人間
だけが「違和感」を感じる画像の自動生成を達成することによって、マルウエアに対する高い攻撃耐性とWEBシ
ステムとしての十分な可用性を有する究極的なCAPTCHAを実現する。

研究成果の概要（英文）：The Turing test plays an important role in discriminating humans from 
malicious automated programs and the Completely Automated Public Turing test to tell Com-puters and 
Humans Apart (CAPTCHA) system has been widely used. CAPTCHAs are needed to exploit a high-level 
human recognition ability. However, CAPTCHAs inherently contain a contradiction: Web servers 
(computers) should be able to automatically generate the CAPTCHA questions that malware (computers) 
cannot understand. To overcome the issue, I propose to apply 3D computer graphics technology and 
crate an unrealistic image CAPTCHA using "something different from common sense".

研究分野： 情報セキュリティ

キーワード： CAPTCHA　違和感　3DCG　認証
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様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９、ＣＫ－１９（共通） 

１．研究開始当初の背景 
WEB サービスの発展にともない、人間と

機械を識別するチューリングテストが必須
となっている。無料 WEB メールやブログな
どの WEB サービス提供サイトに対し、自動
プログラム（マルウエア）を使って、大量に
アカウントを不正取得する、スパム記事を不
正投稿するなどの DoS（サービス不能）攻撃
が定常的に頻発しているためである。チュー
リングテストは、このようなマルウエア（悪
意の自動プログラム）と正規のユーザ（人間）
を識別するために必須の技術であり、
CAPTCHA [1]と呼ばれる方式が広く利用さ
れている。 

CAPTCHA の基本形態は、歪曲やノイズが
付加された文字列画像を WEB ページに提示
し、閲覧者がその文字を判読できるか否かを
試すものである（図 1）。また、Asirra [2]と
いう CAPTCHA では、複数の動物の絵を表
示し、その中から特定の動物の絵を選ばせる。
例えば「猫を選べ」という質問に対し、猫の
絵を選択できれば人間であるとして判定す
る（図 2）。 
 
 
 
図 1．Google で使用されている CAPTCHA 
 
 
 
 
 
図 2．Asirra のイメージ図（猫選択の例） 

 
しかし，近年，既存の CAPTCHA におけ

る脆弱性が多くの研究者によって指摘され
ている．例えば，文字列の判読能力を試す
CAPTCHA においては，すでに高機能な
OCR（自動文字読取）機能を備えるマルウエ
アが出回るようになっている[3]。Asirra でさ
えも、機械学習を利用して自動プログラムが
これを解読することが可能である[4]。多くの
研究者が、（現時点の）コンピュータには「絵
の意味を理解する」ことは不可能であろうと
考えていたため、Asirra 攻略の報告は研究者
に衝撃を与えた。 
マルウエアの能力の向上は留まるところ

を知らない。マルウエアがいかに高度になろ
うとも、マルウエアによる不正解答が根本的
に不可能である「究極的なチューリングテス
ト（CAPTCHA）」がいよいよ必要とされる
時代になってきた。研究代表者は、既に「人
間のより高度な知識処理」を利用して
CAPTCHA を強化する方法の検討を重ねて
きた。文献[5]は、機械翻訳によって生成され
た不完全な文章を利用した CAPTCHA であ
る。人間であれば、文章に含まれる些細な不
自然さを「違和感」として感じることができ
る。文献[6]の CAPTCHA では、4 コマ漫画
の各コマをバラバラにして表示する。4 コマ

漫画を起承転結の順序に並べることができ
るのは、「ユーモアを解する」ことができる
人間だけである。 
しかし、このような高度な CAPTCHA を

実現するにあたって、大きく立ち塞がる壁が
あった。それは「問題の自動生成」である。
コンピュータは、既存の文章を機械翻訳する
ことはできる。しかし、機械翻訳によって生
成された文章が不自然であるか否かを判定
できない（生成された文章の不自然さがコン
ピュータには分からないので、翻訳結果が不
自然な文章となっているのである）ので、コ
ンピュータは、その翻訳文章が CAPTCHA
の問題として適正なのかを自分で判断する
ことができない。4 コマ漫画に関しては、コ
ンピュータは、ユーモアや起承転結を理解し
て 4コマ漫画を自動生成すること自体困難で
ある。 
そこで本研究は、(i)人間のより高度な認知

処理を利用し、かつ(ii)コンピュータによる問
題の自動生成（および正誤判定）が可能であ
る「安全性と可用性を両立した究極の
CAPTCHA」を実現する。 
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２．研究の目的  
 CAPTCHA とは人間と機械を識別するチ
ューリングテストであり、コンピュータには
解読できないが人間ならば簡単に解くこと
ができる問題を、コンピュータが無数に自動
生成できることが実装上の要件となる。しか
し、「コンピュータには解読できない問題」
をコンピュータに自動生成（および正誤判

 

 



定）させることは根本的には不可能である。
本研究は、人間だけが「違和感」を感じる画
像の自動生成を達成することによって、問題
の自動生が可能であり、かつ、マルウエアに
対する高い攻撃耐性を有する「違和感画像
CAPTCHA」を実現する。 
 
３．研究の方法 
 3 次元コンピュータグラフィックス
（3DCG）技術を巧みに駆使することによっ
て、人間だけが違和感に気付く画像の自動生
成を達成する。一般的に、3 次元モデルから
2 次元画像を生成することは可能であるが、2
次元画像から 3次元モデルを再現することは
（1 次元分の情報が落ちているため）不可能
である。この不可逆性を活用し、「コンピュ
ータが問題を作成することは可能であるが、
その問題を解くことができない」という要件
を満たす違和感画像をコンピュータ自身に
自動生成（および正誤判定）させる。 
 
（１）キメラ CAPTCHA 
人間は日常生活を通じて多くの常識を身

につけている。自身が身につけた常識から逸
脱した場面に遭遇すると、人間は「しっくり
こない」または「気持ちが悪い」といった感
情を覚える。機械に常識を身につけさせるこ
とは、人間が有しているあらゆる知識を機械
にすべて覚えさせることを意味しており、常
識を備える人工知能の実現は現在もなお未
踏の領域である。すなわち、「常識の逸脱を
認識する能力」ことは、人間の高度な認知メ
カニズムであり、機械による模倣は（当面の
ところ）ほぼ不可能である。したがって、こ
の能力を CAPTCHA へ適用することができ
れば、人間には判別できるが機械には突破不
可能である CAPTCHA が実現できると期待
される。 

3DCG 技術における 3 次元モデルは、動物
や車のように「現実に存在する有形物」をモ
デル化したものであることが多い。人間はモ
デル化前のオブジェクトを少なくとも一度
は現実世界で見た経験を持っており、それら
のモデルを「常識」として保持していると考
えられる。したがって、3 次元モデルは人間
が保持している「常識」そのものを表してい
ると考えられ、「常識的な事象」の生成には 3
次元モデルそのものを使うことができる。 
人間の常識から逸脱した画像は、現存の 3

次元オブジェクトを適切に加工することで
自動生成する。加工の方法には種々のアプロ
ーチが考えられるが、本研究では、ランダム
に選んだ 2 つの 3 次元オブジェクト同士をめ
りこませることで新しいオブジェクト（以下、
「キメラオブジェクト」と呼ぶ）を生成する．
たとえば，犬のオブジェクトに猫のオブジェ
クトがめりこんでいれば，犬と猫が結合され
たキメラオブジェクトが生成される． 
提案方式では、複数の通常の 3 次元オブジ

ェクトの中に、1 体のキメラオブジェクトを

配置した一枚の画像を CAPTCHA として出
題する。画像中から非現実オブジェクトを選
択できたユーザを正規ユーザ（人間）と判断
する。 

 
 
 
 
 
 
 
 
 
 
 
 

 
図 3．キメラ CAPTCHA 

 
（２）メンタルローテーション CAPTCHA 
 人間は、3 次元オブジェクトが写っている
2 次元画像から、そのオブジェクトの 3 次元
形状を容易に推測することができる。また、
人間は、1 つの視点から写された 2 次元物体
や 3 次元物体を頭の中で回転させ、異なる視
点から写された形姿を認識することが可能
である。この能力は「メンタルローテーショ
ン」と呼ばれる。したがって、人間であれば
3 次元オブジェクトを撮影した 2 枚の画像を
見たとき、一方の画像に写っている 3 次元オ
ブジェクトを頭の中で回転させ、もう一方と
比較することで、2 枚の画像に写っている 3
次元モデルが同一のモデルであるか否かを
判定することができる。 
本研究では、メンタルローテーションタス

クを「異なる形状を持つ 2 つのオブジェクト
間における部位の対応関係を問う」という課
題へと昇華し、これを用いることで、より攻
撃耐性が高いメンタルローテーション
CAPTCHA を実現する。 

 
 
 
 
 
 
 
 
 
 
図 4．メンタルローテーション CAPTCHA  
 

（３）方向 CAPTCHA 
人間のメンタルローテーションタスクに

は、「オブジェクトの回転角度が大きいほど
タスクに要する時間も長くなる一方で、オブ
ジェクトが左向きか右向きかについては即
座に識別している」という興味深い特徴が存
在することが知られている。すなわち人間は、
「右向きか左向きか」、「前向きか後向きか」

出題画像 回答画像

赤い球がある位置を覚えてください 覚えた位置をクリックしてください



という程度の雑駁な方向識別については直
感的な判定が可能である。この特徴を利用し
て、「3 次元オブジェクトの向いている方向を
回答する」というメンタルローテーションタ
スクに基づく新たなメンタルローテーショ
ン CAPTCHA「Directcha」を実現する。 

 
 
 
 
 
 
 
 
 
 
 
 

図 5．Directcha 
 
４．研究成果 
（１）キメラ CAPTCHA 
 複数の通常のオブジェクトの中に紛れる
キメラオブジェクトをユーザが容易に見つ
けることができるか否かを回答時間と正答
率の視点から評価した。 

Web 上から収集した 34 体の 3 次元モデル
を使用し、キメラ CAPTCHA 生成システム
を実装した。被験者は、情報セキュリティ系
の研究室に所属する学生 10 名である。被験
者には、画像中のオブジェクト数 N が 4、8、
12、16 のケースに対して各 5 問、計 20 問の
キメラ CAPTCHA を解くよう求めた。キメ
ラ CAPTCHA 1 問あたりの正答率は N=4，8，
12，16 すべてで 9 割以上であった。1 問当た
りの平均回答時間はオブジェクト数に伴っ
て増加する傾向がみられるが、もっとも長い
16 体でも 5.5 秒であった。 

 
（２）メンタルローテーション CAPTCHA 

1 体の 3 次元モデルを 2 つの異なる視点か
ら描写した 2 体の 3 次元オブジェクトにおい
て、対応する部位をユーザが容易に見つける
ことができるか否かを回答時間と正答率の
視点から評価した。 

Web 上から収集した 10 体の 3 次元モデル
を 使 用し、 メ ンタル ロ ーテー シ ョ ン
CAPTCHA 生成システムを実装した。被験者
は、情報セキュリティ系の研究室に所属する
学生 20 名である。被験者には 5 問のメンタ
ルローテーション CAPTCHA を解くよう求
めた。メンタルローテーション CAPTCHA 1
問あたりの平均正答率は 80.0%であった。1
問当たりの平均回答時間は 5.1 秒であった。 

 
（３）方向 CAPTCHA 

3 次元モデルの方向をユーザが容易に正当
することができるか否かを回答時間と正答
率の視点から評価した。 

Web 上から収集した 16 体の 3 次元モデル

を使用し、Directcha 生成システムを実装し
た。被験者は、情報セキュリティ系の研究室
に所属する学生 6 名である。被験者は、4 方
向（総当たり数 4）の Directcha を 8 問解く
3 名と、8 方向（総当たり数 8）の Directcha
を 16 問解く 3 名に分け実験を行った。総当
たり数 4 の Directcha の平均正答率と平均回
答時間は、91.7%と 1.5 秒であった。総当た
り数 8 の Directcha の平均正答率と平均回答
時間の平均は、97.9%と 1.8 秒であった。 
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