
Realization of Effective XSS Attack
Countermeasure based on the Combination of
Examination-based Whitelist and CSP

言語: jpn

出版者: 

公開日: 2021-12-17

キーワード (Ja): 

キーワード (En): 

作成者: 井上, 佳祐, 本多, 俊貴, 向山, 浩平, 大木, 哲史,

堀川, 博史, 西垣, 正勝

メールアドレス: 

所属: 

メタデータ

http://hdl.handle.net/10297/00028485URL



情報処理学会論文誌 Vol.61 No.9 1374–1387 (Sep. 2020)

テストベースホワイトリストとCSPの組合せによる
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概要：Software as a Service（SaaS）などのクラウドサービスの普及にともない，Webアプリケーション
に対する攻撃が急増している．本論文ではクロスサイトスクリプティング（以下，XSS）に焦点を当て，
その対策を検討する．現在，XSSの効果的な対策として Content Security Policy（以下，CSP）が普及し
つつある．CSPを利用して，インラインスクリプトに対してはその動作を禁止し，外部スクリプトに対し
てはそのコード署名を検証することで，開発者が意図したスクリプトのみを動作させることが可能となる．
しかし，現在のWebサービスにおいてインラインスクリプトを利用していないWebサイトは数少ないた
め，CSPのみでは十分な XSS対策を実現し得ない．そこで本論文では，CSPとホワイトリストを併用す
ることによって，効果的な XSS対策を達成する．提案方式は，外部スクリプトに対しては，CSPのコー
ド署名によって開発者の意図したスクリプトのみの実行を許可する．提案方式は，コード署名による対策
が難しく，サニタイジングの不備の影響を大きく受けるインラインスクリプトに対しては，テストベース
ホワイトリストを用いた XSS対策を提案する．テストベースホワイトリスト方式では，開発プロセスの最
終段階で行われるソフトウェアテストを通じ，各Webアプリケーションの仕様に合致するホワイトリスト
が自動生成される．

キーワード：クロスサイトスクリプティング，Content Security Policy，ホワイトリスト，自動生成，テス
トケース
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Abstract: Owing to the widespread usage of cloud services (such as “software as a service”), attacks target-
ing web applications are rapidly increasing. In this study, we focus on Cross Site Scripting (XSS) attacks
and consider the corresponding countermeasures. Currently, Content Security Policy (CSP) is considered as
an effective countermeasure for addressing XSS attacks. CSP can prevent XSS attacks by prohibiting script
action of inline scripts and verifying external scripts using their code signatures. However, a large number
of websites do use inline scripting in their web services, and they are therefore not protected by solely uti-
lizing CSP. Hence, our objective is to develop effective XSS countermeasures by combining whitelists with
CSP. The proposed method employs CSP for protecting external scripts by incorporating the associated
code signatures. Additionally, the proposed method incorporates whitelists as countermeasures for address-
ing inline scripts that are difficult to manage. Through the software testing performed during the final stage
of the development process, it is possible to automatically generate a whitelist that matches the specifications
of each web application.
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1. はじめに

コンピュータの性能向上とネットワークの広帯域化にと

もない，Web上のコンテンツは従来の静的なコンテンツ

のみのWebページから，動的なコンテンツを扱うWebア
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プリケーションへと移行している．Software as a Service

（SaaS）などのクラウドサービスの普及により，Webサービ

スはリッチかつ柔軟なサービスへと進化した．今や，Web

サイトの大部分は，JavaScriptライブラリやコンテンツ管

理システム（CMS），Web開発用のプラットフォームなど

を使用し，クライアント側とサーバ側の両方のプログラム

を利用して動的にコンテンツが生成されている．その結

果，従来の（Webアプリケーションではないタイプの）ア

プリケーションで発生するような脆弱性がWebサービス

においても発生するようになり，Webアプリケーションに

対するサイバー攻撃の急増を招いた．

クロスサイトスクリプティング（XSS）攻撃も，Webア

プリケーションに対するサイバー攻撃の 1つである．XSS

は，Webサイト側の「ユーザから受け取る入力値が適切な

ものかどうかをチェックする機能」や「有害な入力値を無

害化する機能」の欠陥によって生まれるWebアプリケー

ションの脆弱性である．攻撃者は，この脆弱性を悪用する

ことで，ユーザのWebブラウザ上で任意のスクリプトを

実行することが可能となる．SQLインジェクションなどの

他のWebアプリケーションの脆弱性は，サービス提供者

側のWebサーバに影響を与えるのに対し，XSSはユーザ

の PCに直接影響を与える．したがって，XSSに対する効

果的な追加対策を行うことが急務となっている．

この脆弱性が発生する主な原因は，Webアプリケーショ

ンの開発時に実装すべき XSS対策が不完全なことにある．

この観点から，サニタイジングによってWebアプリケー

ションに対する入力値の無害化 [1]を徹底することができ

れば，XSS を防止できることが分かる．しかし，対策漏

れを完全に防ぐことは難しく，ゼロデイ攻撃に対しては後

追いの対策とならざるを得ない．したがって，サニタイジ

ングによって無害化を図るという方法は，十分かつ容易な

XSS対策となり得ていないという現状にある．

XSSの実態は，攻撃者によるWebアプリケーションへの

「開発者の意図しないスクリプト」の注入である．この観点

から，ポリシに基づくホワイトリスト型対策を採用し，開

発者の意図したスクリプト（すなわち事前にポリシに定義

されたスクリプト）のみを使用可能とする方法が有効であ

ることが分かる．その具体的な仕組みが Content Security

Policy（CSP）であり，すでに多くのWebサーバやWeb

ブラウザに実装されている [2]．しかし，CSPが正しく機

能するのは，Webアプリケーションにおいて動作する外部

スクリプト*1に限定されるという点が課題として残る．外

部スクリプトは，スクリプト本体は静的なプログラムコー

ドとなるため，スクリプトプログラムに対するコード署名

を検証することによって，当該スクリプトの真正性を検査

*1 Web アプリケーションとは独立したコードであり，Web アプリ
ケーションの実行時にWeb アプリケーションによって読み込ま
れるスクリプト

可能である．これに対し，インラインスクリプトを含むよ

うな動的なWebアプリケーションの場合は，ユーザから

の入力やデータベース中の登録内容に応じて HTMLソー

スコードが動的に変化するため，コード署名による真正性

検査を適用することができない．

すなわち，CSP による XSS 対策を完全に行うには，

default-src [3]あるいは script-src [4]の宣言記述によってイ

ンラインスクリプトを禁止したうえで，Subresource In-

tegrity（SRI）の機能 [5]を利用して外部スクリプトをそ

のコード署名によって検証するという運用を行う必要があ

る．しかし，インラインスクリプトは汎用性に富むプログ

ラム要素であり，現在のWebサービスにおいてインライン

スクリプトを利用していないWebアプリケーションは皆

無といっても過言ではない．したがって，サニタイジング

処理の不備により意図しないスクリプトがインラインで注

入される恐れが依然として残っているという現状にある．

この問題を解決するために，本論文では，インラインス

クリプトに対するホワイトリスト型対策の実現方式につい

て検討を行っていく．外部スクリプトに対するホワイトリ

スト型対策である CSPと，本論文で論ずるインラインス

クリプトに対するホワイトリスト型対策を併用することに

よって，XSSを効果的に防ぐことが可能となる．

インラインスクリプトに対するホワイトリスト対策を実

現するにあたっては，「開発者が意図したスクリプトである

か否か」を判定するためのポリシをいかに策定するのかが

課題となる．そこで本論文では，テストベースのアプロー

チによってホワイトリストを作成する方法を提案する．具

体的には，ホワイトリストの作成を，Webアプリケーショ

ン開発の最終段階として実施されるソフトウェアテストと

結合する．テスト工程で確認された動作をホワイトリスト

として定義することにより，Webアプリケーション利用時

に想定外の入力（未テストの入力）によるインラインスク

リプトが実行されることを禁止する．各Webアプリケー

ションの仕様に基づいて行われるソフトウェアテストを通

じて，仕様を満たす（仕様と一致する）ホワイトリストが

自動的に生成される．

なお本論文は，文献 [6], [7], [8]を基に，研究内容の精緻

化と実装および評価を行ったものである．

2. XSSの攻撃メカニズムと既存対策

2.1 XSS攻撃

XSSは，「攻撃者」，「被害者」，XSS脆弱性のある「標的

Webアプリケーション」の 3者が関与して成り立つ．XSS

の脆弱性には，Reflected XSS，Stored XSS，DOM Based

XSSの 3種類が存在する．本節では，このうち，Reflected

XSSを例にとり，そのメカニズムを説明する．

攻撃者は，標的Webアプリケーションに対して有害な

リクエストを発生されるためのリンク（XSS脆弱性を突く
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パラメータが埋め込まれた標的Webアプリケーションの

URL）を Eメールに記載するなど，何らかの方法で被害者

に送信する．被害者は，そのリンクにアクセスすることに

より，攻撃者の指定した有害なリクエストを被害者のWeb

ブラウザを通して標的Webアプリケーションに送信する．

標的アプリケーションは，有害なスクリプトを含んだWeb

コンテンツを被害者のWebブラウザに対してレスポンス

する．被害者のブラウザはレスポンスに含まれた有害なス

クリプトを実行してしまう．

XSS脆弱性が悪用され，Webブラウザ上で任意のスクリ

プトが実行されてしまうと，標的Webアプリケーションの

セッション IDなどが奪取され，そのWebアプリケーショ

ンに対して攻撃者による被害者へのなりすましを許す恐れ

や，攻撃者が偽のログインページを表示させて被害者の認

証情報を盗む恐れ，また，攻撃者が用意した有害なWebサ

イトへと被害者を誘導してドライブバイダウンロード攻撃

を行う恐れなどが生じる．このような有害なスクリプトの

動作はバックグラウンドで行われ，スクリプトの動作が被

害者に対して明示的に示されることは少なく，攻撃を受け

ていても被害者は気づかない場合が多い．

2.2 サニタイジング

XSSにおける有害なスクリプトは，攻撃者がリンク情報

の中に記載する不正なパラメータや，データベースに格納

された悪性なパラメータを含む入力値を読み込むことによ

りWebアプリケーションに注入されてしまう．したがっ

て，Webアプリケーションに対する入力値を適切に無害化

することによって，XSSを防止できる．これは，「サニタ

イジング」と呼ばれるXSS対策である．サニタイジングは

主に入力値に対するブラックリスト型の「入力値チェック」

と「エスケープ処理」で構成される．これらの処理は，Web

アプリケーション開発時に開発者によって実装される．

2.2.1 入力値チェック

Webアプリケーションが，たとえば，「<script>有害な

スクリプト </script>」）というパラメータを受け取った

際に，そのなかにスクリプトを示す HTMLタグ（この例

では <script>タグ）が含まれているかをチェックし，そ

のパラメータを無効にすることによって有害なパラメータ

を無毒化する．

2.2.2 エスケープ処理

Webアプリケーションが，たとえば，「<script>有害な

スクリプト </script>」というパラメータを受け取った際

には，Webアプリケーション側でエスケープ処理を行い，

「<」を「&lt;」に，「>」を「&gt;」にそれぞれ変更する．これ

によって，WebアプリケーションからWebブラウザへ送信

されるレスポンスにおけるパラメータは「&lt;script&gt;

有害なスクリプト&lt;/script$gt;」となり，ブラウザ上

では「<script>有害なスクリプト</script>」という文字

列として認識される．

2.2.3 問題点

Webブラウザでスクリプトとして認識されるタグやイ

ベントは「<script>」以外にもあり，単純なエスケープ

処理を意識するだけでは対策漏れが生じることも少なくな

い．セキュリティ対策に十分なコストを費やしている大手

IT企業のWebサービスにおいても脆弱性が発見されてい

る [9]ことに鑑みると，多様化した悪意ある入力を完全に無

害化することは，開発者の能力にかかわらず，困難な作業

であることが予想される．また，今まで知られていなかっ

た（ゼロデイ）脆弱性や攻撃手法が新たに発見される場合

もある．そのため，サニタイジングは十分かつ容易な XSS

対策とはなっていない可能性がある．

2.3 Content Security Policy

XSSにおける有害なスクリプトは，Webブラウザ上で

は，正規のスクリプトであるかのように認識されて実行さ

れてしまう．いうならば，開発者の意図しないスクリプト

が実行されてしまうことが XSSの実態である．したがっ

て，実行されようとしているスクリプトが開発者の意図し

たものであるか否かを判断し，開発者の意図したスクリプ

トに限定してWebブラウザ上での実行を許可することに

よって，XSSを防止できる．具体的には，ホワイトリスト

によるスクリプトの実行制御がこれに該当する．

ホワイトリスト型対策は，ホワイトリストに定義されて

いるスクリプト以外はすべてが否定されるので，頑健な

XSS対策といえる．実際，現在最も普及しているXSS対策

の 1つである Content Security Policy（CSP）[10]は，ポ

リシベースのホワイトリストに基づいた対策となっている．

CSPにおける主な XSS対策は，外部スクリプトやスタ

イルシート（CSS）のコード署名を実現する Subresource

Integrity（SRI）[5]，外部リソースの読み込み元ドメインの

制限やインラインスクリプトの実行を禁止できる default-

src [3]，script-src [4]である．この機能は，Webサーバの設

定において HTTPレスポンスヘッダにスクリプトに関す

るセキュリティポリシを付加したうえで，Webアプリケー

ションの HTMLソースコードに宣言記述を行うことで有

効化される．

2.3.1 Subresource Integrity（SRI）

外部スクリプトが攻撃者から改ざん可能であった場合，

開発者の意図しないスクリプトの実行を許してしまい，XSS

攻撃へとつながる可能性がある．その改ざんを検知するた

めの機能が SRIである．SRIを利用するには，外部スクリ

プトのハッシュ値をWebアプリケーションの HTMLソー

スコード内で指定する．ハッシュ値の一致しない外部スク

リプトの実行が抑止される．

2.3.2 default-src，script-src

Webアプリケーション開発者は，自サイト以外のWebサ
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イトで公開されている外部スクリプトを利用することも可

能ではある．しかし，外部スクリプトを提供しているWeb

サイトが攻撃者のものであった場合，攻撃者は自身のWeb

サイトにコード署名付きの外部スクリプトを配備すること

ができてしまうため，SRIでは対策できない．また，動的

なWebアプリケーションでは，ユーザからの入力やデータ

ベース中の登録内容に応じて HTMLソースコードが動的

に変化するため，インラインスクリプトに対しては，SRI

を利用したコード署名による真正性検査を適用できない．

これらの問題に対する緩和策が default-srcと script-srcで

ある．default-src，script-srcの宣言記述によって，外部ス

クリプトの読み込み先となるWebサイト（ドメイン）を

制限し，信頼できるWebサイト（典型的には自サイト）の

外部スクリプトの実行のみを許可することが可能となる．

また，インラインスクリプトの実行を禁止することが可能

である．

2.3.3 問題点

開発者の意図しないスクリプトの実行の可能性は，有害

なインラインスクリプトとして注入される場合と，有害な

外部スクリプトとして注入される場合の 2種類である．し

たがって，CSPの上述の機能を用いて，インラインスクリ

プトを禁止したうえで，信頼できるWebサイトの外部ス

クリプトをコード署名で確認することによって，XSSを防

ぐことができる．しかし，インラインスクリプトは汎用性

に富むプログラム要素であり，現在のWebサービスにお

いてインラインスクリプトを利用していないWebサイト

はきわめて少ない．本件について著者らも独自に Alexaラ

ンキング [11] TOP 50サイトを調査したところ，インライ

ンスクリプトが使われていないサイトは皆無であった．し

たがって，サニタイジング処理に不備があった場合には，

意図しないスクリプトがインラインで注入されて XSSを

受ける恐れが依然として残っているという現状にある．

2.4 インラインスクリプトに対するホワイトリスト型

XSS対策

インラインスクリプトを堅牢化する既存方式としては，

ホワイトリスト（セキュリティポリシ）型の XSS対策が提

案されている．ここでは，BEEP [12]と ConScript [13]に

ついて説明する．また，ホワイトリストを経験的に改善す

る方法として，CSPの report-onlyモード [14]についても

言及する．

2.4.1 BEEP，ConScript

Jimは，Webアプリケーションに記載されたセキュリ

ティポリシに従って，Webブラウザ上で JavaScriptのコー

ドを書き換えることにより，セキュリティポリシの遵守を

強制する Browser Enforced Embedded Policies（BEEP）

[12]を提案している．BEEPでは，セキュリティ上重要な

APIについても，Webブラウザからの APIコールをフッ

クしてその内容を検査することにより，セキュリティポリ

シに記述された APIへのアクセスのみを許可するように

なっている．Meyerovichらも，アスペクト指向プログラミ

ング（Aspect Oriented Programming）を用いて，BEEP

と同様のAPIコール検査手法である ConScript [13]を提案

している．

2.4.2 CSPの report-onlyモード

CSP には report-only モード [14] とよばれる動作モー

ドがある．report-onlyモードでは，ユーザがWebアプリ

ケーションを利用する際に，CSPのセキュリティポリシ

が実際に適用されることはない．しかし，ポリシが適用さ

れていたとしたらポリシ違反が起こっていたという場合に

は，Webアプリケーション開発者にそのレポートが送信さ

れるようになっている．すなわち，report-onlyモードは，

セキュリティポリシがWebアプリケーションに適用され

た際に，どのような結果が生じるのかを試行するための動

作モードである．試行を通じて，ポリシに過不足があるこ

とが判明した場合には，開発者によって修正が行われる．

2.4.3 問題点

ポリシベースのXSS対策においては，必要十分なセキュ

リティポリシを作成するための方法論が体系化されておら

ず，開発者が経験的あるいは暗黙知的にポリシを作成して

いる．つまり，開発者にWebアプリケーションセキュリ

ティに関する相応の知識が要求されることとなる．現在の

Webアプリケーションは肥大化しており，その構造と動

作は複雑であるため，十分なセキュリティ知識を有した開

発者であっても，ポリシの設定にエラーが混入しやすくな

る．このため，リリース後の試行を通じてポリシを改善し

ていく（CSPの report-onlyモード）という経験的なアプ

ローチによって，セキュリティポリシを改善していくとい

う方法がとられている．セキュリティポリシ（ホワイトリ

スト）を理論的に作成する方法が形式知化されていないと

いう課題は，既存のすべてのホワイトリスト型 XSS対策

が直面している大きな問題である．

3. 提案方式

3.1 CSPとテストベースホワイトリストの併用

2.3.3項で述べたように，開発者の意図しないスクリプ

トの実行の可能性は，有害な外部スクリプトとして注入さ

れる場合と，有害なインラインスクリプトとして注入さ

れる場合の 2 種類ある．このうち，有害な外部スクリプ

トの注入については，2.3 節で示した CSP の機能を用い

て，信頼できるWebサイトの外部スクリプトのみを許可

（default-src，script-src）し，かつ，外部スクリプト自体が

真正であることを検証（SRIのコード署名）するという方

法を採用することによって，これを防ぐことができる．こ

れに対し，有害なインラインスクリプトの注入については，

2.3.3項や 2.4.3項で述べたように，その対策が難しい．そ
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図 1 XSS 対策システムの全体像

Fig. 1 System overview of proposed XSS countermeasure.

こで本論文では，Webアプリケーションの開発工程の最終

段階に実施されるソフトウェアテストの結果に基づいてホ

ワイトリストを作成するアプローチを新たに提案し，その

堅牢化を図る．

本論文で提案する XSS対策システムの全体像を図 1 に

示す．外部スクリプトに対するホワイトリスト（コード署

名）型対策である CSPと，インラインスクリプトに対す

るテストベースのホワイトリスト型対策を併用することに

よって，XSSを効果的に防ぐことが提案方式の特長であ

る．提案方式において，外部スクリプトを守る CSPによ

る XSS対策については既存方式であるので，以降では，イ

ンラインスクリプトを守るテストベースホワイトリスト型

XSS対策の部分に焦点を当て，方式の説明，実装，評価を

行っていく．

3.2 テストベースホワイトリストを用いたインラインス

クリプトの堅牢化

インラインスクリプトに対するホワイトリスト型XSS対

策を堅牢化するために，Webアプリケーションの開発工程

の最終段階で実施されるソフトウェアテストの結果に基づ

いてホワイトリストを作成するアプローチを提案する．テ

ストベースホワイトリストにおいては，「Webアプリケー

ションのリリース前のテスト工程において確認されたスク

リプトの動作」のみ本番環境での実行が許可される．具体

的には，テスト工程で検証したスクリプトの動作をホワイ

トリストとして定義し，本番環境でのWebアプリケーショ

ン使用時にホワイトリストに含まれるスクリプトの実行の

みを許可する．

ソフトウェアテストは，通常，Webアプリケーションの

開発工程の最終段階で（Webアプリケーションのリリース

前に），Webアプリケーションの仕様書に基づいて行われ

る．したがって，テスト工程にホワイトリスト生成プロセ

スを統合することで，Webアプリケーションの開発プロセ

スを変更することなく，Webアプリケーションの仕様を逸

脱することのないホワイトリストを自動生成することが可

能となる．

仕様書の記載漏れ，あるいは，ソフトウェアテストの項

目漏れが原因で，リリース前に確認をしておかなければな

らなかったスクリプトの動作のなかの一部がテストから漏

れることが生じうる．しかし提案方式では，未テストの動

作はホワイトリストに登録されないため，当該動作が本番

環境で実行された時点でアラート（ホワイトリストからの

逸脱）が発報される．このアラートがきっかけとなり，開

発者はテスト漏れに気付くことができ，その時点で当該動

作に対するテストをし直し，その結果を新たにホワイトリ

ストへ追加することが可能である．

テストベースホワイトリストの特長を以下にまとめる．

( 1 ) 本番環境でのスクリプトの実行が，テスト工程で確認

された動作に対してのみ許可されている．

( 2 ) テスト工程によって作成されたホワイトリストは，各

Webアプリケーションの仕様に基づいてソフトウェア

テストが行われているため，仕様と一致する．

( 3 ) テスト工程を通して，ホワイトリストを自動的に生成

することが可能である．

3.3 テストと仕様書の連携

テストベースホワイトリストの重要なコンセプトは，「リ

リース前のソフトウェアテストの工程において確認された

動作」のみをホワイトリストとして定義することにある．

これは，理論的には必要かつ十分なホワイトリストとはい

えないが，テストと仕様の連携によってヒューリスティッ

クな意味で十分なホワイトリストを作成することができる．

XSSの原因は，Webアプリケーション開発者が意図しな

いスクリプトが実行されてしまうことにある．このような

意図しないスクリプトの実行を禁止するためには，ソフト

ウェア開発の初期段階で作成されるWebアプリケーショ

ンの仕様書を利用することが有効であると考えられる．仕

様書には，実装されるべきすべての機能と，各機能の実行

時にアプリケーションがどのように動作するかが示されて

いる．すなわち，仕様書は「意図された動作の集合」であ

るといえる．そして，この仕様書は，Webアプリケーショ

ン開発の最終段階でも利用される．開発者は，Webアプリ

ケーションをリリースする前に，自身が実装したWebア

プリケーションが要求された仕様を満たしているか（仕様

書に記載されているとおりの動作をするか）否かをテスト

する．このように，仕様書に示されているすべての動作が

テスト工程で確認されることが期待されるため，テスト工

程を通じて，意図されたすべての動作を含むホワイトリス

トを生成することが可能である．

ただし，ソフトウェアテストにおいて 100%のカバレッ

ジを達成することは簡単な作業ではない．この問題を軽減

するために，本論文では，「HTMLソースコード内のスク

リプト以外の部分についてはワイルドカードとして扱う」

という条件の下で，2つのHTMLソースコードの文字列比
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図 2 ホワイトリストの作成例

Fig. 2 Example of whitelist.

較を行うことによって両者の一致/不一致を検査する方法

を採用する．前述のように，XSSの原因は，HTMLソー

スコードへの悪意あるスクリプトの注入である．したがっ

て，XSSは，HTMLソースコード内のスクリプトの部分

のみを比較することによって検知することが可能である．

ワイルドカード（HTMLソースコード内のスクリプト

以外）の部分は比較の対象外であるため，今回は，HTML

ソースコードからインラインスクリプト部分*2のみを抽出

し（本論文では，これを「スクリプト構造」と呼ぶことと

する），これをホワイトリストとして登録することとする．

スクリプト構造は，典型的な入力値をテストするだけで確

認できるため，ホワイトリストを作成するために入力値の

網羅的なテストは必要でないと考えられる．さらに，これ

によりホワイトリストのデータサイズが縮小され，比較が

容易になる．HTMLソースコードに対して生成されたテ

ストベースホワイトリストの例を図 2 に示す．

3.4 インラインスクリプトに対するXSSの検知

動的なWebアプリケーションでは，表示されるコンテ

ンツはユーザからの入力や，データベース中の登録内容

に応じて変化する．すなわち，これらのパラメータに従っ

て，WebページのHTMLソースコードの構造が変化する．

テストベースホワイトリストでは，テスト工程において表

示，実行されたHTMLソースコードのスクリプト構造（イ

ンラインスクリプトの構造）がすべてホワイトリストとし

て登録されている．したがって，ユーザによって入力され

たパラメータがWebアプリケーションの仕様内にある限

り（意図されたパラメータが入力される限り），Webアプ

リケーションによって生成される HTMLソースコードは，

ホワイトリストに登録されているスクリプト構造から逸脱

することはない．

一方，XSS脆弱性のあるWebアプリケーションにおい
*2 今回は，Scriptタグ内の JavaScript，W3Cで定義されているマ
ウスイベント内の JavaScript，および，javascript:で始まるリン
クの JavaScript を抽出して，それらの構造をホワイトリストと
して登録している．

図 3 XSS の可能性がある場合の例

Fig. 3 Example of XSS attack.

て，開発者が想定していないパラメータが攻撃者によって

入力されると，Webアプリケーションは，開発者の意図し

ないスクリプトが注入された HTMLソースコードを生成

する．その結果，Webアプリケーションによって生成され

た HTMLソースコードのスクリプト構造が，ホワイトリ

ストに登録されていない構造に変更される．テストベース

ホワイトリストによる XSS対策では，この特徴を用いて

XSSを検知する．この特徴は，Reflected XSSだけでなく，

Stored XSSや DOM-based XSSなどすべての XSS攻撃で

見られるため，同様の手法で攻撃の検知が可能である．

テストベースホワイトリストを用いたインラインスクリ

プトに関する XSS検知機能は，ユーザのWebブラウザ上

で実行される．ユーザがWebサービスにアクセスしてその

Webアプリケーションを利用するたびに，Webブラウザ内

で，Webアプリケーションによって生成されたHTMLソー

スコードのスクリプト構造と，ホワイトリストに登録され

ているHTMLソースコードのスクリプト構造がつねに比較

される．両方の構造が一致しない場合，XSSが発生してい

ると判断できる．図 3 に XSSの実例を示す．図 2 のWeb

ページに「<script>alert("攻撃可能！")</script>」と

いうパラメータを入力することにより，図 3 に示す意図し

ないインラインスクリプトを含んだ HTMLソースコード

が生成される．図 2 のホワイトリストと図 3 のスクリプ

ト構造が異なるため，これが XSSの発生として検知され，

当該スクリプトの実行が禁止される．

3.5 ホワイトリストの自動生成

テストベースのホワイトリストは，仕様書に示されたパ

ラメータ（開発者によって意図されたパラメータ）が入力

されたときに，Webアプリケーションが生成する HTML

ソースコード内のインラインスクリプトの構造を抽出する

ことで生成される．これは，ホワイトリスト生成プロセス
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図 4 テストベースホワイトリスト型 XSS 対策の実装

Fig. 4 Inmplementation of examination-based whitelist against XSS.

が，Webアプリケーションのソフトウェアテストの工程と

非常に類似していることを意味する．

テスト工程の目的は，Webアプリケーションが仕様に

従って実装されているかどうかを確認することである．

Web アプリケーションをリリースするとき，開発者は，

Webアプリケーションがパラメータテストを含めて，仕様

に従って動作しているかどうかを検証する動作テストを行

う．このパラメータテストでは，仕様書に示されているい

くつかのパラメータのパターンを入力し，Webアプリケー

ションが正しく応答するかどうかを検証する．

ここで，ソフトウェアテストは，エラーとなる入力に対

するテストも行われることに注意されたい．そして，エ

ラーとなる入力に対しても XSSが成立する場合があるた

め，提案方式におけるテストも，正常な入力に対するテス

トと，エラーとなる入力に対するテストの両方が対象とな

る．提案方式では，開発者が想定する範囲内の入力に対し

ては，正常な場合もエラーの場合も，その結果がホワイト

リストに登録される．これによって，Webアプリケーショ

ンにエラーとなるパラメータ（想定内のエラー）が入力さ

れた場合には，開発者が想定した形でエラーページが表示

されることが保証され，それ以外の場合には，ホワイトリ

ストから逸脱によって XSSとして検知がなされる．

このように，テストベースのホワイトリストを生成する

ために必要なすべての HTMLソースコードは，Webアプ

リケーションのテスト工程において取得することができる．

なお，Webアプリケーションのソフトウェアテストは，一

般的に，Webアプリケーションの各Webページに対して

実施されることに鑑み，提案方式のホワイトリスト（スク

リプト構造）は，Webアプリケーションによって生成され

るWebページ単位で生成することとする．

4. 実装

本章では，インラインスクリプトを守るテストベース

ホワイトリスト型 XSS対策の実装（図 4）部分を説明す

る．3.4節で述べたように，インラインスクリプトに対す

る XSS検知はユーザのWebブラウザ上で実行される．こ

れを実現するためには，次の 3つの機能の実装が必要とな

る．1つ目に，Webアプリケーションのソフトウェアテス

トを通じてホワイトリストを自動生成する機能，2つ目に，

Webアプリケーションとホワイトリストの関連付けを行う

機能，3つ目に，Webブラウザ内で実行されるインライン

スクリプトをホワイトリストによって検査する機能である．

4.1 Seleniumによるホワイトリスト自動生成

1つ目の「Webアプリケーションのソフトウェアテスト

を通じてホワイトリストを自動生成する機能」については，

Selenium [15]と呼ばれるWebアプリケーション用テスト

ツールを用いて実装した．Seleniumは，Webブラウザの

オートメーションツールであり，Webアプリケーションに

おけるソフトウェアテストの自動化に広く利用されている．
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Seleniumでは，テスト実施者が「ユーザからの入力（入力

データ）」と「その入力に対して生成されるべきWebペー

ジ（教師データ）」のペアから成る検査項目をテストケー

スとして用意する．Seleniumは，テストケース中のすべて

の検査項目に対し，「Webアプリケーションに入力データ

を入力→その結果生成されたWebページを教師データと

比較」というテスト手順を繰り返すことによって，ソフト

ウェアの動作を自動検査する．

Seleniumは，テスト中に得られる任意のデータを他の処

理へ利用することも容易である．そこで今回の実装では，

Seleniumにスクリプト抽出機能をアドオンし，テスト中に

得られるWebページの HTMLソースコードをスクリプト

抽出アドオンに入力することによって，テスト工程におけ

るホワイトリストの自動生成を達成する．

スクリプト抽出アドオンが実行する具体的な処理は，以

下の 3つである．

( 1 ) Seleniumによるテスト結果が「開発者が想定したとお

りのWebページ」であった場合のみ，当該検査項目

のWebページの HTMLソースコードを取得する．

( 2 ) HTMLソースコードからインラインスクリプトを抽

出する．今回は正規表現を利用し，Script タグ内の

JavaScript，W3Cで定義されているマウスイベント内

の JavaScript，javascript:で始まるリンクの JavaScript

を抽出する*3．

( 3 ) そのスクリプト構造をホワイトリストに追加して保存

する．ホワイトリストは，Webアプリケーションに

よって生成されるWebページ単位で保存される．

4.2 Webアプリケーションとホワイトリストのバインド

2 つ目の「Web アプリケーションとホワイトリストの

関連付けを行う機能」については，今回はWebExtensions

API [16]を利用し，Firefox用のブラウザアドオンとして

実装した．具体的には，「arbitrary page.php」というWeb

アプリケーションファイルが存在しているフォルダの同

階層に，arbitrary page.php のホワイトリストを「arbi-

trary page.php.wl」というファイル名で配置するととも

に，「arbitrary page.phpへのアクセス時には同時に arbi-

trary page.php.wlをダウンロードする」というアドオンを

Webブラウザに加えることとした*4．

4.3 検査用ブラウザアドオン

3つ目の「Webブラウザ内で実行されるインラインスク

リプトをホワイトリストによって検査する機能」について

は，今回は，4.2節での実装と同様に，Firefox用のブラウ

*3 本論文の実装においては，実装コストとのバランスに鑑み，正規
表現を用いて JavaScript を抽出する方法を選択したが，提案方
式が実用に供せられる段階においては，Webブラウザの HTML
構文解析パーサを採用する予定である．これにより，HTMLソー
スコード内の JavaScript を確実に抽出することができる．

ザアドオンとして実装した．アドオンの具体的な動作は，

3.4節（図 2，図 3）で説明したとおりであり，Webアプリ

ケーションにより生成されたWebページのスクリプト構

造がホワイトリスト中に存在しなかった場合には，XSS攻

撃の可能性を知らせる検知メッセージをWebブラウザに

表示し，スクリプトの実行を禁止する．なお，前節のアド

オンも，今回は，この検査用ブラウザアドオンの中の一機

能として実装した．

5. 評価

5.1 実験 1：ホワイトリスト自動生成実験

5.1.1 実験目的

4.1節で実装したホワイトリスト自動生成機能をアドオ

ンした Seleniumを用い，Webアプリケーションに対する

テスト工程でホワイトリストが正しく自動生成されること

を確認する．

5.1.2 対象Webアプリケーション

著者らが独自に入手したWebアプリケーションの仕様

書を参考にして，PHP言語でWebアプリケーションを実

装した．これを，今回のテスト対象のWebアプリケーショ

ンとして用いる．

今回の対象Webアプリケーションは，企業などにおけ

る備品管理用データベースシステムである．当該アプリ

ケーションは，登録されたユーザ IDとパスワードでログ

インすることで，備品の機種情報，価格情報，営業情報，

ユーザ情報に関するデータベース管理（登録・変更，削除）

を，Webブラウザから行うことができる．Webアプリケー

ションは処理ごとにプログラムが分離されており，24個

の PHPプログラムとそれにともなって表示される 24個の

Webページから構成される（図 5）．

ページの制約上，ここでは，「価格情報管理メニュー」を

例にとり，Webアプリケーションの仕様とテストケースを

説明するが，実際のテストは当該Webアプリケーション

の全メニューに対して実施している．

価格情報管理メニューでは，データベースに対する備品

の「登録・変更」および「削除」の機能が実装されている．

各機能における仕様は以下のとおりである．

【登録・変更機能】

（仕様 1） 価格情報登録・変更ページにおいて，入力フォー

ムに登録内容を入力し，「登録する」ボタンを押すと，

価格情報登録・変更処理ページへのページ遷移が発生

する．

*4 本論文の実装においては，実装コストとのバランスに鑑み，WEB
ページとホワイトリストのバインド機能をブラウザアドオンに
よって実装したが，提案方式が実用に供せられる段階において
は，CSS（カスケーディングスタイルシート）を採用する予定で
ある．これにより，ユーザがWeb アプリケーションにアクセス
した際には，WebブラウザがWebページの HTMLソースコー
ドに記されている CSS を解釈し，当該Web ページのホワイト
リストを同時にダウンロードすることができる．

c© 2020 Information Processing Society of Japan 1381



情報処理学会論文誌 Vol.61 No.9 1374–1387 (Sep. 2020)

!""#$%%&&& !""#$%%&&& !""#$%%&&&

!""#$%%&&&

!""#$%%&&&

!""#$%%&&& !""#$%%&&&

!""#$%%&&& !""#$%%&&&

!""#$%%&&& !""#$%%&&& !""#$%%&&&

!""#$%%&&& !""#$%%&&&

!""#$%%&&& !""#$%%&&& !""#$%%&&&

!""#$%%&&& !""#$%%&&&

!""#$%%&&& !""#$%%&&& !""#$%%&&&

!""#$%%&&& !""#$%%&&&

図 5 対象Web アプリケーションのページ構成

Fig. 5 Webpage structure of experimental web application.

（仕様 2） 価格情報登録・変更処理ページにおいて，「登録

が完了しました．」と表示される．

（仕様 3） 価格情報登録・変更処理ページにおいて，「価格

情報一覧画面へ戻る」リンクをクリックすると，価格

情報一覧ページへのページ遷移が発生する．

（仕様 4） 価格情報一覧ページにおいて，登録もしくは変

更した内容が反映された項目を含め，データベースに

登録されている項目がすべて表示される．

【削除機能】

（仕様 1） 価格情報一覧ページにおいて，削除したい項目

の「削除」リンクをクリックすると，価格情報削除ペー

ジへのページ遷移が発生する．

（仕様 2） 価格情報削除ページにおいて，「以下の内容の価

格情報を削除します．」と表示される．

（仕様 3） 価格情報削除ページにおいて，「削除する」ボ

タンをクリックすると，価格情報削除処理ページへの

ページ遷移が発生する．

（仕様 4） 価格情報削除処理ページにおいて，「削除が完了

しました．」と表示される．

（仕様 5） 価格情報削除処理ページにおいて，「価格情報一

覧画面へ戻る」リンクをクリックすると，価格情報一

覧ページへのページ遷移が発生する．

（仕様 6） 価格情報一覧ページにおいて，削除項目を除い

たデータベースに登録されている項目がすべて表示さ

れる．

価格情報一覧ページにおいては，ページ下部にCopyright

情報が表示されるようになっている．この Copyright表示

図 6 価格情報一覧ページ

Fig. 6 A page listed price information.

のために，Webアプリケーションは現在の西暦年 (2019)

を取得する．また，データベースの内容と比較することに

よって，新規登録である場合にはWebページ中に「NEW

マーク」を表示する．さらに，データベースに記載されて

いるステータス情報に応じて，Webページ中に「公開」あ

るいは「非公開」の文字列を表示する．以上の処理を実行

する部分に JavaScriptが利用されている．価格情報一覧

ページ上のこれらの場所を，図 6 中の赤文字の「（JS）」を

付した赤枠によって示した．価格情報一覧ページ以外の

Webページにおいても，それぞれのページにおいて必要な

JavaScriptが利用されている．これらのインラインスクリ

プトが XSS脆弱性の潜在箇所となる．

5.1.3 テスト工程

ソフトウェアテストの目的は，Webアプリケーションが

仕様に従って実装されているかを確認することである．し

たがって，今回のテストケースは，5.1.2項に記した「登

録・変更機能の仕様 1～4に対する検査項目，ならびに，「削

除機能」の仕様 1～6に対する検査項目から成る．今回は，

各機能の検査項目を機能ごとの一連のテスト手順としてテ

ストケースを記述した．具体的なテスト手順は，以下のと

おりである．また，テストにおける画面遷移の状態を図 7

に示す．

【登録・変更機能】

( 1 ) Webブラウザを起動

( 2 ) 図 7 上「価格情報登録・変更ページ」の表示

( 3 ) 図 7 上「価格情報登録・変更ページ」の表示を検証

( 4 ) 図 7 上「価格情報登録・変更ページ」の入力フォーム

に登録備品の価格情報を入力

( 5 ) 図 7 上「価格情報登録・変更ページ」の「登録する」

ボタンを押下（図 7 上「価格情報登録・変更処理ペー

ジ」に遷移）

( 6 ) 図 7 上「価格情報登録・変更処理ページ」の表示を

検証
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図 7 動作時におけるWeb ページの画面遷移

Fig. 7 Webpage transitions.

( 7 ) 図 7 上「価格情報登録・変更処理ページ」の「価格情

報一覧画面へ戻る」リンクを押下（図 7 上「価格情報

一覧ページ」に遷移）

( 8 ) 図 7 上「価格情報一覧ページ」が表示され，手順 (4)

で登録したデータが表示されていることを検証

( 9 ) テスト終了

【削除機能】

( 1 ) Webブラウザを起動

( 2 ) 図 7 下「価格情報一覧ページ」の表示

( 3 ) 図 7 下「価格情報一覧ページ」の表示を検証

( 4 ) 図 7 下「価格情報一覧ページ」の任意の項目の「削除」

リンクを押下（図 7 下「価格情報削除ページ」に遷移）

( 5 ) 図 7 下「価格情報削除ページ」の表示を検証

( 6 ) 図 7 下「価格情報削除ページ」の「削除する」ボタン

を押下（図 7 下「価格情報削除処理ページ」に遷移）

( 7 ) 図 7 下「価格情報削除処理ページ」の表示を検証

( 8 ) 図 7 下「価格情報削除処理ページ」の「価格情報一覧

画面へ戻る」リンクを押下（図 7 下「価格情報一覧

ページ」に遷移）

( 9 ) 図 7 下「価格情報一覧ページ」が表示され，手順 ( 4 )

で「削除」リンクを押下したデータが表示されていな

いことを検証

( 10 )テスト終了

5.1.4 実験結果

4.1節で説明したホワイトリスト自動生成機能を実装し

た Seleniumを用い，5.1.3項に示したソフトウェアテスト

を実施した結果，「開発者が想定したとおりのWebページ」

に対するホワイトリストが正しく自動生成されたことが

確認できた．なお，ソフトウェアテストは，実際には対象

Webアプリケーションの全機能に対して行っている．今回

の対象Webアプリケーションは，入力に応じて 24ページ

のWEBページが生成される．3.5節および 4.1節で説明

したとおり，提案方式のホワイトリストはWebページ単

位で生成されるため，24ページ分のホワイトリストがすべ

て正しく生成されていることが確認できた．ただし，生成

されるホワイトリストの汎用性については懸念が生じるこ

とが判明したため，この点については 6.2節にて考察する．

5.2 実験 2：検知実験

5.2.1 実験目的

4.1節で実装した検査用ブラウザアドオンが，インライ

ンスクリプトに対する XSS攻撃を検知できることを確認

する．

5.2.2 実験方法

検知実験は，実験用 PC上にWebサーバ役の仮想マシ

ンを VirtualBoxで構築して実験を行った．実験用 PCの

諸元を表 1 に，仮想マシンの諸元を表 2 に，それぞれ示
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表 1 実験用 PC の緒元

Table 1 Experimental PC specifications.

表 2 仮想マシンの緒元

Table 2 Virtual Machine specifications.

す．仮想マシン上のWeb サーバに 5.1.2項の備品管理用

Webアプリケーションと 5.1.4項のホワイトリストを配置

して，実験用 PC上のWebブラウザから当該Webアプリ

ケーションにアクセスする．

攻撃コードに関しては，OWASP Foundation [17] によ

り提供されている XSSフィルタ回避チートシート [18]に

公開されている全 68個の XSS攻撃コードを収集した．こ

れらのうち，54個については，攻撃コードとして動作しな

かった*5．したがって，今回の実験環境で XSSが実際に

発動した残りの 14個の攻撃コードを用いて実験を行った．

実験用 PC上のWebブラウザから，これらの攻撃コード

をWebアプリケーションに注入した．

5.2.3 実験結果

14個の攻撃コード中，13個の攻撃コードが検査用ブラ

ウザアドオンによって検知されたことが確認できた．1個

の攻撃コードについては検知に失敗した．その原因につい

ては 6.3節にて考察する．

5.3 実験 3：誤検知実験

5.3.1 実験目的

正規ユーザが開発者の意図したとおりのWebアプリケー

ション利用を行った際に，検査用ブラウザアドオンが XSS

を誤検知することがないことを確認する．

5.3.2 実験方法

「開発者の意図したとおりのWeb アプリケーション利

用」とは，仕様書に準拠したWebアプリケーションの利

用を意味する．そこで今回は，仕様書の内容から作成され

た 5.1.3項のテストケースを誤検知実験のための入力とし
*5 その理由については詳細に特定できなかったが，攻撃コードとし
て不完全であったため，あるいは，今回利用したWeb ブラウザ
においてはすでに対策パッチが適用されていたため，などの理由
が考えられる．

て利用することとした．このテストケースを，5.2節の検

知実験において実行し，検査用ブラウザアドオンがXSSと

して誤検知することがないか確かめる．

5.3.3 実験結果

すべてのテストケースの実行に対し，検査用ブラウザア

ドオンが XSSとして誤検知することはなかった．

5.4 実験 4：パフォーマンス実験

5.4.1 実験目的

テストベースのホワイトリストにおいては，ソフトウェ

アテストの際に実施された検査項目の数に応じて，ホワイ

トリストのボリュームが増加することになる．そして，こ

のホワイトリストは，ユーザがWebアプリケーションを利

用する際に，ユーザのWebブラウザにダウンロードされ

る．したがって，ユーザがWebアプリケーションを利用

する際のパフォーマンス低下が懸念される．本実験では，

ホワイトリストのダウンロードとホワイトリストを用いた

スクリプト構造の検査に関するオーバヘッドを確認する．

5.4.2 実験方法

実験環境は表 1，表 2 と同一である．比較的大きなイ

ンラインスクリプト（JavaScript，272 KB，10,365行）を

含むWebアプリケーションを準備し，そのホワイトリス

トとともに仮想マシン上にWebサーバに配置した．なお，

3.3 節で示したとおり，提案方式では，「スクリプト以外

の部分をワイルドカードとした HTMLソースコード」が

ホワイトリストとなるため，ホワイトリストのサイズはイ

ンラインスクリプトのサイズと等しい．このWebアプリ

ケーションへのリクエストからWebブラウザのコンテン

ツレンダリング完了までの所要時間を Firefox標準ツール

で計測する．テストベースホワイトリストを実装したWeb

プラットフォーム（検査あり）との速度比較のために，テ

ストベースホワイトリストを導入していない従来のWeb

プラットフォーム（検査なし）においても，同様の計測を

行った．ブラウザ計測は，検査あり，検査なしのそれぞれ

で 5回ずつ，計 10回行った．毎回の計測ごとに，Webブ

ラウザのキャッシュ，Cookie，履歴など計測結果に影響を

与えるデータは逐一消去した．

5.4.3 実験結果

検査ありの実験結果を表 3 に，検査なしの実験結果を

表 4 に示す．計測値は，(1) DOM Content Loaded *6，(2)

Load *7，(3) レンダリング完了のそれぞれの時点までの

ラップタイムである．検査ありの所要時間は，検査なしの

所要時間より 1.3倍～1.6倍のオーバヘッドが生じる結果

となった．この妥当性については 6.4節で考察する．

*6 DOM ツリーの読み込み後の DOM 解析完了イベント
*7 DOMツリーの構築完了後の外部リソース（画像など）の読み込
み完了イベント
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表 3 パフォーマンス実験結果（検査あり）

Table 3 Result of performance experiment (with inspection).

表 4 パフォーマンス実験結果（検査なし）

Table 4 Result of performance experiment (without

inspection).

6. 考察

6.1 テストベースホワイトリストの有効範囲

今回の実装では，Webページのスクリプト構造（スク

リプト以外の部分をワイルドカードとした HTMLソース

コード）を比較することによってホワイトリストとの検

査が行われる．したがって，「XSSが成立した場合のWeb

ページのスクリプト構造」が「ホワイトリストに含まれて

いるスクリプト構造（開発者が想定したパラメータをWeb

アプリケーションに入力した場合に生成されるWebペー

ジのスクリプト構造）」のいずれかに一致してしまった場

合は，検知漏れとなる*8．

今回の評価実験に用いたWebアプリケーションは，「仕

様書に基づいて開発され，ソフトウェアテストを経てリ

リースされるWebアプリケーション」の簡素な一具体例で

ある．今後，大規模あるいは複雑なWebアプリケーショ

ンにおいても評価を行う必要がある．また，世の中には綿

密な仕様書なしで開発されるWebアプリケーションや十

分なソフトウェアテストなしでリリースされるWebアプ

リケーションも存在する．それらに対しては提案方式の効

果は限定的なものとなる．

*8 ただし，スクリプト構造が一致するということは，HTML ソー
スコード内のスクリプトの出現位置だけでなく，スクリプトの
種類も一致することを意味する．XSS の原因は HTML ソース
コードへの悪意あるスクリプトの注入であるため，「XSS が成立
した場合のWeb ページのスクリプト構造」が「ホワイトリスト
に含まれているスクリプト構造」と偶然に一致してしまうケース
は限定的であるのではないかと推測している．

図 8 検知できなかった攻撃コード

Fig. 8 Undetectable attack code.

図 9 BASE64 部分のデコード結果

Fig. 9 Decoding result of BASE64 sentences.

6.2 スクリプト構造の正規表現によるホワイトリスト

5.1節で扱ったWebアプリケーションの「価格情報一覧

ページ」では，データベースに保存されている登録備品数

に応じて表示される備品一覧の行が増えていく．しかし．

ソフトウェアテストの工程においては，登録備品数が 0の

場合，1の場合，2の場合，…という形での総当たりでの検

査は行わず，たとえば代表値を用いての確認が行わること

が一般的である．これでは，テストユーザが当該Webア

プリケーションを利用する際に表示されうるすべてのWeb

ページに対応するホワイトリストを，ソフトウェアテスト

を通じて取得することができない．この問題に対処するた

めには，ホワイトリストのスクリプト構造を正規表現で記

述するなどの工夫が必要となる．本論文においては，この

部分の実装については今後の課題とする．

6.3 スクリプト難読化に対応したホワイトリスト

5.2節の検知実験において，検知に失敗した攻撃コード

を図 8 に示す．このコードは，一見，BASE64エンコード

された SVG画像を表示させようとしているコードに見え

る．しかし，このコードをデコードすることによって得ら

れる実際の攻撃コードは図 9 のようになる．今回，4.3節

で実装した検査用ブラウザアドオンにおいては，正規表現

によりスクリプト部分を抜き出す方式を採用していた．こ

のため，図 8 のようなスクリプトエンコーディングを見逃

す結果となった．この問題に対処するためには，Webブラ

ウザで使用されている構文解析パーサを利用するなどの方
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表 5 インラインスクリプトサイズの大きいWeb サイト

Table 5 Inline script sizes in popular websites.

法によって，インラインスクリプトが難読化されていたと

しても，これを確実に発見することが必要である．本論文

においては，この部分の実装については今後の課題とする．

6.4 パフォーマンス実験の妥当性

テストベースのホワイトリストを用いたXSS検知は，イ

ンラインスクリプトの複雑さに応じて，ホワイトリストの

大きさが肥大化する．5.4節においては，インラインスク

リプトの複雑さとサイズの間にはある程度の正の相関があ

るという前提に立ち，比較的大きな JavaScript（272 KB，

10,365行）をインラインスクリプトとして含むWebアプ

リケーションを使用してのパフォーマンス実験を行った．

これに対し，著者らが，Alexaランキング [11]の TOP 50

サイトを対象として，Webサイト内で使用されているイン

ラインスクリプトのサイズを調査したところ，5.4節の実

験で用いたインラインスクリプトよりも大きな容量のイン

ラインスクリプトが利用されていたWebサイトは，3サイ

トのみであった（表 5）．したがって，テストベースホワイ

トリストを実装したWebプラットフォームが運用される

ことになった場合も，世の中の多くのWebサイトのホワ

イトリストのサイズは，5.4節の実験で使用したWebアプ

リケーションのホワイトリストサイズよりも同程度以下と

なるものと見込まれる．この観点から，5.4節で行ったパ

フォーマンス実験において利用したホワイトリストサイズ

は妥当であると考えている．

7. おわりに

本論文では，コード署名による対策が難しくサニタイジ

ングの不備の影響を大きく受けるインラインスクリプトに

対するXSS対策として，テストベースホワイトリストを提

案した．そして，外部スクリプトに対するコード署名ベー

スのホワイトリスト型対策である CSPと，インラインス

クリプトに対するテストベースのホワイトリスト型対策を

併用することによって，効果的な XSS対策を実現した．

テストベースホワイトリストは，XSS検知用ホワイトリ

ストを自動的に生成するための，「テストベース」のアプ

ローチによるXSS対策である．本方式では，テスト工程で

検証されるスクリプト構造に焦点を当て，ホワイトリスト

を定義している．テスト工程で事前に確認されたスクリプ

トのみが実行を許される点が，完全性の観点からのテスト

ベースホワイトリストの特長である．各Webアプリケー

ションの仕様書に基づいてソフトウェアテストを行うため

仕様書に一致するホワイトリストを自動的に生成すること

が可能である点が，健全性の観点からのテストベースホワ

イトリストの特長である．

今後は，スクリプト構造の正規表現によるホワイトリス

トの検討やスクリプト難読化に対応したホワイトリストの

検討，またそれらの有効性評価を含め，本手法を検証およ

び改良していく．また，CSPとテストベースホワイトリス

トを併用した XSS検知システムの全体を対象とした実証

実験を行っていく．
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