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動的API検査方式によるキーロガー検知方式

松 本 隆 明† 高 見 知 寛†† 鈴 木 功 一††

馬 場 達 也† 前 田 秀 介†

水 野 忠 則††† 西 垣 正 勝†††

本論文では，キーボード入力を取得するというキーロガーの挙動を定式化し，キーボード入力に用
いられる API の使用を検出することでキーロガーの検知を行う方式を提案する．API の使用を検出
する機能を付加した検査用 DLL をプログラムにロードさせたうえで実行させることが本方式の特徴
である．本論文では本方式の有効性を示すための実験を行い，本方式をWindows OS 上に実装した
ときの検知率と誤検知率，オーバヘッドについて評価する．

A Keylogger Detection Using Dynamic API Inspection

Takaaki Matsumoto,† Tomohiro Takami,†† Koichi Suzuki,††

Tatsuya Baba,† Shusuke Maeda,† Tadanori Mizuno†††

and Masakatsu Nishigaki†††

This paper proposes a keylogger detection scheme by monitoring APIs employed by key-
logger to capture user’s keyboard input. API inspection is one of efficient ways for keylogger
detection, since the use of keyboard-input-related APIs is a typical behavior found in keylog-
gers. To achieve this, we create a DLL which can detect the use of these APIs. By executing
a program with the DLL, we can check whether the program includes any of these APIs or
not. This paper carries out basic experiments to evaluate its detection rate, false detection
rate and overhead.

1. は じ め に

近年，スパイウェアと呼ばれる悪質なプログラムが

インターネット上を横行し，その被害が増加してい

る2)．本論文では，スパイウェアの中でも近年オンラ

インバンクの不正送金事件1)など深刻な被害を引き起

こしている「キーボード入力を取得するキーロガー」

に焦点を当てる．

キーロガーの被害が急速に拡大している原因の 1つ

として，スパイウェアに対するユーザの認識の低さがあ

げられる．キーロガーがインストールされている可能

性のある環境（インターネットカフェなど）でのオンラ

インバンクやクレジットカードによるオンラインショッ

ピングの利用により，キーロガーの被害に遭うケース
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が少なくない．さらにスパイウェアは，ウイルスのよう

に感染活動を行わず，ユーザに気付かれないように行

動するという特徴を持つ．そのためユーザは自分のPC

がキーロガーに感染していることにすら気付かず，それ

がキーロガーによる被害が拡大する要因となっている．

このような現状に対して，各アンチウイルスベンダ

はキーロガー（をはじめとしたスパイウェア）検知機

能を搭載したウイルス対策ソフトウェアを開発してい

る．その多くはウイルス検知の場合と同様にパターン

マッチング法を用いたものが主流となっている2) が，

最近になって，キーロガーの挙動をとらえることによ

り，キーロガーらしい振舞いをするプログラムを検出

する方法も採用され始めている3)～5)．この方法であれ

ば，パターンマッチング法では検知することができな

い未知キーロガーに対しても対処が可能である．

しかし著者らの調べた限り，現在までにキーボード

入力を取得するキーロガーに対して，「キーロガーらし

さ」の定義を明確に示した文献は見当らない．そこで

本論文では，APIベースのキーロガーを対象に，キー

ロガーがキーボード入力を取得するにあたってのAPI
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の用例を定式化し，これを「キーロガーの挙動」とし

て規定する．すべてのプログラムに対し，本論文で規

定された挙動で APIが使用されているか否かを検査

することにより，キーロガーらしい振舞いを行うプロ

グラムをリアルタイムで検知することが可能となる．

具体的には，API の使用を検出する機能を付加した

検査用 DLLをプログラムにロードさせたうえで実行

させ，プログラム中での当該 APIの使用を検査する

ことによって，キーロガーを検知する．本論文では本

方式の有効性を示すために，本方式をWindows OS

上に実装して実験を行い，検知率，誤検知率，および

オーバヘッドについて評価する．

2. キーロガーの特徴と既存の検知方式

2.1 キーロガーの特徴

本論文では，クライアントPCのOSとして広く普及

しており，キーロガーの被害が拡大しているWindows

に焦点を当て，Windows環境下で動作するキーロガー

を対象とする．

キーロガーとはユーザのキーボード入力を取得する

スパイウェアであり，APIベースのキーロガーとカー

ネルベース（または Rootkit型）のキーロガーに大別

される6)．前者はWindowsのユーザモードで動作す

るタイプのキーロガー6) であり，Windowsに用意さ

れているキーボード入力取得用 APIを利用してユー

ザのキーボード入力を取得する．後者はWindowsの

カーネルモードで動作するタイプのキーロガー7)であ

り，デバイスドライバやフィルタドライバとして動く

ことにより，ユーザのキーボード入力を取得する．

本論文では API ベースのキーロガーが検知対象で

ある．

2.2 パターンマッチング法の限界

現在のキーロガー（をはじめとしたスパイウェア全

般）の検知方式の主流はパターンマッチング法である．

パターンマッチング法は，キーロガーの特徴的なプロ

グラムコードをパターンとしてデータベースにあらか

じめ登録しておき，検査対象となるプログラムと比較

することでキーロガーの検知を行う方式である8)．こ

の方式は，データベースにパターンが登録されている

既知のキーロガーに対しては確実かつ容易に検知する

ことができるが，未知のキーロガーを検知することが

できないという問題が残る．

またウイルスの場合であれば，広範囲に感染活動を

行うため比較的検体が入手しやすく，アンチウイルス

ベンダもウイルスのパターンを生成することができる．

そのため，ウイルス対策とパターンマッチング法は比較

的相性が良いともいえる．事実，IPAの調査では，ウイ

ルス届出件数はここ数年増加傾向にあるものの，実害の

あったケースが毎年減少してきている理由を，ウイルス

対策ソフトウェアの導入の増加による効果であると分析

している9)．しかしスパイウェアはウイルスと異なり，

感染活動を行わないため，パターンを生成するための

検体を入手することが困難である10)．特にキーロガー

はその目的から特定のユーザやグループを狙う場合も

多く，その場合検体の事前入手は実質不可能である．

2.3 キーロガーの挙動に基づく検知方式の現状

最近になって，キーロガーの挙動をとらえることに

より，キーロガーらしい振舞いをするプログラムを検

出する方法も採用され始めている3)～5)．この方法であ

れば，パターンマッチング法では検知することができ

ない未知キーロガーに対しても対処が可能である．

しかし，著者らの調べた限り，現在までに「キーロ

ガーらしさ」の定義を明確に示した文献は見当らない．

事実，未知キーロガー検知機能を有するとされる製品

である Keylogger Hunter 3)，Keylogger Stopper 4)，

Anti-Keylogger 5)を用いて各種キーロガーの検知を実

施したところ，表 1の結果が得られた．ここで，©は
「検知」，× は「非検知」，� は「誤検知（Casperの

プロセスではなく，explorer.exeのプロセスがキーロ

ガーであると検知された）」を示す．このように，上

記の製品群においても「キーロガーらしさ」の挙動を

完全に定式化できておらず，検知漏れが発生している．

表 1 既存製品のキーロガー検知実験
Table 1 Experimental results for keylogger detection

with the existing products.
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表 2 既存製品の誤検知実験
Table 2 Experimental results for false detection with the existing products.

参考までにこれらの製品群の誤検知実験の結果を

表 2 に記す．ここで，© は「誤検知（キーロガーと

して検知）」，× は「非検知」を示す．また，表 1 およ

び表 2 においては，パターンマッチング法の代表とし

て Spybot—Search & Destroy 1.4 11)（2007年 3月

14日現在の定義ファイル）による実験結果も併記した．

3. APIベースのキーロガーの挙動の定式化

3.1 キーボード入力を取得する挙動の規定

Windows環境下において，APIを利用してキーボー

ド入力を取得する方法は，著者らが確認した限りでは

2つ存在する．キー判定APIを用いる方法と，フック

APIを用いる方法である．以下，これらの仕組みとそ

の検出方法について説明する．

3.1.1 キー判定 APIを用いる方法

キー判定 APIである GetAsyncKeyStateは，呼び

出し時に指定したキーが押されているか，また前回の

呼び出し時以降に指定したキーが押されていたかどう

かを判定するAPIである．GetAsyncKeyStateは，単

に指定したキーが押されているか否かを判定するAPI

であるため，任意のプロセスへのキーボード入力を取

得することが可能である．

キーロガーがキー判定 APIを用いてキーボード入

力を取得する場合，IDやパスワードなどを盗み出す

ために，少なくとも A～Zと 0～9のキーボード入力

を取得しなければならない．またキーロガーは，キー

ロガー自身のプロセスへのキーボード入力だけでなく，

他プロセスへのキーボード入力も取得する．そのため，

他プロセスがキーボードフォーカスを所持している場

合でも，キーロガーは GetAsyncKeyState を用いて

キーボード入力を取得できなければならない．

そこで本方式では，キー判定 APIを用いたキーロ

ガーの挙動を以下のように規定する．

【挙動 1：キー判定 APIに関する挙動】

他プロセスがキーボードフォーカスを所持してい

るときにも，GetAsyncKeyState によって A～Z，

0～9のすべてのキーボード入力を取得する．

3.1.2 グローバルフック APIを用いる方法

フックとは，Windows OS が各プロセスへ送信す

るメッセージを SetWindowsHookExという APIを

用いて取得する方法であり，自身のプロセスへのメッ

セージのみを取得するローカルフックと，全プロセス

へのメッセージを取得することが可能なグローバル

フックが存在する25)．

たとえば，ユーザが閲覧しているWebサイトにログ

インするにあたって入力する IDやパスワードをキー

ロガーがフックを用いて盗むためには，Webブラウザ

へのキーボード入力メッセージを取得する必要がある．

キーロガーから見てWebブラウザは他プロセスであ

るため，キーロガーは必然的にグローバルフックを用

いることになる．なお，フックには様々なタイプが存

在し，その中にはキーボード入力メッセージをフック

できないタイプも存在する．キーロガーは，他プロセ

スへのキーボード入力メッセージを取得することが目

的であるため，キーボード入力メッセージをフックで

きるフックタイプを指定する必要がある．

そこで本方式では，フックを用いるキーロガーの挙

動を以下のように規定する．

【挙動 2：グローバルフック APIに関する挙動】

キーボード入力メッセージをフックできるフック
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タイプのいずれかを指定し，SetWindowsHookEx

によるグローバルフックを用いてキーボード入力を

取得する．

3.2 他プロセスに寄生してキーボード入力を取得

する挙動の規定

3.1節では，キーロガー自らが他プロセスへのキー

ボード入力を取得する方法を説明した．しかしキーロ

ガーは，自身の存在をユーザに知られないように，他

プロセスに寄生してキーロギングを行う場合もある．

3.2.1 他プロセスに寄生する方法

Windows 環境下において，他プロセスに寄生

する方法は，著者らが確認した限りでは 2 つ

存在する．CreateRemoteThread を用いる方法と

SetWindowsHookExを用いる方法である26)．

CreateRemoteThread は，他プロセスのメモリ空

間にスレッドを生成する APIであり，この APIを用

いれば，たとえばキーボード入力を取得するスレッド

を他プロセスに生成することも可能である．

SetWindowsHookEx は 3.1.2 項で示したとおり，

フックを行うためのAPIであるが，グローバルフック

を行う場合には，フック先のプロセスすべてにフック

プロシージャ（フックしたメッセージを処理するルー

チン）が含まれている DLLをアタッチする．よって，

キーボード入力を取得するためのルーチンを，フック

プロシージャを含む DLLに仕込むことにより，任意

のプロセスにキーロガー機能を有する DLLをアタッ

チさせることが可能となる．

そこで本方式では，キーロガーの寄生の挙動を以下

のように規定する．

【挙動 3：寄生 APIに関する挙動】

CreateRemoteThreadまたはSetWindowsHookEx

のグローバルフックを発行する．

3.2.2 寄生先プロセスにキーロガー行為を行わせ

る方法

いったん他プロセスに寄生すれば，キーロガーはそ

のプロセスの一部として動作することが可能となる

ため，寄生したプロセスへのキーボード入力を取得す

ることが OSにより許可される．また，寄生したプロ

セス以外のプロセスへのキーボード入力についても取

得したい場合は，寄生したプロセスに 3.1節に示した

2つの方法のいずれかを行わせることで，他のプロセ

スへのユーザのキーボード入力を取得することが可能

となる．

(a)寄生先プロセスへのキーボード入力を取得する方法

寄生したプロセスへのキーボード入力を取

得する方法としては，GetKeyState を用いる方

法，GetKeyboardState を用いる方法，そして

SetWindowsHookExによるローカルフックを用いる

方法があげられる．GetKeyState は自プロセスに対

して，あるキーが押されているか否かを判定するAPI

である．GetKeyboardState は自プロセスに対して，

すべてのキーの状態（押されているか否か）を取得で

きるAPIである．SetWindowsHookExによるローカ

ルフックは，3.1.2 項に示したとおり，自プロセスへ

のメッセージのみを取得する方法である．

そこで本方式では，寄生先プロセスのキーボード入

力を取得するキーロガーの挙動を以下のように規定

する．

【挙動 4：寄生先プロセスへのキーボード入力を取得

する APIに関する挙動】

寄生先プロセスが自プロセスへのキーボード入力

を取得する．

(b)寄生先プロセスで他プロセスへのキーボード入力

を取得する方法

寄生したプロセス以外のプロセスへのキーボード入

力を取得するには，寄生先プロセスにおいて 3.1.1項

もしくは 3.1.2項で示した方法を実行すればよい．

そこで本方式では，全プロセスへのキーボード入力

の取得を寄生先プロセスに代行させるというキーロ

ガーの挙動を以下のように規定する．

【挙動 5：寄生先プロセスで他プロセスへのキーボー

ド入力を取得する APIに関する挙動】

寄生先プロセスが挙動 1もしくは挙動 2の行動を

示す．

3.2.3 寄生を繰り返す方法

他プロセスへの寄生は多重に行うことも可能である．

巧妙な攻撃者は，「寄生先プロセスにさらに別のプロセ

スへの寄生行為を行わせ，そのプロセスにキーロガー

行為を行わせる」という方法を必要な回数だけ繰り返

すことも考えられる．このような挙動を検出するため

には，検査対象プログラムにおける寄生行為を再帰的

に検査していく必要がある．

そこで本方式では，寄生行為を繰り返すというキー

ロガーの挙動を以下のように規定する．

【挙動 6：多重寄生に関する挙動】

寄生先プロセスが挙動 3の行動を示す．

3.3 キーロガーの挙動の定式化

挙動 5は，キーロガーが寄生活動（挙動 3）を行っ

た際における挙動 1および挙動 2の再帰検査である．

また，挙動 6が見受けられた際には，寄生先プロセス

を基点としてさらに挙動 3～挙動 6の検査を繰り返す

必要がある．これらに注意すると，3.1節，3.2節に示
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図 1 キーロガー検知フロー
Fig. 1 Flow of keylogger detection.

した挙動 1～挙動 6に基づくキーロガー検査は図 1 の

フローチャートのように定式化される．

4. キーロガー検知システムの実装

4.1 実 装 要 件

本方式を実装するためには，以下の要件を満たす必

要がある．

( 1 ) 図 1 のフローチャートに従ってキーロガー検知

を行う．

( 2 ) 任意の APIの呼び出しを監視可能．

( 3 ) 検査対象プログラムの改変は不要．

( 4 ) リアルタイムにキーロガーの検知が可能．

( 5 ) 全プログラムに対して起動直後からのキーロ

ガーの検知が可能．

( 2 )は，キーボード入力を取得するAPIの挙動なら

びに寄生を行う APIの挙動を監視する本方式におい

て必要となる要件である．( 3 )～( 5 )は，キーロガー

検知方式として基本的に備えなければならない要件で

ある．( 1 )に関しては，本論文ではコンセプトの提案

に重きをおいているため，実装の手間に鑑み，挙動 4

と挙動 6の検出処理に関しては実装を割愛することと

した．すなわち本実装におけるキーロガー検知フロー

は，以下の挙動 A～Cの検出となる．

【挙動 A】 他プロセスがキーボードフォーカスを所持

しているときにも，GetAsyncKeyStateによって

A～Z，0～9のすべてのキーボード入力を取得す

る（挙動 1）．

【挙動 B】 キーボード入力メッセージをフック

できるフックタイプのいずれかを指定し，

SetWindowsHookExによるグローバルフックを

用いてキーボード入力を取得する（挙動 2）．

【挙動 C】 CreateRemoteThread，SetWindowsHookEx

を用いて他プロセスに寄生した（挙動 3）後，寄

生先プロセスが挙動 1 もしくは挙動 2 を行う

（挙動 5）．

4.2 検査用DLLの作成

本実装では，4.1節に示した ( 2 )～( 4 )の要件を満

たす方式として，Microsoft Researchの提供するライ

ブラリである Detours 27) を採用する．

Detours は，x86 マシン上で任意のWin32 関数に

インターセプト用のコードを挿入するためのAPIフッ

クライブラリ関数群である28)．API α をインターセ

プトするにあたり，Detours はメモリ上の API α の

先頭アドレスに，インターセプト用コードの先頭アド

レスへの無条件ジャンプ命令を挿入する．プログラム

の中でAPI αが呼び出されると，無条件ジャンプ命令

によって制御がインターセプト用コードに移行するた

め，API α をインターセプトすることが可能となる．

インターセプト用コードの実行が終了すると，API α

に制御が渡され，APIの本来の動作が実行される．

本論文では，Detoursを用いて挙動A～Cに関連する

3つのAPI（GetAsyncKeyState，SetWindowsHookEx，

CreateRemoteThread）をインターセプトし，それぞ

れの APIにおいてキーロガーらしい挙動（挙動 A～

C）が検出されるか否かを監視することでキーロガー

を検知するための検査用 DLLを実装する．なお，検

査用DLLの開発環境にはMicrosoft Visual C++ 6.0

を用いた．

図 2 が，Detours ライブラリを用いることによ

り作成したキーロガー検査用 DLL である．ここで，

DetourAttach(A, B)はDetoursのライブラリ関数で

あり，第 1引数Aに指定されたAPIをインターセプト

し，第 2引数Bに指定されたインターセプト用のコード

を挿入する．検査用DLLは，自身がプロセスにロード

された際に，関数DetourAttach(A, B)を実行するこ

とによりGetAsyncKeyState，SetWindowsHookEx，

CreateRemoteThread の 3 つの API をインター

セプトする．また検査用 DLL は，自身がプロ

セスからアンロードされた場合に，インターセ

プトを自動的に解除するように実装されている．

インターセプトの解除には，Detours のライブ

ラリ関数である DetourDetach(A, B) を用いた．

DetourDetach(A, B) は，第 1 引数 A に指定された

APIから，第 2引数 Bに指定されたインターセプト

用のコードを取り除く関数である．

そして図 3が各APIのインターセプト用コードであ

る．各APIのインターセプト用コードは，挙動A～C
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図 2 検査用 DLL

Fig. 2 DLL for inspection.

のいずれかを満たす場合にアラートが発生するよう

に実装されている．また，処理を正常に継続させるた

めに，各インターセプト用コードの最後で本物の当該

APIを呼び出している．

上記の検査用 DLL を検査対象プロセスにロード

させれば，これら 3 つの API の挙動が監視され

るため，対象プロセスがキーロガーか否かを検査

することが可能となる．なお，SetWindowsHookEx

と CreateRemoteThreadの発生は他プロセスへの寄

生（の可能性があること）を意味するため，検査対

象プロセスでこれらの API が呼び出された場合に

は，寄生先プロセスに検査用 DLL をさらにアタッ

チさせる必要がある．この機能を有する関数として

AttachParasiteProcess関数を自作した．

また，4.1節に示した ( 5 )の要件に関しては，今回

は，Windowsの起動後にユーザのクリックにより実

行されるすべてのアプリケーションに対して，アプリ

ケーションの起動直後からのキーロガーの検知を行う

という形態の実装とした．

ユーザのクリックにより実行されるアプリケー

ションは，Windows のファイルマネージャであ

る explorer.exe が子プロセス生成用 API である

図 3 各 API のインターセプト用コード
Fig. 3 Interception code for each API.

図 4 CreateProcess のインターセプト用コード
Fig. 4 Interception code for CreateProcess.

CreateProcessを呼び出すことにより実行される．たと

えばユーザがデスクトップ上の Internet Explorerのア

イコンをダブルクリックした場合には，explorer.exeは

内部でCreateProcessを呼び出し，Internet Explorer

を子プロセスとして生成することにより，Internet

Explorerが実行されるという仕組みになっている．

そこで，CreateProcessに対してもDetoursによる

インターセプトを行い，explorer.exeが生成する子プ

ロセスに対して，子プロセスが生成される瞬間に検査

用 DLL をロードさせるようにする．CreateProcess

のインターセプト用コードを図 4 に示す．

ここで，DetourCreateProcessWithDll(A, B) は

Detours のライブラリ関数であり，第 2 引数 B に指
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定された任意の DLLをロードさせたうえで，第 1引

数 Aに指定された新規プロセスを生成する．

4.3 検査用DLLを用いてのキーロガー検知手順

本節では，検査用 DLLを用いてのキーロガー検知

の手順を示す．

(1) Windows起動時に，ユーザのクリックにより

実行されるプログラムに検査用DLLをロードさせ

るための前処理を実施：

Windows 起動時に，4.2 節の図 2～図 4 に示した

キーロガー検査用 DLLを explorer.exeにロードさせ

ておけば，図 4 で説明した CreateProcess に関する

インターセプトの機構によって，ユーザのクリックに

より実行されるすべてのプログラムに検査用 DLLを

自動的にロードさせることが可能である．

(2) ダブルクリックによりアプリケーションプログ

ラムを実行：

explorer.exeにキーロガー検査用 DLLがロードさ

れているため，ユーザのクリックにより起動されるす

べてのアプリケーションプログラムには，その起動時に

検査用DLLが自動的にロードされる．検査用DLLは

アプリケーションプログラムを常時監視し，挙動 A～

Cが発生した場合には，その時点でアラートをあげる．

ここで，手順 (1) においてキーロガー検査用 DLL

を explorer.exe にロードさせるには，図 4 のイン

ターセプトコードを利用して「Mine CreateProcess

(explorer.exe)の APIコールを発行するプログラム」

を作成しておき，(i)いったん explorer.exeを終了し

たうえで，(ii) Mine CreateProcess(explorer.exe)を

発行して，explorer.exeをキーロガー検査用 DLLが

ロードされた形で再起動させればよい．この作業は，

一般ユーザ権限でも実行可能である．また，ユーザが

各自のスタートアップメニューにこの作業を登録する

ことで，本検知システムを常駐させることも可能であ

る．さらに，管理者権限を有するユーザであれば，こ

の作業をWindowsのレジストリのRunエントリに登

録することもできる．たとえばインターネットカフェ

の管理者が，カフェ内のパソコンに本検知システムを

導入（検査用 DLLを explorer.exeにロードさせる作

業をレジストリに登録）しておけば，カフェ利用者を

キーロガーの脅威から保護することが可能となる．

5. 実 験

本章では，キーロガー検知実験を行い，4章で実装

した検知システムの可用性を示す．また，規定した挙

動によって正規のプログラムがキーロガーとして検知

されてしまう可能性もあるため，誤検知実験を行い，

表 3 キーロガー検知実験
Table 3 Experimental results for keylogger detection.

その結果についても考察する．さらに，実装した検知

システムのオーバヘッドについても調査する．

5.1 キーロガー検知実験

4章で実装した検知システムを用い，実際にキーロ

ガーの検知実験を行った．ただしキーロガーは検体の

入手が非常に困難であるため，実験には商用のキーロ

ガーやインターネット上で公開されているキーロガー

を用いた．なお本実験は，物理的に隔離されたネット

ワーク内のWindows 2000 Professional SP4がイン

ストール済みのPC上で行った．本実験に使用したキー

ロガーとその実験結果を表 3 に示す．ここで，© は

「検知」，× は「非検知」を示す．
表 3 から，今回の実験で用いたすべてのキーロガー

に関して，本論文で規定したキーロガーらしい挙動

（挙動A，挙動 B，挙動 Cのいずれか）が確認された．

このことから，本方式がキーロガー検知に有効である

ことが確認された．

【考察】

本実装では，挙動 4と挙動 6の実装を割愛したが，

本実験に用いたキーロガーにおいてはすべての検知が

可能であった．しかし，将来的には挙動 4 または挙

動 6を利用したキーロガーが出現する可能性がある．

よって，今後は図 1 のフローチャートに従い，3.1節，

3.2節に示した挙動 1～挙動 6のすべてを監視する形態

のキーロガー検知システムを実装していく必要がある．

5.2 誤検知評価実験

正規のアプリケーションを用いて，本システムの誤

検知実験を行った．本実験に用いるアプリケーション

には，Microsoft Office 製品や Web ブラウザ，メー

ラなどのアプリケーションに加え，誤検知の可能性の
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表 4 誤検知評価実験
Table 4 Experimental results for false detection.

あるアプリケーションを重点的に選択した．しかしこ

れらのアプリケーションは多機能であり，すべての機

能を網羅して実験を行うことは非常に困難である．そ

こで本実験では，基礎実験として各アプリケーション

の基本機能（WEB ブラウザであればブラウジング，

メーラであればメール送受信など）を中心に実行した

場合に対してのみの挙動監視となっている．なお本実

験は，物理的に隔離したネットワーク内のWindows

2000 Professional SP4がインストール済みの PC上

で行った．本実験に使用したアプリケーションとその

結果を表 4 に示す．ここで，© は「誤検知（キーロ

ガーとして検知した）」，× は「非検知」を示す．
表 4 から，基本的な機能を使用する限りの検査にお

いては，一部のアプリケーションを除いて正規のアプリ

ケーションを本方式によって誤検知することはないこ

とが確認された．一部のアプリケーションに挙動 Bが

確認されたため，誤検知が発生した．誤検知が発生した

アプリケーションについては，以下でその理由を示す．

xkeymacsと AltIMEは，グローバルフックを用い

てキーボード入力を取得しキーバインドを置換するア

プリケーションである．また Orchis はランチャ（プ

ログラムのショートカットの管理ツール）であり，特

定のキーを押下した場合にランチャがアクティブ化す

る機能が実装されている．これらの機能を実現するに

あたってグローバルフックを用いてキーボード入力を

取得していたため，本方式ではこの 3つのアプリケー

ションをキーロガーとして誤検知した．

表 5 キーロガーらしい挙動の検出に要するオーバヘッド
Table 5 Overhead of checking keylogger behavior.

【考察】

本実験において誤検知となった xkeymacs，AltIME，

Orchisにおいては，実際にキーロガーとしての機能を

果たしうる可能性を有しているわけであるので，ユー

ザにその旨を通知することは有用であるという考え方

もできる．

また，このような正規アプリケーションとキーロガー

を切り分けるために，さらに詳細な「キーロガーらし

い挙動」を規定することも必要であろう．たとえば

xkeymacs や AltIME などは，SetWindowsHookEx

によりユーザのキーボード入力を取得しているが，そ

の情報を外部へ送信するといった挙動は行わない．こ

のため，取得したキーボード入力を「外部に送信する」

という動作をキーロガーらしい挙動として規定すれば，

誤検知を低減させることができると考えられる．

5.3 オーバヘッド

本検知システムのオーバヘッドを測定した．オーバ

ヘッドの測定に用いた実験環境は，Windowsをインス

トールした直後のPCではなく，ある程度の期間，ユー

ザが実際に使用していたWindows PCを用いた．これ

は，測定環境をより実環境に近づけるためである．測定

に用いたWindows PCのスペックは，OS：Windows

2000 Professional SP4，CPU：Athlon 900MHz，メ

モリ：128MBである．

ここでは特に，監視対象プロセスにおいて挙

動 A～C を検査するために要するオーバヘッド

を測定する．オーバヘッドは，GetAsyncKeyState，

SetWindowsHookEx，CreateRemoteThreadの各API

に対して，オリジナルの APIを呼び出した際の処理

時間と検査用DLL付きAPIを呼び出した際の処理時

間の差として求めた．各 APIに対して，それぞれを

単独で 10,000回呼び出したときの処理時間の平均と

そのオーバヘッドを表 5 に示す．

表 5 から，最大でも約 3.5ミリ秒のオーバヘッドし

か生じていないことが確認された．

【考察】

CreateRemoteThreadは，ひとたびスレッドを生成
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図 5 SetWindowsHookEx の API コールの発行数
Fig. 5 The number of API calls to SetWindowsHookEx.

すれば，そのスレッドが終了するまでスレッドは実行

され続けるため，CreateRemoteThreadを何度も発行

し続ける必要はない．よって，CreateRemoteThread

の APIコールが呼ばれる頻度は比較的少ないことが

一般的である．したがって，表 5 に示したオーバヘッ

ドであれば，実害は小さいと考えられる．

GetAsyncKeyState は，API コールを発行し続け

なければキーボード入力を取得し続けることができな

い．そのため GetAsyncKeyStateの APIコールが呼

ばれる頻度は多くなるが，表 5 に示した程度のオーバ

ヘッドであれば，実害は小さいと考えられる．

SetWindowsHookExは，ひとたびフックを開始す

れば，そのフックを解除するまでフック処理が継続す

るため，CreateRemoteThreadと同様に，呼ばれる頻

度が比較的少ない APIコールであるといえる．ただ

し，表 5 から，SetWindowsHookEx の API コール

におけるオーバヘッドは，他の APIコールと比べ桁

違いに大きいことが分かる．このため，一般的なアプ

リケーションにおいて SetWindowsHookEx の API

コールがどれくらいの頻度で発行されているのか調査

を行った．調査に用いたアプリケーションは，5.2節

の実験で誤検知した xkeymacsとAltIMEである．調

査結果を図 5 に示す．

図 5 から，SetWindowsHookEx の API コールは

プログラム起動時に集約されており，またその発行総

数も少ないため，表 5 に示したオーバヘッドであれ

ば，実害は小さいことが示された．

6. ま と め

本論文では，キーボード入力を取得する APIを悪

用してキーロギング行為を行うキーロガーに対して

「キーロガーらしい挙動」を定式化し，これを利用し

たキーロガー検知システムを実装した．検知実験，誤

検知実験およびオーバヘッド測定実験を通じ，本シス

テムがキーロガー検知に有効であることを示した．

本方式はパターンマッチングによらないキーロガー

検知方式であるため，たとえ特定の相手を狙うように

カスタマイズされたキーロガーであっても，これを検

知することが可能であると期待できる．

今後は，本論文では実装を割愛した挙動を加え，本方

式を完全な形で実装したうえで，より広範囲にわたって

の実用実験を繰り返す予定である．また，xkeymacsや

AltIMEなどの誤検知を引き起こすことのない「キー

ロガーらしい挙動」の規定や，本論文では検知対象か

ら外していた他種のキーロガー，および，キーロガー

以外のスパイウェアに対する「マルウェアらしい挙動」

の規定に関しても検討を行っていきたい．
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