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  Multi-Observed Multi-Factor Authentication：A Multi Factor 

Authentication Using Single Credential 

野崎真之介*  芹澤歩弥*  吉平瑞穂*  藤田真浩†  柴田陽一† 

山中忠和†  松田規†  大木哲史*  西垣正勝* 
Shinnosuke Nozaki*  Ayumi Serizawa*  Mizuho Yoshihira* 

Masahiro Fujita†  Yoichi Shibata†  Tadakazu Yamanaka†  Nori Matsuda† 
Tetsushi Ohki*  Masakatsu Nishigaki* 

あらまし 今や PCのマルウェア感染は日常茶飯事であり，パスワード等のクレデンシャル単体のみ
を用いたユーザ認証においては，正規クレデンシャルの入力自体を以って正規ユーザであると断定す

ることができないという現状にある．この問題に対する典型的な解決策が 2要素認証である． 2要素
認証とは，正規クレデンシャル（記憶情報／所持情報／生体情報）を 2つ用意し，一般的には 1つ目
を PCに，2つ目をスマートフォンに入力することによって被認証者を認証する．しかし，認証の度に
被認証者に複数のクレデンシャル提示が強いられるため，利便性が低下してしまっている．2要素認証
が必要となる理由が PCへのマルウェア感染にあるのならば，正規ユーザであることの証明にわざわ
ざもう 1つ別のクレデンシャルを用いずとも，「（マルウェアではなく）人間が正規クレデンシャルを
入力した」ことを確認すれば十分ではないだろうか．そこで我々は，「人間による正規クレデンシャル

の入力」を確認するというコンセプトに立脚する新たなユーザ認証方式として，被認証者による単一

の正規クレデンシャルの入力を多点で観測することによって多要素認証を達成する多点観測型多要素

認証を提案する． 

キーワード ユーザ認証，多要素認証，ユーザブルセキュリティ

1. はじめに  

近年，DX（デジタルトランスフォーメーション）に
伴う業務体系の変化に対応しきれていない個人や企業を

対象に，Emotet 等のクレデンシャルを窃取するマルウ
ェアによって被害が拡大している現状にある[1]．クレデ
ンシャルを窃取したマルウェアがPCに常駐している以
上，認証サーバがPCから受け取ったクレデンシャルが
正規ユーザからなのかマルウェアからなのか判別をする

ことは困難となる．そのため，パスワード等のクレデン

シャル単体のみを用いたユーザ認証は，正規クレデンシ

ャルの入力自体を以って正規ユーザであると断定するこ

とができない． 
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この問題に対する典型的な解決策が2要素認証である． 
2 要素認証とは，正規クレデンシャル（記憶情報／所持
情報／生体情報）を2つ用意し，一般的には1要素目の
クレデンシャルを被認証者の PCに，2要素目のクレデ
ンシャルを被認証者のスマートフォンに入力することで

被認証者を認証する[2][3]．すなわち2要素認証とは，「認
証の多重化」によって安全性を強化する方法だと言える．

しかし，認証が多重化するということは，認証の度に被

認証者に複数のクレデンシャル提示が強いられることを

意味し，利便性の低下を引き起こしてしまっている．利

便性の向上のみを考えた場合には，所持情報（スマート

フォンを所持していること）を2要素目のクレデンシャ
ルとして採用し，スマートフォンがPCの近接を自動的
に確認することによって2要素目の認証を完了させると
いう方法も考えられる．しかしこの方法では，正規ユー

ザがPCを用いて業務を行っている際にマルウェアが第
1 クレデンシャルを不正入力すると，2 要素目の認証も
通過してしまう．すなわち，1 要素のみの認証と同義と
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なってしまう． 
2要素認証が必要となる理由が PCへのマルウェア感
染にあるのならば，被認証者が正規ユーザであることを

証明するために，わざわざもう1つ別のクレデンシャル
を用いずとも，「（マルウェアではなく）人間が正規クレ

デンシャルを入力した」ことを確認すれば十分ではない

だろうか．この結果，被認証者はこれまで通り自身のPC
に1つのクレデンシャルを入力するだけで済むため，利
便性を維持しつつ，安全性を向上させることができる． 
そこで我々は，「人間による正規クレデンシャルの入

力」を確認するというコンセプトに立脚する新たなユー

ザ認証方式として，多点観測型多要素認証を提案する．

提案方式は，被認証者による単一の正規クレデンシャル

の入力を，PC とスマートフォンで同時に観測すること
によって，「人間による正規クレデンシャルの入力」を確

認する．提案方式によって利便性と安全性を両立した 2
要素認証が達成される． 
なお，PC の利用形態や攻撃者の脅威モデルによって

は，スマートフォンで確認すべき内容が，「人間が正規ク

レデンシャルらしき情報を入力した」こと，あるいは，

「正規ユーザが正規クレデンシャルを入力した」ことに

変更される．本稿では，これらの場合に対する提案方式

の改良についても提案する． 
本稿では，説明を簡素にするために2要素認証に焦点

を当てて議論を進めるが，提案方式は3要素以上の多要
素認証にも拡張可能である．以降，2 章で既存の 2要素
認証について整理し，2 要素認証の要件を示す．3 章で

は2点観測型多要素認証のコンセプトと具体的な実現方

式を説明し，提案方式の利便性と安全性を評価する．4
章では提案方式の変更とリスクに関して考察する．5 章

はまとめである． 

2. 2要素認証 

COVID-19がDXを後押しする形で在宅ワークが浸透

した．社員は自宅のPCで業務を行うにあたり，必要に
応じて社内クラウドの情報資産にアクセスする．社内デ

ータへのアクセスの都度，社員にはユーザ認証が求めら

れる．これに伴い，社員のPCに感染してユーザ認証用
のクレデンシャルを盗取するマルウェアが急増している

[1]． 

2.1 単要素認証と2要素認証 

単要素認証では，正規ユーザのみが所有するクレデン

シャル（記憶情報／所持情報／生体情報））が提示された

ことを根拠に，認証サーバが被認証者を正規ユーザであ

ると判断する．なりすまし耐性の観点からは所持情報や

生体情報の使用が推奨されるが，利便性（複数デバイス

を跨っての情報アクセスができない）やプライバシ（生

体情報の登録・管理が必要となる）の観点から記憶情報

を用いた単要素認証が一般的となっている． 

PCで業務を行っている社員が記憶情報（パスワード）

を用いて社内データにアクセスする場合，単要素認証の

流れは次のようになる（図1）． 
1. 被認証者がPCにパスワードPWを提示する． 
2. PCは提示されたPWを認証サーバに送信する． 
3. 認証サーバはPCから受信したPWをもとに被認

証者が正規ユーザであるか否かを判断する． 
なお，図1においては，手順1と手順2のPWを区別す

るために，それぞれを PW，PWPCと書き分けている．

実際にはPW＝PWPCである． 

図1 単要素認証 
 

ここで，社員（正規ユーザ）のPCがマルウェアに感
染していると想定した場合，”正規ユーザのみが所有す

る”というクレデンシャルの前提が崩れるため，認証サー

バは，PWが提示されたことのみをもって被認証者の本

人性を判別することはできなくなる．この問題に対する

典型的な解決策が，2つのクレデンシャルを用いる 2要
素認証である． 
社員のPCに感染しているマルウェアは，自律的ある

いは不正者の遠隔操作によって，感染PCから認証サー
バにPWを送信することができる．このため，社員（正

規ユーザ）のPCを登録し，登録PC（所持情報）とPW
（記憶情報）による2要素認証とする方法は悪手である．

また，マルウェアは，感染PCに入力される任意の情報

を盗取することも可能である．このため，2 つ目のクレ
デンシャルを社員のPCを経由して認証サーバに送信す

る形の2要素認証も得策ではない1．以上より，現在では，

スマートフォンを2つめのクレデンシャルとして関与さ

せた 2要素認証が一般的となっている．PCとは異なる

認証経路が確保されることによって，PC がマルウェア
に感染し第 1クレデンシャル（PW）が窃取された場合
でも，スマートフォンの認証が突破されない限り，なり

すましは防がれる． 
本稿では以降， PCとスマートフォンの構成による2
要素認証（図 2）を具体例として議論を進めていく．図

2では，第1クレデンシャルをPW，第2クレデンシャ
ルをPINと示しているが，記憶情報以外のクレデンシャ

ルを用いてもよい．なお，実際の認証手順としては，PC
からのPWが認証サーバに届いた時点で，認証サーバか

らスマートフォンにPINの入力を要求する形となるが，

 
1 ワンタイムパスワード（OTP）を第2クレデンシャルとして採用で
きる場合には，この限りではない．例えば方式[3]では，認証サーバ
からスマートフォンに届いたOTPを，ユーザが PC経由で認証サ
ーバに提示するという2要素認証を構成している． 
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図2ではその記載を省略している．図2においても，被
認証者が入力するクレデンシャルと認証サーバに送られ

るクレデンシャルを区別するために，それぞれをPW，
PWPC，PIN，PINSPと書き分けている．実際にはPW＝

PWPC，PIN＝PINSPである． 

図2 2要素認証 

2.2 2要素認証の課題 

図2では2つのクレデンシャルをPW，PINとして示
したが，被認証者の実際の操作としては，PC にログイ

ンした上でPWを入力し，かつ，スマートフォンをアク
ティベートした上でPINを入力することになる．これを
正確に記すと，図2は図3となる．ここで， 

- ACPC：被認証者が PC にログインする際に，被認

証者がPCに対して入力するPCアクティベート用

のクレデンシャル． 
- PW：被認証者が情報資産にアクセスする際に，被

認証者がPCに対して入力する第1クレデンシャル．
PCから認証サーバに送られる． 

- ACSP：被認証者がスマートフォンを使用する際に，

被認証者がスマートフォンに対して入力するスマ

ートフォンアクティベート用のクレデンシャル． 
- PIN：被認証者が情報資産にアクセスする際に，被

認証者がスマートフォンに対して入力する第 2 ク
レデンシャル．スマートフォンから認証サーバに送

られる． 
である．図3においても，被認証者が入力するクレデン
シャルと認証サーバに送られるクレデンシャルを区別す

るために，それぞれをPW，PWPC，PIN，PINSPと書き

分けている．実際にはPW＝PWPC，PIN＝PINSPである． 

図3 2要素認証の詳細 
 

社員のPC業務中は，社員のPCは常にアクティベー

トされている状態にある．すなわち，PCへのACPCの入

力は不要である．また，社員が社内データにアクセスす

る時点で，社員は PC に対峙している．このため，PC
へのPWの入力は，社員（正規ユーザ）にとってそれほ

ど大きな負担となるものではない．これに対し，基本的

にはPC業務中に社員がスマートフォンを操作し続ける

ことはないため，スマートフォンはアクティベートされ

ていない状況にある．よって，スマートフォンへのACSP

の入力は必ず必要となる．その一方で， PIN に関して

は，PIN をスマートフォンに格納しておき，（被認証者

からの ACSPの入力が確認できたという条件の下に）ス

マートフォンが自動的に PIN（PINSP）を認証サーバに

送信するという方法を採用することが可能である． 
以上より，図 3 において大儀となるのは，ACSPの入

力である．社員（被認証者）には認証のたびに業務とは

関係ないスマートフォンに意識を向ける必要が生じる．

情報資産の大部分が社内クラウドに格納されている現在

においては，社内データへのアクセスが頻繁に発生する．

その度にスマートフォンのアクティベートが要求される

2 要素認証は，被認証者の操作コストを激増させてしま

い，社員の業務効率の低下を招いてしまう．よって，利

便性の観点からは，正規ユーザにスマートフォンを意識

させない2要素認証が求められる（要件1）． 

2.3 2要素認証の利便性改善に関する既存研究 

既存研究[4]では，被認証者の状況に応じて動的に認証

方法を変更するコンテキストアウェア認証のアイデアが

提案されている．認証サーバが被認証者の所持するスマ

ートカードを検知し，認証サーバとスマートカードが近

接している場合は，自動でユーザ認証が実施される．認

証サーバとスマートカードの近接が確認できない場合に

は，被認証者にパスワードの入力が求められる．コンテ

キストアウェア認証を利用することで，2 要素目の認証
を自動化できる．認証サーバに PW（PWPC）が届いた

時点で，認証サーバからスマートフォンに2要素目の認
証要求が送られ，スマートフォンがPCとの近接を確認
できたならば，スマートフォンから認証サーバに PIN
（PINSP）が送信される． 
また，既存研究[5]では，被認証者にユーザ認証の存在

を意識させない認証を「非積極的認証」と呼び，その例

として動画顔認証を紹介している．非積極的認証を利用

することで，2 要素目の認証を自動化できる．認証サー
バにPWPCが届いた時点で，認証サーバからスマートフ

ォンに2要素目の認証要求が送られ，スマートフォンが

動画顔認証によって被認証者の存在を確認できたならば，

スマートフォンから認証サーバに PIN（PINSP）が送信

される． 
両既存研究のようにスマートフォンが被認証者を自

動で認証することで，スマートフォンのアクティベート

に起因する2要素認証の利便性低下を抑えることはでき

る．しかし，社員が使用しているPCにマルウェアが感
染している状況においては，このような自動化による対

処では不十分となる．PC 内に潜むマルウェアが，社員

がPCを用いて業務を行っている最中に，バックグラウ
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ンドで PW（PWPC）を認証サーバに送信した場合，ス

マートフォン側で社員（正規ユーザ）の存在が確認でき

てしまい，認証サーバに PIN（PINSP）が自動的に送信

されてしまう．すなわち，社員のPC業務中においては，

マルウェアは造作もなく2要素認証を突破することがで

きてしまう．2 要素目の認証を自動化する場合であって
も，被認証者に認証の意思を確認する必要が残る．よっ

て，安全性の観点からは，正規ユーザの認証の意思が確

認できる2要素認証が求められる（要件2）． 

3. 多点観測型多要素認証 

2要素認証とは，「認証の多重化」によって安全性を強
化する方法だと言える．しかし，認証の多重化は，認証

の度に被認証者に複数のクレデンシャル提示を強いるこ

とになる．特に認証操作が頻発するゼロトラスト環境下

では，2 要素認証の導入による利便性低下は著しい．単

純に2要素目の認証を自動化するだけでは，安全性が担

保されない．本章では，利便性と安全性を兼ね備えた新

しい形式の2要素認証を提案する． 

3.1 コンセプト 

前章にて説明した2要素認証に求められる要件を以下

にまとめる． 
(要件1) 正規ユーザにスマートフォンを意識させない． 
(要件2) 正規ユーザの認証の意思を確認できる． 
ここで，2要素認証が必要となる理由が PCへのマルウ
ェア感染にあるのならば，わざわざもう1つ別のクレデ
ンシャルを用いずとも，「（マルウェアではなく）人間が

正規クレデンシャルを入力した」ことを確認することが

できれば，2要素認証の目的が達成されることに気付く． 
そこで我々は，「人間による正規クレデンシャルの入

力」を確認するというコンセプトに立脚する新たなユー

ザ認証方式として，多点観測型多要素認証を提案する．

PCとは異なる認証経路を設けることが 2要素認証の本

質である．提案方式は，被認証者による単一の正規クレ

デンシャルの入力を，2経路（PCとスマートフォン）で
同時に観測することによって，「確かに人間が正規クレデ

ンシャルを入力した」ことを確認する認証方式となって

いる． 

3.2 基本方式（方式A）の認証手順 

本節では，多点観測型多要素認証の具体的な認証手順

を説明する（図4）．なお，本稿では4章にて本節の認証

手順の変更版についても説明する．このため本稿では，

本節の認証手順を「基本方式（方式A）」と呼称し，4章

の「変更方式（方式B，方式C）」と呼び分ける． 
提案方式が用いるクレデンシャルは，パスワードPW
である．提案方式の実現にあたり，PC へのキーボード

入力，マウス入力が，スマートフォンにも複製されて入

力されることを前提とする．典型的には，ワイヤレスキ

ーボードおよびワイヤレスマウス（本稿では以降，「ワイ

ヤレス入力デバイス」と呼ぶ）がPCと接続されており，

かつ，キーボードとマウスの操作がスマートフォンにお

いても受信できるように改造されているという想定を置

く． 
多点観測型多要素認証の基本方式（方式A）の流れは

次の通りである（図4）． 
1. 被認証者は PC を用いて業務を行っている（PC

はアクティベートされている）． 
2. 被認証者が，認証サーバに情報資産へのアクセス

を要求する． 
3. 認証サーバは，スマートフォンにPC入力の受信

開始を指示する． 
4. スマートフォンは，ワイヤレス入力デバイスから

の信号の受信を開始する． 
5. 認証サーバは，PCに認証画面の表示を指示する． 
6. PCは認証画面を表示する． 
7. 被認証者が，ワイヤレス入力デバイスを用いて

PCにPWを入力する． 
8. PCはPWを認証サーバに送信する． 
9. 被認証者が手順 7で入力した PWは，スマート

フォン側でも受信できている．スマートフォンも

PWを認証サーバに送信する． 
10. 認証サーバは，PCから受信したPWとスマート

フォンから受信したPWの正当性を確認する．確

認できた場合には，被認証者を正規ユーザと判定

する． 
11. 認証サーバは，スマートフォンにPC入力の受信

終了を指示する． 
12. スマートフォンは，ワイヤレス入力デバイスから

の信号の受信を停止する． 
図4においては，手順7，手順8，手順9のPWを区

別するために，それぞれをPW，PWPC，PWSPと書き分

けている．実際には PW＝PWPC＝PWSPである．ACPC

はPCアクティベート用のクレデンシャルである．被認

証者がPCを用いて業務を開始する時点（手順1よりも
前）で，被認証者は ACPCを入力することによって PC
へのログインを済ませている．次節で説明するが，基本

方式Aにおいては，スマートフォンアクティベート用の

クレデンシャルACSPは不要である． 

図4 2点観測型2要素認証（方式A） 
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3.3 評価 

利便性（要件1）と安全性（要件2）の観点から基本方

式（方式A）を評価する． 
基本方式 A においては，被認証者に求められるのは

PCへの PWの入力（手順 7）のみである．よって，基

本方式Aは利便性に関する要件1を満たす．また，基本

方式Aは，被認証者からはパスワードを用いた単要素認
証に見える．被認証者にとって慣れ親しんだパスワード

認証であるため，ユーザの心的面の観点からは，基本方

式Aの導入障壁は皆無である．PCへの入力がスマート
フォンにも転送されることは，プライバシの観点からの

懸念を孕み得る．しかし，基本方式 A においては，PC
入力のスマートフォンへの同報が働くのは手順7の間の
みであるため，ユーザの心的負担は限定的であると期待

される． 
PC 内に潜むにマルウェアは，手順8のPW 送信を不

正に実行することはできるが，物理的にキーボードやマ

ウスを操作することは不可能であるため，手順7を行う
ことができない．従って，手順9でスマートフォンが受
信したPWは，手順7で被認証者自身が入力したPWで
あると同定できる．すなわち，手順9のスマートフォン
側のPWの受信が，被認証者が自らの意思によってクレ

デンシャルを入力したことの証左となる．よって，基本

方式Aは安全性に関する要件2を満たす． 
既存の 2要素認証（図 3）において，スマートフォン
アクティベート用のクレデンシャル ACSPが要求される

理由は，被認証者の認証の意思をスマートフォン側で確

認する必要があるためである．基本方式 A においては，
手順9によって被認証者の意思確認が行われるので，手

順9（スマートフォンのPW受信）をもって，スマート

フォンをアクティベートしても支障はない．すなわち基

本方式Aでは，スマートフォンアクティベート用のクレ

デンシャル ACSPの確認については省略可能である（こ

のため図4にはACSPが記載されていない）．これにより，

要件 1（正規ユーザにスマートフォンを意識させない）

を満たしながら，要件 2（正規ユーザの認証の意思を確

認できる）が達成されている． 

4. 考察 

4.1 PW検査を緩和した変更方式（方式B） 

2 章冒頭で示したように，本稿は社員の在宅ワークを

想定して議論を進めてきた．このため3章で提案した基

本方式Aは，正規ユーザの周囲（物理的近傍）に不正者

が存在していないという環境での2要素認証となってい
る．物理的近傍に不正者が居ない以上，不正者にキーボ

ードやマウスが物理的に操作されることはない．すなわ

ち，キーボードやマウスを用いて物理的にPWが入力さ
れたならば，それは被認証者（正規ユーザ）本人によっ

て入力された正規クレデンシャルであると判断して良い． 

ここで，「物理的近傍に不正者が居ない以上，不正者

にキーボードやマウスが物理的に操作されることはな

い」という道理からは，キーボードあるいはマウスが物

理的に操作されさえすれば「被認証者の意思の介在」を

認めてしまってよいようにも思える．しかし，次に説明

する通り，その考えは早計である．2.3 節で述べたよう

に，PC 内に潜むマルウェアは，社員が PC を用いて業
務を行っている最中に，バックグラウンドでPWを認証
サーバに送信することができる．この結果，基本方式A
の手順（3.2 節）が実行されるが，このとき社員は他の

業務のために PC（キーボードやマウス）を操作してい

るので，手順9でキーボードやマウスの操作が観測され

てしまう．よって，被認証者の認識の意思を確認するた

めには，キーボードあるいはマウスから正規クレデンシ

ャルPWが入力されたことを検査する必要がある．基本

方式Aでは，この検査を手順10で行っている． 
ただし，社員の「正規業務内のキーボード操作，マウ

ス操作」と「PW入力の際のキーボード操作，マウス操

作」が大きく異なる場合には，PWの完全一致を確認せ
ずとも，「PWらしき情報が入力された」ことを確認する
だけでも十分とみなすことも可能である．例えば，マウ

ス操作のみで完了する正規業務を担当している社員の場

合，キーボードの使用が認証操作時に限られるのであれ

ば，キーボード操作の発生をもって「PWらしき情報が
入力された」と判断できる．本稿では，基本方式Aに対
し，PW入力の検査を緩和した変更方式を方式Bと呼ぶ． 

4.2 キーストローク認証を併用した変更方式（方
式C） 

不正者（マルウェアと結託した人間）が社員（正規ユ

ーザ）のPCに物理的に接近することが可能な場合には，

社員がPCを置いて離席している隙を狙って，マルウェ

アが窃取したPWを不正者がPCに直接入力することが
可能である．このような環境においては，「PCに正規ク
レデンシャルPWが入力された」ことを確認するだけで
は不十分であり，「PWを入力したのは（マルウェアでも
なく不正者でもなく）正規ユーザである」ことを確認す

る必要が生じる．その場合には，PWの正当性を確認す

ること以外に，被認証者（PWを入力した社員）が正規

ユーザであることを確認するためのクレデンシャルがも

う1つ必要となってくる． 
これを効率良く実現するために，本稿では，基本方式

A（3.2節）の手順9において，スマートフォンに届いた

PW入力に対してキーストローク認証を追加するという

変更を提案する．これにより，被認証者にはこれまで通

り手順8の操作（PCへのPW入力）を行ってもらうだ
けで，PWの正当性（PWが正規クレデンシャルと一致
するか）の確認と被認証者の本人性（PWを入力したユ
ーザが正規ユーザであるか）の確認を同時に達成する．

本稿では，基本方式Aに対し，キーストローク認証を追
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加した変更方式を方式Cと呼ぶ． 
キーストローク認証の実装については，既存のテキス

ト指定型キーストローク認証をそのまま採用可能である．

例えば既存研究[6]では，ユーザのパスワード入力時のキ

ー入力のダイナミクス（タイミング，スピード，リズム

など）の相違を，XGBoostを用いて識別することによっ

て，認証精度 93.59%のキーストローク認証を実現して

いる．なお，パスワード入力時のキー入力音の相違を用

いたキーストローク認証[7]もあるが，著者らが調査した
範囲ではダイナミクスを用いる方式のほうが認証精度は

高かったため，変更方式Cではキーダイナミクスを用い

たキーストローク認証の採用を想定している． 
キーストローク認証の利用にあたっては，事前にユー

ザ登録が必要となる．具体的には，被認証者がPCにPW
を入力する際のキーストローク情報を（必要であれば複

数回）登録する．「事前に登録したキーストローク情報」

と「手順8で入力されたPWのキーストローク情報」を

比較することによって，正規ユーザか否かが判定される． 
3.3 節で説明した通り，基本方式Aにおいては，被認
証者のPCへの入力がスマートフォンに同報されるのは
手順7の間のみである．変更方式Cにおいても，手順7
にて被認証者がPCにPWを入力する際のキーストロー

ク情報のみを用いて被認証者の本人性が確認される．こ

のように，変更方式Cもユーザのプライバシに配慮した

方式となっている． 

4.3 提案方式特有のリスク 

提案方式（基本方式A，変更方式B，変更方式C）は，
PC とスマートフォンの両者と接続されるワイヤレス入

力デバイスの使用を前提とした認証方式となっている．

Bluetoothのペアリングは1対1の接続が基本となるた

め，提案方式を実装するにあたっては，無線通信プロト

コルの改造が必要となる．よって，フィージビリティの

観点からは，提案方式の導入障壁は無視できない． 
また，無線通信プロトコルに脆弱性が存在していた場

合には，提案方式に対するリスクが生じる．例えば，ワ

イヤレス入力デバイス内のデバイスドライバがマルウェ

アによって自在に改竄可能であった場合[8]が，その典型
例である．正常であれば，キーボードやマウスの通信は

一方向（ワイヤレス入力デバイス→PC）であるが，マル
ウェアによって双方向通信型のデバイスドライバにすり

替えられてしまうと，PC に感染しているマルウェアが
ワイヤレス入力デバイスを操作することが可能になって

しまう． 
基本方式Aおよび変更方式Bにおいては，これは致命
的なセキュリティホールとなる．変更方式Cについても，
マルウェアによって正規ユーザのキーダイナミクスまで

偽装された場合には認証が突破されてしまう．この問題

に対しては，マルウェアがワイヤレス入力デバイスを双

方向通信型に変更していることを逆手に取り，スマート

フォン側からワイヤレス入力デバイスのデバイスドライ

バの真贋性を，コード署名を用いて検証するという対策

が可能ではないかと考えている．具体的な解決方法につ

いては今後の課題とする． 
 

5. まとめ 

本稿では，2 要素認証が抱える利便性の問題点をもと
に，「マルウェアではなく人間による正規クレデンシャル

の入力」をPCとスマートフォンでそれぞれ確認すると

いうコンセプトに立脚する新たなユーザ認証方式として，

多点観測型多要素認証を提案した．提案方式の具体例（基

本方式A，変更方式B，変更方式C）を示し，利便性と
安全性の観点から提案方式を評価した．引き続き，提案

方式の実装を進め，実機を用いての利便性，安全性評価

を行う予定である． 
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