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Spatiometric 型メンタルローテーション CAPTCHA の提案 

A Proposal of Spatiometric Mental Rotation CAPTCHA 

佐野 絢音*  藤田 真浩†  西垣 正勝† 
    Ayane Sano   Masahiro Fujita Masakatsu Nishigaki 

あらまし 人間の高度な認知能力を利用した CAPTCHAの一つとして，3次元のメンタルローテーシ

ョンを利用した画像 CAPTCHA が提案されている．しかし，Cognometric 型メンタルローテーショ

ンタスクを利用している既存のメンタルローテーション CAPTCHA は，「候補画像群から問題画像と

最も近い特徴を有する画像を選択する」攻撃によって突破され得る．そこで，この攻撃に耐性を有する

メンタルローテーション CAPTCHA「Directcha」を提案する．提案方式は，Spatiometric 型メンタル

ローテーションタスクをユーザへ求める．具体的には，問題画像中に写る 3 次元オブジェクトの向き

を正しく回答できたユーザを，正規ユーザ（人間）として判定する形式である．本方式であれば，問題

画像は 1枚の画像（オブジェクト）であるため，「候補画像群から問題画像と近い特徴を有する画像を

選択する」攻撃が適用不可能である．さらに，提案方式のプロトタイプシステムを実装し，ユーザビリ

ティに関する基礎実験を行った．その結果より，提案方式が既存のメンタルローテーション CAPTCHA

と同程度の利便性を確保していることを確認した． 

キーワード CAPTCHA，メンタルローテーション，空間認識，3次元コンピュータグラフィックス

1 はじめに 

Web サービスの普及により，自動プログラム（マルウ

ェア）によるWebサービス提供サイト等に対するスパム

コメントやアカウントの不正利用が定常的に行われてい

る．この対策のために，人間による正規利用とマルウェア

による不正利用を区別する技術が必要とされている．その

技術の一つにCAPTCHA（Completely Automated Public 

Turing test to tell Computers and Human Apart）があ

る．CAPTCHA は人間には容易に正解でき，機械には正

解が困難な問題をユーザに出題し，正解したユーザを人間

と判定する技術である[1] ． 

現在では，多くのWebサービス提供サイトで文字判読

型 CAPTCHA（図 1）や動物画像の判別を用いた Asirra

（図 2）[2]が採用されている．しかし，これらの

CAPTCHAはOCR（自動文字読取）や機械学習を備えた

マルウェアにより突破されることが可能であると指摘さ

れている[3][4]．この問題に対し研究者たちは「人間の高

度な認知能力」を用いることでCAPTCHAの攻撃耐性を

向上しようと試みてきた[5]．その取り組みの中で，人間が

有する「メンタルローテーション」の能力を利用した

YUNiTi CAPTCHA [6]（図 3）が提案された．メンタルロ

ーテーションは，一つの視点から写された 2次元物体や 3 

次元物体を頭の中で回転させ，異なる視点から写された形

姿を認識する能力であり，人間が有する空間認識能力の一

つである．3次元の空間認識はコンピュータが苦手とする

分野の一つであり，YUNiTi CAPTCHA はマルウェアが

正解困難である理想的なCAPTCHAの一つとして注目を

集めた[7]． 

YUNiTi CAPTCHAは，問題画像に写されている 3次

元オブジェクトと同一の 3 次元オブジェクトを候補画像

群の中から正しく選択できたユーザを正規ユーザ（人間）

として判別する．問題画像と候補画像ではオブジェクトの
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図 1 文字判読型 CAPTCHA 
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向きが 3次元的に異なっており，Cognometric型（囮オブ

ジェクトの中に含まれる正解オブジェクトを選択する方

式）の出題形式となっている．しかし，YUNiTi CAPTCHA

のようなCognometric型のCAPTCHAの場合，「候補画

像群の中から問題画像と最も近い特徴を有する画像を選

択する」という戦略を採るマルウェアに突破される懸念が

存在する．近年では，SIFTやSURFといった画像中から

特徴点を抽出する技術も発達してきており[8]，「候補画像

群から問題画像と最も近い画像を選択する」攻撃に対する

耐性をメンタルローテーションCAPTCHAへ付加するこ

とが急務である． 

そこで本稿では，この攻撃に耐性を有するメンタルロー

テーションCAPTCHAとして「Directcha」を提案する．

Directcha は，「Spatiometric 型」のメンタルローテーシ

ョンタスクをユーザに求める．Spatiometric 型のメンタ

ルローテーションタスクは，問題画像中に写る 3次元オブ

ジェクトの向いている方向を回答するタスクである．オブ

ジェクトの向いている方向を正しく回答できたユーザを

正規ユーザ（人間）として判定する．人間のメンタルロー

テーションタスクには，「オブジェクトの回転角度が大き

いほどタスクに要する時間も長くなる一方で，オブジェク

トが左向きか右向きかについては即座に識別している」と

いう興味深い特徴が存在する．Spatiometric 型のメンタ

ルローテーションタスクを用いるDirectchaでは，人間が

有するこの特徴を活用することにより，YUNiTi 

CAPTCHA より攻撃耐性を高めているにも関わらず，

YUNiTi CAPTCHA と同等の利便性を有することに成功

している． 

本稿の構成は次のとおりである．2章では，既存のメン

タルローテーションCAPTCHA（YUNiTi CAPTCHA）

とその課題について述べる．3章にて提案方式について説

明した後，4章で提案方式に対するユーザビリティに関す

る基礎実験の結果を報告する．その後，5章で提案方式の

攻撃耐性に関する考察を行い，6章で自動生成に関する考

察を行う．最後に，7 章でまとめと今後の課題を述べる． 

2 YUNiTi CAPTCHA 

人間はある視点から写された2次元オブジェクトや3次

元オブジェクトを頭の中で回転させ，異なる視点から写さ

れた姿形を認識することが可能である．この能力は「メン

タルローテーション」と呼ばれ，人間の高度な認知能力の

一種として知られている[9][10]． 

3次元オブジェクトのメンタルローテーションを利用し

た CAPTCHAとして YUNiTi CAPTCHAが提案されて

いる[6]．YUNiTi CAPTCHAの認証画面例を図 3に示す．

YUNiTi CAPTCHAでは，「候補画像群の中から問題画像

と同じ 3次元オブジェクトが写された画像を選ぶ」という

Cognometric 型のメンタルローテーションタスクが採用

されている．人間であれば，メンタルローテーションの能

力を活用することで，問題画像に写っている 3次元オブジ

ェクトを頭の中で回転させ，候補画像それぞれと比較する

ことで，候補画像の中から一致するオブジェクトが写る画

像を選択することが容易に可能である．3問の問題画像が

一度に提示され，それぞれのオブジェクトが何であるかを

18 個の候補画像の中から正しく選択できたユーザを人間

と判定する．問題画像は毎回異なる視点から 3次元オブジ

ェクトを写した画像となっている．候補画像群の撮影方向

は不変であり，常に同一の候補画像群が表示される． 

しかし，YUNiTi CAPTCHAのようなCognometric型

のメンタルローテーションCAPTCHAの場合は，姿形の

異なる複数のオブジェクトの中に問題画像と同一のオブ

ジェクトが 1体だけ混入する形態となっているため，「候

補画像群の中から問題画像と最も近い特徴を有する画像

を選択する」という戦略によって，マルウェアにも正解画

像を求められてしまう懸念がある． 

図 2 Asirraの認証画面例 

問題画像

候補画像群

図 3 YUNiTi CAPTCHAの認証画面例 
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3 Directcha 

3.1 コンセプト 

 本稿では，「3 次元オブジェクトの向いている方向を回

答する」というメンタルローテーションタスク（以下，

「Spatiometric 型メンタルローテーションタスク」と呼

ぶ）を利用した新たなメンタルローテーション

CAPTCHA「Directcha」を提案する．Directchaの認証画

面例を図 4に示す．認証画面には，1体の 3次元オブジェ

クトと回答用パネルが表示される．ユーザは，画像中のオ

ブジェクトの向きに対応するパネルをクリックして回答

する．人間であれば，メンタルローテーションの能力を活

用し，画像中のオブジェクトが正面方向を基準にどちらに

どのように回転しているかを認識することが可能である

[11]．なお，画像生成に使用する3次元オブジェクトの種

類とその向きは生成の都度変更される． 

 Spatiometric 型メンタルローテーションタスクを採用

することによって，認証画面は 1枚の画像（オブジェクト）

のみとなるため，YUNiTi CAPTCHAの課題であった「候

補画像群から問題画像と最も近い特徴を有する画像を選

択する」攻撃の対象になり得ない．さらに，人間のメンタ

ルローテーションタスクには，「オブジェクトの回転角度

が大きいほどタスクに要する時間も長くなる一方で，オブ

ジェクトが左向きか右向きかについては即座に識別して

いる」という興味深い特徴が存在することが知られている

[10]．すなわち人間は，「右向きか左向きか」，「前向きか後

向きか」という程度の雑駁な方向識別については直感的な

判定が可能である．Spatiometric 型メンタルローテーシ

ョンタスクにおいては，この人間の特徴を利用することが

可能であり，Derectchaでは，回転方向の分割度を 4レベ

ルに限定することによって認証にかかる時間を小さく押

さえることに成功している． 

3.2 手順 

Directchaの認証手順を以下に示す．なお，システムの

データベースには向き（正立と倒立，正面と背面）を有す

る 3次元モデルが，どちらが正立であるか，どちらが正面

であるかという情報とともに，大量に登録されていること

を前提とする． 

 

(1) システムは，問題に利用する3次元モデルをデータ

ベースからランダムに選ぶ． 

(2) システムは，(1)で選んだ 3次元オブジェクトを

x,y,z軸に対してそれぞれ任意の角度に回転させる． 

(3) システムは，回答用パネルの上に(2)のオブジェクト

を配置する． 

(4) システムは，(3)を 2次元画像へ投影することによっ

て，問題画像を生成する． 

(5) システムは，ユーザへ問題画像を表示する． 

(6) ユーザは，問題画像の 3次元オブジェクトが向いて

いる方向を認識し，向きに対応する回答パネルをク

リックする． 

(7) システムは，正解できたユーザを人間 ，正解でき

なかったユーザをマルウェアとして判別する． 

 

マルウェアは，問題画像の情報（2次元情報）だけを用

いて，問題画像に写っているオブジェクトの向き（回転角

度）を認識しなければならない．これに対し，システムは

自動生成の過程（手順(2)）でオブジェクトの回転角度を知

っている．これが「落とし戸」となり，システム（機械）

が「マルウェア（機械）には認識できない問題」を自動生

成し，かつ，「システム（機械）自身がユーザの回答に対

する正解判定を行う」ことが可能となっている． 

3.3 実装 

提案方式の基礎実験を行うため，実験システムの実装を

行った．実験システムの認証画面例を図 5と図 6に示す．

図 5,6に示すとおり，総当たり数 4（正立したオブジェク

トが向いている方向を 4方向（y軸に対する第 1象限～第

4象限）から選択する），総当たり数 8（オブジェクトが正

立か倒立であるかを含めて，オブジェクトが向いている方

向を 8方向から選択する）のDirectchaを実装した．ユー

ザはオブジェクトの向いている方向を，画像に表示されて

いるパネルをクリックして回答する．クリックしたパネル

がオブジェクトの向きと一致している場合に認証成功と

なる．図 5の例では，問題画像に写る猫のオブジェクトは，

正立した状態で右前を向いている．したがって，下側の右

前のパネルをクリックすれば正解となる．図 6の例では，

問題画像に写る猫のオブジェクトは，倒立した状態で右奥

を向いている．したがって，上側の右奥のパネルをクリッ

クすれば正解となる． 

 提案方式においては，画像の生成にあたって，問題のサ

イズ，モデルの回転角度について制約が存在する．これら

の制約に関するパラメータは，システム実装にあたって予

備実験を行い，経験的に適切な値を定めた．以下に，それ

ぞれの詳細について述べる． 

3.3.1. 画像サイズ 

問題画像のサイズは，縦300画素×横300画素とした．

オブジェクトの向きを認識 向いている方向を回答

回答パネル

x

y

z

図 4 提案CAPTCHAの認証画面例 
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画像の左上が第(0,0)画素，右下が(299,299)画素である． 

3.3.2. 回転角度 

提案方式は，3.2 節手順(2)でオブジェクトを x,y,z 軸に

対して任意の角度で回転している．ただし，今回の実装で

は次に示す制約を設けた． 

y 軸において隣り合う象限同士の境界に近い角度がオ

ブジェクトの回転角度として選択された場合，ユーザは画

像に写るオブジェクトがどの方向（象限）を向いているか

判定することが困難である．たとえば，正面（y軸方向の

回転角度が 0度）を向いているオブジェクトは，右前を向

いているか左前を向いているかを判断することは不可能

である．したがって，y軸の回転角度は，反時計回りに 25

度～65度，115度～155度，205度～245度，295～335

度の範囲から選ばれるようにした． 

さらに，予備実験を通じて，x軸および z軸の回転角度

が大きい場合には，ユーザの回答時間が大幅に遅延するこ

とが確認された 1．したがって，x 軸の回転角度は，反時

計回りに-10度～10度の範囲から選ばれるようにした．z

軸の回転角度は，総当たり数4のときは，反時計回りに-5

度～5度の範囲から，総当たり数8のときは，反時計回り

に-5度～5度，175度～185度の範囲から選ばれるように

した． 

4 ユーザビリティに関する基礎実験 

4.1 目的 

提案方式と YUNiTi CAPTCHA（正確には，YUNiTi 

CAPTCHA を模したシステム．以下，単に YUNiTi 

CAPTCHA と呼ぶ）を用いてユーザビリティに関する基

礎実験を行う．提案方式とYUNiTi CAPTCHAを正答率，

回答時間の観点から比較することで，提案方式のユーザビ

リティを評価する． 

4.2 諸元 

被験者は情報系の大学生 12名であり，全被験者を無作

為に 4つの被験者群に分けた．具体的には，総当たり数 4

のDirectchaを 8問解く 3名（被験者群A），総当たり数

8のDirectchaを 16問解く3名（被験者群B），総当たり

数 4 の YUNiTi CAPTCHA を 8 問解く 3 名（被験者群

C），総当たり数 8のYUNiTi CAPTCHA を 16問解く 3

名（被験者群D），である．実験システムの操作に慣れる

ために，いずれの被験者群においても，本番の回答に取り

掛かる前に被験者が満足するまで練習を行うことを許し

た．  

4.2.1. 提案方式の実験システム 

提案方式の実験システムは 3.3 節で実装したシステム

である．実験で使用する 3 次元モデルは，Web 上から収

集したフリー素材であり，上下前後関係が明瞭なモデル

16種類（モデルA～P）である．A～Hが練習用のモデル

群であり，I～P が本番用のモデル群である．今回の実験

では，提案方式とYUNiTi CAPTCHAで同じモデル群（A

～P）を使用する．次節に示すとおり，YUNiTi CAPTCHA

の制約から，A～Hのモデル群には同じカテゴリに属する

モデルは含まれていない．I～Pも同様である． 

被験者群 A の練習では，モデル A～D をランダムに使

って問題を生成する（被験者は，練習を繰り返すうちに，

同じモデルに関する問題を複数回目にすることがありえ

る）．被験者群 Aの本番では，モデル I～Lをランダムな

順序で 2回ずつ使って問題 8問を生成する（被験者は，4

種類のモデルに関する問題をそれぞれ 2回ずつ目にする）．

被験者群 Bの練習では，モデル A～Hをランダムに使っ

て問題を生成する．被験者群Bの本番では，モデル I～P

をランダムな順序で2回ずつ使って問題16問を生成する． 

4.2.2. YUNiTi CAPTCHAの実験システム 

YUNiTi CAPTCHAの認証画面例を図7，図8に示す．

オリジナルの YUNiTi CAPTCHA は 18枚の候補画像の

中から正解画像を回答させるタスクを 3 問同時に提示す

る形態であるが，今回の実験では，提案方式の実験システ

図 5 総当たり数 4のDirectcha認証画面例 図 6 総当たり数 8のDirectcha認証画面例 

 

1 この理由の詳細な検討は今後の課題であるが，現実

世界において x 軸および z 軸方向に対して回転をした

オブジェクトを目にすることが少ないことが理由の一

つとして考えらえる． 
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ムと条件を同一にするために，被験者群Cに対しては「4

枚の候補画像群の中から 1 枚の正解画像を回答するタス

ク」（図 7），被験者群Dに対しては「8枚の候補画像群の

中から 1 枚の正解画像を回答するタスク」（図 8）をそれ

ぞれ構成している． 

問題画像および各候補画像の画像サイズは，縦 150 画

素×横 150 画素である．オリジナルの YUNiTi 

CAPTCHAの仕様と可能な限り一致させるために 2，各画

像に写るオブジェクトは(R,G,B)＝(204,204,204)で単色

化してある．また，候補画像に写るオブジェクトは，正面

を基準として x，y，z軸に対してそれぞれ 20度，315度，

0度回転したオブジェクトである．問題画像に写るオブジ

ェクトは，x軸に対して 20度回転した後，y軸に対して 0

～359 度の範囲でランダムに回転したオブジェクトであ

る．z軸に対しては回転していない． 

使用する 3 次元モデルは提案方式の実験システムと同

じ 16 種類のモデル（A～P）である．Cognometric 型の

YUNiTi CAPTCHA の場合，候補画像の中に類似したオ

ブジェクトが含まれると，正規ユーザ（人間）の正答率が

低下する．このため，今回の実験においては，A～Hのモ

デル群には同じカテゴリに属するモデルを含めていない．

I～Pも同様である． 

被験者群 C の練習ではモデル A～D を候補画像群とし

て用い，その中から正解となるモデルをランダムに選んで

問題を生成する．被験者群Cの本番では，モデル I～Lを

候補画像群として用い，モデル I～Lをランダムな順序で

2回ずつ問題画像として使って問題 8問を生成する．被験

者群Dの練習ではモデルA～Hを候補画像群として用い，

その中から正解となるモデルをランダムに選んで問題を

生成する．被験者群Dの本番では，モデル I～Pを候補画

像群として用い，モデル I～Pをランダムな順序で 2回ず

つ問題画像として使って問題16問を生成する． 

4.3 実験結果 

被験者ごとに正答率と平均所要時間をまとめた結果を

表 1に示す．表中の「平均所要時間」は本番における 1問

あたりの回答の所要時間の平均である．この結果をもとに

提案方式のユーザビリティに関して分析を行う． 

4.3.1. 正答率 

表 1より，総当たり数 4のDirectchaの正答率は，平均

92%（被験者 3 名×8 題＝24 題の回答を行ったうち，成

功が 22題，失敗が 2題）である．総当たり数 8の場合，

平均 98%（被験者 3 名×16 題＝48 題の回答を行ったう

ち，成功が 47題，失敗が 1題）である．どちらの場合も

9 割以上の高い正答率を有している．しかし，YUNiTi 

CAPTCHAの正答率は総当たり数が 4の場合も 8の場合

も 100％である．したがって，現時点では，提案方式は

YUNiTi CAPTCHA と比較すると若干低い正答率となっ

ている． 

被験者が間違えた問題に関して，実験終了後に被験者へ

の聞き取り調査の結果（間違えた理由を尋ねた）を参考に

して分析を行った．分析の結果を以下に示す． 

総当たり数 4でユーザが間違えた問題の原因は，2題と

もユーザの誤クリックによるものであった．正解を認識し

た後，回答を行うクリック位置にマウスを移動する途中で，

誤ってマウスをクリックしてしまったため，不正解と判定

されていた（パネルの外部をクリックしていた）．これに

関しては，パネルの外部のクリックは無効にすることによ

って対策が可能である． 

総当たり数 8でユーザが間違えた原因は，画像に写るオ

ブジェクトが何であるかを認識できなかった（よって，オ

ブジェクトの向きを認識できなかった）ことであった．す

なわち，特定のオブジェクトが特定の角度で表示された際

2 YUNiTi CAPTCHA の仕様の詳細は公開されていな

い．したがって，筆者らがオリジナルの YUNiTi 

CAPTCHAの問題画像と候補画像を複数確認した上で，

できるだけオリジナルと近い条件となるよう条件を定め

た． 

図 7 総当たり数 4のYUNiTi CAPTCHA 

認証画面例 

図 8 総当たり数 8のYUNiTi CAPTCHA 

認証画面例 
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には，そのオブジェクトの向き（正解）を認識しにくい場

合があることが判明した．ユーザが認識誤りを起こしやす

いオブジェクトや回転角度の条件について，実験を繰り返

すことで調査し，対策を講じていく必要がある．また，今

回使用した 3次元モデルはフリー素材であるため，シンプ

ルに作られたモデルが多かった．3次元モデルの中には細

部まで緻密まで作りこまれたモデルも多く存在するため，

そのようなモデルを利用することでユーザの認識を助け

ることが可能であると考えられる． 

4.3.2. 回答時間 

表 1 より，総当たり数 4 の Directcha の平均所要時間

は 1.52秒であり，総当たり数4のYUNiTi CAPTCHAの

平均所要時間は 1.44秒である．同様に，総当たり数 8の

Directchaの平均所要時間は1.80秒であり，総当たり数 8

のYUNiTi CAPTCHAの平均所要時間は 1.64秒である．

以上の結果より，提案方式はYUNiTi CAPTCHAと同程

度の回答時間を有しており，十分に短い時間で回答可能な

CAPTCHAであるといえるだろう． 

5 攻撃耐性に関する考察 

5.1 近い特徴を有する候補画像を選択する攻撃 

YUNiTi CAPTCHA のような Cognometric 形式の

CAPTCHAの場合，「候補画像群から問題画像と最も近い

特徴を有する画像を選択する」という戦略を採るマルウェ

アに突破される懸念が存在した．これに対して，提案方式

で用いる Spatiometric 型メンタルローテーションは，認

証画面に 1枚の画像（1体オブジェクト）しか表示されな

い．したがって，「近い特徴を有する画像を選択する」と

いう戦略をもって提案方式を解読することは原理的に不

可能である． 

5.2 総当たり攻撃 

文献[17]では，画像 CAPTCHA の総当たり数として

4096 通りを確保できれば，Token Buckets Schemeを用

いて誤答が多いWebクライアント（IPアドレス）からの

アクセスを遮断することで，実質的な総当たり数を560万

通り程度まで高めることが可能であることが示されてい

る．そこで，4096通りを画像CAPTCHAが有するべき総

当たり数であると想定して議論を進める． 

4096 通りを確保するためには，総当たり数 4 の

Directchaの場合，ユーザに6問の問題を正解することを

求める必要がある．総当たり数 8の場合では，4問の問題

を正解することをユーザに求める必要がある．4章のユー

ザビリティ実験によって得た実験結果から，提案方式が総

当たり数4096通りを満たすよう出題した場合の正答率と

回答時間の期待値を求めた（表 2）．総当たり数 4と 8の

Directcha の正答率の期待値はそれぞれ約 60%，約 92%

である．総当たり数 4の正答率が低い値となっているが，

これは，4.3.1 節に示したとおり，被験者の誤クリックが

原因であった．4.3.1 節に示した改良によって総当たり数

8の正答率と同程度までは高めることが可能であろう．総

当たり数 4 と 8 の Directcha の回答時間の期待値は，そ

れぞれ約 9.1秒，約 7.2秒である．一般的に用いられてい

る文字判読型CAPTCHA（5～7文字）の正答率は約 93%，

平均回答時間は約 12.6秒であるため[12]，正答率，回答時

間ともに文字判読型CAPTCHAと同程度以上の値を確保

していることがわかる． 

以上の議論より，複数の問題に対して正解することをユ

ーザへ求めたとしても，提案方式の正答率，回答時間の低

下は十分に許容できる範囲に収まる．したがって，提案方

式は，総当たり攻撃に対して耐性を有する方式であるとい

える． 

被験者 正答率 平均所要時間[s] 被験者 正答率 平均所要時間[s]
1 6/8 1.05 4 8/8 1.57
2 8/8 1.80 5 8/8 1.53
3 8/8 1.69 6 8/8 1.22

平均
91.7%

(22/24)
1.52 平均

100.0%
(24/24)

1.44

被験者 正答率 平均所要時間[s] 被験者 正答率 平均所要時間[s]
7 16/16 2.09 10 16/16 1.44
8 15/16 1.83 11 16/16 1.85
9 16/16 1.50 12 16/16 1.65

平均
97.9%

(47/48)
1.80 平均

100.0%
(48/48)

1.64

総当たり数4のDirectcha 総当たり数4のYUNiTi CAPTCHA

総当たり数8のDirectcha 総当たり数8のYUNiTi CAPTCHA

表 1 実験結果 

正答率 平均所要時間[s]
総当たり数4 59.3% 9.1
総当たり数8 91.9% 7.2

表 2 総当たり数 4096を確保したとき 

の正答率と回答時間の期待値 
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5.3 データベース攻撃 

画像CAPTCHAに対しては，過去の問題画像とその解

答のペアを大量に収集し，出題された問題画像と収集した

問題画像を比較参照することによってCAPTCHAを突破

する攻撃が知られている．この攻撃はデータベース攻撃と

呼ばれる[14]．実際，オリジナルのYUNiTi CAPTCHAで

は，過去の問題画像と解答のペアを大量に集めることでマ

ルウェアに突破可能であるという報告がなされている

[13]．データベース攻撃に対抗するためには，CAPTCHA

システムのデータベースに 3 次元モデルを大量に登録し

ておき，新しい問題を作り続けることが肝要である[14]． 

3 次元モデルを利用したサービスは近年急激に増加し

ており，将来的には無数の 3次元モデルが世の中に出回る

ことが予想される．提案方式は，これらの 3次元モデルを

システムのデータベースに取り込み，新しい問題を作り続

けることによって，データベース攻撃に対する耐性を高め

ることが可能な方式である． 

5.4 機械学習 

提案方式は，問題画像に写っているオブジェクトの向き

を回答するCAPTCHAである．マルウェアは提案方式を

突破するために，画像に写っているオブジェクトの角度を

認識する分類機を構築しようと試みるだろう．具体的には，

下記の手順が考えられる． 

 

(1) 攻撃者は大量の問題画像（あるオブジェクトが任意

の視点から写された画像）を用意する． 

(2) 各問題画像から特徴量を抽出する．オブジェクトの

「向き」を表す特徴量としては，画像中に含まれる

直線群の向きなどが有力な候補となり得るであろう

（たとえば，ガボールフィルタ[15]を利用する）． 

(3) 各画像に対する「手順(2)で抽出した特徴量」と「オ

ブジェクトの回転角度」を教師データとして機械学

習を行い，「オブジェクトが写された画像を入力す

ると，画像に写っているオブジェクトの回転角度を

出力する」分類機を構築する． 

(4) マルウェアは手順(3)で構築した分類機を利用して提

案方式の突破を試みる．すなわち，問題画像に写る

オブジェクトの向きを認識する分類機を用いること

で問題画像に写るオブジェクトの向きを求める． 

 

上記の機械学習が提案方式に対してどの程度有効であ

るかは，今後定量的に評価しなければならない．しかし，

3次元モデルの種類が増加するほど，モデルの特徴量は多

様化する．したがって，機械学習を行ったとしても，任意

のオブジェクトの回転角度を精度よく評価することがで

きる分類器を得ることは困難であると推測される 3． 

5.5 その他の攻撃 

提案方式に対する攻撃手法のうち，典型的なものについ

ては，前節までに考察した．しかし，マルウェアによる攻

撃手法は多種多様であり，提案方式への攻撃耐性が理論的

に証明されているわけではない．最先端の画像認識技術を

調査したうえで，提案方式の攻撃耐性を引き続き分析する

必要がある． 

6 自動生成に関する考察 

CAPTCHA に求められる要件の一つに問題の自動生成

がある[16]．提案方式は 3.2節に示したとおり，向きを有

する 3次元モデルが，どちらが正立か・正面かという情報

とともに，データベースに大量に登録されているという前

提のもとで，問題の自動生成を実現している．すなわち現

時点では，データベースへ 3次元モデルを登録する作業に

ついては，CAPTCHA システムの管理者が担うことを想

定した運用となっている．登録作業が管理者にとってどの

程度の負荷になり得るかは今後検討を進める必要がある

が，多く 3次元モデルが正立の状態で正面方向を基準とし

て製作され流通している現状に鑑みれば，管理者の作業は，

自動的に収集した 3次元モデルが「向きを有しているか」

を確認するだけであるため，それほど負荷にならないもの

と推測される．将来的には，条件を満たすモデルをデータ

ベースへ自動的に登録する方法を模索していきたい． 

7 まとめと今後の課題 

本稿では，Spatiometric 型メンタルローテーションタ

スクを用いたメンタルローテーション CAPTCHA

「Directcha」を提案した．3 次元オブジェクトの向きを

認識するというメンタルローテーションタスク

（Spatiometric 型メンタルローテーションタスク）を使

用することで，Cognometric型メンタルローテーションタ

スクを用いたCAPTCHAの課題であった「候補画像群か

ら問題画像と最も近い特徴を有する画像を選択する」攻撃

に耐性をもっていることが特長である．プロトタイプシス

テムを実装し，ユーザビリティに関する基礎実験を行った．

その結果，提案方式の 1問あたりの正答率と平均回答時間

は，総当たり数 4 の場合はそれぞれ約 92%，約 1.5 秒で

あること，総当たり数 8の場合はそれぞれ約 98%，約 1.8

秒であることを明らかにした．この結果を YUNiTi 

CAPTCHA の実験結果と比較することで，提案方式が

3 オブジェクトの角度を認識する分類機が構築できた

場合，YUNiTi CAPTCHA も次の手順によって突破さ

れることに注意されたい．(1) 構築した分類機を用いて，

問題画像の回転角度を認識する．(2) 候補画像の回転角

度は固定であるため，ある候補画像から特徴点を抽出

し，その特徴点が問題画像の回転角度ではどのように移

動するかを求める．(3) (2)で抽出した特徴点が問題画像

の特徴点と一致していた場合，その候補画像が正解画像

となる． 
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YUNiTi CAPTCHA と同等の利便性を有することを示し

た．さらに，提案方式の攻撃耐性と問題の自動生成に関し

て考察を行い，提案方式が高い攻撃耐性と問題の自動生成

を実現していることを示した． 

今後は，被験者数を増やしつつ，使用する 3次元モデル，

オブジェクトの回転角度，実験のユーザインタフェースと

いった条件を変えながら評価実験を繰り返すことで，提案

方式のユーザビリティに関して更なる評価を進める予定

である．また，提案方式の攻撃耐性について理論的および

実験的な評価も進める予定である． 
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