
Micro Biometric Authentication: A proposal and a
case study

言語: jpn

出版者: 

公開日: 2022-04-08

キーワード (Ja): 

キーワード (En): 

作成者: 藤田, 真浩, 眞野, 勇人, 兼子, 拓弥, 高橋, 健太,

西垣, 正勝

メールアドレス: 

所属: 

メタデータ

http://hdl.handle.net/10297/00028854URL



マイクロ生体認証の提案とその一事例報告
Micro Biometric Authentication: A proposal and a case study

藤田真浩 † 眞野勇人 † 兼子拓弥 † 高橋健太 ‡ 西垣正勝 †

†静岡大学 ‡株式会社日立製作所

Masahiro FUJITA† Yuto MANO† Takuya KANEKO†

Kenta TAKAHASHI‡ Masakatsu NISHIGAKI†

†Shizuoka University ‡Hitachi, Ltd.

アブストラクト 生体情報は生涯不変である性質を持つ

ため，漏洩した場合のリスクは非常に大きい．このため，

使用する生体部位を利用者が任意のタイミングで更新す

ることが可能な生体認証が強く望まれる．その際，偽装生

体の作成の脅威，および，生体部位から抽出されるユー

ザ本人に関する情報量が十分低くなければならない．ま

た，実用レベルの認証精度を有することも必要である．こ

れらの要件を満たすために，本稿では，微細部位の生体

情報を利用した「マイクロ生体認証」を提案する．さら

に，そのプロトタイプとして，マイクロスコープによって

撮像される人間の肌理画像を用いた認証システムを構築

し，実験を通じて提案方式の有効性を示す．なお，本稿

は 2015年 3月 BioX研究会で発表した内容 [1]がベース

となっている．

1 はじめに

生体認証は，パスワードやトークンを用いた認証方式

と比較して，忘却・紛失・盗難の恐れがないという利点が

ある．一方で生体認証は，生体情報の「生涯不変であり，

任意に更新できない」性質に起因した「なりすまし」と

「プライバシ侵害」の問題を有している．

「なりすまし」は，攻撃者が生体情報を入手して偽造

生体を作成する攻撃である．実際に，攻撃者がなりすま

しに成功した事例も報告されており，なりすましに対す

る耐性を有することは生体認証システムの重要な要件で

ある（要件 1：なりすましに対する耐性）．

「プライバシ侵害」には，追跡可能性と暴露可能性の問

題がある．生体情報は，パスワードやトークンのように変

更や交換によって本人との間の紐づきをリセットできな

いため，匿名ユーザ群または仮名ユーザ群の中から生体

情報を用いて同一ユーザを名寄せすることが可能である．

すなわち，追跡可能性の観点からは，任意のタイミング

で更新できる生体情報を用いることが望ましい（要件 2：

追跡可能性に対する配慮）．また，生体情報は個人の身体

的な情報であり，生体情報から本人を特定することや，本

人に関する副次的な情報（DNAから得られる劣性遺伝子

情報がその典型例）を得ることが可能である．すなわち，

暴露可能性の観点からは，不正者が得られる情報量をで

きるだけ少なくするために，生体認証に用いる生体情報

をできるだけ小さな情報にすることが望ましい（要件 3：

暴露可能性に対する配慮）．

要件 1～3に配慮した既存方式が，生体情報のワンタイ

ム化である．しかし，生体情報のワンタイム化が可能な

のは基本的に動的な生体情報に限られる．動的な生体情

報を用いた認証は，静的な生体情報を用いた認証と比較

して認証精度が低いという問題が知られている [2]．要件

1～3を満たす生体認証を，静的な生体情報を用いて実現

できればより望ましい（要件 4：静的な生体情報の利用に

よる認証精度の確保）．

そこで本稿では，要件 1～4を満足する認証方式として

マイクロ生体認証を提案する．

2 マイクロ生体認証

人間の微細部位の生体情報を生体認証へ利用する「マ

イクロ生体認証」を提案する．正規ユーザは自身のある

微細部位の生体情報をテンプレートとしてシステムへ登

録し，認証時にはその微細部位を再度提示することによっ

て認証を行う．微細部位の利用によって，要件 1～4に配

慮した生体認証方式が実現される．

要件 1に関しては，登録情報（微細部位の生体情報）が

盗まれたとしても，不正者が微細レベルの偽造生体を作

成するには大きなコストを要する．要件 2に関しては，生

体部位の更新可能回数（微小部位を 1つずつ使っていっ

た際に未使用部位が枯渇するまでの回数）が増加する分，

ユーザは認証システムに登録する生体情報を頻繁に更新

することができる．要件 3に関しては，微細生体部位か

ら得られる「ユーザ本人に関する情報」は小さい．要件 4

に関しては，生体部位の静的な生体情報を利用している
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図 1: プロトタイプシステムの概要

ため，認証精度も（動的生体認証と比較して）高い．

3 肌理を用いたマイクロ生体認証

3.1 プロトタイプシステム

マイクロ生体認証の第一報として，肌理の凹凸パターン

を用いたマイクロ生体認証のプロトタイプシステムを構

築した．プロトタイプシステムの概要を図 1に示す．肌理

画像は倍率約 200倍のマイクロスコープ（AM2001 Dino-

Lite Basic）を用いて撮影しており，位置合わせのための

マークは油性染料インクで直接皮膚に印を付ける方法を

採用した．以下の節で，開発したプロトタイプシステム

を用いた実験によってマイクロ生体認証の有用性を議論

する．

3.2 実験

21歳から 26歳までの大学生 10名に協力してもらい，

サンプル画像を収集した．各被験者に対して前腕内側の

肌理，任意 5か所にマークを記した．実験は 3日間にわ

たって行い，マークをつけた部位 1か所につき 1日 1回

肌理画像を取得した．1回あたり 5枚の画像を撮影し，そ

のうち 2枚をサンプル画像として利用した 1．

3日目の撮影時（2日目と 3日目の間）に，被験者の肌

に記したマーク（インク）の一部，計 18か所が消失して

いることが確認された．それらの部位については撮影を

止めた．その結果，1日目 100枚（50か所× 2枚），2日

目 100枚（50か所× 2枚），3日目 64枚（32か所× 2枚）

のサンプル画像を得た．

これら 264枚の画像に対して leave-one-out交差検証を

用いて EERを計算した結果，本人間の照合スコアの分布

と他人間の照合スコアの分布がともに正規分布に沿って

いるという仮定下で，閾値約 0.07のとき EER≒ 0.6%と

いう結果を得た．

13.1節で述べたとおり今回は約 200倍での接写となるため，撮影画
像に手ぶれが生じやすい状況であった．このため，各部位につき 1回当
たり 5枚の画像を撮影し，その中から手ぶれのない画像を撮影した順に
2 枚抽出するという方法でサンプル画像を取得した

3.3 考察

プロトタイプシステムでは約 1.0× 1.0mmの範囲の微

細肌理を倍率約 200倍で拡大した画像をテンプレートお

よび認証画像として利用している．不正者がなりすまし

を成功させるためには（単純計算で）約 1μmレベルの

偽造物の生成が求められるため，偽造コストは非常に高

い（要件 1）．人間の肌の総表面積は約 1.6m2であるため，

仮に 1.0× 1.0mmを登録面積とすると，約 2.6 × 106 通

りの生体情報を（理論上は）利用可能となる（要件 2）．

また，この登録面積は既存の認証モダリティよりもはる

かに小さな情報であることに注意されたい（要件 3）．3.2

節では実際に実験を通じて EER≒ 0.6%という値を得た．

筆者らが確認した限り [2]，高い認証精度を有する方式で

あるといえるだろう（要件 4）．

4 まとめと今後の課題

生体認証が抱える課題を解決したマイクロ生体認証を

提案した．微細肌理画像を利用したプロトタイプシステ

ムを開発し，実験を行うことでマイクロ生体認証の有用

性を確認した．今後は，より微細な領域を利用した認証

の実現可能性の評価など，提案システムをさらに改良す

るとともに，より長期的な実験の実施，他の微細部位の

利用についても模索していきたい．
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