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あらまし 本稿では，不正者によるサーバ攻撃の対策として，各クライアントからのサーバに対する

リクエストごとに仮想サーバ（VM）をワンタイムで提供する方式を提案する．正規のクライアントから

のアクセスに対しても，不正なクライアントからのアクセスに対しても，サーバの「複製」がその都度

サーバ内のサンドボックスの中に生成され，複製サーバのサービスがユーザに提供される．複製さ

れた仮想サーバはユーザからのリクエストに応じたサービスを終えた時点で使い捨てられる．もし

不正者がサーバの脆弱性をつきサーバ内のデータの改ざんに成功したとしても，それは不正者に

一時的に提供されたサーバの複製であり，サーバ本体は無傷を保つことになる． 
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Abstract This paper proposes a method that provides a disposable virtual server to each 

request for a real server from a client-user, as countermeasure of attack to server(s) by 

malicious users. Namely, the proposed scheme, Sandbox as a Request (SaaR), generates 

one-time virtual machine against each access request from any client-user, regardless of 

legitimate user or malicious user, and then creates a copy of a real server in the sandbox. 

The copied virtual server provides a service to each client-user, and is cleared out when 

it is finished providing service appropriate to the request by the user. Even if a malicious 

client-user succeeds in tampering data of the copied virtual server, the real server is 

working without fault. 
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1 はじめに 

日々拡大を続けるインターネットは，その大

部分がウェブサービスによって提供されている．

ウェブサービスはサーバ・クライアント方式によ

るサービス提供であり，ウェブサーバにクライア

ント端末がアクセスすることによってユーザに

サービスが提供される．また，組織内の LAN

においても，DHCP サーバやプリンタサーバな

どをはじめ，サーバ・クライアント方式のシステ

ムが多数存在する．このように，ネットワーク上

にはあらゆるところに無数のサーバが存在して

おり，これらのサーバは，ネットワーク上のあら

ゆるクライアント端末からリクエストをもらって，

ユーザに各種サービスを提供している． 

このような環境においてサーバが狙われるこ

とは必然的であり，不正者によるサーバへの攻

撃が後を絶たない．既に，ウェブサーバの改ざ

んは深刻な被害[1]を引き起こしており，ドライ

ブバイダウンロード攻撃[2]や水飲み場攻撃[4]

といった攻撃にもつながっている．また，近年の

標的型攻撃では，不正者は組織内に属する 1

台のクライアント端末を乗っ取った後に，LAN

内のローカルサーバ（例えば，共有プリンタや

社内 DB など）に侵入し，そのサーバを踏み台

にして組織内ネットワークへの感染を広げてい

く[5]．サーバは，ネットワーク上の全てのクライ

アントのリクエストに応じてサービスを提供する．

そのため，不正者によってサーバが攻撃を受け，

機能やデータが改ざんされてしまうと，その後

サーバにアクセスする全てのクライアントが改

ざんの影響を受けることになる．インターネット

におけるポータルサイトや大規模な組織のロー

カルサーバなど，クライアントからのアクセスが

多いサーバほど，被害の影響は大きいものとな

る．サーバへの攻撃には未知の脆弱性が利用

されることが多く，攻撃自体を検知することは難

しいという点が問題を深刻にしている． 

そこで本稿では，各クライアントからのサー

バに対するリクエストごとに，仮想サーバ（VM）

をワンタイムで提供する方式を提案する．すな

わち，正規のクライアントからのアクセスに対し

ても，不正なクライアントからのアクセスに対し

ても，サーバの「複製」がその都度サーバ内の

サンドボックスの中に生成され，仮想サーバ

（複製サーバ）のサービスがユーザに提供され

る．仮想サーバは，クライアントからのリクエス

トに応じたサービスを終えた時点で使い捨てら

れる．これによって，もし不正者がサーバの脆

弱性をつきサーバ内のデータの改ざんに成功

したとしても，それは不正者に一時的に提供さ

れたサーバの複製であり，サーバ本体は無傷

を保つことになる．したがって，それ以降の正規

クライアントからのリクエストが入来した際に，

新たにその時点でサーバ本体を複製すること

によって生成される仮想サーバも真正のままで

あり，正規のユーザが改ざんの被害を受けるこ

とはない． 

以降，2 章でサーバ攻撃の脅威，3 章で既存

の対策技術について述べ，4 章で提案方式に

ついて説明する．5章で提案方式の考察を行い，

6章で本論文をまとめる． 

2 サーバ攻撃の脅威 

本章では，インターネット上のサーバ攻撃と

してドライブバイダウンロード攻撃を，LAN 上

のサーバ攻撃として標的型攻撃を例にあげて，

サーバ攻撃の脅威について説明する． 

2.1 ドライブバイダウンロード攻撃 

ウェブサーバに対する攻撃の代表例のひと

つにドライブバイダウンロード攻撃がある[2]．ド

ライブバイダウンロード攻撃では，攻撃者は，

ウェブサーバの脆弱性を突いてウェブページを

改ざんし，閲覧者をマルウェア配布サーバへと

リダイレクトさせる．マルウェア配布サーバには，

閲覧者の PCの脆弱性を突いてマルウェアをイ

ンストールするスクリプトを埋め込んでおく．こ

れにより，閲覧者が改ざんされたサイトにアク

セスすると，閲覧者が気づかないうちにリダイレ

クトによってマルウェア配布サイトに誘導され，

閲覧者の PC にマルウェアがインストールされ
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てしまう． 

ガンブラーと命名されているドライブバイダウ

ンロード攻撃では，感染PCの中にFTPのアカ

ウント情報が存在した場合にはこれを盗み取っ

てその FTPサーバへと感染を拡大していくよう

な仕組みとなっていたため，被害が大規模とな

った[3]．また，近年では水飲み場攻撃と呼ばれ

るような，特定のユーザがよく利用するウェブ

サイトを改ざんして待ち受けるような標的型のド

ライブバイダウンロード攻撃も報告されている

[4]． 

今日ではネットワーク上に膨大なサーバが存

在しており，その分，管理が行き届いていない

サーバの割合も多くなる．ドライブバイダウンロ

ード攻撃の脅威は拡大し続けていると考えられ，

サーバ側での効果的な対策が必要とされてい

る． 

2.2 標的型攻撃 

攻撃対象を特定の組織や個人に限定した標

的型攻撃による脅威が深刻化してきている[6]．

標的型攻撃は，組織内に属する1台のPCを乗っ

取った後，組織内ネットワークの内部でひっそり

と攻撃を繰り返してLAN全体に感染を拡大させ

ていき，長期に渡って組織の機密情報の窃取を

行うことが知られている[5-7]．LAN内の他のPC

やサーバを徐々に攻撃して気付かれぬように踏

み台を増やし，LAN内に感染を拡大させていくと

ころが標的型攻撃の大きな特徴のひとつであ

る． 

標的組織内部での感染の拡大を図る手法を

含め，標的型攻撃の詳細は明らかになっていな

い部分が少なくない．LAN内のローカルサーバ

の感染の実態は定かではないが，ルータやプリ

ンタサーバへの攻撃については実際に報告がな

されている[8, 9]．企業等の組織においてはP2P

ファイル通信が禁止されている場合が多いため

[10]，LAN内のエンドPCどうしが通信を行った

時点で，標的型攻撃の二次感染を疑うことがで

きる．これに対し，ルータやプリンタサーバ等の

ローカルサーバとエンドPCとの通信はLAN内で

も頻繁に発生する．このため，侵入の発覚を嫌う

不正者は，ローカルサーバを踏み台としてLAN

内に感染を拡大させるものと予想される．ローカ

ルサーバ側での効果的な対策が必要とされる． 

3 サーバ攻撃に対する既存対策 

本章では，サーバ攻撃に対する既存の対策

技術を，不正者・不正サーバ・感染 PC を検知

するアプローチ，サーバを保護するアプローチ，

PC を保護するアプローチに大別して説明す

る． 

3.1 不正者・不正サーバの検知 

ハニーポット（クライアント型ハニーポット）や

ダークネットへの不正アクセスを利用して，不正

者および不正サーバ（踏み台となって外部に攻

撃を行っている感染PCを含む）を発見すること

ができる[11, 12]．しかし，不正者は踏み台とな

るマシンを経由して不正サーバをコントロール

するため，不正アクセスの発信源の特定は容

易ではないことが多い． 

ドライブバイダウンロード攻撃に対しては，ク

ローリングによる不正サーバ（や感染 PC）の探

索が実施されている[12]．しかし，最近は，不正

者は不正サーバを短期的に使い捨てる傾向に

あり，不正サーバを発見しても手遅れであるこ

とも少なくない．また，ウェブページのハイパー

リンク構造を利用して不正サーバを検知する方

式も提案されている[13]．ドライブバイダウンロ

ード攻撃では，大多数のウェブサイトを改ざんし，

少数のマルウェア配布サーバへとリダイレクト

させることが多い．つまり，マルウェア配布サー

バへリダイレクトの集中を検査することによって

不正サーバの検知が可能となる．しかし，近年

では，標的を絞った水飲み場攻撃も報告されて

いる．このようなケースにおいては，リダイレク

トの集中は生じない． 

標的型攻撃に対しては，LAN 内に侵入した

RAT（Remote Access Trojan）の通信挙動を

捉える方式が提案されている[14]．文献[14]の
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方式では，LAN内に侵入したRATが，外部の

不正者からの指示を受けて，Pass-the-hash攻

撃と SMB（Server Message Block）通信を利

用して，LAN内の他のサーバ（や PC）に RAT

を二次感染させる際の通信挙動を捉える．しか

し，Pass-the-hash 攻撃と SMB 通信を用いた

RAT の拡散は，標的型攻撃の一形態に過ぎな

い．カバレッジの向上が文献[14]の方法の課題

である． 

3.2 サーバの防御 

現在，サーバ側の対策として一般的となって

いる製品に，ファイアウォール，IPS，IDS，（サ

ーバ上で動作する）アンチウイルスソフト等があ

る．シグネチャを利用した検知がベースであり，

既知の不正パケットやマルウェアに対する効果

は高い．また，近年の製品においては，アノマリ

分析やビヘイビア分析を併用することによって，

未知の攻撃に対してもある程度の耐性を有す

る．しかし，残念ながら，すべてのゼロデイ攻撃

を完全に防ぐには至っていない． 

ドライブバイダウンロード攻撃対策（ウェブサ

ーバ改ざん対策）に特化した製品も提供されて

いる．isAdmin[15]や WebS@T[16, 17]は，ウ

ェブ改ざんを自動的に検知して管理者に通知す

る．isAdmin は，正規サイトのウェブコンテンツ

をあらかじめ記録しておき，一定の間隔でコン

テンツの変更がないかどうかを確認する．

WebS@T は，独自の構文解析技術等を用いて

定期的に改ざんの可能性を判定する．前者に

は（特に，頻繁に内容が更新されるウェブペー

ジにおいては）正規の更新と不正な改ざんの判

別が難しいという課題が，後者には検知漏れや

誤検知の可能性が残るという課題が，それぞ

れ存在する． 

3.3 PCの防御 

サーバが攻撃者の手に落ちてしまっていたと

しても，クライアント端末を安全に保つことがで

きれば，その被害を限定的にすることができる．

このため，エンド PC の防御も，サーバ攻撃に

対する対策技術の一つと考えてよいだろう．（無

論，PC が守られればネットワーク上は安全で

なくてもよいというわけにはいかない．サーバ

自身を守ることが理想的である．） 

現在，PC側の対策として一般的となっている

製品に，（PC 上で動作する）アンチウイルスソ

フトやパーソナルファイアウォール等がある．し

かし，前節で述べたように，これらはゼロデイ攻

撃に対しては完全には対応しきれていない． 

標的型メールに対する対策技術としては，防

人[18]や SaaF（Sandbox as a File）[19]等が

ある．防人は，添付ファイルを強制的に画像化

することによって，添付ファイルに起因した脆弱

性を突く攻撃を無効化する．標的型メールが巧

妙に偽装されている場合には，ユーザが画像

を確認した時点では不正に気付かず，オリジナ

ルの添付ファイルを取得してしまって感染に至

る可能性がある．SaaFは，すべてのファイルに

対して使い捨てサンドボックスをあてがう方式

である．標的型メールに添付されているファイ

ルをユーザが開いたとしても，そのファイルは

ワンタイムの仮想マシン（VM）上でオープンさ

れる．例え VM が感染してしまったとしても，フ

ァイルのクローズとともに VMは（感染したゲス

トOSごと）使い捨てられるため，ホストOSが汚

染されることはない． 

4 Sandbox as a Request 

4.1 コンセプト 

サーバの安全維持に対しては，OS やアプリ

ケーションを常に最新の状態に保つことが第一

に必要である．しかし，例えば独自のアプリケ

ーションを利用している企業においては，OSの

更新がアプリケーションの動作に弊害を与える

場合があるなど，サーバ管理は一概に容易だ

とは限らない．また，近年では，未知の脆弱性

を突く攻撃が少なくない．ゼロデイ攻撃に対して

さえも効果が期待される防御策が肝要となる． 

そこで本稿では，各クライアントからのサー
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バに対するリクエストごとに，仮想サーバ（VM）

をワンタイムで提供する方式を提案する．すな

わち，正規のクライアントからのアクセスに対し

ても，不正なクライアントからのアクセスに対し

ても，サーバの「複製」がその都度サーバ上の

サンドボックスの中に生成され，仮想サーバ

（複製サーバ）のサービスがユーザに提供され

る．仮想サーバは，ユーザからのリクエストに

応じたサービスを終えた時点で使い捨てられる．

クライアントからのリクエスト単位でサンドボック

スをあてがうことから，本方式を Sandbox as a 

Request（SaaR）と呼ぶ． 

SaaRであれば，もし不正者がサーバの脆弱

性を突きサーバ内のデータの改ざんに成功し

たとしても，それは不正者に一時的に提供され

たサーバの複製（VM）である．複製サーバ

（VM）は，リクエストに対するレスポンスの終了

とともに（感染したゲスト OSごと）使い捨てられ

るため，サーバ本体は無傷を保つことになる．

したがって，それ以降の正規クライアントからの

リクエストが入来した際に，新たにその時点で

サーバ本体を複製することによって生成される

仮想サーバ（VM）も真正のままであり，正規の

ユーザが改ざんの被害を受けることはない．ゲ

ストOS越しにハイパーバイザ（ホストOS）を直

接攻撃されることがない限り，サーバは安全に

サービスを提供し続けることが可能である． 

4.2 基本スキーム 

SaaRの基本的な実行の流れを示す． 

① クライアントからのサービスのリクエスト

が発生する． 

② サーバは，リクエストごとに，仮想サーバ

（VM）を作成する． 

③ サーバは，作成した仮想サーバ上に，自

身のサービス内容をコピーする． 

④ クライアントに対して，仮想サーバ上のサ

ービスが提供される． 

⑤ クライアントがサービスを利用する．クラ

イアントに対しては仮想サーバは透過的

であり，サーバ本体からサービスが提供

されているように見えている． 

⑥ クライアントがサービスの利用を終えた

段階で，仮想サーバは使い捨てられる． 

4.3 ドライブバイダウンロード攻撃への効

果 

SaaR に対して，ドライブバイダウンロード攻

撃が行われた場合について考える．まず，ドラ

イブバイダウンロード攻撃の手順を図 1 を用い

ながら説明する． 

① 不正者Bがウェブサーバ Sに対し，サー

ビスをリクエストする． 

② ウェブサーバ Sは不正者Bに対して，サ

ービスを提供する． 

③ 不正者Bは，ウェブサーバSの脆弱性を

攻撃してウェブページを改ざんし，サー

バ Sからマルウェア配布サーバMへの

リダイレクトを仕掛ける． 

④ その後，正規ユーザ A が，ウェブサーバ

S に対して，新たにサービスをリクエスト

する． 

⑤ ウェブページの改ざんによってリダイレク

トが発生し，正規ユーザ A はマルウェア

配布サーバ M に強制的に誘導される．

正規ユーザ A の PC に脆弱性があった

場合は，自動的にマルウェアがインスト

ールされてしまう． 

 

 

図 1 ドライブバイダウンロード攻撃 

 

次にウェブサーバSにSaaRを適用させた場

合の，ドライブバイダウンロード攻撃に対する

SaaRの効果を図 2を用いながら説明する． 
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① 不正者Bがウェブサーバ Sに対し，サー

ビスをリクエストする． 

② ウェブサーバ S は，SaaR の機能によっ

て，不正者B用の仮想サーバ VBを生成

した上で，VBに S のサービスをコピーす

る． 

③ ウェブサーバ S は，不正者 B に対して，

仮想サーバ VB を通じてサービスを提供

する． 

④ 不正者Bは，仮想サーバVBの脆弱性を

攻撃してウェブページを改ざんし，サー

バ Sからマルウェア配布サーバMへの

リダイレクトを仕掛ける．（不正者 B に対

しては仮想サーバVBは透過的であり，B

にはサーバSからサービスが提供されて

いるように見えることに注意．） 

⑤ その後，正規ユーザ A が，ウェブサーバ

S に対して，新たにサービスをリクエスト

する． 

⑥ ウェブサーバ S は，SaaR の機能によっ

て，正規ユーザ A用の仮想サーバ VAを

生成した上で，VAに S のサービスをコピ

ーする．サーバSは④における不正者B

による改ざんの被害を受けていないため，

ここで生成される VAは真正である．した

がって，正規ユーザ Aは安心してサービ

スを利用することができる． 

⑦ 不正者 B がサービスの利用を終えた時

点で，不正者B用の仮想サーバVBは使

い捨てられる．この時点で，④における

VBの改ざんは完全に隠滅する． 

 

図 2 SaaRの適用 

 

以上のように，SaaR が適用されることによっ

て，ウェブページの改ざんが行われたとしても，

ドライブバイダウンロード攻撃は失敗に終わる

ことになる． 

標的型攻撃において，組織内 LAN の感染

PCが LAN内のローカルサーバに対して二次

感染を試みる場合も，SaaRを適用することによ

って，図 2 とほぼ同様の流れで，これを防止す

ることが可能である． 

5 考察 

5.1  パフォーマンス 

SaaR においては，クライアントからのリクエ

ストに対して，その都度リアルタイムで仮想サ

ーバを提供するにあたってのパフォーマンスの

確保が最重要課題である．サーバ攻撃に関し

ては，インターネットにおけるポータルサイトや

大規模な組織のローカルサーバなど，クライア

ントからのアクセスが多いサーバほど，その被

害が甚大になることは前述した通りであるが，

SaaR の適用に関しては，そのようなサーバほ

どより多大なるパフォーマンスが必要となる． 

仮想マシン（VM）を要領よく多量に利用する

という点では，Dense Ship [20]のような技術が

応用できないかと考えているが，現状の Dense 

Ship は VM の使い捨てには対応していない．

効率的な仮想サーバ生成法を検討する必要が

ある． 

5.2 単一VMとの比較 

仮想マシン（VM）技術を利用して，IDS や

IPS を実装する方法が提案されている[21]．こ

の方法も，SaaR と同様，ゲスト OS 越しにハイ

パーバイザ（ホスト OS）を直接攻撃されること

がない限り，IDS および IPS が正しく機能し続

けることが可能である． 

しかし，未知の脆弱性が突かれた場合には，

その結果どのような不具合が発生するかという
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ことも未知である．すなわち，ゼロデイ攻撃に対

しては，IDSや IPSがその発生を検知できない

場合も少なくない．このため，サーバを単純に

VM 化しただけでは，ゲスト OS が攻撃者の手

に落ちてしまっていることに気付かないまま，ゲ

スト OS が使い続けられ，その後サーバにアク

セスしたクライアントに被害が及ぶケースが考

えられる． 

SaaRは，VMをリクエストごとに VMを使い

捨てることによって，この問題に対処している．

ゲストOS越しにハイパーバイザ（ホストOS）を

直接攻撃することができるような脆弱性が存在

していた場合には，文献[21]の方法も SaaR も

対応できない．この点については，今後も検討

が必要である． 

5.3 有効範囲 

SaaRによって生成される仮想サーバはサー

バ本体の複製であるため，仮想サーバに対す

る攻撃によって不正者が入手可能なデータは

サーバ本体から入手可能なデータと同一であ

る．このため，サーバ内のデータを不正取得す

ることを目的とする攻撃に対しては，SaaRは無

力である． 

また，ユーザからのリクエストに応じてサー

バ上のデータベースを上書きしなければならな

いタイプのサービスにおいては，仮想サーバ経

由でサーバ本体のデータベースの更新がかか

るため，SaaR を運用したとしても，仮想サーバ

への攻撃がサーバ本体に及ぶ可能性が出てく

る． 

さらに，不正者によるサーバの攻撃には，サ

ーバそのものを直接攻撃するタイプとサーバ管

理者（もしくはサーバ管理者が使用しているクラ

イアント端末）を攻撃対象とするタイプの二種類

が考えられる．SaaR は，前者のタイプの攻撃

に対する対策であり，サーバ管理者へのソーシ

ャルエンジニアリングや管理者が所持する PC

への攻撃までは対処できない．例えば，ドライ

ブバイダウンロード攻撃の一種であるガンブラ

ーは，閲覧者（FTPサーバの管理者）の PC内

の FTP アカウント情報を盗み取ることで，次の

攻撃に利用していた．このように，何らかの方

法によって不正者にサーバ自体のアカウント情

報を盗みとられてしまえば，SaaR を適用してい

たとしても，サーバ本体の書き換えが可能にな

ってしまう． 

6 まとめと今後の課題 

本稿では，近年急増しているサーバへの攻

撃に対する対策として，各クライアントからのサ

ーバに対するリクエストごとに，仮想サーバ

（VM）をワンタイムで提供する方式（SaaR）を

提案した．SaaR は，クライアントからのアクセ

スに対し，サーバの「複製」をその都度 VM 内

のサンドボックスの中に生成し，複製サーバの

サービスをユーザに提供する．仮想サーバは，

ユーザからのリクエストに応じたサービスを終

えた時点で使い捨てられる．これによって，もし

不正者がサーバ（VM）の脆弱性を突きサーバ

内のデータの改ざんに成功したとしても，サー

バ本体は無傷を保つことになり，それ以降の正

規クライアントからのリクエストに対して真正な

サービスを提供し続けることができる． 

しかし，SaaR提案方式には複数の課題が残

っている．まず，クライアントからのリクエストに

対してリアルタイムで仮想サーバを提供するに

あたってのパフォーマンスの確保が最重要課

題である．今後，実装と評価を行い，提案方式

の可用性を調査していきたい．また，提案方式

の有効範囲に関する検討も必要である．サー

バから情報が取得されてしまうような攻撃や，

データベースの更新を伴うようなサービスにつ

いて，またサーバ管理者への攻撃については，

今後も検討が必要である． 
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