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［研究論文］
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不鮮明化画像が実現するスキーマを利用した画像認証方式の改良
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近年，人間の画像認識能力の高さを利用して記憶負荷を軽減させる画像認証方式が注目されている． しかし

ながら画像認証方式は毎回の認証時にパス画像がディスプレイ上に表示されるため，認証時の覗き見攻撃に

対して脆弱であったこの問題に対し，覗き見をする攻撃者にとってパス画像の記憶が困難となるように，モ

ザイク化等の不鮮明化処理を施した一見すると無意味に見える画像（不鮮明化画像）をパス画像として使用す

る「画像記憶のスキーマを利用したユーザ認証方式」が提案されている．しかし，不鮮明な画像であっても，

同じパス画像を毎回の認証で用いる限り，攻撃者にそれを覚えられる可能性が残る．この問題に対しては，正

規ユーザに m枚のパス画像を記憶させた上で 1回の本人認証にあたって n枚 (m>n)のパス画像を用いて認

証を行うという運用（以降， m・n対策と呼ぶ）が考えられるが，パス画像の増加にともなうユーサの負荷増大

を緩和する工夫なくしてはその導入は難しいまた．一般の画像認証方式においては，囮画像（認証画面にパ

ス画像と共に表示される複数の画像）の用意およびその頻繁な更新が難しく，不鮮明化画像を用いた方式にお

いてもこの問題は未解決のままであった．そこで本論文では不鮮明な画像を利用する画像認証方式だから

こそ実現可能な方法で，両問題の解決を図る． m・n対策導入時のユーザの負荷に対しては「パス画像を思い出

すにあたっての手がかりとなる言語情報を認証時にヒントとして提示する方法」を囮画像の用意に対しては

「不鮮明化画像を加工することによって自動的に囮画像を生成する方法」を用いて本方式の改良を行う．本論

文では改良方式のプロトタイプシステムを実装し，比較実険により改良方式の有効性を確認する．

キーワード

画像認証覗き見攻撃スキーマ不鮮明化画像言語手がかり 囮画像
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1. はじめに

近年，人間の画像認識能力の高さを利用して記憶

負荷を軽減させる画像認証方式[1・4]が注目されてい

る． しかし，画像認証方式は毎回の認証時にパス画

像が画面上に表示されるため，認証時の覗き見攻撃

に対して脆弱であった．この問題に対し，覗き見を

する攻撃者にとってパス画像の記憶が困難となるよ

うに，モザイク化等の不鮮明化処理を施した一見無

意味な画像をパス画像として使用する「画像記憶の

スキーマを利用したユーザ認証方式」 （以下，基本

方式と呼ぶ）が提案されている[5]．正規ユーザにの

みオリジナル画像を見せ，スキーマ（オリジナル画

像と不鮮明化画像の間の認知構造的なリンク） ［6］を

学習させることにより，正規ユーザは不鮮明化画像

を有意味な画像として認識できるようになり，パス

画像を容易に記憶することができる．人間は画像の

記憶に優れてはいるものの，それは有意味な画像を

記憶する場合に限ってのことであり無意味に見え

る画像を記憶することはやはり難しい(7,8]．ゆえに，

他人のパス画像（不鮮明化画像）を覗き見て記憶す

ることは，攻撃者にとって困難な作業となる．

しかし基本方式では毎回の認証におけるパス

画像は常に同じものが使われる方式となっているた

め，攻撃者が覗き見た認証画面の中のパス画像がな

りすましの際の認証画面にも必ず表示されることに

なる．不鮮明な画像であっても同じパス画像を毎

回の認証で用いる限り，攻撃者にそれを覚えられる

可能性が残る．

この問題に対してば正規ユーザにm枚のパス画

像を記憶させた上で 1回の本人認証にあたって n

枚 (m>n)のパス画像を用いて認証を行うという運

用（以降 m ・n対策と呼ぶ）を導入することであ

る程度解決することが可能と考えられている． しか

し，正規ユーザに一回の認証に必要なパス画像の枚

数よりも多くのパス画像を記憶させることは．正規

ユーザの負荷の増大につながる．そのため， m・n対

策の導入に対してはユーザ負荷増大の緩和対策が必

須となる[9].

そこで本論文ではパス画像を思い出すにあたっ

ての手がかりとなる言語情報を認証時に提示するこ

とにより． m・n対策の導入に際してのユーザ負荷の

軽減を図る．本論文では本改良方式（基本方式に

m ・n対策を導入し．さらに言語手がかりを認証時に

提示するという改良を加えた方式）のことを， RVC

(Recognition with Verbal Cue)方式と呼ぶことに

する． RVC方式では，スキーマを有する正規ユー

ザば手がかり情報によって認証時の再認および想

起の促進が期待される．一方，スキーマを持たない

攻撃者はこの手がかりを正規ユーザと同等には活用

できないと考えられる．

また，一般の画像認証方式においては，囮画像

（認証画面にパス画像と共に表示される複数の画

像）の用意およびその頻繁な更新が難しく，基本方

式においても本問題は未解決のままであった．適

切な囮画像を潤沢に用意することができなければ，

認証システムの安全性の低下やユーザの認証時にお

ける認識負荷の増大につながる．

そこで本論文では，不鮮明化画像の特長に着目し，

従来の写真や絵（オリジナル画像）を利用する画像

認証方式では実現不可能な方法で，囮画像を自動生

成する方式を提案する．本論文では本改良方式のこ

とを ADG(Automatic Decoy image Generation) 

方式と呼ぶことにする．

本論文では，覗き見攻撃耐性の強化および囮画像

の用意という 2つの異なる課題に対し， RVC方式と

ADG方式という 2つの異なる改良方式による解決を

試みる．本論文は両方式をそれぞれ独立した親点か

ら検討した段階での報告となるが本研究の最終目

標は，両方式を併用した場合に相乗効果が発揮され

るような方式へと改良を進めることにある．そこで，

本論文の最後で，現時点の両方式を同時に導入した

場合の状況について触れ，今後の研究の方向性と課

題を確認する．

2 基本方式のコンセプト

画像認証方式にとって覗き見攻撃が西威となるの
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は，正規ユーザのみならず覗き見攻撃者にとっても

画像の記憶は容易であるからである．そこで基本方

式では．覗き見をする攻撃者にとってパス画像の認

識が困難となるように．モザイク化等の不鮮明化処

理を施した一見無意味な画像（図 l右）をパス画像

として使用する．人間は．無意味に見える（意味を

言語化できない）画像を記憶することはやはり難し

い[7.8]．ゆえに他人のパス画像（不鮮明化画像）

を覗き見て記憶することは，攻撃者にとって困難な

作業となる．

ただし不鮮明化画像は，

ューザにも認識・記憶が困難である．

それ単体だけでは正規

に相当する．

そこで正規ユ

ーザにのみオリジナル画像（図 1左）を見せ，不鮮

明化画像といっしょに記憶してもらう．不鮮明化画

像にはオリジナル画像の特徴が残されているため，

正規ユーザは不鮮明化画像を有意味な画像として認

識できるようになり，パス画像を容易に記憶するこ

とができる．これは不鮮明なパス画像に対する

「スキーマ[6]」を正規ユーザに学習させていること

ここでスキーマとは人間が外界から

の情報を知覚した際に無意識のうちに蓄積している

「その情報をどのように認識・記憶したかという知

識構造」を意味する認知心理学用語である．

証方式（オリジナル画像をパス画像として利用する

方式）と比べ，正規ユーザの認証成功率を高く維持

したまま攻撃耐性についても有望な結果を残して

いる． しかし，基本方式では，毎回の認証における

パス画像は常に同じものが使われる方式となってい

るため，攻撃者が覗き見た認証画面の中のパス画像

がなりすましの際の認証画面にも必ず表示されるこ

とになる．不鮮明な画像であっても，

を毎回の認証で用いる限り．攻撃者にそれを覚えら

れる可能性が残る．

この問題に対しては， 正規ユーザにm枚のパス画

像を記憶させた上で， 1回の本人認証にあたって n

枚 (m>n)のパス画像を用いて認証を行うという運

用 (m-n対策）を導入することで

ることが可能と考えられている．

のパス画像を記憶させることは，

の増大につながる．

同じパス画像

ある程度解決す

しかし， 正規ユー

ザに一回の認証に必要なパス画像の枚数よりも多く

正規ユーザの負荷

そのため， m・n対策の導入に対

してはユーザ負荷増大の緩和対策が必須となる．

スキーマを認証に利用することで 不鮮明化処理

を施したパス画像であっても正規ユーザは容易にこ

れを記憶でき， 一方， スキーマを学習していない覗・

き見攻撃者には他人のパス画像を記憶することが困

るきで紐
籾
叩

m謬
[
g
 

難

図1画像の不鮮明化処理

3. RVC方式：覗き見攻撃耐性の強化

3.1 基本方式における課題

既存研究[5]において，基本方式は，既存の画像認

著者らは既に，動画から複数のパス画像を抽出し

た上で，ユーザに動画のストーリーと複数のパス画

像を合わせて記憶してもらうことて m-n対策導入時

のユーザの負荷を軽減する方式を提案している[9]．

本論文においては．既存研究[9]とは別のアプローチ

によってユーザの負荷軽減を図る．具体的には，パ

ス画像を思い出すにあたっての手かかりとなる言語

情報を認証時に提示する

with Verbal Cue) ことにより，基本方式に m・n対

策を導入したときのユーザ負荷の増大を抑制する．

RVC方式では，スキーマを有する正規ユーザば

手がかり情報によって認証時の再認および想起の促

進が期待される． 一方，

(RVC方式： Recognition

スキーマを持たない攻撃者

はこの手がかりを正規ユーザと同等には活用できな

いと考えられる．

3.2 RVC方式

RVC方式でば 覗き見攻撃耐性強化のために．

基本方式に m・n対策が導入される． その上でパス

- 19 -
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画像の想起を促進するための手がかりを認証画面に

提示する． 手がかりには， パス画像に対応するオリ

ジナル画像の意味を言葉で表現した文を用いる． 手

がかり情報が提示されない場合には， 正規ユーザば

記憶している複数のパス画像のスキーマ全てを想起

しなければ， スキーマに対応する画像を認証画面の

中から選択することができなかった． 一方｀手がか

り情報を提示することで， 言語手がかりで指定され

たパス画像に対するスキーマのみを想起すればよく

なり，ユーザの負荷が緩和される．想起が容易にな

れば想起に要する時間の短縮や，想起ミスも少な

くなると期待され，認証時間の短縮や認証成功率の

向上が見込まれる．

ここで＇ 画面に提示される手がかりは正規ニーザ

だけでなく，覗き見攻撃者にも与えられることにな

る． しかし，既存研究[5]の 3.4節の実験から，不鮮

明化画像であれば覗き見攻撃者にパス画像の内容

を言葉で伝えた場合であってもパス画像の推測成功

率を低下させることができるという結果が得られて

1,,ヽる． この不鮮明化画像の特長から，認証時にパス

画像に対する手がかり情報を言葉で与えたとしても，

攻撃者にはその情報を有効に活用できないことが予

想できる．

3.3 RVC方式の認証手順

登録時には m枚のパス画像のそれぞれが，それ

に対する手がかり情報といっしょに提示される．正

規ユーザはパス画像（不鮮明化画像）とそのオリジ

ナル画像を見てスキーマを獲得する際に， オリジナ

ル画像の想起の手がかりとなる言語情報も記憶する

ことになる．登録画面例を図 2および図 3に示す．

認証時には， m枚のパス画像の内， n枚 (m>n)

のパス画像が用いられる．毎回の認証ごとに n枚の

パス画像は選び直され，その都度のパス画像 n枚を

使って認証が行われる．現在認証画面に表示されて

いるパス画像に対する手がかり情報が提示されるこ

とにより， 正規ユーザにのみ効果的にパス画像の想

起・再認が促され， パス画像を容易に選択すること

が可能となっている． 図 4に認証画面例を示ず

攻撃者が正規ユーザの認証を覗き見たとしても，次

の認証で同じパス画像が現れるとは限らず，覗き見

によるパス画像の推測は困難になると期待される．

なお，図 5に示すように オリジナル画像を用い

た従来の画像認証方式に手がかり情報を与えた場合

ば攻撃者に答え（パス画像）を教えていることと

等しく，認証方式として成立し得ない．本改良が，

不鮮明な画像だからこそ実現する，

あることに注目されたい．

画期的な方式で

手がかり情報の提示：

「狐（きつね）」

図 2 登録画面（不鮮明化画像表示時）

と，’＇ 993Jl 逼（さつU) , 
・•-.

手かかり情報の提示：

i狐（きつね）」

図 3登録画面（オリジナル画像表示時）

L手がかり情昔U湘師． 「狐（きつは」
こ
一翼(9つ0)

図 4 認証画面
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丁・カ、力》り情報芦・

図 5認証画面（オリジナル画像）

3.4検証実験

本方式の有効性を基本方式と RVC方式との比

較実験を通じて評価する．被験者は本学情報系学部

学生 10名である．

3.4.1 本人認証実験

m・n対策の導入（記憶すべきパス画像の枚数の増

加）によって増大されるユーザの負荷が，手がかり

の提示によってどの程度抑えることができるのかに

ついて本人認証率に関する基本方式との比較実験

を通じて検証する．

●実験方法

本実験システム (RVC方式）では正規ユーザが

記憶すべきパス画像の枚数を 10枚とし， 9択の認証

フェーズ（認証画面中にパス画像 1枚と囮画像 8枚

が提示される）を 4ターン行って認証可否の判定を

行う．すなわち． m=lO, n=4である．認証に使

用されるパス画像は，認証の都度， 10枚のパス画像

セットの中から 4枚がランダムに選択される．パス

画像の手がかりは，パス画像に写っている動物の種

類の名前（例：犬，馬など）とした．また，比較の

ために，本実験システムから手がかりの提示を除去

したシステム（基本方式にm-n対策のみを導入した

方式以下．比較方式 1と呼ぶ）も構築して，同様

の実験を行う．

このような実験システムを使用した理由は，基本

方式の本人認証実験（既存研究[5]の4.1節で行われ

た実験）の結果と比較するためである．基本方式で

ば被験者（正規ユーザ）が 4枚のパス画像を覚え．

9択X4ターンの認証を行っている． RVC方式 (m

= 10, n=4, 手がかり＝有），比較方式 l(m=lO,

n=4,手がかり＝無），基本方式 (m=4, n=4, 

手がかり＝無）の実験の本人認証率を比較すること

により，手がかり情報の有無によるユーザの負荷の

違いをパフォーマンスの尺度として調べることがで

きる．

パス画像登録後， 1日後と 8日後に、各被験者に

つき 5回ずつ認証を行ってもらう．なおパス画像登

録後，被験者は認証実験以外の場でパス画像やオリ

ジナル画像を確認することはできない．本論文の実

験で使用した画像は様々な種類の動物が写ってい

る背景つきの写真画像 90枚である．

●実験結果

実験結果を表 1に示した基本方式の結果は，既

存研究[5]の4.1節の実験結果の再掲である．表中，

「認証成功率」は，各認証試行において認証に成功

した (1回の認証において， 4ターンのパス画像選択

全てに成功した）割合である．またターンごとの

パス画像選択にかかった回答時間の平均を「ターン

ごとの平均回答時間」として記した．

1日後， 8日後とも， RVC方式の本人認証率は，

表 1本人認証実験の結果

基本方式[5] 比較方式 l RVC方式

(m=4, n=4, (m=lO, n=4, (m=lO, n=4. 

手がかり＝無） 手がかり＝無） 手がかり＝有）

1日後 8日後 1日後 8日後 1日後 8日後

成功率
50/50 49/50 45/50 41/50 50/50 49/50 
(100%) (98%) (90%) (82%) (100%) (98%) 

ターンごとの
8.19 

平均回答時間［秒l 7.10 10.85 16.48 7.30 7.18 
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基本方式と同様，ほぽ 100％を維持している．比較

方式 1（手がかり無）の認証率が低下している事実

より手がかり情報を用いることで認証画面に表

示されているパス画像に対するスキーマの想起が促

進され．認証成功率の低下が抑えられたのだと推測

できる．

平均回答時間についても， RVC方式と基本方式

はほぽ同等であり，比較方式 1（手がかり無）では

その増加が確認できる．よって手がかり情報によ

り想起すぺきスキーマが絞られ．囮画像の中からパ

ス画像を見つける作業が容易になったのだと考えら

れる．

3.4.2覗き見攻撃によるなりすまし実験

基本方式にm-n対策を導入すれば覗き見攻撃耐

性が向上することは容易に想像ができる（攻撃者が

正規ユーザの認証作業を覗き見たとしても，次の認

証で同じパス画像が現れるとは限らないため）．し

かし， RVC方式では， m-n対策とともに言語手

がかりを提示するという改良を基本方式に加ぇてい

る．既存研究[5]の 3.4節の結果からもわかるとおり，

攻撃者は言語手掛かりを十分活用することはできな

いと考えられるが，言語手がかりの提示が覗き見攻

撃の含威をどれほど増加させてしまうかについて実

験により確認する必要がある．

●実験方法

本実験システム (RVC方式）でば正規ユーザが

記憶すべきパス画像の枚数を 10枚とし． 2択の認証

フェーズ（認証画面にパス画像 1枚と囮画像 1枚が

提示される．その際，現在認証画面に表示されてい

るパス画像に対する言語手がかりも表示する）を 1

ターン行って認証可否の判定を行う．すなわち， m

=10, n=lである．認証に使用されるパス画像は

認証の都度， 10枚のバス画像セットの中からランダ

ムに選択される． 2択システムとした理由は，覗き

見攻撃者に非常に有利な条件であっても本方式が有

効であるかを測るためである．またこの設定は基

本方式における覗き見攻撃の実験（既存研究[5]の3.3

節で行われた実験）の設定と同ーである（基本方式

とRVC方式はパス画像の枚数 m と手がかり情報提

示の有無が異なるだけであり， RVC方式は m=lO,

n=l, 手がかり＝有，基本方式は m=l,n=l, 手が

かり＝無）ので両者をそのまま比較することがで

きるというメリットもある．

覗き見攻撃耐性に対する mn対策の影響と手がか

り情報提示の影響を個別に評価するためには．基本

方式に m・n対策のみを導入した方式 (3.4.1節の実

験における比較方式 1. 本実験においては m=lO,

n=l. 手がかり＝無），および，基本方式に手がか

り情報提示のみを導入した方式（以下，比較方式 2

と呼ぶ本実験においては m=Ln=l. 手がかり＝

有）を対象とした覗き見攻撃実験についても実施す

べきである．しかし， 3.4.1節の実験結果より，比

較方式 1は，本人認証成功率および認証時問におい

て RVC方式および基本方式に匹敵するパフォーマ

ンスが得られないことが判明しているため，ここで

は比較方式 1に対する実験は割愛した．また．比較

方式2(m=l.n=l. 手がかり＝有）の覗き見攻撃

成功率は， 「基本方式 (m=l,n=l, 手がかり＝無）

の覗き見攻撃成功率 Pl」と「パス画像の内容を言葉

で伝えた際の基本方式に対するパス画像の推測成功

率P2（既存研究[5]の3.4節の実験結果より 74%)」

を用いて 1-(1-Pl)X(l-P2)によって試算できる

ことから，ここでの実験は省略した．

本実験では，実験者（正規ユーザ）が認証フェー

ズにおける 2択の選択を 1ターン行って認証を通過

する認証画面を，各被験者（攻幣者）が間近から覗

き見し，その直後に，正規ユーザヘのなりすましを

試みる．各被験者につき同じパス画像セットにつ

いて 5回ずつ認証試行を行ってもらった． i回目の

認証試行で覗き見したパス画像が i+1回目以降の

認証試行で登場するケースが起こり得るので．認証

試行の回数を重ねるほど被験者は有利になっていく．

既存研究[5]を参考に，各認証試行において，被験者

の覗き見時間は 5秒に設定した．

●実験結果

実験の結果を表 2に示した．基本方式の結果は，
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既存研究[5]の 3.3節の実験結果の再掲である．表中，

「成功率」は 10人の各被験者につき 5回ずつ行った

認証試行の全体の成功率（なりすまし成功率）を表

し， 「平均時間」は一回のパス画像選択に要した回

答時間の平均値である．

表 2覗き見攻撃実験の結果

基本方式 RVC方式

成功率
46/50 39/50 
(92%) (78%) 

平均回答時間［秒］ 2.66 5.17 

比較方式2のなりすまし成功率が約 98%（基本方
',"
i,
!11,1'~ 式のなりすまし成功率 Pl=92%，パス画像の内容を

言葉で伝えた際のパス画像推測成功率 P2=74％より

l-(1-Pl)X(l-P2)を算出）と試算される．

に劣化させてしまうものの．

なお．

よって，

手がかり情報提示の導入は覗き見攻撃耐性をわずか

m・n対策の効果によっ

て RVC方式のなりすまし成功率か基本方式のそれ

よりも 14％低く抑えられたことがわかる．

手がかり情報の提示によって覗き見攻撃者

にパス画像に関する情報がいくらか淵れてしまうと

今後，手がかり情報やその提

示方法を工夫していくことによって改善が可能であ

いう問題に対しては

ると考えている．

例えば， 「きつねの左前足をクリックしてくださ

い」などといったように言語手がかりを詳細化する

ような方法が考えられる． スキーマを持たない攻撃・

者にとって，画像中の細かい情報（向き，姿勢，各

部位の位置など）まで推測することは難度が高いと

考えられる． 一方， 不鮮明化画像の意味（スキー

マ）”を知っている正規ユーザにとっては，指示され

た場所（部位）をクリックすることは容易である．

ことなく，

この方法は，ユーザの記憶負荷を大きく増加させる

パス画像選択の総当たり数を増やすこと

を可能にするというメリットもある． さらに， 手が

かりにより指定する部位を認証の度に変化させるよ

うにすればある認証フェーズで「左前足」をクリ

ソクしている瞬間を覗き見られたとしても，次回の

認証においては例えば「尻尾をクリックしてくださ

しヽ」 という指示に変わるため，

果を得ることもできると考えられる[101.

4. ADG方式：囮画像の自動生成

4.1 画像認証における囮画像の問題

画像認証方式において，パス画像を陪すために利

用される囮画像（認証画面にパス画像と共に表示さ

れる複数の画像）

に．

リプレイ攻撃防止効

を適切に用意することも重要な手

続きの 1つである．

毎回の認証で常に同じ囮画像のセットを利用して

しまうと，攻撃者が認証画面中の画像一枚一枚に当

たりをつけ，

ならば，その画像はパス画像ではない」

パス画像の候補が徐々に絞られていく問題

「その画像を選択して認証に失敗した

というよう

しかし逆に，認証

の都度すべての囮画像を一新するようにすると，

攻撃者が覗き見を繰り返すことによって毎回の認

(exhaustive-attack)がある．

証画面に必ず表示される画像がパス画像であると知

られてしまう (intersection-attack).

以上より，

(a) 

(b) 

(a) 

ある一定枚数の囮画像は前回の認証か

ら引き継ぎ残りの囮画像は正規ユーザが見たこと

の無い全く新しい画像を用いるという折衷案が適切

と考えられる．しかし，認証の都度，一定枚数の全

く新しい囮画像を準備するにあたってば以下の問

題を考慮しなければならない．

(1)ネットワークを介して毎回囮画像をダウンロー

ドする場合

アクセス集中によるサーパ負荷および通信

帯域消費の観点から，通信はできる限り抑

えることが望ましい．

誰でもサーバから囮画像をダウンロードで

きるとした場合攻撃者も囮画像の情報を

用いて，他人のパス画像を絞り込むことが

可能である．

(2)製品の工場出荷時に， あらかじめ大量の囮画像

を記憶領域に保存しておく場合

ユーザ数が多い場合，製品ごとに異なる「大

量の囮画像」を用意することは困難である．
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(b) すぺてのユーザの製品に保存する囮画像が

同じであった場合には攻悴者は自身が

購入した製品に含まれている囮画像情報を

用いて他人のパス画像を絞り込むことが可

能である．

(3) ユーザが撮影した写真を利用する場合

(a) ユーザ自身が撮影した写真を囮画像とする

とパス画像と囮画像のどちらに対しても

再認が引き起こされ，ユーザがパス画像の

選択の際に混同する[2].

そこで，本論文でばあらかじめ大量に囮画像を

用意したりネットワークを介して自動的に囮画像

を取得したりする方法とは別のアプローチにより新

しい囮画像（正規ユーザにとって馴染みの無い画

像）を取得する方法を検討する．本論文では不鮮

明化画像の特長に着目し．従来の写真や絵（オリジ

ナル画像）を利用する画像認証方式では実現不可能

な方法で．囮画像を生成する方式 (ADG方式：

Automatic Decoy image Generation)を提案する

4.2不鮮明化画像の特長を利用した囮画像の生成

はじめに．図 6の不鮮明化画像を見てもらいたい．

図 6の不鮮明化画像は図 1の不鮮明化画像を時計

回りに 90度回転（今後特に断りが無い限り，時計回

りを回転方向の基準とする）させた画像である．

:SL、ウ 9'~

図6不鮮明化画像の加工例

既に 2章で図 1のオリジナル画像とそれに対応す

る不鮮明化画像を見ているにも関わらず，図 6の不

鮮明化画像の意味（何が映っていて， どのような状

態になっているかなど）を類推することは難しかっ

たのではないだろうか．このように，不鮮明化画像

にある細工を加えた場合あたかも加工前の元の画

像とは全く無関係な画像のように知覚される．

すなわち，正規ユーザが記憶しているパス画像や

正規ユーザにとって馴染みの深い画像からでも，正

規ユーザがパス画像との混乱をきたすことの無い囮

画像を生成することが可能だと考えられる．一方

図 7のようにオリジナル画像に対して同様の加工を

行った場合，明らかに加工された画像だと認識でき

てしまいこれを囮画像として利用することはでき

ないことに注意されたい

画像の加工により囮画像を生成する方法（以下．

囮画像生成法と呼ぶ）を基本方式に導入するという

改良を加えることにより， ADG方式は従来の画像

認証方式における囮画像の用意に閑する問題を解決

することができると期待される．

4.3 ADG方式における囮画像の生成手順

囮画像はパス画像を紛れさせるために用いられる

ものであるため，囮画像（囮画像生成法により作成

された不鮮明化画像．以下，加工不鮮明化画像と呼

ぷ）とパス画像（オリジナル画像を不鮮明化処理す

ることにより得られる不鮮明化画俊．以下，自然不

鮮明化画像と呼ぶ）は両者の区別がつかないように

なっていないといけない．すなわち加工不鮮明化画

像は自然不鮮明化画像らしさを十分保持している

必要がある．

本論文でば動物を被写体とした写真を実験に用

いている．そのため，動物の身体全体が写っている

画像であれば，画像の下半分に足があり画像の上

半分に頭部があり，画像の中心に胴体があるという

構造を持つものが多いまた，動物の顔のアップが

写っている画像であれば，上半分に目があり，下半

分に口があるという構造を持つものが多い．著者ら

が行った事前調査から実際に多くの被験者が，こ

れらの構造に注目することによって加工不鮮明化画

像と自然不鮮明化像の識別を試みていた．そこで今

回ぱ上記の構造を崩さない不鮮明化画像を「自然

不鮮明化画像らしさを有する画像」と考えることと

する．
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自然不鮮明化画像らしさを補完する方法を考える．

具体的にば 図 10のように正立したオリジナル画

図 7図 6に対するオリジナル画像

これを考慮すると，例えば図 6に示した「回転」

は． （写真の撮り方にもよるが）一般に画像の構造

を崩すことになるため，囮画像を作成するための加

工には適さないと考えられる．そこで以下では、動

物の写真を前提とした上で 「自然不鮮明化画像ら

しさを有する囮画像」の作成が比較的期待できると

考えられる 3種類の囮画像生成法を示す．

1)囮画像生成法 1

囮画像生成法1ば図 8のように 2枚のオリジナ

ル画像AとBのそれぞれ上半分と下半分をつなげる

方法である． 2枚のオリジナル画像を組み合わせた

後に，不鮮明化処理を施して加工不鮮明化画像を得

る．上下の画像の境界部分の不整合を整えるために．

境界部分にはグラデーションフィルタを適応する．

不鮮明本手法で作成した加工不鮮明化画像の例を，

化処理前の画像とともに図 9に示す．
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図8 囮画像生成法 1

図9 囮画像生成法 1による加工不鮮明化画像例

2)囮画像生成法2

図 6に示した「回転」は，画像の雰囲気を大きく

変化させるには効果的だと考えられる．

像Bに回転したオリジナル画像Aを同じ割合で重ね

合わせる方法である． 2枚のオリジナル画像を重ね

合わせた後に不鮮明化処理を施して加工不鮮明化

画像を得る．オリジナル画像 Aの回転角度は 90度．

180度 270度の 3種類である．回転したオリジナ

ル画像 Aにより不自然さが増大するが，正立したオ

リジナル画像Bを重ね合わせることで「自然不鮮明

化画像らしさ」を補うことか可能だと考えられる．

本手法で作成した加工不鮮明化画像の例を，

化処理前の画像とともに図 11に示す．

＋回転

屯
図 11

不鮮明

＋ロ
図10囮画像生成法 2

囮画像生成法2による加工不鮮明化画像例

3)囮画像生成法 3

作成し，

囮画像生成法3ば図 12のように囮画像生成法1

と囮画像生成法 2を併用した方式である．すなわち、

囮画像生成法 1の要領で 2種類のオリジナル画像を

その 2種類を囮画像生成法 2の要領で重ね

合わせる最後に不鮮明化処理を施して加工不鮮明

化画像を得る，本手法で作成した加工不鮮明化画像

の例を不鮮明化処理前の画像とともに図 13に示

す．

しかし，前

自然不鮮明化

「→ i 

lAの上半分 1 | 9 
Bの下半分
し---
l |＋ 

＋回転

図 12 囮画像生成法 3

述のとおり， 「回転」単体だけでは，

画像らしさを大きく崩すと考えられる．そこで「回

転」により画像の雰囲気を大きく変化させた後に．

iDの下半分 1E: —-1 
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図 13

なお

囮画像生成法 3による加工不鮮明化画像例

図 9, 図 11. 図 13の加工不鮮明化画像

(i) 

(ii) 

5枚のオリジナル画像 1~5を用意する．

全てのオリジナル画像 iを不鮮明化し自然不鮮

明化画像pass(i)(i= 1-5)を作成する．

(iii)全てのオリジナル画像iに対し， i以外の 4枚の

オリジナル画像を用い囮画像生成法 lにより作

の作成に用いたオリジナル画像を図 14に示す．

岡
雹
と

成され得る全ての加工不鮮明化画像の画像セッ

トdecoy("i,1) (i=l ~5)を生成する..

(iv) 1 ~5の中から一つの数字 kをランダムに選ぶ．

(v) decoy("k.l)の中から任意に 1枚の加工不鮮明化

これと自然不鮮明化画像 pass(k)画像を選び，

による 2択の識別実験を行う．

(vi) kを変え，（iv),(v)の識別実験を繰り返す．ただ

一度使用した Kは選ばれない．識別実験を

5回繰り返した時点で， 5枚全ての自然不鮮明化

し，

図 14 加工不鮮明化画像の作成に用いたオリジナル

画像

4.4検証実験

ADC方式の有効性を確かめるために実証実験を

行う．被験者は本学情報系学部学生 10名である．

4.4.1 識別実験

囮画像生成方法 1~3により作成される加工不鮮明

化画像が自然不鮮明化画像らしさをどの程度保持し

ているのか識別実験によって評価する． 

．
 

実験方法

本実験システムは被験者に，
” 
提示する． 2枚の内

画像であり，

どちらか 1枚が自然不鮮明化

1枚が加工不鮮明化画像である

（両画像の位置は毎回ランダムに変わる）．被験者

は 2枚の画像の中で自分が直感的に自然不鮮明化画

もう

像だと思うものを選択する．囮画像生成法 1に対す

具体的な実験手順を以下に

示す．囮画像生成法 2およぴ 3の識別実験も同様の

る識別実験を例に採り，

2択の認証画面を

手順で実施される．

画像が尽くされ，実験 1セットが終了となる．

(vii）オリジナル画像 1~5を一新し，（ii)~(vi)を計 4

セット繰り返す．すなわち．各被験者は囮画像

生成法 1の識別実験につき 2択の選択を 20回

繰り返す．

被験者は識別実験を始める前に，各囮画像生成法

において加工不鮮明化画像がどのように作成されて

いるのかを図を用いて詳細に説明される．

●実験結果

実験の結果を表 3に示した．表中，

率」は 10人の各被験者につき 20回ずつ行った各囮

「識別成功

画像生成法に対する識別試行の全体の成功率（自然

不鮮明化画像を正しくを選択できだ割合）を表す．

表 3 識別実験の結果

囮画像 囮画像 囮画像

生成法 1 生成法 2 生成法 3

識別 117/200 121/200 115/200 
成功率 (58.5%) (60.5%) (57.5%) 

・例えばdecoy("4,l)は．オリジナル画像4以外のオリジナル画像
l, 2, 3, 5を用いて囮生成画像法 1により生成され得る加工不鮮

明化画像の全てを表す．すなわち．オリジナル画像Aの上半分と
オリジナル画像Bの下半分の組合せによって得られる加工不鮮明
化画像を d(A．B)と表すとすると， decoy("4,l)={d(l,2), d(l,3), 
d(l,5), d(2, 1), d(2,3), d(2,5), d(3, 1), d(3,2), d(3,5), d(5, 1), d(5,2), 
d(5,3)｝である．
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,
5
9
,い
_
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全ての生成法において，被験者は 60％前後の割合

で自然不鮮明化画像と加工不鮮明化画像との違いを

認識していることが見てとれる．しかし識別が容

易な 2択システムにおいても識別率を 60％程度に抑

えることができていることから．囮画像生成法 1~3

によって作成された加工不鮮明化画像は概ね自然不

鮮明化画像らしい画像となっていると考えてよいと

判断できる．

ただし，識別が 50％で成功するケース（被験者が

完全に当て推量で回答する場合を意味する）を帰無

仮説として各生成法における識別成功率に対して

t検定を行った結果囮画像生成法 l~3それぞれの

有意確率はp=0.0634, p=0.0109, p=0.0119となり，

囮画像生成法 1以外の 2つの生成法においてp<0.05

で有意差（5％有意）が見られた．よって，少なくと

も囮画像生成法 2,3によって生成された加工不鮮明

化画像は，攻撃者にパス画と囮画像とを切り分ける

ヒントを幾分与えてしまっていることがわかる．こ

れは自然不鮮明化画像と加工不鮮明化画像との差

を利用した推測攻撃が ADG方式の背威となる可能

性を意味する．

現行の囮画像生成法の質が不十分であった原因と

して 「自然不鮮明化画像らしさを有する画像」の

定義についての検討が不十分であったことが挙げら

れる．本論文では， 4.3節で述べているように「動物

の身体全体が写っている画像」と「動物の顔のアッ・

プが写っている画像」の 2パターンの画像にしか焦

点を当てていない．これらのパターンに該当する画

像は少なくないが，例えば「動物の身体全体が写っ

ている画像」の中でも 「複数の動物の身体全体が

写っている画像」もあれば， 「一頭の動物の身体全

体しか写っていない画像」もあるだろう．また．画

像中の部位（顔や体）の位置は似ていても，空間周

波数が異なる場合は，画像の印象が変わってくる．

今後は，画像のパターンを細分化した上で，それぞ

れのパターンに応じた加工をしてやることによって

阿画像の自然不鮮明化画像らしさを維持し，推測攻

撃に対する耐性を改善していく必要がある．

4.4.2本人認証実験

本節ではパス画像から生成される囮画像を使用

しても本人認証率が劣化することがないかを本人認

証実験により確認する．

正規ユーザにとって馴染みのない画像（未知画

像）から囮画像を生成した場合，その囮画像もまた

正規ユーザにとっては馴染みのない画像であること

が一般的である．よってあらかじめ未知画像を少

数枚用意しておきそれら未知画像から囮画像を生

成してやれば （実験により確かめるまでもなく）

正規ユーザがパス画像と囮画像を混同することはな

いだろう．そこで本節では，あえて正規ユーザにと

って馴染みの深い画像（パス画像）から生成された

囮画像を用いて， 4.3で提案した囮画像生成法 1~3

によって生成された囮画像が正規ユーザの認証にど

の程度影響を与えるか調査する．

●実験方法

囮画像の用意の方法を除けば，本実験システム

(ADG方式）の設定は既存研究[5]の基本方式にお

ける本人認証実験と全く同一である．すなわち，正

規ユーザが記憶するパス画像は 4枚であり． 9択の

認証フェーズ（認証画面中にパス画像 1枚と囮画像

8枚が提示される）を 4ターン行って 1回の認証と

するシステムを用いる (m=4, n=4). 

ターン毎に 4枚のパス画像の中から 1枚かランダ

ムに重複無く選ばれ認証画面に表示される．パス画

像と共に表示される 8枚の囮画像は、現在表示され

ているパス画像以外の 3枚のパス画像のオリジナル

画像から， 4.4.1節と同じ方法で生成される．ただ

し， 4.4.1節の実験では囮画像生成法j(j=l ~3)ご

とに囮画像セット(decoy("i,j)）を用意したが，本実

験では， 3つの囮画像セットを 1つにまとめた囮画

像セット{decoy("i,l)+ decoy("i, 2)+ decoy("i 3)｝の

中から各 8枚の囮画像を選出する．

パス画像登録の後， 1日後と 8日後に各被験者

につき 5回ずつ認証を行ってもらう．なおパス画像

登録後．被験者は認証実験以外の場でパス画像やオ

リジナル画像を確認することはできない．
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●実験結果

実験結果を表 4に示した．基本方式の結果は，既

存研究[5]の4.1節の実験結果の再掲である．表中の

用語は 3.4節と同じである．

表 4本人認証実験の結果

基本方式 ADG方式

認証実施日 1日後 8日後 1日後 8日後

成功率
50/50 49/50 46/50 47/50 
(100%) (98%) (92%) (94%) 

ターン毎の

平均回答 8.19 7.10 20.60 17.673 

時間［秒］

実験結果から，たとえ、本人がスキーマを有して

いるパス画像（本人にとって馴染みの深い画像）か

ら囮画像を生成したとしても，正規ユーザは自分の

パス画像を高い確率で認識できていることが確認で

きる．

しかし基本方式よりも成功率が若干低下してい

ることおよび．回答に倍以上の時間を要している

ことを考えると，パス画像を元に囮画像生成法 1~3

を用いて生成された加工不鮮明化画像を囮画像とし

て用いることは正規ユーザの認識負荷の増加につ

ながってしまったことがわかる．

これは， 4.3節の囮画像生成法 1~3によって生成

された囮画像の中に，パス画像の特徴がある程度再

認可能な状態で残っていたことが原因だと考えられ

る．この対策としては，囮画像生成法のアルゴリズ

ムにパス画像の特徴が大きく崩れるような処理を組

”み込むことが有効だと考えられる．例えば，歪曲処

理を使えば，エッジの連続性を失うことなく，画像

全体に変化を持たせることができる．また，本節の

冒頭で述ぺたように，実際の運用時においては，パ

ス画像から囮画像を生成するのではなく，正規ユー

ザにとって馴染みのない画像（未知画像）から囮画

像を生成してやれば囮画像が正規ユーザの認証に

悪影響を与えることはないだろう．

5. おわりに

本論文では，画像記憶のスキーマを利用した認証

方式（基本方式）における覗き見攻撃耐性の強化お

よび囮画像の用意という 2つの異なる課題に対し，

RVC方式と ADG方式という 2つの異なる改良方式

を提案し解決を試みた．

RVC方式では，基本方式に比べ利便性（パス画像

の想起・再認の容易さ）を低下させることなく覗き

見攻撃耐性の強化を達成することができた．ただし，

言語手がかりを利用した推測攻撃の背威が増大して

いることから，言語手がかりまたはその提示方法の

改良が必要である．

ADG方式においては，正規ユーザにとって馴染

みの深い画像（パス画像）から加工不鮮明化画像（囮

画像）を生成したとしても認証が機能することを

示すことができた． しかし，認証に要する時間の増・

加が認められた上に自然不鮮明化画像と加工不鮮

明化画像の差を利用した推測攻撃の酋威が増大する

可能性があることがわかった．囮画像生成法の改善

が必要である．

本論文は両方式をそれぞれ独立した観点から検討

した段階での報告となるが本研究の最終目標は．．

両方式を併用することによって，安全性と利便性が

両立した画像認証方式を実現することにある．現時

点の両方式を併用した場合， ADG方式における囮

画像生成方式がまだ不十分なため．正規ユーザの認

証時間を増加させてしまうことになり， RVC方式

における言語手がかりの提示によるユーザ負荷低減

効果が大きく損なわれてしまう．よって本研究の

今後のステップとしてはまずは，囮画像生成法を

改良し，自然不鮮明化画像と区別することが非常に

困難な加工不鮮明化画像を生成する方法を実現する

ことが急務となるだろう．
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