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あらまし 顔認証システムは非接触で対象の動作を必要とせず，使い勝手の良い生体認証であることか
ら市場が広がっているが，多くの顔認証システムは人種間の認証精度に偏りが認められており，犯罪捜査
に用いられた顔認証システムの誤認識を原因として有色人種の誤認逮捕が起きてしまうなど，人種差別
に発展する問題が発生している．これまで，認証精度の偏りは，学習データにおけるセンシティブ属性
の割合に起因すると考えられ，それらを軽減するための方法として，データセットにおける偏りの除去
や，偏りを考慮したスコア正規化アルゴリズムの提案などが行われてきた．一方，認証システム全体に
着目すれば，これらの対策を行った場合においても，取り除けない潜在的なバイアス要因が残存してい
る可能性がある．本研究では，潜在的なセンシティブ情報の一調査として，顔画像の解像度，明度，彩
度等の環境要因の変化が人種間の認証精度の偏りに与える影響の調査を行う．BFWデータセット等の人
種割合の偏りがないデータセットを用いた場合においても，テストセットの環境要因を変化させること
で人種間の認証精度に偏りが生じるか検証する．

キーワード 顔認証，公平性，生体認証，人種バイアス

1 はじめに
人種や性別等の属性によって人工知能の誤検知率に違
いが見られるなど，人工知能の公平性について問題視す
る声があがっている [1]．顔認証システムは非接触で対
象の動作を必要とせず，カメラ等の安価な装置で実現で
きるといった利点があるなど，利便性の高い生体認証で
あることから市場が広がっている．しかし，顔認証シス
テムにおいても，学習に用いる顔画像データセットの人
種割合の偏りに起因する人種間の認証精度の偏りが指摘
されている [2]．
顔認証システムは米国の法執行機関に対して提供され，
犯罪捜査等の重要な場面で用いられてきたが，これらの
システムにおいても誤認識を原因とした有色人種の誤認
逮捕などの事件が実際に発生している．これらの事件は
顔認証システム利用の危険性として近年大きく取り上げ
られ [3]，大手 IT企業による法執行機関への提供は停止
され，それに伴い多くの企業が顔認証システムの利用停
止やソフトウェアの販売停止といった措置へと発展した．
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このような社会問題を背景に，顔認証システムの公平性
に関する検討の必要性が高まっていると言える．
人工知能や生体認証の利用において，利用者の公平性
を保つ観点から，排除すべき利用者の属性を一般にセン
シティブ属性という．米国の消費者信用機会均等法（The

Equal Credit Opportunity Act, ECOA）では，人種や
肌の色はセンシティブ属性として指定されており [4]，顔
認証システムにおいては，人種や肌の色等の重要なセン
シティブ属性が認証精度に影響を与えないように設計し
なければならない．
顔認証モデルを学習させる際に一般的に使用される
大規模顔画像データセット CASIA-WebFace [5]，VG-

GFace2 [6]，MSCeleb-1M [7]などは，Webサイトのス
クレイピングによって無作為に収集・構築されている．
しかし，現実には世界人口の 44%を占めるアジア人とイ
ンド人がデータセットには 8%ほどしか含まれないなど，
データセットの人種割合が実際の人口割合とは大きく異
なっている．これらの人種割合が偏ったデータセットを
用いて学習された顔認証モデルは多数人種と比較して少
数人種の認証精度が低下することが報告されている [8]．
顔認証システムにおいて，学習データセットや利用時
に変動する環境要因が認証精度に影響を与えることを考
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慮した認証方式は既に多く提案されており [9–11]，その
中でも学習データセットの人種割合が顔認証システムの
公平性に与える影響に関する検討が多く行われている．
たとえば，BUPT-Balancedface等の人種割合を統一し
た顔画像データセットで顔認証モデルの学習を行うこと
で，人種間の認証精度の偏りが軽減できることが示され
ている [10]．
一方，顔認証システムにおいて認証精度に影響を与え
る要因はデータセットだけでなく，たとえば照明条件と
いった登録-照合時の環境条件の違いもまた大きな要因
と考えられる．これらに対して頑健であることは，顔認
証システムの重要な評価項目である．公平性の評価にお
いても，環境要因といったデータセット以外の要因に起
因する認証精度の低下が属性間で異なる可能性が考えら
れる．しかし，このような顔画像を撮影する際に変動す
る環境要因が公平性に与える影響に関する検討は現時点
で十分に行われていない．環境要因が公平性に影響を与
えている場合，公平に学習を行った顔認証システムにお
いても，顔画像を撮影する際の環境要因によって人種バ
イアスが顕在化し，公平性が損なわれる可能性がある．
本稿では，データセットの人種割合の偏り以外で人種
間の認証精度の偏りに影響を与える可能性のある要因を
潜在的要因として扱い，これらの要因が公平性に対して
与える影響を評価する方法を提案する．またこれにより，
公平性に影響を与えうる潜在的要因が存在することを示
す．なお，公平性が示す意味については多くの議論があ
るが，本稿では，文献 [12]に基づき公平性を照合・識別
両者を含む属性間の認証精度の偏りとして扱う．
表現学習に基づく顔認証システムを対象として，明度，
彩度，コントラスト，解像度等の顔認証システムの利用
時に起きうる環境要因の変動を加えたテストセットを用
いて，これらの変動が公平性に与える影響の評価を行う．
また，公平性評価指標のひとつであるデモグラフィック
パリティ，等価オッズを拡張することで，環境要因によ
る変動量を評価する指標∆∆デモグラフィックパリティ
と∆∆等価オッズを定義し，これらを用いて環境要因の
変動が公平性に与える影響を定量的に評価する．これに
より，実利用時の環境要因の変動が顔認証システムの人
種バイアスに与える影響を明らかにする．
本研究の貢献は以下の 3点である．

• 公平性定義のデモグラフィックパリティ，等価オッ
ズの環境要因の変動に対する差分を評価すること
で，環境要因の変動に対して変化する人種間の公
平性を評価する公平性指標を提案した．

• テストセットの環境要因を変動させて人種間の公
平性を評価することで，実利用時に起きうる潜在
的人種バイアスの可能性を示した．

• 人種割合のみを考慮したテストセットにおいては，
実利用時の潜在的な人種バイアスまでを考慮した
正しい公平性評価が行えない可能性を示した．

2 関連研究
2.1 顔認証システムの人種バイアス
顔認識システムは監視カメラの活用に伴い犯罪捜査等
の重要な場面で用いられることもあり，人種に対する公
平性の重要性は高く，多くの研究が行われている．
Buolamwiniら [2]は，Microsoft，IBM，Face++等が
構築した顔認識システムは白人男性の誤認識率が 1%未
満であるのに対して，黒人女性の誤認識率は 35%ほどで
あったことを報告している．
米国国立標準技術研究所（US National Institute of

Standards and Technology, NIST）は，189の顔認証ソ
フトウェアを対象に人種に対する公平性の調査を行い，
1:1認証において白人と黒人の誤検出率に 10倍から 100

倍ほどの差が存在していたことや，1:N認証において黒
人女性の誤検知率が高いことを示した [13]．
Garvieら [14]は，学習データの人種割合の偏りが人
種バイアスに大きな影響を与えていることを指摘し，エ
ンジニアは白人の割合が高いことから意図せずに人間に
よる差別が介入している可能性や，肌の色がコントラス
トに影響を与えること，女性の化粧が認証精度に影響を
与える可能性があることを指摘した．

2.2 データセットに関するアプローチ
機械学習の学習過程において，データセットの収集に
は人の手が加わるため，無意識のうちにバイアスが発生
してしまう場合がある．そのため，顔認証システムにお
いても人種バイアスの問題で最も着目されたのは学習
データセットの人種割合である．
Wangら [10]は，人種割合のバランスが取れたBUPT-

Balancedfaceデータセットを作成し，学習を行うことで
従来の人種割合が偏ったデータセットで学習を行った場
合と比較して人種バイアスが軽減されることを示した．
Faisalら [15]は，人種間の認識精度の偏りが小さくな
るようにデータオブジェクトの置換を繰り返すリサンプ
リングを行うことで，人種バイアスを引き起こすデータ
をデータセットから取り除く手法を提案した．また，学
習データの収集において，DataAugmentation等の手法
も活用されることがあるが，Niharikaら [16]はGANに
よるDataAugmentationによって人種バイアスを軽減さ
せる際の性能的な限界を指摘している．

2.3 モデルの構造に関するアプローチ
人種間の公平性を考慮した大規模な顔画像データセッ
トを用意することは容易ではないため，人種に偏りのあ
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る既存のデータセットにおいても公平に学習できるよう
に，モデルの構造を工夫することで人種バイアス軽減に
取り組む研究も行われてきた．
Philippら [9]は認証対象の人種を事前情報とし，人種
間のスコアを正規化するアプローチを用いている．また，
Wangらは Arcface等の損失関数に含まれるハイパーパ
ラメータを人種に応じて動的に変化させることで，人種
割合が偏ったデータセットを用いて学習を行った場合で
も人種間の認証精度の偏りを小さくできることを示し
た [10]．しかし，ハイパーパラメータを変化させる手法
では人種間の認証精度の偏りは小さくなる一方で，多数
人種は認証精度が低下してしまうという問題点がある．

3 調査手法
3.1 公平性の評価
機械学習の公平性については，デモグラフィックパリ
ティ[12]，等価オッズ [17]という定義が広く用いられて
いる．そのため，本稿においてもこの 2つの定義を用い
て公平性の評価を行う．それぞれの定義についての詳細
を以下に示す．

3.1.1 デモグラフィックパリティ
デモグラフィックパリティはセンシティブ属性に依ら
ず予測ラベルの比率が一定であるか否かによって属性間
の公平性を評価する指標であり，予測ラベル Ŷ，センシ
ティブ属性 A ∈ {0, 1}，目的変数 ŷ ∈ {0, 1} に対して次
式で定義される．

P{Ŷ = ŷ|A = 0} = P{Ŷ = ŷ|A = 1} (1)

また，式 (1) より属性間の公平性を評価するデモグラ
フィックパリティ差∆dは次のように示される．

∆d =
∣∣∣P{Ŷ = ŷ|A = 0} − P{Ŷ = ŷ|A = 1}

∣∣∣ (2)

∆d = 0の時にデモグラフィックパリティを満たす．その
ため，0に近い値を取るほど属性間が公平であると考え
られる．また，同様にして，デモグラフィックパリティ
比を次式で定義できる．

r =

∣∣∣∣∣P{Ŷ = ŷ|A = 0}
P{Ŷ = ŷ|A = 1}

∣∣∣∣∣ (3)

生体認証は他人受入率が 10−6 など非常に小さい確率で
あることが多く，このため限られた試行回数において他
人受入が発生しない，一度の他人受入が他人受入率に大
きな影響を与えるといったことがある．このような場合，
デモグラフィックパリティ比 rの変動もまた大きくなる
ことが懸念される．これらを考慮し，本稿では，デモグ
ラフィックパリティ比よりもデモグラフィックパリティ

差を用いた評価を用いることを提案する．以降，デモグ
ラフィックパリティ差を∆デモグラフィックパリティと
表記する．

3.1.2 等価オッズ
等価オッズはセンシティブ属性に依らず本人拒否率と
他人受入率の割合が一定であるか否かによって公平性を
評価する指標であり，次式で定義される．

P{Ŷ = 1|A = 0, Y = ŷ} = P{Ŷ = 1|A = 1, Y = ŷ} (4)

式 (4)より，属性間の公平性を評価する等価オッズ差∆e

を次のように示すことができる．∆デモグラフィックパ
リティと同様に ∆e = 0の時に等価オッズを満たし，0

に近い値を取るほど属性間が公平であると考えられる．

∆e =

∣∣∣∣∣P{Ŷ = 1|A = 0, Y = 0}
P{Ŷ = 1|A = 0, Y = 1}

− P{Ŷ = 1|A = 1, Y = 0}
P{Ŷ = 1|A = 1, Y = 1}

∣∣∣∣∣ (5)

3.2 公平性変動の評価
本稿では，環境要因の変動に応じて潜在的な人種バイ
アスが顕在化するか確認するため，環境要因を変動させ
ていない状態で人種間の認証精度に差が生じている場合
にも評価が可能な公平性評価指標を定義する．

3.2.1 ∆∆デモグラフィックパリティ
環境要因を i段階変動させた時の ∆dを ∆di とする．
環境要因の変動に応じて潜在的な人種バイアスが顕在化
する場合，{∃i|∆di > ∆d0, i ̸= 0}となることが予想さ
れる．このような∆d0と∆diの間で生じる∆デモグラ
フィックパリティの差分を評価するための指標∆∆デモ
グラフィックパリティを次のように定義する．

∆∆di = |∆di −∆d0| (6)

式 (6)から自明なように，∆d0 = 0の時，∆∆dは∆d

に一致する．一方，∆d0 ̸= 0の場合は，∆∆dを用いて
環境要因を変動させていない状態の∆デモグラフィック
パリティを考慮することで，環境変動による影響をより
明確に分析できる．

3.2.2 ∆∆等価オッズ
∆∆デモグラフィックパリティと同様に∆等価オッズ
の差分を評価するための指標∆∆等価オッズを次のよう
に定義する．

∆∆ei = |∆ei −∆e0| (7)

∆∆デモグラフィックパリティや∆∆等価オッズが大き
な値を取るほど，環境要因を変動させていない状態と比
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図 1: 1:1認証の概要

較して潜在的人種バイアスが顕在化していると言える．
本稿では，これらの評価指標で人種バイアスへの影響度
を評価する．

3.3 認証シナリオ
本稿では，認証シナリオとして実利用に多く用いられ
る表現学習を用いた 1:1認証を対象とする．1:1認証は利
用者の生体情報と，予め登録されている利用者の生体情
報テンプレートの比較を行い，生体情報が利用者本人で
あるか否かを返答するシステムであり，スマートフォン
のロック解除等の実利用に多く用いられる方式である．
本稿における 1:1認証の概要を図 1に示す．図 1にお
ける顔画像ペアA，Bは同時に入力されることもあるが，
一般にはA，Bいずれかの顔画像から事前に特徴ベクト
ルを抽出し，テンプレートとして保管した上で，照合時
に入力されたもう一方の特徴ベクトルとテンプレート間
の類似度を算出して照合を行うことが多い．
特徴抽出過程では事前に学習されたモデルに顔画像
を入力することで，顔特徴ベクトルを抽出する．特徴抽
出アルゴリズムとしては，特に近年のニューラルネット
に基づく方式では，多クラス分類器として学習した顔識
別モデルの，最終層手前の層の出力などを用いることが
多い．
その後，ふたつの顔特徴ベクトルに対してコサイン類
似度等の類似度計算を行うことで，顔画像ペアA，Bの
スコアを算出する．この時，画像ペアが本人であるか否
かを判定するしきい値は，実利用時にはあらかじめ検証
用のデータを用いて利便性要件やセキュリティ要件を考
慮して，誤非合致率や誤合致率の期待値が特定の値以下
となるように設定されるが，本稿においては本人・他人
画像ペアの全てのスコアを算出した後に，誤非合致率と
誤合致率の割合が等しくなるようにしきい値を決定する．
しきい値を決定した後，算出された各スコアがしきい値
以上である場合に本人と予測し，しきい値未満であれば
他人と予測する．

表 1: 実験環境

使用言語 Python3.8.10

GPU GeforceRTX3090 × 3

CUDAコア数 10496コア / GPU

CPU AMD EPYC 7262

搭載メモリ 128GB

カーネルバージョン 5.4.0-58-generic

ディストリビューション Ubuntu20.04.1LTS

0.2 0.4 0.6 0.8 1.0
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eq
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図 2: 本人・他人スコア分布の一例

4 実験
4.1 実験の手順
実験環境を表 1に示す．
本研究では一般的に使用されている学習済みモデルで
あるVGGFace [18]の入力層から全結合層までを特徴抽
出器として使用する．顔画像ペアを特徴抽出器に入力し，
得られたそれぞれの顔特徴ベクトルのコサイン類似度を
算出する．
顔画像ペアは人種間の公平性を検討するために公開さ
れているテストセットであるBFWデータセット [19]を
使用する．BFWデータセットは，Asian, Black, Indian,

Whiteの 4人種各 200名について，一名当たり 25枚の
顔画像から構成されるデータセットである．顔画像ペア
は同じ人種から選択し，本人ペアおよび他人ペア各 6000

組の選択パターンを変更しつつ，10分割交差検証により
評価対象モデルの公平性について検証を行う．
10分割交差検証のうちのひとつの検証における本人・
他人の顔画像ペア各 6000組をコサイン類似度により算
出したスコアのヒストグラム図 2に示す．しきい値は全
ての組のスコアを算出した後に決定されたものであり，
しきい値は赤波線に示した箇所となり，認証精度はしき
い値の決定後に算出している．
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4.2 環境要因の変動
本稿では，人種バイアスに影響を与える潜在的要因の
一例として環境要因を調査対象とする．
人種特有の肌の色や明るさの違いに起因した潜在的
人種バイアス要因が存在する場合，明度や彩度の変動に
よって影響を受ける度合いが人種間で異なる可能性があ
り，また，人種特有の彫りの深さや影の陰影の違いに起
因した潜在的人種バイアス要因が存在する場合，コント
ラストや解像度の変動によって影響を受ける度合いが人
種間で異なる可能性がある．
したがって，人種による肌の色や彫りの深さ等の顔特
徴に影響を与える可能性のある環境要因として，明度，
彩度，コントラスト，解像度を変動させて調査する．
明度は各ピクセルの 256段階で表された輝度値 xb を
変動させる．明度の変化の度合い nb を [-11,10]の範囲
の整数とすれば，変化後の各ピクセルの輝度値を x̂b と
して次式のように変化させる．

x̂b =

{
min(0, ⌊xb − 25.6 ∗ nb⌋) (nb >= 0)

max(255, ⌊xb − 25.6 ∗ nb⌋) (nb < 0)
(8)

彩度は，RGB色空間から円柱モデルのHSV色空間に
変換し，256段階で表された Saturation（彩度）値 xsを
変動させる．彩度の変化の度合い ns を [-11,10]の範囲
の整数とすれば，変化後の画像の彩度を x̂s として次の
式のよう変化させる．

x̂s =

{
min(0, ⌊xs − 25.6 ∗ ns⌋) (ns >= 0)

max(255, ⌊xs − 25.6 ∗ ns⌋) (ns < 0)
(9)

コントラストは，明度の最大と最小の差によって定義
される．コントラストの変化の度合い nc を [0,10]の範
囲の整数とし，明度の最大値を bmax，最小値を bminと
したとき，nc 段階目の変動におけるコントラスト cは
c = min{1, (bmax− bmin) ∗ (10−nc)}となる．各ピクセ
ルの 256段階で表された明度 xc を変動させ，変化後各
ピクセルの明度 x̂c として次の式のよう変化させる．

x̂c = ⌊{(xc − bmin)/(bmax − bmin)}/c⌋+ bmin (10)

解像度は，画面解像度のことを指し，幅のピクセル
数 ×高さのピクセル数で定義される．解像度の変化の
度合い nr を [0,10]の範囲の整数とすれば，nr 段階の変
動における解像度は幅 min{1, 10.8 ∗ (10 − nr)}ピクセ
ル，高さmin{1, 12.4 ∗ (10− nr)}ピクセルとなる．

5 実験結果
環境要因の変動に対する公平性の評価をデモグラフィッ
クパリティ(図3)，∆デモグラフィックパリティ(図5)，∆∆

デモグラフィックパリティ(図 7)，等価オッズ (図 4)，
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(d) 解像度

図 3: デモグラフィックパリティによる公平性評価
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図 4: 等価オッズによる公平性評価

∆等価オッズ(図 6)，∆∆等価オッズ(図 8)の 6つの指標
で検証した．縦軸はそれぞれの指標の評価値を示し，横
軸は明度，彩度，コントラスト，解像度それぞれの環境
要因の変動を明度，彩度は 21段階，コントラスト，解
像度は 11段階で表している．
また，デモグラフィックパリティは式 (1)より認証精
度に等しい．したがって，図 3は環境要因の変動に対す
る各人種の認証精度の推移として評価することもできる．
図 3(b)より彩度を増大させた場合において，黒人は
白人よりも緩やかに認証精度が低下した一方，白人は
ns = −4 において認証精度を大きく下げ，図 8(b) の
ns = −8において∆∆等価オッズは最も高い数値となっ
ている．以上のことから，白人は黒人と比較して，色の
変動に敏感であることが考えられる．
図 7，8より明度が最も公平性に影響を与えることが
わかる．さらに∆∆等価オッズは∆∆デモグラフィック
パリティよりも環境要因の変動に対して値が大きく変化
することがわかる．
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図 5: ∆デモグラフィックパリティによる公平性評価
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図 6: ∆等価オッズによる公平性評価

6 議論
6.1 デモグラフィックパリティと等価オッズについて
デモグラフィックパリティは人種間の認証精度として
も評価することができるため理解しやすい指標であると
考える．等価オッズは合致率に対する誤合致率の比を評
価の値としているため，値が大きいほど認証精度が低い
ことを示す．しかし，図 3，4に示す通り，デモグラフィッ
クパリティと等価オッズのどちらにおいても，公平性を
評価する場合は属性間の値の関係性を考慮する必要があ
るため，デモグラフィックパリティと等価オッズの指標
だけでは公平性を評価することは難しいと考える．

6.2 ∆デモグラフィックパリティと∆等価オッズによ
る公平性評価について

デモグラフィックパリティや等価オッズと異なり，指
標の値が 0に近いほど公平であると評価することができ
る．この点からデモグラフィックパリティ，等価オッズ
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図 7: ∆∆デモグラフィックパリティによる公平性評価

10 8 6 4 2 0 2 4 6 8 10
n_b

0.0

0.1

0.2

0.3

0.4

0.5

e

(a) 明度

10 8 6 4 2 0 2 4 6 8 10
n_s

0.0

0.1

0.2

0.3

0.4

0.5

e

(b) 彩度

0 1 2 3 4 5 6 7 8 9 10
n_c

0.0

0.1

0.2

0.3

0.4

0.5

e

(c) コントラスト

0 1 2 3 4 5 6 7 8 9 10
n_r

0.0

0.1

0.2

0.3

0.4

0.5

e

(d) 解像度

図 8: ∆∆等価オッズによる公平性評価

の指標と比較し，公平性を評価することに適した指標で
あると言える．たとえば，図 5(b)，および図 6(b)より，
ns = −8とすることで人種間の公平性が ns = 0の時の
評価値と比べて改善されることがわかる．

6.3 ∆∆デモグラフィックパリティと∆∆等価オッズ
による公平性評価について

∆∆デモグラフィックパリティおよび∆∆等価オッズ
は，∆d0 もしくは ∆e0 を基準とし，環境要因による変
動量のみを評価することを目的とした指標である．∆デ
モグラフィックパリティや∆等価オッズと異なり，評価
の値が大きいほど環境要因が属性間の公平性に影響を与
えていると評価することができる．一方，本指標の性質
上，属性間の公平性を直接的に評価することはできない
点に注意が必要である．したがって，ある変動地点での
属性間の公平性を直接的に比較したい場合には∆デモグ
ラフィックパリティあるいは∆等価オッズを用いること
が適切となる．たとえば nb = −5に着目すると，図 8(a)

6



より，∆∆等価オッズは nb = 0と比較して高い値となっ
ており，環境要因の変動が公平性に影響を与えていると
評価することができる．一方，図 6(a)より，nb = −5に
おける∆等価オッズは nb = 0と比較して低い値となっ
ており，nb = 0と比較して人種間が公平であると評価さ
れる．
また，図 7，8より ∆∆デモグラフィックパリティと

∆∆等価オッズの公平性指標を比較すると，∆∆等価オッ
ズの方が環境要因の変動に対する評価値の変化量が大き
い．これは∆∆等価オッズは誤合致率と合致率の比から
算出されるため，∆∆デモグラフィックパリティのよう
に人種間の認証精度の差分を用いている場合と比較して
変化量が大きくなりやすい点に起因すると考えられる．

6.4 環境要因が与える人種バイアスへの影響について
図 3(a)より明度の変動は人種バイアスに最も大きな影
響を与えた．明度を増大させた場合の認証精度はnb = −5

において黒人の認証精度を下回り，明度を減少させた場
合も公平性指標に大きな変動が見られた．この原因につ
いては，肌の色による特性で，人種によって黒人であれ
ば黒つぶれ，白人であれば白飛びの発生確率に差がある
ためと考えられる．図 8(a)より，明度を増大させた場合
は nb = −7において∆∆等価オッズが最も高く，明度を
減少させた場合は nb = 4において∆∆等価オッズが最
も高いことがわかる．このことから，黒人は白人と比較
して明度の変動による影響を受けやすいと考えられる．
また，本実験では，人種による顔の彫りの深さや骨格
の違い等は，陰影などの顔特徴に起因することから，コ
ントラストや解像度などの環境要因の変動が人種間の公
平性に影響を与えることを想定していた．しかし，コン
トラストについては図 7(c)や図 8(c)からわかるように，
∆∆デモグラフィックパリティや∆∆等価オッズの変動
が極めて少ないという結果が得られた．このことから，
これらは公平性変動に影響を与えにくい環境要因である
と言える．なお，nc > 7以降で∆∆デモグラフィックパ
リティ，∆∆等価オッズの変動が若干見られるが，これ
は変動が極めて大きくなった際に，人種を問わず識別精
度が著しく低下することに起因する．
同様に解像度についても図 7(d)，図 8(d)より評価値
は低い値となっており，人種間の公平性に与える影響は
小さいことがわかった．
以上の公平性指標による実験結果から，実利用時の環
境要因が人種バイアスを引き起こす可能性が示された
と考える．このような潜在的人種バイアスは，学習デー
タの人種割合を統一するだけでは解消できない問題であ
り，人種に対して公平な顔認証システムか検証するため
のデータセット等を用いて検証しただけでは公平かどう
か真に判断することができないことを示している．

6.5 制限事項
本研究において使用したモデルは学習済みモデルの

VGGFace [18]である．このため，VGGFaceモデルの学
習時点で学習データに偏りが生じており，これが環境要
因変動への頑健性にも影響を与えた可能性がある．
このような影響を除くためには，学習データに含まれ
る属性の偏りを均一とした上で学習させたモデルを用い
た評価結果を本稿の結果と比較分析する必要がある．

7 おわりに
本稿では，顔認証システムの公平性について，環境要
因の変動を考慮した公平性評価を目的とした検討を行っ
た．機械学習モデルの実利用時の環境要因が変動する際
の公平性を評価する指標として，∆∆ デモグラフィック
パリティと∆∆ 等価オッズを提案し，明度，彩度，コン
トラスト，解像度等の環境要因について，テストデータ
に変動を与え，提案した公平性指標により人種間の公平
性に与える影響度を調査した．その結果，特に明度の変
動において，変動の大きさにより人種間の認証精度の偏
りが大きくなることがあることを示した．これは，人種
バイアスに影響を与える潜在的要因が存在し，既存の公
平性を評価するテストセットによる検証だけでは実利用
時の潜在的人種バイアスが評価できないことを示してい
る．また，データセットの人種割合の偏りを除くだけで
は実環境における認証精度の偏りは解消されない可能性
があることを示唆している．これらの結果をふまえ環境
要因の変動を考慮することは，実利用時においても人種
間の公平性が保たれた顔認証システムの実現へと繋がる．
本稿では学習済みモデルの VGGFaceを使用したが，
今後は，人種間のスコア正規化アプローチ等を行った人
種バイアスを考慮したモデルを使用した場合において
も実利用時の環境要因の変動によって潜在的人種バイア
スが存在するかどうかの調査や，環境要因以外の顔画像
データが持つ要因に起因する潜在的人種バイアスの調査
も行っていく必要があると考える．さらに，環境要因を
変動させたデータを学習時に水増しさせるなど，潜在的
人種バイアスの軽減を考慮させるための手法について可
能であるか調査も行っていく．
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