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あらまし システムが出力するログは，運用やセキュリティの面で重要であり，必要不可欠となってい
る．システムが故障した際にはログを確認して故障診断を行うが，システムの大規模化により，ログから
異常な振る舞いを手動で検出するには多くの時間を要する．そのため，機械学習を利用した異常ログの自
動検出が多く研究されている．しかし，異常ログは正常ログに比べると出現頻度が稀なため，学習デー
タに不均衡が生じる．これを解消するために学習データを水増しするデータ拡張が用いられるが，対象
とするシステムのログの形式や異常ログなどについての学習が必要である．そこで，本研究では，異常
ログに Failなどの Negativeな単語が多く含まれることに着目した，システムに依存しない汎用的なデー
タ拡張手法を提案する．具体的には，正常ログの感情を Negativeに変換して異常ログを擬似的に生成す
る．実験では，感情を考慮した提案手法と感情を考慮しない単純な手法をそれぞれ用いて少ない異常ロ
グを水増しする．これにより学習した異常ログ検知器の検知精度を比較することで，提案手法の有効性
について考察する．

キーワード ネットワークセキュリティ，異常ログ検知，データ拡張

1 はじめに
システムが出力するログは，運用やセキュリティの面
で重要であり，必要不可欠となっている．ログはイベント
の発生時刻やエラーといった，さまざまな事象を記録す
る．システムが故障した際には，生成されたログをチェッ
クして故障診断を行い，インシデントが発生した際には，
ログから IPアドレスなどを確認してフォレンジック調
査を行う．しかし，システムの大規模化により，ログか
ら異常な振る舞いを手動で検出するには多くの時間を要
するようになった [1]．そこで，ログから異常な振る舞い
を自動検出する技術が研究されている．主な手法として，
教師あり学習，半教師あり学習，教師なし学習といった
機械学習を用いた手法が挙げられる [2–4]．正常ログは，
システムが稼働していれば多く手に入れることができ，
学習に用いることが容易である．しかし，異常ログはシ
ステムに異常が発生した際にのみ得られるものであるた
め，正常ログに比べると非常に数が少ない．また，異常
とラベル付けをするためには，専門スキルや多量なログ
の精査が必要であることから，多量のログからラベル付
けにより学習データを作ることが難しい．このような背
景から，半教師あり学習や教師なし学習を用いた異常ロ
グ検知の研究が注目されている．半教師あり学習では，
∗ 静岡大学, 静岡県浜松市中区城北３丁目 5-1, Shizuoka University,
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多量の正常ログと少量の異常ログを学習し，教師なし学
習では，多量の正常ログのみを学習する．いずれの手法
においても，正常ログ以外のログを異常として判定する
ことで異常ログ検知を行うため，異常ログを学習に用い
る必要がほとんどない．一方，教師あり学習では正常ロ
グと異常ログの双方について大量のログを学習し，正常
と異常の 2クラス分類を行う．識別精度の観点からは，
教師あり学習は，正常ログと異常ログの両方について学
習を行うため，半教師なし学習や教師なし学習と比べて，
精度が最も優れていることがわかっている [5]．しかし，
異常ログは正常ログに比べて圧倒的に数が少なく，学習
データ量に不均衡が生じるという問題がある．
この問題に対し，データ量が少ないデータを水増しす
る，データ拡張が用いられる．データ拡張は，画像を用い
た機械学習の分野でよく行われており，画像のリサイズ
や回転などの手法が用いられている．異常ログのデータ
拡張では自然言語処理モデルの BERTを用いた研究 [3]

や，異常ログを元に検知を回避するようなログを生成す
る研究 [6]が存在する．しかし，データ拡張の適用には，
対象とするシステムのログの形式や異常ログについての
情報が必要である．
Zhangら [2]はテキストデータの感情である Positive，

Neutral，Negativeを分類する Sentiment Analysisを異
常ログの検知に適用した．異常ログはシステムに関わら
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ず，正常ログに比べて errorや failといったNegativeな
単語が含まれている．そのため，ログレベルごとに感情
分析を行い，DEBUGレベルを Neutral，ERRORレベ
ルを Negativeとして学習している．機械学習を用いた
異常ログ検知では，ログの形式やログメッセージが異な
るため，対象とするシステムごとに再学習する必要があ
る．これに対し，ログを感情として捉えることで対象と
するシステム以外のログも学習に含めることができ，更
に正常ログと比べて異常ログには Negativeな単語が多
い点に着目することで精度が向上することを示している．
しかし，学習するデータセットにおける正常ログ数と異
常ログ数の不均衡に対する問題は解決されていない．
本研究では，ログの感情を考慮したデータ拡張の手法
を提案する．Zhangら [2]が検証した，異常ログは正常
ログに比べて Negativeな単語が含まれている点に着目
し，表 1のように文の感情である Positive, Negativeの
変換を行う．具体的には正常ログを Positive，異常ログ
をNegativeとし，正常ログの感情をNegativeに変換す
ることで異常ログのデータ拡張を行う．この変換により，
既存のデータ拡張手法で問題とされていた，対象とする
システムのログの形式や異常ログについての情報が不要
となる．したがって，必要な処理は文内の感情を変換す
るのみとなるため，システムに依存しない汎用的なデー
タ拡張が可能となる．通常の運用によって得られる異常
ログのみからデータ拡張により多量の異常ログを生成す
る場合，多様性が低く，未知の異常ログが検知できず，
精度向上には繋がらないことが推測できる．このような
問題に対し，正常ログを用いて擬似的に異常ログを生成
し，多様性を高めることで，学習データに含まれていな
い異常ログを検知する．実験では，データセットに何も
手を加えない場合，対象とするシステムではないシステ
ムの単語を用いて感情を考慮せずにデータ拡張を行った
場合，提案手法の正常ログを感情を考慮したデータ拡張
により Negativeな感情を持つ異常ログへと変換した場
合を比較することで提案手法の有効性を示す．また，学
習に使用するログの量を減らした状態でデータ拡張を行
うことで，実際のシステムで異常ログが少ない状態での
運用を想定し，運用開始時からどの程度の段階において
提案手法による検知が有効となるかについても示す．
本研究の貢献は，以下の通りである．

• 正常ログの感情をNegativeに変換することによる
感情を考慮したデータ拡張手法の提案

• HDFSデータセットに対して，学習データが十分
に揃っていない状況を想定した上で，提案手法を
適用した場合の精度向上

表 1: Positive→ Negative変換の例

Positive Negative

good drinks, and good

company.

bad drinks, and bad

company.

it is consistent and the

staff is always friendly.

it is consistent and the

staff is always rood.

i will definitely go here

again !

i will never go here

again !

2 関連研究
2.1 異常ログ検知の既存研究
異常ログ検知の既存研究として，Heら [7]による loglizer

がある．Heらは，異常ログ検知のベースラインとなる
ソースコードが公開されていないことやそれぞれのアル
ゴリズムが比較されていないことを問題とし，3つの教
師あり手法と 3つの教師なし手法を実装し，比較実験を
行った．教師あり手法は，ロジスティック回帰 [8]，De-

cision Tree [9]，SVM [10]．教師なし手法は，クラスタ
リング [11]，PCA [12]，Invariants Mining [13]である．
異常ログ検知の際には，複数のログをいくつかの塊に分
割して判断を行う．ログの分割方法として，タイムスタ
ンプを基準に分割する方法とセッション IDごとに分割
する手法がある．それぞれの分割データ中で，どのよう
な事象が発生したかを示すイベント IDの発生回数行列
を特徴として学習する．例えば [0,0,2,3,0]の場合，イベ
ント 3が 2回，イベント 4が 3回発生したことになる．
この手法を用いて異常ログ検知の精度比較を行っている
が，学習データにおける正常ログと異常ログの不均衡に
対する対策は行われておらず，データ拡張による精度向
上が見込まれる．

2.2 異常ログのデータ拡張
異常ログのデータ拡張として，山本ら [6]の手法があ
る．山本らの手法は，誤検知が発生しやすいログについ
て着目し，そのログを元に合成異常ログを生成した．生
成手順としては，異常ログの近傍にある正常ログの特徴
量を多く含むように異常ログの特徴量を修正し，既存の
検知器に正常と判定されるようなログを生成する．この
生成方法により，異常ログ検知を回避できる異常ログを
擬似的に生成する．この手法で生成したログを学習に含
めることで，検知漏れを起こしやすい異常ログについて
学習することが可能となり，検知精度が向上した．しか
し，異常ログを元に水増しを行うため，一定量の異常ロ
グが必要である点，また多様性が生まれにくい点が問題
となる．
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図 1: 提案手法の概要図

2.3 感情を考慮した異常ログ検知
自然言語処理にて，テキストデータの Positive，Neu-

tral，Negativeを分類する Sentiment Analysisと呼ばれ
る手法が存在し，商品レビューや SNSの分析などに広く
適用されている．Zhangら [2]は Sentiment Analysisを
ログの異常検知に応用した．ログレベルごとに感情分析
を行い，DEBUGレベルであれば Neutral，ERRORレ
ベルをNegativeとして学習している．手順としては，ロ
グメッセージを収集し，全ての単語を小文字にする，動詞
を原形にするといった前処理を行い，感情分析モデルの
学習をした後，異常検知を行うという流れである．基本
的に機械学習を用いた異常検知では，ログフォーマット
やログメッセージが異なるため，対象とするシステムご
とに再学習する必要がある．しかし，対象とするシステ
ム以外のログも学習した方が精度が高いという結果が示
された．原因として，ログレベルごとの出力が開発者に
左右されることが挙げられており，実際にBeeGFSデー
タセットでは，単なる変数の printデバッグがWARN-

INGレベルなどで表示されているログも存在した．他の
システムのログを Negativeなどの感情として捉えて学
習することで，対象とするシステム以外のログも学習に
含めることができ，精度が向上するという結果になった．
しかし，感情を考慮したデータ拡張を行って，学習デー
タの不均衡を解消した，異常ログ検知の精度向上は行わ
れていない．

3 提案手法
3.1 概要
図 1に，提案手法の概要図を示す．まず，正常ログの
感情を Positiveから Negativeに変換する．その後，正
常ログを正常，感情を Negativeに変換した正常ログと
データセットに含まれている異常ログを異常として学習
し，教師あり学習による異常検知を行う．

図 2: ログの変換手順

3.2 ログのデータ拡張
データ拡張を行うための，ログの変換手順の概要図を
図 2に示す．まず，学習に用いるログを収集する．その後，
logparser [14,15]を用いてログの構文解析を行う．ここで
「Verification succeeded from 10.0.0.0」と「Verification

succeeded from 10.0.0.1」というログを例に説明する．
この場合「Verification succeeded from」は複数のメッ
セージに共通する部分であり（以降，これを共通部と呼
ぶ）．これに対して「10.0.0.0」といった IPアドレスな
どの変化する箇所である（以降，これを変数部と呼ぶ）．
ログの構文解析では，ログメッセージの変数部を<*>に
置き換え，テンプレートに変換する処理を行う．たとえ
ば，「Verification succeeded from <*>」がテンプレート
となる．その後，テンプレートに変換したログメッセー
ジの全文を対象に，以下のルールに従って正常ログの感
情を Negativeに変換する．

• Positiveなログの感情を Negativeに変換する

• 元から感情が Negativeなログは変換しない

• 単語だけのログなど感情が変換できないログは変
換しない

データ拡張は，データ拡張後の正常ログと異常ログの
比率が 1 : (α+x)となるようにパラメータ αを定め，実
施する．ここで xは，学習データに含まれている少量の
異常ログの割合である．
なお，ログの感情変換手法に関しては，Zhangらと同
様の Sentiment Analysisを用いる手法などが考えられる
が，本稿が実施する実験においては，感情変換をデータ
拡張に適用した際の影響をより厳密に調査するために，
手動での感情変換を実施した．

3.3 感情を考慮した異常ログ検知
異常ログの学習および検知手法は loglizer [7]で提案さ
れた手法に対して，感情を考慮可能とした異常検知手法
を用いる．
機械学習モデルには，loglizerに実装されている教師
あり学習手法の，ロジスティック回帰，Decision Tree，
SVMを用いる．
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感情を考慮した異常検知を実現するために，入力とし
て与えられた複数のログから特徴を抽出する．まず，特
徴を抽出するためにログを分割する．分割には，loglizer

で用いられていたセッション IDごとに分割する手法を
用いる．その後，セッション IDごとに，どのようなイベ
ントが発生したかを示すイベント IDの発生回数行列を
算出する．加えて，イベント IDに紐づく，テンプレー
トに変換したログメッセージの感情度合いを測り，感情
度合い行列を算出する．感情度合いの測定には，python

のライブラリである textblobを用いる．感情度合いの数
値は [−1.0, 1.0]で示され，数値が少ないほど Negative，
高いほど Positiveである．
学習時には，イベント IDの発生回数行列と，テンプ
レートに変換したログメッセージの感情度合い行列を特
徴として，モデルの学習に用いる．
検知時には，学習時と同じように，イベント IDの発
生回数行列と，テンプレートに変換したログメッセージ
の感情度合い行列をモデルに入力し，異常ログの検知を
行う．

4 実験・検証
4.1 実験方法
本実験では，感情を考慮した提案手法であるデータ拡
張の有効性について検証する．まず，異常ログ検知器評
価として異常ログ検知に用いる loglizerに，感情度合い
を学習に含ませることで精度が変化するかを実験で確か
める．次に，データ拡張評価として，少量の異常ログを
拡張した場合の検知精度の向上について評価を行う．こ
こでは，比較のために 3パターンのログを用意する．1

つ目が何も手を加えないログ（Plainと呼ぶ）．2つ目が
対象とするシステムのログの単語を，違うシステムのロ
グの単語で置き換えてデータ拡張したログ（Simple と
呼ぶ）．3つ目が提案手法の，対象とするシステムの正
常ログの感情を Negativeに変換してデータ拡張したロ
グである（Proposedと呼ぶ）．これら 3パターンのログ
をそれぞれ比較する．
また，現実のシステムにおいては，ログは稼働開始を
基点として徐々に蓄積されていく．このため，稼働当初
は学習に利用可能なログが少ないと考えられる．このこ
とを考慮し，学習データ数評価として，学習データに使
用するログの量と検知性能との関係についても比較を実
施することで，提案手法の有効性を示す．

4.1.1 実験環境
実験は，MacBook Pro 2020 M1 メモリ 16GBを搭載
したmacOS Monterey(version 12.3.1)のマシン上で行っ
た．また，プログラムの実装や実行にあたって，Python

3.9.13，scikit-learn 1.1.2，numpy 1.23.3，pandas 1.5.0，

textblob 0.17.1を使用した．異常ログ検知には，loglizer
の研究において精度が最も良好と報告された Decision

treeを用いた．

4.1.2 データセット
実験には公開データセットの HDFS [12]と BGL [16]

を用いる．HDFSはHadoop Distributed File Systemの
ログメッセージ 11,175,629件が含まれているデータセッ
トであり，どのセッション IDが異常であったかラベル
付けされている．異常とラベル付けされているセッショ
ン IDの数は，575,061件である．BGLは，BlueGene/L

supercomputer systemのログメッセージ 4,747,963件が
含まれているデータセットであり，各ログメッセージ一
つずつに対して異常かどうかのラベル付けがされている．
異常ログの数は 348,460件である．
提案手法の学習，評価，およびデータ拡張にはHDFS

を用いる．また，Simpleのデータ拡張にあたっては，BGL

に含まれる単語を抽出し，これを置換対象の単語セット
として利用する．

4.1.3 実験プロトコル
異常ログ検知器評価およびデータ拡張評価において
は，データセットの 25%を学習データとし，学習データ
に含まれている異常ログの何割を学習に用いるかの割合
（anomaly ratio）を，10%，25%，50%，75%，100%と
変更して評価を実施する．データ拡張評価にあたっては，
α = 0, 0.25, 0.5, 0.75, 1.0としてデータ拡張を実施し，そ
れぞれの場合における評価結果を比較する．
また，学習データ数評価においては，異常ログに加え
て正常ログの量を変更した場合の影響を調査するために，
学習データの割合（train ratio）をデータセットの 1%，
2%，3%，4%，5%，10%，20%，30%，40%，50%と変
更し．それぞれに対してα = 0, 0.25, 0.5, 0.75, 1.0として
データ拡張を実施した場合における評価結果を比較する．

4.1.4 ログの変換
本実験では，3.2節の手順に従ってログの構文解析お
よびテンプレートへの変換を行った．元のログの数とテ
ンプレートの数を表 2に記載する．
データ拡張評価において，Simple は，対象システム
のログからランダムに選択した単語を，置換対象の単語
セットからランダムに選択された単語と置き換えること
によって作成した．また，Proposedにおけるログの感
情変換は，3.2節で述べた通り手作業で実施した．この
時，作業する人物による結果への依存性を軽減するため
にセキュリティ専門の研究室に所属する 3名の学生担当
者による変換作業を実施した．変換作業にあたっては，
それぞれの担当者が 3.2節で記載したルールに従って変
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表 2: 各データセットのログの数とテンプレートの数

データセット ログの総数 [件] テンプレート数
HDFS 11,175,629 48

BGL 4,747,963 388

表 3: ログの感情を Positive→ Negative変換した結果

Positive Negative

Receiving block

<*>src: <*>dest: <*>

Failed to receive block

<*>src: <*>dest: <*>

Reopen Block <*> Can’t reopen block

<*>

Verification succeeded

for <*>

Verification failed for

<*>

換を行い，その後，変換した結果が全員同じでないもの
に関して議論し，結果を統合した．
ログの感情変換結果の例を表 3に示す．Positiveの列
に変換前のログを，Negativeの列に変換後のログをそれ
ぞれ記載した．

4.1.5 評価指標
実験の評価には，Precision，Recall，F1 scoreを用い
る．それぞれは次の式で表される，異常ログは，Positive，
正常ログは Negativeとして測定し，本検証で用いる混
同行列を表 4に示す．

Precision =
TP

TP + FP

Recall =
TP

TP + FN

F1 score =
2 ∗ Precision ∗Recall

Precision+Recall

4.2 実験結果
4.2.1 異常ログ検知器評価
loglizerおよび提案手法による異常検知精度の結果を
図 3(a)∼(c)に示す．縦軸がそれぞれの評価指標の値，横
軸が学習データの異常ログの数の割合であり，loglizerが
感情度合いを学習に含めない実装，proposedが感情度合
いを学習に含めた実装である．図 3(a)∼(c)から，デー
タ拡張を行わない場合には，感情を考慮した検知器を使
用したとしても，異常検知精度の改善が見られないこと
がわかる．

4.2.2 データ拡張評価
異常ログの数を変更した場合の検知精度の変化を図 4，

5，6に示す．縦軸がそれぞれの評価指標の値，横軸が学

表 4: 混同行列

実測
Positive Negative

予測
Positive

TP

(True Positive)

FP

(False Positive)

Negative
FN

(False Negative)

TN

(True Negative)
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図 3: 感情度合いが精度に影響するかの比較

習データに含まれる異常ログの数の割合になっている．
各折れ線がそれぞれデータ拡張の割合ごとの結果になっ
ている．結果としては，F1の値を見ると，異常ログの
割合が 25%以上で，提案手法のデータ拡張の割合が 50%

の時に精度が最もよくなるという結果だった．

4.2.3 学習データ数評価
学習データ数を変動させた場合の検知精度の変化を図

7，8，9に示す．縦軸がそれぞれの評価指標の値，横軸
がデータセットに対する学習データの割合であり，各折
れ線がそれぞれデータ拡張の割合ごとの結果になってい
る．結果としては，F1の値を見ると，学習データが少な
すぎると精度が向上せず，学習データの数がデータセッ
トの 20%から 30%付近で特に提案手法の有効性が見ら
れる．しかし，それ以上学習データを増やすと，データ
拡張の効果が見られない結果となった．

5 議論
実験結果の図 3，4，5，6より，提案手法の感情を考慮
したデータ拡張手法が，感情を考慮しないデータ拡張手
法と比べて，高い検知精度となった．この結果から，正
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図 4: 異常ログの割合を変更した場合の F1の比較
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図 5: 異常ログの割合を変更した場合の Precisionの比較

常ログの感情を Negativeに変換することによるデータ
拡張が，異常ログ検知の精度向上に寄与すると言える．
図 4より，学習データの異常ログに対する割合が 25%

以上で，正常ログに対するデータ拡張の割合が 50%の時
に精度が最も高くなることがわかる．データ拡張を行う
動機としては，学習データの不均衡を解消し，精度を向
上させることであった．しかし，正常ログに対するデー
タ拡張の割合が 50%，つまり正常ログと異常ログの不均
衡が存在する場合に最も高い精度が得られた．これは，
感情を考慮したデータ拡張では，正常ログで発生したイ
ベント発生回数行列に手を加えず，そのまま異常ログと
して学習を行なったため，過剰に拡張を行った場合に，
適切でないイベント発生回数行列を学習し，正常データ
を異常として誤検知することが要因であると考えられる．
また，図 7より，学習データが少ない場合と充分にあ
る場合では，データ拡張の有効性に差は見られなかった．
しかし，データセットに対して学習データが 20%から
30%の場合，提案手法のデータ拡張による精度の向上が
確認できた．
これらの議論をふまえれば，提案手法は，システムが
稼働し始めて，機械学習による異常ログ検知の学習に用
いるログは多少あるが，充分な量ではない場合に，検知
システムの精度を向上させるために特に有効となる可能
性があると言える．

6 結論
本研究では，正常ログの感情を Negativeに変換する
ことで異常ログのデータ拡張を行う手法の提案及び評価
を行った．実験ではまず，ベースとなる異常ログ検知ア

0.10 0.25 0.50 0.75 1.00
anomaly_ratio

0.0

0.2

0.4

0.6

0.8

1.0

Re
ca

ll

α=0
α=0.25
α=0.5
α=0.75
α=1

(a) Simple

0.10 0.25 0.50 0.75 1.00
anomaly_ratio

0.0

0.2

0.4

0.6

0.8

1.0

Re
ca

ll

α=0
α=0.25
α=0.5
α=0.75
α=1

(b) Proposed

図 6: 異常ログの割合を変更した場合の Recallの比較
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図 7: 学習データの割合を変更した場合の F1の比較

ルゴリズム，loglizerを用いて，感情を考慮しないデー
タ拡張手法と感情を考慮した提案手法の比較実験を行っ
た．その後，異常ログのみの割合を変更する場合と，異
常ログと正常ログ両方の割合を変更する場合で，データ
拡張の割合を変更する比較実験を行った．これらの比較
実験により，提案手法のデータ拡張によって精度が向上
することを示した．提案手法を用いることで，異常ログ
が満足に無い状態であれば，異常ログ検知精度が向上す
ることが分かった．しかし，正常ログと異常ログが共に
充分に取得できている場合，データ拡張を行っても精度
の向上があまり見られなかった．そのため，提案手法は，
サービスの稼働当初で，異常ログが満足に取得できてい
ない状態の時に有効であると考えられる．
今後の課題としては，感情変換を含めた自動的な学習
手法に関する検討，サービス開始当初だけでなく，継続
的な利用を可能とするための共通部分の過学習抑制に関
する検討，より多様なログ形式や異常ログ検知手法を対
象とした場合の調査などが挙げられる．これらの調査を
進め，汎用的に利用可能な異常ログのデータ拡張手法を
実現したい．
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