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研究成果の概要： 

道路上の事故や渋滞の状況画像，沿線上の施設に関する情報等，位置に関連づけられた情報
を，走向する車両同士による車々間無線通信によって，効率よく，かつ情報に対する信頼性を
保持した上で共有するための手法を開発した．同手法では，車両が移動先で生成した位置依存
情報の複製を，道路構造，車両密度，周辺の車両の移動方向に応じて適切に配布することで，
車両の移動等によってネットワークの分断が起きていても，位置依存に対するアクセスを高い
確率で実行可能である． 
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１．研究開始当初の背景 
移動する無線端末のみによってネットワ

ークを構成する無線アドホックネットワー
ク技術が，多様化する無線通信における短距
離通信の基盤技術，多数のセンサを接続する
ための基盤技術として注目を浴びてきてい
た．高度交通システム（ITS）における車々
間通信もアドホックネットワークの一種と
いえるが，これまでは特に衝突防止のために
ブレーキ踏み込みの情報や車両位置等のリ
アルタイムに必要な情報を伝達比較的狭い

範囲に送信することに焦点が当てられてき
た．一方で，このようなリアルタイム系の情
報だけでなく，事故の発生状況や渋滞情報，
道路脇の様子など高いリアルタイム性を要
求しないが，より広い範囲でドライバーから
関心度の高い情報を車々間通信で交換する
応用も，カーナビの高度化，およびそれによ
るドライバー支援，事故防止，渋滞緩和とい
う観点から需要がある．車々間通信によるこ
れらの情報共有は，車両密度が都市密集部に
較べて低く，路車間通信設備等のインフラ投
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資を行いづらい郊外地域において，有効と考
えられる． 

本研究代表者は，固定のサーバが存在しな
い移動端末のみからなるアドホックネット
ワークにおいて，移動端末が移動先で収集す
る位置依存情報（特定位置に関連づけられた
情報，事故や渋滞の情報，道路沿線の施設の
配信する広告等）を，端末移動に等に伴うネ
ットワーク分断が起きた場合でも確実に共
有するための問い合わせ機構，並びにそのた
めの複製配布手法を開発していた．当時のア
ドホックネットワーク上での複製管理に関
連するその他の研究と同様，この手法では，
移動端末は人によって持ち運びされること
を想定しており，端末の記憶容量，電池容量
の制限を考慮して，記憶領域の有効活用，送
信頻度の低減を目指した設計がなされてい
た． 

ところが，自動車に搭載される通信端末は，
記憶容量，電源ともに人が運ぶ端末に較べる
とそれほど大きな制限はない．また，道路上
を走向する車両は，移動のパターンが人に較
べると大きく違う．加えて，交差点では車両
密度が大きくても，それ以外の所では低くな
りがちである．このように，車々間アドホッ
クネットワーク固有の特性を考慮した設計
が必要であった．さらに，こうした情報共有
を実運用するためには，個々の車両が生成し，
車々間通信を介してやりとりされる位置依
存情報に関して，その信頼性を担保するしく
みが必要であった． 
 
２．研究の目的 
前章で述べた背景の下，以下の 3 項目を目

的として研究を実施した． 
 

(1) 周辺車両や固定端末の位置・速度・移動
経路，トポロジ，ユーザのアクセス特性を活
用した位置依存複製の配置および問い合わ
せ手法の最適化 
交差点とそれ以外で異なる車両密度の変

化，交差点における見通し通信可能範囲の増

大等，道路構造によって，車々間通信の環境
は大きく異なる．こうした違いや，車両，お
よび補助的に道路上に配置する機能を限定
した固定端末の位置・速度・移動経路・トポ
ロジ，ユーザのアクセス特性を活用して効率
的に複製を配布する手法，および複製を含む
位置依存情報の問い合わせ方法，応答送信の
方法を開発する．この開発に当たっては，ネ
ットワーク分断時におけるデータ可用性と
有限電波資源の有効活用に焦点を置いた方
式設計を進め，通信可能時に積極的な複製配
布を行うなどの，単純にトラフィック最小化
を目標としたアプローチとは異なる方法に
より設計を行う．  

 
(2) ネットワーク上で流通する情報の正当性
を保障するためのセキュリティ機構の開発 

個々の車両が取得する位置依存情報を
車々間通信で共有し，ドライバーがそれらを
今後の運転計画に用いることを想定すると，
その位置依存情報が正しく（情報そのもの，
およびそれに付加された位置情報）かつ，改
ざんされていないことが重要である．例えば，
車両Vが本当はA地点にはいないにもかかわ
らず，現在の A 地点があたかも混雑している
ような画像を配布することで，他の車両を他
の場所に誘導して A 地点の混雑を解消する
ことも可能である．このような動作を防ぐた
めの仕組みを開発する． 
 
(3)上記の機構を含む，位置依存情報へのアク
セスを可能とする汎用的なプロトコルの開
発と，現実的環境における有効性の実証 
 
３．研究の方法 

前章に示した目的の項目ごとに研究方法
を説明する． 

(1) 位置依存情報の複製配置方式の開発に
当たっては，研究代表者が提案済みの位置依
存情報複製管理者法（Skip Copy（SC）方式）
をベースとして，車両の移動特性，道路の構
造を考慮した動作ができるように拡張を行
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図 1. 研究目的 



 

 

うことで進めた．また，位置依存情報の問い
合わせ方式に関しては，位置ベースのフラッ
ディングベース，ユニキャストベースの手法
両面で検討を進めた．また，Delay Tolerant  
Network で用いられる端末の移動によるデ
ータの移動（Carry and Forward）の考え方
を導入した．手法の設計・評価に当たっては，
Java ベースの オープンソース無線ネットワ
ークシミュレータ，JiST/SWANS を用いるこ
ととした．このシミュレータでは，実環境で
動作する Java のコードを少量の改変でシミ
ュレーションできるので，設計したプロトコ
ルを実環境実験に移行するのに都合がよい．
また，車両の動きを含めたシミュレーション
を行うため，交通流シミュレータによって車
両移動ログを生成し，これをネットワークシ
ミュレータへの入力とした．なお，効率的な
シミュレーション実施のため，9 ノードのク
ラスタ型計算サーバを当初運用していたが，
計画中途で低価格 PC によるノードを追加し
て，最終的には 36 ノードのクラスタとして
運用した． 
  
(2)情報の正当性を保障するためのセキュリ
ティ機構の開発に当たっては，当初，JXTA
等の固定のネットワークを前提に開発され
た P2P プラットフォームでの手法を応用す
ることを検討した．しかしながら，断続的な
接続環境，無線環境でのブロードキャストに
よる情報配布に当たっては，従来型のプラッ
トフォームの技術をそのまま応用すること
は困難であった．文献調査の結果，個々の端
末が生成した情報の改ざん防止ならびに匿
名性の保証の方法には，いくつかの事例が見
つかった．また，端末が発生した位置依存情
報の信憑性を検証する方法として，複数の車
両が近接している場合には適用できる手法 
も既に提案があった．そこで，車両が近接せ
ず，一時的に通信が孤立した状態になった車
両（孤立車両）が生成した位置依存情報（そ
の場所の映像等）について，その発生位置に
たいする信憑性を検証することに焦点を絞
って手法の開発を行った．開発した手法の評
価，動作検証には，1)と同様のシミュレーシ
ョン手法を用いた． 
 
3) 汎用プロトコルの実装にあたっては，
JiST/SWAN 用に開発したプロトコルのモデ
ルを小修正して実働プロトコルとする方針
で作業を進めた．また，実環境での評価に先
立って，アドホックネットワークのエミュレ
ーション環境を構築し，その上での動作検証
を行うことを試みた．また，実環境での実証
実験のため，実車両を用いた車々間通信試験
を行った． 
  
４．研究成果 

固定のサーバが存在しないアドホックネ
ットワークで，移動端末が個々に移動先で生
成した位置依存情報を，以下の 2つの基本ル
ールに基づいて効率的かつセキュアに共有
するための手法を開発した． 
i) 適切な操作により，複製を情報発生位置

周辺にとどめる， 
ii) 情報を欲する端末は，その情報発生位置

を宛先として問い合わせ要求を送る
（Geocast する）ことで，その情報の探
索を行い，要求をうけた該当データ保持
端末がデータを返送する． 

 
(1) 複製配布手法の開発 
①低端末密度での複製配布：Persistent 
SC(PSC)方式[J4][5] 
オリジナルの SC 方式[J3]では，端末が情報
精製時にその時点での接続可能な周辺端末
に複製を配布するが，このとき端末密度が低
いと十分な数の複製が配布でない．PSC 方式
では，隣接端末数が少ない場合に十分な数の
隣接端末が現れるまで複製配布を延期後，ブ
ロードキャストによる複製配布を行う．これ
により少ない複製送信回数で，多くの複製配
布を可能とした． 
②ネットワークの分断地点周辺への複製配
布を行う方式: Link-aware and  
Density-based Replica arrangement (LDR)
方式[J4][6][9] 
SC 方式では，データ要求に対する応答送信

時に複製を応答経路上の一部の端末のみに
複製を配置する．このため，応答経路上の端
末とその他の端末がリンク切断によってネ
ットワーク上で分離すると複製へのアクセ
スが困難となる．LDR 方式では，端末間の接
続状態を調べ，ネットワーク分断が置きやす
いリンクの先にある端末に複製を配置する
ように動作することで，ネットワーク分断が
置きやすい状況でも複製へのアクセス成功
率を高く維持できる． 
③道路構造と隣接車両の位置・進行方向を基
に複製配布制御を行う手法 Road-aware 
Direction based replica distribution 
scheme (RD 方式)[J3][11][13][14][18][19] 
RD 方式では，道路上の車両密度の違いを考

慮し，各車両は 1回のブロードキャストでよ
り多くの車両に対して複製が配布されるよ
うに，交差点で複製を配布する．このとき，
配布した複製を受信した車両によって，この
後別の交差点で必要最低限の回数の複製の
再送信が行われるように，次に複製の再送信
を行う車両を適切に指定する．道路上の無線
通信条件，交通流シミュレータによる車両移
動データとネットワークモデルを組み合わ
せたシミュレーションの結果，RD 方式は従来
の新たな通信可能車両が現れた時点で複製
を配布する手法，並びに PC方式と比較して，



 

 

効率的に複製を配布することができること
を確認した．図 2に道路網への車両流入台数
に対する複製への到達率，複製配布に要した
トラフィック量との関係を示す． 

さらに RD 方式を用いる環境で，少量の固
定ノードを加え，これらに複製の保持と必要
に応じた複製配布動作をさせることで，複製
への要求到達率を向上させる方式を開発し
た[1][2]． 

道路構造，車両密度，トラフィックの削減
を考慮した車々間アドホックネットワーク
での位置依存情報の配布制御例は他に見ら
れず，RD 方式は，車々間アドホックネットワ
ークでの位置依存情報配布のための重要な
設計指針を示したものと言える．都市部密集
地域での車両の発する位置情報を含むビー
コンのトラフィックは無線通信資源を大量
に消費するため，ビーコンの送信頻度調整，
送信電力調整は大きな課題となっている．こ
れらの諸対策と，RD 方式を併用していくこと
が今後の課題である． 
 
(2) 位置依存情報の問い合わせ・応答のため

の経路制御方式の開発 
フラッディングベースの Geocastを用いた

要求の送信は，複製保持端末が移動した場合
でも要求がそれらの端末に到達するため，ア
クセス成功率の観点からは有用だが，冗長な
パケット送信が頻発する．そこで，送信前ラ
ンダム遅延挿入型のフラッディング効率化
手法を改良し，過去に応答が得られた経路上
の端末に，その後の通信での優先的送信機会
を与えることで，冗長なトラフィックを低減

する手法を開発した[15][17][20]． 
また，フラッディングベースではなくユニ

キャストベースの問い合わせ・応答送信方法
の基礎設計を行った．この方式では基本的に
は GPSR を基本とした位置ベースのユニキャ
ストルーティングで問い合わせを送信する
が，ネットワークの接続性がない場合でも車
両自体の動きを用いて問い合わせとその応
答を転送する．また，車両の移動による経路
切断による通信失敗を防ぐため，問い合わせ
元の車両への応答メッセージの宛先位置を，
その車両と遭遇したことのあるパケット中
継車両が絶えず更新することで応答メッセ
ージの配送成功率を向上させる[8][12]．シ
ミュレーションによって，車両密度が低く同
手法を用いない場合には応答パケットの転
送成功率が 15%程度の場合においても，同手
法により成功率を 30%程度に向上できること
を確かめた．さらにパケットの転送成功率を
向上させるため，平均交通量に基づいて決定
する最短経路と，現在位置に基づく貪欲法に
よって選ぶ 2つの経路を同時使用する手法を
開発し，車両密度の時間的変化がある道路で
の有効性を確認した[4]． 
 
(3) 孤立端末の生成した位置依存情報の信

憑性評価手法の開発 
車両密度が低い場合，車両が孤立した状態

で位置依存情報を生成する場合があり，その
情報に対する位置に関しては，他の車両が信
頼できない状況が生まれる．この情報の信憑
性を判断するための手法 MINDO-MO を開発し
た[3][7]．同手法では，車両の現在位置，移
動可能速度から，他社量より受信した位置依
存情報の発生位置の信憑性を判定する．同手
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(b)  
図 3. MIND-MO による虚偽の位置依存情

報の検出結果 
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図 2. RD 方式による複製配布の効果 



 

 

法により，車両が自らの位置とは遠い位置に
関する位置情報の偽造を困難にできること
をシミュレーションにより明らかにした．図
3に，同手法による虚偽情報検出例を示す． 

MINDO-MO は，数百 m以上の位置の虚偽に関
しては，ほぼ確実に検出可能だが，位置以外
の情報そのものの信憑性に関しては，判定す
る手法を持たない．位置依存情報の改ざん防
止機構，匿名性保証の仕組み等との組み合わ
せを検討していく必要がある． 

 
(4) アドホックネットワークの実証実験環

境構築 
当初，1 移動端末につき 1 実固定ノードを

用いるアドホックネットワークのエミュレ
ータの構築を試みたが，仮想化技術を用いて，
一台の実固定ノードに複数台の移動ノード
を割りあてる，より効率の方式に切り替え，
この方式によるエミュレータの基礎設計を
行った[10]．ただし実際には，効率を重視し，
より多くの計算ノードを用いた並列シミュ
レーションによる評価中心に研究を進めた．  
また，IEEE802.11 無線 LAN および GPS を搭
載した PC を載せた複数台の車両を一般道で
走向させる車々間通信実験を実施し，提案プ
ロトコルの実装実験準備を進めた．しかしな
がら，ノード間の接続性の確保，位置情報獲
得の実装上の問題があり，提案プロトコルの
実装・実環境での実証までには至らなかった． 
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