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論文要旨 

 

 

CAPTCHA（Completely Automated Public Turing test to tell Computers and Hu-

mans Apart）は，人間には正解容易であるが，機械には正解困難である問題をユーザへ

出題し，正解できたユーザを人間，正解できなかったユーザを機械だと判定するセキュ

リティ技術である．現在，多くの Web サービス提供サイトにおいては，文字列判読型

の  CAPTCHA，動物画像の判別を用いた Asirra，3 次元の同一物体の認識を用いた 

YUNiTi CAPTCHA といった，素材の姿形全体に関わる「視覚的形式知」を利用した

CAPTCHA が広く採用されている．しかし，これら CAPTCHA は，マルウェアによっ

て破ることが可能であると指摘されている．これら CAPTCHA に代わる，機械がより正

解困難，かつ，人間に正解容易な CAPTCHA が必要とされている．ただし，CAPTCHA

には，人間が正解容易，機械が正解困難であると同時に，「問題の自動生成が容易であ

る」という要求も存在する．  

以上の背景より，機械に正解困難，人間に正解容易，かつ，問題の自動生成が容易な，

視覚的形式知を利用した新たな CAPTCHA を追求することが本論文の目的である．は

じめに，現在までに提案されている視覚的形式知を利用した CAPTCHA とその問題点

を指摘する．そのうえで，現在までに提案されている視覚的形式知を利用した

CAPTCHA は，「文字列を素材とした形式」「2 次元画像を素材とした形式」「3 次元

モデル（3D モデル）を素材とした形式（3DCG 画像 CAPTCHA）」のように，素材の

モダリティによって 3 つの分類が可能であり，それぞれの基本形態は，文字列判読型

CAPTCHA，Asirra，YUNiTi CAPTCHA であることを説明する．その後，各基本形態

を発展させていく指針として「より精確な視覚的形式知を利用する」「視覚的形式知か

らの逸脱を利用する」という 2 つの指針があることを示す． 

本論文では，加工が容易である，利用できる次元数が多いといった，3D モデルのメリ

ットに着眼し， 3DCG 画像 CAPTCHA に注目する．3DCG 画像 CAPTCHA を「より精

確な視覚的形式知を利用する」「視覚的形式知からの逸脱を利用する」という 2 つの指

針でそれぞれ発展させる． 3DCG 画像 CAPTCHA の基本形態は，前述のとおり，YUNiTi 

CAPTCHA である． 3D モデルの姿形全体に関わる視覚的形式知が利用されている．し

かし， YUNiTi CAPTCHA は，類似画像選択攻撃や 3D モデル認識攻撃によって突破さ

れる恐れがある． 

この課題を解決する 3DCG 画像 CAPTCHA として，より精確な視覚的形式知を利用

した「Sketcha」が既に提案されている．Sketcha では，単にモデルの姿形全体だけでな

く，そのモデルの「上方向」という知識も利用されている．しかし，すべての 3D モデ
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ルに対して「どちらが上か」という情報を付与しなければならないため，問題の自動生

成に関して課題があった．さらに，90 度回転であるため，1 問あたりの総当たり数が非

常に小さい（4 通り）という課題があった． 

また，視覚的形式知からの逸脱を利用した 3DCG 画像 CAPTCHA については，筆者

が知る限り，現在まで提案がなされていない．視覚的形式知からの逸脱を認識するため

には，その CAPTCHA で利用されている（姿形に関わる）視覚的形式知のすべてを獲得

する必要があるため，より精確な視覚的形式知を利用した形式より難しい CAPTCHA を

実現できるはずである．すなわち，視覚的形式知からの逸脱を利用した 3DCG 画像

CAPTCHA を提案・追求することは，機械の進化に対抗するために非常に重要な研究課

題であると考えられる． 

 そこで，人間に正解容易，機械に正解困難，かつ，問題の自動生成が容易な 3DCG 画

像CAPTCHAを追求するために，上記の課題を解決する二つのCAPTCHAを提案する．  
 

① より精確な視覚的形式知を利用した 3DCG 画像 CAPTCHA「Locimetric 型 YUNiTi 

CAPTCHA」 

Locimetric 型（単一の 3D モデルの中の特定部位を選択する方式）の出題形式を採

用した形式である．「モデルの姿形全体」に関する視覚的形式知だけでなく，「モデ

ルの部位」というより精確な視覚的形式知を利用した方式である．  
 

② 視覚的形式知からの逸脱を利用した 3DCG 画像 CAPTCHA「非現実画像 CAPTCHA」 

3Dモデルデータベースから任意に選んだ 2体の 3Dモデルをめり込み合わせること

で，人間が今まで「見たことがないであろう（視覚的形式知から逸脱した）形状の」

非現実モデルを生成する．そして，複数の通常の 3D モデルの中に，一体の非現実モ

デルを配置した一枚の画像を CAPTCHA 画像として出題する．画像中の非現実モデ

ルを選択できたユーザを人間として判定する．  
 

これら提案した CAPTCHA が，既存の CAPTCHA と比較して，人間に正解容易，機

械に正解困難，かつ，問題の自動生成が容易であることを示す．さらに，以上 2 つの方

式を提案・実装・評価した後，2 方式を統括した議論を行う．本議論を通じて，「提案

方式の更なる安全性評価手法」「実用化に向けた課題」等を明らかにする． 
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第1章 序論 

 

 

1.1 本研究の背景と目的 

 自動プログラム（マルウェア）によって，メールアカウントの不正取得，ブログや掲

示板へのスパムコメント書き込み[1]，パスワードリスト攻撃[2][3]といった Web サー

ビス提供サイトに対する不正行為が定常的に行われている．このような不正を防ぐため

には，マルウェア（機械）による Web サービスの不正利用と，人間による正規のサー

ビス利用とを識別する技術が必要不可欠である．この要求を実現する技術の一つである

CAPTCHA（Completely Automated Public Turing test to tell Computers and Humans 

Apart，直訳：人間と機械を区別するためのチューリングテスト）[4]は，人間には正解

容易であるが機械には正解困難である問題をユーザに出題することで，正解できたユー

ザを人間，正解できなかったユーザを機械だと判定する技術である． 

現状，人間の知識をすべて有した機械は存在しない[11]．よって，人間が正解容易，

かつ，機械が正解困難な CAPTCHA は，人間が有しているが，機械が有してない知識を

利用することで実現可能である．ただし，人間が有する知識すべてを CAPTCHA に応用

することは困難であり，かつ，CAPTCHA は多くの人間が解ける問題でなければならな

い．また，CAPTCHA としてコンピュータ上で「知識」を表現するためには，形式知（文

章，図，数式などで表せる知識）である必要がある．そこで現実問題としては，できる

かぎり多くの人間に共通している形式知の中で，可能な限り広範囲の形式知を利用する

ことで CAPTCHA を実現することとなる． 

現在，多くの Web サービス提供サイトにおいては，文字列判読型の CAPTCHA，動

物画像の判別を用いた Asirra，3 次元の同一物体の認識を用いた YUNiTi CAPTCHA

といった，素材の「姿形全体」に関わる視覚的形式知を利用した CAPTCHA がマルウェ

アの攻撃を防ぐ典型的な手法として広く採用されている．しかし，これらの CAPTCHA

は OCR（Optical Character Reader，自動文字読取装置），機械学習，画像認識といっ

た機能を備えたマルウェアによって破ることが可能であると指摘されている．これらの

CAPTCHA に代わる，人間に正解容易，機械に正解困難である方式が必要とされている． 

多くの研究者は前述の 3 種類の CAPTCHA いずれかにおいて，解く際に利用する知

識の量を増やすことで，人間に正解容易，機械に正解困難な CAPTCHA を実現しようと

してきた．ただし， CAPTCHA には，人間が正解容易かつ，機械には正解困難（攻撃耐

性が高い）という要求と同時に，「問題の自動生成が容易である」という要求も存在す

る．問題を無数に自動生成できない場合，問題の総数は有限となる．この結果，正攻法
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では解けない問題であっても，機械（マルウェア）は，出題された問題をデータベース

に蓄積し，過去に出題された問題を参照するという攻撃方法によって，問題を解くこと

が可能となる．しかし，そもそも CAPTCHA は，機械（マルウェア）には理解できない

問題をその題材として用いるわけであるので，機械（CAPTCHA システム）がそれを認

識して適切な問題を自動生成することは非常な困難な要求である．実際，研究者が提案

してきた新たな CAPTCHA の多くは，攻撃耐性を重視するあまり問題の自動生成が困

難となってしまっている，あるいは，自動生成の実現のために攻撃耐性の向上が不十分

である，という課題を抱えている． 

以上の背景から，本論文では，人間に正解容易，機械に正解困難，かつ，問題の自動

生成が容易な，人間の視覚的形式知を利用した CAPTCHA を追求することが目的であ

る．本論文では，はじめに，現在までに提案されている視覚的形式知を利用した

CAPTCHA とその問題点を指摘する．そのうえで，現在までに提案されている視覚的形

式知を利用した CAPTCHA は，「文字列を素材とした形式」，「2 次元画像を素材とし

た形式（2D 画像 CAPTCHA）」，「3 次元モデル（3D モデル）を素材とした形式（3DCG

画像 CAPTCHA）」といったように，素材のモダリティによって 3 種類の分類が可能で

あること，それぞれの基本形態は，前述の文字列判読型 CAPTCHA，Asirra，YUNiTi 

CAPTCHA であることを説明する．その後，各形式を発展させていく方法として「より

精確な視覚的形式知を利用する」「視覚的形式知からの逸脱を利用する」という 2 つの

指針があることを示す． 

本論文では，前述した発展形式のうち，3DCG 画像 CAPTCHA の「より精確な視覚的

形式知を利用する」「視覚的形式知からの逸脱を利用する」という指針に注目をして研

究を進める． 3DCG 画像 CAPTCHA は，他の素材形式と比較して，1 次元分多くの情

報が利用可能であり，素材の加工も容易である．3D モデルを組み合わせることで，場面

や状況を生成することも可能である．さらに，将来的には，「動き」や「ポーズ」とい

った情報を利用することも可能となることが期待される．これらの点から，より多くの

視覚的形式知を利用することが可能であると期待される．機械にとってより正解困難，

かつ，自動生成容易な CAPTCHA を実現可能である可能性が高い．これらアドバンテー

ジを有する一方，他の形式と比較して，十分に研究がなされていないという現状もある． 

3DCG 画像 CAPTCHA の基本形態は，前述のとおり，YUNiTi CAPTCHA である．

YUNiTi CAPTCHA は，3D モデルの姿形全体に関わる視覚的形式知を利用した

CAPTCHA である．YUNiTi CAPTCHA は，出題画像に写されている 3D モデルと同一

の 3D モデルを候補画像群の中から正しく選択できたユーザを人間として判別する．出

題画像と候補画像では 3D モデルの向きが異なっており，囮モデルの中に含まれる正解

モデルを選択する方式の出題形式となっている．出題画像と回答画像に同じ 3D モデル

を違う角度で写すだけであるため，問題の自動生成も容易である．しかし， YUNiTi 

CAPTCHA のような形式の場合は，姿形の異なる複数のモデルの中に出題画像と同一の

モデルが 1 体だけ混入する形態となっているため，「候補画像群の中から出題画像に最
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も類似した画像を選択する」という単純な戦略（類似画像選択攻撃）によってマルウェ

アにも正解画像が求められてしまう危険性が存在する．また，画像認識技術が発展して

きているため，各画像に写るモデルが何であるかを認識する戦略（3D モデル認識攻撃）

によって突破される恐れもある．これらの攻撃は非常に単純ではあるものの，非常に効

果的である．これら攻撃に対する耐性を高めるためには，正解モデルと類似した囮モデ

ルを候補画像の中に多数混入することが重要である．しかし，類似したモデルの混入は，

人間にも正答が非常に困難となってしまう． 

この課題を解決した 3DCG 画像 CAPTCHA として，より精確な視覚的形式知を利用

した「Sketcha」が現在までに提案されている[14]．Sketcha は，3D モデルを 2D 画像

へ投影し，その 2D 画像に線画化と回転（0，90，180，270 度）を施した上でユーザに

提示する．提示画像をユーザが 1 回クリックするごとに，2D 画像が 90 度回転し，画像

を直立状態（0 度の回転）に戻すことができたユーザを正規ユーザとして判定する．す

なわち，単にオブジェクトの姿形全体だけでなくそのモデルの「上方向」という知識も

利用した形式である．1 枚の画像の上方向を回答する形式であるため，類似画像選択攻

撃や 3D モデル認識攻撃では正解不可能な形式である．しかし，すべての 3D モデルに

対して「どちらが上か」という情報を付与しなければならないため，問題の自動生成に

関して課題があった．さらに，90 度回転であるため，1 問あたりの総当たり数が非常に

小さい（4 通り）という課題があった． 

また，視覚的形式知からの逸脱を利用した 3DCG 画像 CAPTCHA については，筆者

が知る限り，現在までに提案がなされていない．視覚的形式知からの逸脱を認識するた

めには，その CAPTCHA で利用している姿形に関わる視覚的形式知すべてを知る必要

があるため，より精確な知覚的形式知を利用する指針より，はるかに難しい CAPTCHA

を実現できるはずである．すなわち，視覚的形式知の逸脱を利用した 3DCG 画像

CAPTCHA を提案・追求することは，機械の進化に対抗するために非常に重要な研究課

題であると考えられる． 

以上まとめるに，現状の視覚的形式知を利用した 3DCG 画像 CAPTCHA には YUNiTi 

CAPTCHA という基本形態が存在するが，YUNiTi CAPTCHA には，類似画像選択攻撃

や 3D モデル認識攻撃に対する脆弱性が存在する．3DCG 画像 CAPTCHA を発展させる

方向性としては，「より精確な視覚的形式知を利用する」「視覚的形式知からの逸脱を

利用する」という二つの指針があるが，それぞれ次に示す課題が存在した． 

 

① より精確な視覚的形式知を利用する発展形式の 3DCG 画像 CAPTCHA として，

Sketcha が現在までに提案されている．しかし，1 問あたりの総当たり数が小さく，

さらに，問題の自動生成のためにモデルに対して「上」という情報を付与する必要

する必要があるため，攻撃耐性や自動生成の観点で不十分な方式である． 

 

② 視覚的形式知からの逸脱を利用した発展形式の 3DCG 画像 CAPTCHA の実現は重
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要な研究課題であるものの，現在までに具体的な方式が提案されてない． 

 

 そこで本論文では，人間に正解容易，機械に正解困難，かつ，問題の自動生成が容易

な 3DCG 画像 CAPTCHA を達成するために，上記の課題①，②を解決する二つの

CAPTCHA を提案・実装・評価する．本論文で提案する CAPTCHA は，以下の二つで

ある． 

 

① より精確な視覚的形式知を利用した 3DCG 画像 CAPTCHA：Locimetric 型 YUNiTi 

CAPTCHA（第 3 章） 

Locimetric 型（単一の 3D モデルの中の特定部位を選択する方式）の出題形式を採

用した形式である．モデルの姿形全体だけでなく，「モデルの部位」というより精

確な視覚的形式知を利用することによって，YUNiTi CAPTCHA と比較して高い攻

撃耐性（3D モデル認識攻撃や類似画像選択攻撃に耐性を有する）を有した方式であ

る．その一方，人間にとっては正解容易であることをユーザビリティ実験によって

検証する．さらに，1 つのモデルを違う方向から写した画像 2 枚を用意するだけで

あるため，問題の自動生成も容易である． 

 

② 視覚的形式知からの逸脱を利用した 3DCG 画像 CAPTCHA：非現実画像 CAPTCHA

（第 4 章） 

3Dモデルデータベースから任意に選んだ 2体の 3Dモデルをめり込み合わせること

で「非現実モデル」を生成する．そして，複数の通常の 3D モデルの中に，一体の非

現実モデルを配置した一枚の画像を CAPTCHA 画像として出題する．非現実モデル

はユーザの視覚的形式知から逸脱した，見たことがないであろう姿形をしているた

め，人間であれば，そのモデルを発見することは容易である．一方，機械にとって

は，重なった関係にある複数のモデルが，機械的に作られたもの（非現実モデル）

であるか自然につくられたもの（遮蔽関係や自然なモデル）であるかを識別するこ

とが困難であるため，正解困難である．さらに，複数のモデルを平面上に並べ，そ

のうち 2 体を同じ座標に配置させるだけであるため，問題の自動生成も容易である． 

1.2 本論文の構成 

本論文の構成は次のとおりである．第 1 章では本研究の背景と目的を述べた．第 2

章では，CAPTCHA に関する説明と要件を再度述べた後，視覚的形式知を利用した

CAPTCHA の基本形態と発展指針について説明をする．その後，3D モデルを素材とし

た CAPTCHA（3DCG 画像 CAPTCHA）に着目する理由と，既存の 3DCG 画像

CAPTCHA の課題を説明することで，本研究の位置づけを明確にする．その後，第 3
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章では，より精確な視覚的形式知を利用した 3DCG画像 CAPTCHAである「Locimetric

型 YUNiTi CAPTCHA」に関して提案・実装・評価する．第 4 章では，視覚的形式知

からの逸脱を利用した 3DCG 画像 CAPTCHA である「非現実画像 CAPTCHA」につ

いて提案・実装・評価する．第 5 章で，両提案方式を踏まえて，今後の課題と展望につ

いて議論する．最後に，第 6 章で，本論文のまとめを述べる． 
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第2章 視覚的形式知を利用した CAPTCHA の

既存研究と本研究の位置づけ 

 

 

本章では，CAPTCHA と視覚的形式知を利用した CAPTCHA の基本形態（文字列判

読型 CAPTCHA，Asirra，YUNiTi CAPTCHA）に関する説明を述べる．その後，それ

らを発展させた CAPTCHA とその問題点を指摘する．さらに，3D モデルを素材とした

CAPTCHA に着目する理由と本研究で取り扱う課題を説明することで，本研究の位置づ

けを明確にする． 

2.1 CAPTCHA と視覚的形式知の利用 

自動プログラム（マルウェア）によって，メールアカウントの不正取得，ブログや掲

示板へのスパムコメント書き込み[1]，パスワードリスト攻撃[2][3]といった Web サー

ビス提供サイトに対するマルウェアの不正が定常的に行われている．このような不正を

防ぐためには，マルウェア（機械）による Web サービスの不正利用と，人間による正

規のサービス利用とを識別する技術が必要不可欠である．この要求を実現する技術の一

つである CAPTCHA（Completely Automated Public Turing test to tell Computers and 

Humans Apart，直訳：人間と機械を区別するためのチューリングテスト）[4]は，人間

には正解容易であるが機械には正解困難である問題をユーザに出題することで，正解で

きたユーザを人間，正解できなかったユーザを機械だと判定する技術である． 

人間が正解容易，かつ，機械が正解困難な CAPTCHA を実現するためには，人間が有

しているが，機械が有してない知識を利用することが必要である．現状，人間の知識を

すべて有した機械は存在しない[11]．ただし，人間が有する知識すべてを CAPTCHA に

応用することは困難であり，かつ，CAPTCHA は多くの人間が解ける問題でなければな

らない．また，CAPTCHA としてコンピュータ上で「知識」を表現するためには，形式

知（文章，図，数式などで表せる知識）である必要がある．そこで現実問題としては，

できるかぎり多くの人間に共通している形式知の中で，可能な限り広範囲の形式知を利

用することで CAPTCHA を実現することとなる． 

現在，多くの Web サービス提供サイトにおいては，文字列判読型の CAPTCHA，動

物画像の判別を用いた Asirra，3 次元の同一物体の認識を用いた YUNiTi CAPTCHA

といった，素材の姿形全体に関わる視覚的形式知を利用した CAPTCHA がマルウェア

の攻撃を防ぐ典型的な手法として広く採用されている．  
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2.1.1 文字列を素材とした基本形態（文字列判読型 CAPTCHA） 

文字列を素材とした視覚的形式知を利用した CAPTCHA（以下，文字列 CAPTCHA）

の基本形態は，歪曲やノイズが付加された文字列画像を Web ページに表示し，閲覧者が

その文字を判読できるか否かを試すものである（図 2-1）．ランダムな文字列を生成し，

一定のノイズ（歪曲化や線画化など）を加えたうえでユーザにその文字列を提示する．

人間であれば，文字列を構成する各文字の姿形を視覚的形式知として有しており，多少

のノイズがかかったとしてもその文字列を認識することが可能である．この方式は，文

字列判読型 CAPTCHA と呼ばれている．文字列判読型 CAPTCHA は，現在多くの Web

サイトによって利用されている CAPTCHA である（たとえば，yahoo[5]や fc2 掲示板

[6]）． 

しかし，文字列判読型 CAPTCHA は，OCR（文字判読技術）を備えるマルウェアによ

って解読されることが報告されている[7][8]．文字列に加える変形やノイズを大きくす

ることによって，機械に解読困難とすることも可能であるが，大きく歪んだ文字列画像

は人間にとっても解読困難となるため，人間の正解率を低下させてしまう[9][10]． 

 

図 2-1 yahoo で利用されている文字列判読型 CAPTCHA の問題例． 

表示されている文字列は「HyzH2HM」（yahoo のログイン画面[16]より引用） 

2.1.2 2D 画像を素材とした基本形態（Asirra） 

2D 画像を素材とした視覚的形式知を利用した CAPTCHA（以下，2D 画像 CAPTCHA）

の基本形態として，Asirra がある[22]．Asirra は，図 2-2 のとおり，犬，または，猫が

写る複数の画像をユーザに提示する．ユーザは，その画像群の中から，猫の画像だけを

選択することを求められる．すなわち，犬や猫の姿形という視覚的形式知を用いて回答

する形式の CAPTCHA である．CAPTCHA で利用する画像は，犬や猫の里親募集サイ

ト petfinder.com[21]から自動的に収集している．しかし，機械学習の発達によって，こ

の程度の問題であれば，機械にも解読可能であることが知られている[23][24]．  
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図 2-2 Asirra の認証画面例（文献[22]より引用） 

  

 なお，Asirra の派生形として，識別する画像のカテゴリを増やした CAPTCHA も存

在する．たとえば，SEMAGE[28]， Image Recognition CAPTCHA[29]，Confident 

CAPTCHA[30]などである．「（複数の画像の中から）特定のカテゴリの画像をすべて選

択せよ」あるいは「この画像に写っているモノの名称を答えよ」といった出題形式を採

っている CAPTCHA である．しかし，これら CAPTCHA も，Asirra のように，突破可

能であるという報告がなされているものが多い．また，各カテゴリの画像を収集する必

要がある点（各画像に対して，カテゴリ名のタグ付けが必要である点）で，問題の自動

生成が困難である方式も多い． 

2.1.3 3D モデルを素材とした基本形態（YUNiTi CAPTCHA） 

3D モデルを素材とした視覚的形式知を利用した CAPTCHA（以下，3DCG 画像

CAPTCHA）の基本形態として，YUNiTi CAPTCHA[12][13]がある．YUNiTi CAPTCHA 

の認証画面例を図 2-3 に示す．YUNiTi CAPTCHA では，「候補画像群の中から出題画

像と同じ 3D モデルが写された画像を選ぶ」というタスクが採用されている．人間は，

問題画像の 3D モデルの姿形全体を見たとき，自身の視覚的形式知を利用することで，

各画像に何のモデルが写されているかを把握することが可能である．さらに，人間であ

れば，そのモデルを頭の中で回転させながら，各候補画像と比較することで，出題画像

と同じ 3D モデルが写る画像を選ぶタスクを容易に行うことが可能である．人間がこの

ように，頭の中でモデルを回転できる能力は，メンタルローテーションとも呼ばれる

[33][34]． 

YUNiTi CAPTCHA では，3 問の出題画像が一度に提示され，それぞれのモデルが何

であるかを 18 個の候補画像の中から正しく選択できたユーザを人間と判定する．出題
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画像は毎回異なる視点から 3D モデルを写した画像となっている．候補画像群の撮影方

向は不変であり，常に同一の候補画像群が表示される．出題画像と候補画像群には，

それぞれ同じモデルを写すだけであるため，問題の自動生成が実現できている．  

現在までに突破報告はないが，現在の画像認識技術の発達は著しい．YUNiTi 

CAPTCHA のような CAPTCHA の場合は，姿形の異なる複数のモデルの中に出題画像

と同一のモデルが 1 体だけ混入する形態となっているため「候補画像群の中から出題画

像に最も類似した画像を選択する」（類似画像選択攻撃）という単純な戦略によってマ

ルウェアにも正解画像が求められてしまう危険がある．さらに，2D 画像 CATCHA の突

破方法と同様な戦略を用いて，すなわち，各画像に写るモデルが何であるかを認識する

（3D モデル認識攻撃）という戦略によって，機械にも認識される恐れがある．これら攻

撃に対する耐性を高めるためには，正解モデルと類似した囮モデルを候補画像の中に多

数含めておくことが重要である．しかし，YUNiTi CAPTCHA においては，類似したモ

デルの混入は人間の正答率の低下に直結してしまう．  

 

 

図 2-3 YUNiTi CAPTCHA（YUNiTi.com[12]のアカウント登録画面より引用） 

  

問題画像

候補画像群
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2.2 視覚的形式知を利用した CAPTCHA の発展 

2.1 節に示したとおり，文字列判読型 CAPTCHA，Asirra，YUNiTi CAPTCHA には

攻撃耐性の観点から課題が残っていた．そこで多くの研究者は，これらの CAPTCHA い

ずれかを改良することで，人間に正解容易，かつ，機械に正解困難な方式を模索してき

た． 

ただし，CAPTCHA には，人間が正解容易かつ，機械には正解困難（攻撃耐性が高い）

という要求と同時に，「問題の自動生成が容易」であることも必要である．問題を無数

に自動生成できない場合，問題の総数は有限となる．この結果，正攻法では解けない問

題であっても，機械（マルウェア）は，出題された問題をデータベースに蓄積し，過去

に出題された問題を参照するという攻撃方法（データベース攻撃）によって，問題を解

くことが可能となる．しかし，そもそも CAPTCHA は，機械（マルウェア）には理解で

きない問題をその題材として用いるわけであるので，機械（CAPTCHA システム）がそ

れを認識して適切な問題を自動生成することは非常な困難な要求である． 

実際，研究者が提案した新たな CAPTCHA の多くは，攻撃耐性を重視するあまり問題

の自動生成が困難となってしまっている，または，自動生成の実現のために攻撃耐性の

向上が不十分である，という課題を抱えている．以下，本節では，既存の提案された視

覚的形式知を利用した CAPTCHA の発展方式のうち代表的なものを抜粋し，それらを

素材のモダリティによって「文字列を素材とした形式（文字列 CAPTCHA）」「2 次元

画像（2D 画像）を素材とした形式（2D 画像 CAPTCHA）」「3 次元モデル（3D モデ

ル）を素材とした形式（3DCG 画像 CAPTCHA）」へ分類し，かつ，それらの問題点に

ついて指摘をする． 

2.2.1 文字列 CAPTCHA の発展形式 

人間は，文字や図の姿形全体を見なくとも，その一部を見ただけで，足りない部分を

脳内で補完して，元の文字全体を認識することが可能である．すなわち，人間は「文字

全体の姿形」に限らず「文字の一部」も自身の視覚的形式知として有しているといえる

であろう．この認識能力はアモーダル補完と呼ばれる．このアモーダル補完と呼ばれる

能力に注目をして，文字列判読型 CAPTCHA を強化した CAPTCHA が文献[17]にて提

案されている（図 2-4）．文献[17]では，アモーダル補完を利用して認識される文字列を

ユーザへ提示して，その文字列を読めるか否かでユーザが人間か機械であるかを判定し

ている1．ただし，本方式も，機械学習を利用して解読可能であることが指摘されている

[18]． 

そのほか，ANIMIERTE CAPTCHA[35]，Dracon CAPTCHA[36]，CAPTCHANIM[37]

                                                
1 提案方式は，アモーダル補完を利用することに加えて「CAPTCHA を動画化する」等の工

夫をして，さらに機械解読耐性を高めている．ここでは，文字列判読型 CAPTCHA との比

較に主眼をおくため，アモーダル補完による攻撃耐性の強化にのみ着目をして説明を行う． 
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などの CAPTCHA も，妨害図形を用いて文字列判読型 CAPTCHA を強化したものであ

り，文献[17]と類似した方式として解釈できる．これら CAPTCHA の多くは，機械に容

易に正解されるという報告がなされている[38]． 

 

 

図 2-4  アモーダル補完を利用した文字列 CAPTCHA のコンセプト図 

（文献[17]より引用） 

 

文字列を素材とした別のアプローチとして，SS-CAPTCHA[19]がある．SS-CAPTCHA

は，ユーザに，人間が作成した自然な文章と機械翻訳により生成された文章とを複数提

示し，自然な文章を選択することができたユーザを人間と判定する CAPTCHA である

（図 2-5）．機械にとっては，機械翻訳技術は急速な進歩を遂げてきたが，他言語の文

章を機械翻訳にかけて生成した母国語は，その母国語を利用する人にとっては不自然な

文章（母国語話者が，見たことがないであろう文章）になることも多く，自然な文章を

自動的に作り出すことは非常に難しい技術である．  

人間は，日常生活の中で多くの文章を見ることで，それらを知識として身に着けてき

ている．よって，機械翻訳した不自然な（見たことがないであろう）文章と通常の文章

を識別することが可能である．ここで，「不自然な文章」を機械が解釈できるのであれ

ば，機械は機械翻訳にかけた言語をセルフチェックすることによって，適切な修正を施

すことができるはずである．そのような適切な修正を施すことができていないことは，

前述に示した「（母国話者が）見たことのあるであろう文章」や「（母国話者が）見た

ことがないであろう文章」を機械が解釈することが難しいことを示している．  

ただし，SS-CAPTCHA の問題を自動生成するためには多くの自然な文章が必要であ

る．しかし，自然な文章を「機械が利用できない形で」効率よく集めることは難しい．

インターネット上には人間が作成した文章が無数に存在しているが，これを CAPTCHA

の問題に使うのは適切ではない．マルウェアも，問題として提示された文章を Web 検索

し，当該文章が見つかれば自然な文章であると判定できてしまうためである．さらに，

検索でヒットしないように文章を崩した場合，自然な文章が不自然な文章となってしま

うため，文章を崩すことも困難である．SS-CAPTCHA と類似の形態を持つ，マルコフ

連鎖による合成文書の不自然さを用いた CAPTCHA [20]においても，自然文の自動生成

の課題は残されている．  
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図 2-5 SS-CAPTCHA の認証画面例（文献[19]より引用） 

2.2.2 2D 画像 CAPTCHA の発展形式 

FaceD CAPTCHA では，図 2-6 のとおり，本物の人間の顔画像とイラストの顔画像

（スマイルマーク，アニメのキャラクタの顔画像など）がユーザに提示される[25]．ユ

ーザはその画像群から，本物の人間の顔画像だけを選択することを求められる．すなわ

ち，「本物の人間の顔らしさ（写真）」と「描かれた顔らしさ（イラスト）」という視

覚的知識を利用した CAPTCHA である．ここで，Assira は全く異なる「犬」という「猫」

とカテゴリの違いを問うている一方，本 CAPTCHA は，同じ「顔」というカテゴリの中

で，その細部の違い（本物であるか描かれたものであるか）を識別することを求めてい

ることに注意されたい．筆者が知る限り，突破されたという報告は存在しないが，顔認

識技術[26]や人物検出技術[27]が発達している現状に鑑みるに，機械も高い成功率で突

破可能である可能性が高い．また，人間やイラストの顔を自動収集する必要がある点で，

問題の自動生成に関しても課題がある． 

 

図 2-6 FaceD CAPTCHA の問題画像例（文献[25]より引用） 
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 4 コマ漫画 CAPTCHA は，4 コマ漫画の各コマをランダムに並べ替えることで，起承

転結を崩した 4 コマ漫画をユーザに提示する．そして，その 4 コマ漫画の正しい順序を

答えることができたユーザを人間として判定する CAPTCHA である（図 2-7）[31]．起

承転結を崩した 4 コマ漫画は，人間にとって今まで見たことがないであろう，不自然な

4 コマ漫画となる．よって，人間は，各コマの画像を自身の知識を利用して認識したう

えで，もとの順番（見たことがあるような順番）へと戻すことが可能である．しかし，

起承転結を備えた 4 コマ漫画を十分な数用意することは困難であるため，自動生成の

観点で課題が残る． 

 

図 2-7 4 コマ漫画 CAPTCHA（画像中の 4 コマ漫画の各コマは，左からそれぞれ文

献[32]の P.25 の 4 コマ漫画の 1 コマ目，4 コマ目，3 コマ目，2 コマ目より引用） 

 

 その他の形式として，動画形式のワンモア CAPTCHA[39]がある 2．ワンモア

CAPTCHA は，動画の一部に対して入れ替えや切り抜きの加工を施すことで，ストーリ

性を壊した動画をユーザに提示する（図 2-8）．そして，入れ替えや切り抜きといった

加工が施された場面を指摘できたユーザを人間とみなす CAPTCHA である．人間であ

れば，動画の各コマを認識したうえで，「見たことがない」不自然なシーンを特定する

ことが可能である．一方，このような知識を有しない機械にとっては，特定困難である

ことが期待される．しかし，ワンモア CAPTCHA に適した，ストーリのわかりやすい動

画素材を十分に集める方法が確立されていないため，問題の自動生成が困難である．  

 

図 2-8 ワンモア CAPTCHA（画像中の動画の各コマは，映像[40]より引用） 

                                                
2 ここでいう「動画」は 1 枚 1 枚の画像（コマ）をつなげてストーリ性を持たせたもので

ある．よって，本論文では，画像を素材とした形式に分類をしている．  
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2.2.3 3DCG 画像 CAPTCHA の発展形式 

3DCG 画像 CAPTCHA の発展形式としては，Sketcha が存在する[14]．Sketcha は，

3D モデルを 2D 画像へ投影し，その 2D 画像に線画化と回転（0，90，180，270 度）を

施した上でユーザに提示する（図 2-9）．提示画像をユーザが 1 回クリックするごとに，

2D 画像が 90 度回転し，画像を直立状態（0 度の回転）に戻すことができたユーザを正

規ユーザとして判定する形式となっている．すなわち，モデルの「上方向」を問うてい

る CAPTCHA となっている．人間であれば，モデルの姿形を自身の視覚的形式知を利用

して認識できる．さらに，そのモデルに対して「上方向がどちらか」という視覚的形式

知も有しているため，本 CAPTCHA を解くことが可能である．一方，機械はその視覚的

形式知を有していないため，解読困難であると主張されている．しかし，問題画像の自

動生成のためにはすべての 3D モデルに対して「どちらが上か」という情報を付与しな

ければならない点で課題がある．また，90 度単位の回転であるため 1 問あたりの総当た

り数が非常に小さい（4 通り）点で，総当たり数攻撃に対する耐性が低下している，と

いう課題もある． 

 

 

図 2-9 Sketcha（デモサイト[15]より引用） 
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2.3 視覚的形式知を利用した CAPTCHA の二分類 

前節までに，視覚的形式知を利用した CAPTCHA をそのモダリティによって，3 つの

形式に分類した．本節では，それらをさらに「より精確な視覚的形式知を利用した形式」

と「視覚的形式知からの逸脱を利用した形式」という二つのグループに定義・分類可能

であることを示す． 

各モダリティ CAPTCHA の基本形態は，素材（文字列・2D 画像・3D モデル）全体の

姿形を利用した形式である．より精確な視覚的形式知を利用するという指針とは，素材

の姿形全体に関わる知識だけでなく，その素材のより細部に関わる知識までをユーザに

問うという手段を用いて，各 CAPTCHA を発展させる指針である．たとえば， 

 アモーダル補完を利用した CAPTCHA では，「文字」の姿形全体だけでなく，

「ある文字の一部」という知識を利用し，元の文字を認識することが必要となる． 

 FaceD CAPTCHA は，「顔」という姿形全体に関わる知識だけでなく，顔が「イ

ラスト」か「本物の人間の顔か」を判別するために「顔の細部」に関わる知識まで

が必要となる． 

 Sketcha は，「モデルが何か」という姿形全体だけでなく，「そのモデルの上方

向」という知識も必要となる． 

 

視覚的形式知からの逸脱を利用するという指針は，単にその素材を利用するだけでな

く，自然な素材を加工したり組み合わせたりして，ユーザが今まで「見たことがないで

あろう」不自然な事象を創りだして利用する指針である．不自然な事象を利用すること

によって，素材の姿形全体に関わる視覚的形式知だけでなく，提示された事象が「今ま

で見たことがありそうか否か（自然か否か）」を判定するための知識も必要となる．た

とえば， 

 SS-CAPTCHA は，機械翻訳にかけた不自然な文章（文字列）を利用している．ユー

ザは，単に文字列の姿形を認識するだけでなく，提示された文字列を今まで見たこ

とがありそうか否か（自然か否か）まで認識する必要がある． 

 4 コマ漫画 CAPTCHA は，ストーリを崩した 4 コマ漫画を利用している．ユーザは，

単に各コマの画像を認識するだけでなく，各コマのつながりを今まで見たことがあ

りそうか否か（自然か否か）まで認識する必要がある．  

 

これらの観点に基づいて，前節に述べた CAPTCHA の発展方式を，より精確な視覚的

形式知を利用する指針，視覚的形式知からの逸脱を利用する指針に分類し，前節で述べ

た課題を添えたものを表 2-1，図 2-10 に示す．なお，表 2-1 では，【】内で，各形式

が，人間のどのような視覚的形式知を利用しているかを表し，（）内で，各方式の課題

を指摘している． 
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表 2-1 視覚的形式知を利用した CAPTCHA の発展方法（表） 

 より精確な視覚的形式知を利用す

る指針 

視覚的形式知からの逸脱を利用す

る指針 

文字列 ア モ ー ダ ル 補 完 を 利 用 し た

CAPTCHA【文字の一部】（機械に

解読可能） 

SS-CAPTCHA，マルコフ連鎖によ

る合成文書の不自然さを用いた

CAPTCHA【文字列が自然か否か】

（自然な文章の用意が困難） 

2D 

画像 

FaceD CAPTCHA【イラストの顔

と人間の顔間の細部の違い】（画像

認識によって解読可能，タグ付けが

必要） 

4 コマ漫画 CAPTCHA，ワンモア

CAPTCHA【ストーリが自然か否

か】（十分な数の 4 コマ漫画や動画

の用意が困難） 

3D 

モデル 

Sketcha【3D モデルの姿形とその

向き】（画像に「上」という情報を

付与することが必要，総当たり数） 

（著者が知る限り，存在しない） 

 

 

図 2-10 視覚的形式知を利用した CAPTCHA の発展方法（図） 

  

次元数

発展の方向

3次元

2次元

1次元

YUNiTi
CAPTCHA

Asirra

文字列判読型
CAPTCHA

SS-CAPTCHA

アモーダル補完の利用

4コマ漫画CAPTCHA

FaceD CAPTCHA

？

Sketcha

視覚的形式知からの
逸脱の利用

より精確な
視覚的形式知の利用

視覚的形式知からの
逸脱の利用

より精確な
視覚的形式知の利用

視覚的形式知からの
逸脱の利用

より精確な
視覚的形式知の利用

攻撃耐性△
自動生成×

自動生成×

攻撃耐性×
自動生成×

自動生成×

攻撃耐性×
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2.4 3DCG 画像 CAPTCHA に着目する理由と課題 

2.3節に示したとおり，現在までに提案されている各 CAPTCHA には，機械解読耐性，

あるいは，自動生成の観点でそれぞれ課題が存在した．本研究は，このうち視覚的形式

知を利用した 3DCG 画像 CAPTCHA に注目し，人間の正解容易性を維持しつつ，機械

が正解困難，なおかつ，問題の自動生成が容易な CAPTCHA を追求するものである．以

下，3DCG 画像 CAPTCHA に着目する理由を説明した後，既存の 3DCG 画像 CAPTCHA

から見た，本論文で提案・実装・評価する CAPTCHA の位置づけを説明する． 

2.4.1 3DCG 画像 CAPTCHA に着目をする理由 

前節で述べたとおり，現在までに提案されている視覚的形式知を利用した CAPTCHA

には，攻撃耐性，ユーザビリティ，問題の自動生成のいずれかの点で課題があった．各

モダリティ（文章・2D 画像・3D モデル）の各発展（より精確な視覚的形式知を利用す

る指針・視覚的形式知からの逸脱を利用する指針）について，それぞれ課題を解決した

CAPTCHA の実現が望まれる．ただし，全方式について研究することは困難であるため，

本論文は，このうち，3DCG 画像 CAPTCHA に注目をして研究を進める．3DCG 画像

CAPTCHA に注目する理由は以下のとおりである． 

① 他のモダリティでは利用できない，空間的な情報を利用可能である．文字列や 2D

画像を素材とした形式では，x 軸，y 軸で回転するような加工は基本的に困難であ

り，かつ，奥行情報を利用することもできない．  

② 3D モデルは基本的に一つ一つが独立しているため，新しい場面や状況を創りやす

い．一方，画像や写真の場合，画像中に様々な物体が写ってしまっている場合も多

いため，同様の加工をすることは困難である． 

③ 将来的には，3D モデルに「動き」や「ポーズ」などといった情報も付与されること

が期待される．これらを利用することで，より「機械に正解困難」あるいは「問題の

自動生成が容易」な CAPTCHA が実現できる可能性が高い． 

2.4.2 3DCG 画像 CAPTCHA の課題と本研究の位置づけ 

本論文は，人間に正解容易，機械に正解困難，問題の自動生成が容易な CAPTCHA と

して，視覚的形式知を利用した 3DCG 画像 CAPTCHA を追求するものである． 

前節でまとめたとおり，より精確な視覚的形式知を利用するという指針で発展させた

3DCG 画像 CAPTCHA には，Sketcha が存在する．しかし，モデルに対して「上」とい

う情報を付与する必要があるため，自動生成の点で課題があった．さらに，「上方向」

を回答するという性質上，総当たり数が小さい（4 通り）という課題があった．そこで

本研究では，YUNiTi CAPTCHA の課題を解決しつつ，Sketcha の問題点を有しない，

より精確な視覚的形式知を利用した 3DCG 画像 CAPTCHA を実現することを一つ目の

目標とする．この目標を満たす CAPTCHA として，第 3 章で「Locimetric 型 YUNiTi 
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CAPTCHA」を提案・実装・評価する． 

また，前節では，視覚的形式知からの逸脱を利用するという指針で発展させた 3DCG

画像 CAPTCHA は現在までに提案されていないことを述べた．視覚的形式知からの逸

脱を認識するためには，単に姿形だけを認識するだけではなく，創り出した現象が自然

か否かを認識する知識も必要である（機械が突破するためには，より多くの知識が必要

になる）．すなわち，視覚的知識からの逸脱を利用した 3DCG 画像 CAPTCHA を提案・

追求することは，機械の進化に対抗するために非常に重要な研究課題であると考えられ

る．そこで本研究では，人間に正解容易，機械に正解困難，問題の自動生成が容易であ

る，視覚的知識からの逸脱を利用した 3DCG 画像 CAPTCHA を実現することを二つ目

の目標とする．この目標を実現する CAPTCHA として，第 4 章では「非現実画像

CAPTCHA」を提案・実装・評価する． 

2.5 その他の方式の CAPTCHA 

本論文の主旨と異なるため前節まで説明を省略したが，その他の方式として，視覚障

がい者のための音声 CAPTCHA，行動ベースの CAPTCHA である reCAPTCHA, Capy 

CAPTCHA，Adversarial Examples を利用した CAPTCHA について説明をする． 

2.5.1  聴覚的形式知を利用した CAPTCHA（音声 CAPTCHA） 

CAPTCHA には，聴覚的形式知を利用した「音声 CAPCHA」もある．音声 CAPTCHA

は，文字列を読み上げた音声をユーザが聞き，ユーザは聞き取った文字列を CAPTCHA

システムへ入力する．CAPTCHA システムは，読み上げた音声と入力された文字列が一

致していれば，ユーザを人間として判定する．文字列判読型 CAPTCHA や画像

CAPTCHA が回答困難であるユーザ，より詳細には，視覚障がい者のための CAPTCHA

である．文字列判読型 CAPTCHA 同様，読み上げられる音声に一定のノイズをかけるこ

とで，機械にとって認識しにくい形式で出題がなされる場合が多い．ただし，文字列判

読型 CAPTCHA 同様，機械学習を利用することによって，機械も高確率で突破できるこ

とが指摘されている[41]．機械に認識できないようにノイズを強めることも可能である

が，ノイズを強めすぎた場合，文字列判読型 CAPTCHA 同様，人間にも認識不可能とな

ってしまう[42][43]．音声 CAPTCHA をノイズ付与なしに，どのように強化していくか

を探ることも重要な研究課題であるが，本論文は視覚的形式知を利用した CAPTCHA を

研究するものである．よって，音声 CAPTCHA についてはスコープ外とする． 

2.5.2 行動ベースの CAPTCHA 

ユーザに問題を解くタスクを求めるのではなく，ユーザの行動を利用して「人間らし

さ」を判定する CAPTCHA が存在する．その代表例として，Google が開発している

reCAPTCHA[44]と Capy が開発している Capy CAPTCHA[45]がある． 
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reCAPTCHA は，図 2-11 に示すようなフォームを表示する3．フォーム内のチェック

ボックスにユーザがチェックを付けた際，そのユーザの過去の Web 上の行動履歴やマ

ウス動作を利用して，そのユーザが人間であるか機械であるかを判定する形式である．

内部アルゴリズムの詳細は公開されていないが，cookie に Web の行動ログを蓄積して

おき，その行動が一つの要素として利用されていることが推測されている[46]．それゆ

え，cookie を偽造するなどして，人間であることを偽造可能であるという報告もなされ

ている4． 

 

図 2-11 reCAPTCHA（reCAPTCHA の公式サイト[47]より引用） 
 

Capy CAPTCHA は，図 2-12 のような画面を表示する．ユーザは，パズルを解く感

覚で，出題画像として提示されたパズルのピースを，回答画像の抜け落ちている部分へ

移動させる．パズルを解くこと自体は機械にも容易に行うことができるが [48]，ピース

を移動させている最中のピースの移動軌跡（動かし方）が人間らしいかどうかも利用し

たうえで，人間であるか機械であるかを判定している5[49]． 

 

図 2-12 Capy CAPTCHA（CapyCAPTCHA の公式サイト[45]より引用） 

 

                                                
3 reCAPTCHA は，複数の形態が存在する．ここで紹介する reCAPTCHA は，そのうちの

一形態であり，「No CAPTCHA reCAPTCHA」と呼ばれる形態である． 
4 ただし，Google の ReCAPTCHA は定期的に改良がなされているといわれており，現在は

この攻撃が利用できない可能性も高い． 
5 パズルのピースを移動させる部分は，画像 CAPTCHA で一部を欠損させて，その一部を

利用したものである．すなわち，画像 CAPTCHA においてより精確な視覚的形式知を利用

したアプローチでもある．ただし，本 CAPTCHA の最大の特長はユーザの行動を利用して

いることであるため，本 CAPTCHA の説明は本節で行うこととした． 
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両 CAPTCHA とも内部アルゴリズムや運用状況が非公開であるため，正確な議論が

困難であるが，バイオメトリクスの分野で動的な生体認証の認証精度が低い傾向がある

ことに鑑みれば[50]，両 CAPTCHA とも認証精度が低いことが期待される．さらに，行

動ログを利用しているがゆえに，行動ログがない状況やトラッキングが失敗した状況で

は本方式を適用することが難しい．このような場合に備えて，行動ログを利用しない，

視覚的形式知を利用した CAPTCHA（前節までに説明したような CAPTCHA）を用意す

る必要がある． 

2.5.3 Adversarial Examples を利用した CAPTCHA  

Deep Learning（DL）を用いて学習した識別器に誤認識を起こさせる入力として

Adversarial Examples が知られている[51][52]．Adversarial Examples の基本的な仕

組みは次のとおりである． 

あるクラス C に含まれる画像 x があったとき，摂動ノイズ r を加えた画像を x’=x+r

とする．このとき，学習に利用した DL のネットワークとそのパラメータから求めた適

切な摂動ノイズ r を利用することによって，人間にはクラス C に含まれると認識される

が，識別器にはクラス C と異なるクラス C’と認識されるような，画像 x’を作成すること

が可能である．  

Adversarial Examples の実例を図 2-13 に示す．図 2-13 では，panda（パンダ）と

いうクラスと認識されるべき画像が，gibbon（テナガザル）というクラスと認識されて

いることがわかる． 

 

図 2-13 Adversarial Examples の例（文献[52]より引用） 

 

この Adversarial Examples のアイデアを利用して，文字列判読型 CAPTCHA や 2D

画像 CAPTCHA に摂動ノイズを付与した研究が知られている[53][54]．文字列や 2D 画

像に対して，適切な摂動ノイズを加えることによって，人間にはもともとのクラス（正

解）として認識され，機械には別のクラス（不正解）として認識されるような問題が実

現される．たとえば，図 2-14 は，文献[54]で提案されている方式の問題画像例の一部で

ある．人間が見れば明らかに「W」と読み取れるが，識別機には「A」として認識されて

いることがわかる． 
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図 2-14 Adversarial Examples を利用した文字列判読型 CAPTCHA の 

問題画像例の一部（文献[54]より引用） 

 

ただし，実際の運用では，攻撃者がどの識別機を利用して攻撃するかをあらかじめ予

測できないため，（攻撃者が利用する識別機が誤認識するような）適切な画像をあらか

じめ用意することが困難である可能性が高い．また，Adversarial Examples による誤認

識を防ぐような学習手法も提案されているため[55]，本手法の効果が限定的である可能

性も高い． 
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第3章 Locimetric 型 YUNiTi CAPTCHA 

 

 

本章では，より精確な視覚的形式知を利用した（3D モデルの中の特定部位を利用し

た）3DCG 画像 CAPTCHA「Locimetric 型 YUNiTi CAPTCHA」を提案・実装・評価

する． 

3.1 コンセプト 

第 2 章では，YUNiTi CAPTCHA のような出題形式では，機械は正解画像を推定する

ために， 

 候補画像群の中から出題画像に類似した画像を選ぶ（類似画像選択攻撃）という戦

略 

 2D 画像 CAPTCHA と同様に，画像に写るモデルが何であるかを認識する（3D モデ

ル認識攻撃）戦略 

を採用することで突破できる可能性が高いことを指摘した．これらの攻撃に対する耐性

を高めるためには，正解モデルと類似した囮モデルを候補画像の中に多数混入すること

が肝要になる．しかし，類似したモデルの混入は，人間の正答率の極端な低下に直結し

てしまう．そこで，「より精確な視覚的形式知を利用する」ことで，攻撃耐性と利便性

を向上させる方法がある．現在までにこの方式によって発展された方式として，モデル

の「上方向」という知識を加えた Sketcha がある．しかし，Sketcha は 1 問あたりの総

当たり数が小さく，モデルに対して「上」という情報を付与する必要がある点で，望ま

しい発展方式とはいえない．そこで本章では，「より精確な視覚的形式知を利用する」

という発展をしたうえで，Sketcha の問題を有しない（総当たり攻撃耐性を有しており，

問題の自動生成が可能である）3DCG 画像 CAPTCHA を提案・実装・評価する． 

提案方式は，「単一の 3D モデルの中の特定部位を選択する」というタスクを採用し

た 3DCG 画像 CAPTCHA「Locimetric 型 YUNiTi CAPTCHA」である．提案方式は，

モデルの姿形全体だけでなく，モデルの部位という知識までを利用した形式である．提

案方式の認証画面例を図 3-1 に示す．認証画面は，「出題画像」（左側の画像）および

「回答画像」（右側の画像）の二枚の画像から構成される．2 枚の画像は同一の 3D モデ

ルを異なる視点から描画した後に線画化した画像であり，出題画像にのみマーカ（灰色

の球）が表示されている．ユーザは，出題画像におけるマーカ部位が回答画像ではどこ

に当たるのかを回答する．人間であれば，出題画像の 3D モデルを頭の中で回転させ，

回答画像の 3D モデルと比較することによって，回答画像における正解部位（出題画像
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のマーカ部位に対応する部位）を認識可能である．なお，画像生成に使用する 3D モデ

ルの種類，大きさ，視点，マーカ位置は問題生成の度に変更する．  

 

図 3-1 Locimetric 型 YUNiTi CAPTCHA の認証画面例 

 

本方式は，同じモデルを選ぶという YUNiTi CAPTCHA を，同じ部位を選ぶという

Locimetric 方式へと改良させた方式ととらえられることから，以下，Locimetric 型

YUNiTi CAPTCHA と呼ぶ．本 CAPTCHA は，前述した YUNiTi CAPTCHA や Sketcha

の課題を解決した，人間に正解容易，機械に正解困難，かつ，問題の自動生成が容易な

CAPTCHA であることが期待される．具体的には，以下のとおりである． 

 

機械に正解困難： 

 単一のモデルによって構成される Locimetric 型 YUNiTi CAPTCHA では，マルウ

ェアは「最も似ている画像を探す」という，類似画像選択攻撃が利用できなくなる．

さらに，モデルの部位まで認識する必要があるため，「単にモデルが何であるかを

認識する」という 3D モデル認識攻撃だけでは正解不可能である．これらの攻撃に

対する耐性を含めた，提案方式の画像認識攻撃に対する耐性は 3.5.2 項で議論を行

う． 

 モデルの部位を利用しているため，総当たり数は Sketcha（4 通り）より大きく，

YUNiTi CAPTCHA（18 通り）と同程度である．この点については，3.5.1 項で議論

する． 

人間に正解容易： 

 前述のとおり，YUNiTi CAPTCHA に対して，正解モデルと類似した囮モデルを候

補画像の中に多数混入することで，類似画像選択攻撃・3D モデル認識攻撃に対して，

耐性を持たせることは可能である．しかし，その方法では人間の正答率が大幅に低

下してしまう．一方で，Locimetric 型 YUNiTi CAPTCHA は，類似画像選択攻撃・

出題画像 回答画像

猫の左足をクリックすると
正規ユーザとして判定

マーカが猫の左足に
付加されていることを確認
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3D モデル認識攻撃に耐性をもっている一方，人間の正答率の低下を抑えることが可

能である．この点については，3.4 節で検証を行う． 

問題の自動生成が容易： 

 問題画像と回答画像で同じモデルを違う角度で提示するだけであるため，「上」と

いう情報をモデルに付与することは不要である．すなわち，問題の完全な自動生成

を実現している．この点については，3.6 節で議論する． 

 

Locimetric 型 YUNiTi CAPTCHA の問題では，同一の 3D モデルを異なる視点から写

した 2 枚の 2D 画像（出題画像と回答画像）が提示される形になる．したがって，マル

ウェアはパターンマッチングや立体認識の技術を利用し，出題画像と回答画像の間の部

位の対応を同定する攻撃を試みるであろう． 

パターンマッチングは，領域ベースマッチングと特徴ベースマッチングに大別される

[56][57]．領域ベースマッチングは画像中の部分領域どうしをマッチングする方式であ

り，2D 画像の大きな変形に対する耐性が概して乏しい[56][58]．特徴ベースマッチング

は，画像中の特徴点（局所記述子）どうしをマッチングする方式であり，2D 画像の拡

大・縮小・回転に対する堅牢性がある．しかし，特徴ベースマッチングも，被写体の向

きが 3D 的に大きく異なる場合には特徴点の対応付けが難しくなる[58][59]．そこで，提

案方式では，出題画像と回答画像の間で，3D モデルを X 軸，Y 軸それぞれに対して 45

度以上の視点の回転を加えることで対策を行う．なお，視点の回転角度は，出題ごとに

毎回ランダムに選ばれる．また，モデルのスケールについても，出題ごとに毎回ランダ

ムに変更する． 

立体認識は，一つの 3D モデルを異なる二つの視点から撮影した 2 枚の画像から，そ

の 3D モデルの立体形状を同定する技術である[60]．この攻撃に対し，提案方式では，前

述のスケール変換に加えて，画像を線画化した状態で出題することで対策を行っている．

色や影といった奥行きを知る手がかりとなる情報が取り除かれる分，3D 画像認識の難

度が高まることが期待される． 

オリジナルの YUNiTi CAPTCHA の場合は，候補画像群の 3D モデルの中に出題画像

と同一の 3D モデルが 1 体だけ存在する．類似画像選択攻撃の耐性において，上述のス

ケール変換，回転角度の下限，線画化等を適用しても，同一の 3D モデルどうしの画像

間の類似度は，異なる 3D モデルどうしの画像間の類似度と比べると，概して高いとい

える．すなわち，マルウェアが「出題画像と最も類似した画像を探す」という戦略を採

ることができるオリジナルの YUNiTi CAPTCHA は，スケール変換，回転角度の下限，

線画化などの対策だけでは，類似画像選択攻撃に対して十分な対策効果が見込めない可

能性が高いことに注意されたい．この点について著者が検証を行った結果を付録 A に記

す． 
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3.2 手順 

 提案方式の認証画面作成手順を図 3-2 に示す．なお，システムの 3D モデルデータベ

ースには，大量の 3D モデルが登録されていることを前提とする．以下に，手順の詳細

を示す． 

 

① システムは，3D モデルデータベースから，出題画像と回答画像に利用する 3D モデ

ルを任意に選ぶ． 

② システムは，①で選んだ 3D モデルにランダムにスケール変換を施し，出題用モデ

ルを生成する． 

③ 同様に，システムは，①で選んだ 3D モデルにランダムにスケール変換を施し，回答

用モデルを生成する． 

④ システムは，出題用モデルに対してマーカの部位をランダムに選ぶ． 

⑤ システムは，④で選んだマーカの位置に対応する回答用モデルの部位を求める．  

⑥ システムは，出題用モデルの視点をマーカが視認できる範囲で任意に選ぶ．  

⑦ 同時に，システムは，回答用モデルの視点を，⑥で選ばれた視点から X 軸・Y 軸と

もに 45 度以上異なる範囲から任意に選ぶ． 

⑧ システムは，出題画像を描画した上で線画化する．ただし，マーカ部分は線画化せ

ずにグレースケール変換を行う． 

⑨ 同時に，システムは，回答画像を描画した上で線画化する．回答画像にもマーカは

付加されているが，マーカ自体は描画されない．  

⑩ システムは，出題画像と回答画像を表示する．  

⑪ ユーザは，回答画像において「出題画像内のマーカ部位（④で選ばれた部位であり，

⑤で求めた部位）」を回答する． 

⑫ システムは，正答できたユーザを人間，正答できなかった人間をマルウェアと判定

する． 

 

システムに大量の 3D モデルを登録しておき，使用する 3D モデル，伸縮率，マーカ

の位置，視点の位置を，認証のたびにランダムに選ぶことで，ほぼ無数の問題を自動生

成することが可能である． 

提案方式においては，回答画像にはマーカが描画されていない．したがって，マルウ

ェアは出題画像と回答画像の情報だけを用いて，回答画像におけるマーカ部位を特定し

なければならない．これに対し，システムは自動生成の過程で回答画像におけるマーカ

の位置を知っている．これが「落とし戸」となり，システム（機械）が「マルウェア（機

械）には認識できない問題」を自動生成し，かつ，システム（機械）自身が回答に対す

る正解判定を可能としている．  
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図 3-2 Locimetric 型 YUNiTi CAPTCHA：自動生成の手順 

3.3 実装 

3.3.1 仕様 

提案方式の基礎実験を行うため，実験システムの実装を行った．図 3-3，図 3-4 に実

験システムの認証画面例を示す．図 3-3 はユーザからの回答を待機している状態の画面

であり，図 3-4 はユーザによる回答後の画面である．ユーザは，出題画像中のマーカ部

位（灰色の球）が回答画像上のどの位置となるかを同定し，マウスクリックによって回

答する．ユーザがクリックした箇所と正解部位の位置の距離が閾値以下であれば認証成

功とした．図 3-3 の例では，出題画像においてマーカが犬の口元に付いているため，回

答画像における犬の口元をクリックすれば正解となる．ユーザのクリック後，図 3-4 に

示したようにクリック位置（×印）と正解範囲（○印）を表示するとともに，認証の成

否と所要時間をユーザに知らせた． 

画像の
線画化

視点
の選択

出題画像
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マーカ位置
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図 3-3 Locimetric 型 YUNiTi CAPTCHA：実験システム画面例（ユーザ回答前） 

 

図 3-4 Locimetric 型 YUNiTi CAPTCHA：実験システム画面例（ユーザ回答後）  

 

3.3.2 画像生成に関する制約 

提案方式は，画像の生成にあたって，問題画像のサイズ，マーカの大きさ，ならびに，

視点についていくつかの制約が存在する．これらの制約に関するパラメータについては，

システム実装にあたって予備実験を行い，経験的に適切な値を定めた．以下に，それぞ

れの詳細について述べる． 

(１)  画像サイズ 

出題画像と回答画像の画像サイズは，縦 500 画素×横 500 画素とした．左上が(0,0)画

素，右下が(499,499)画素である． 

(２)  スケール変換 

 出題画像および回答画像の 3D モデルをスケール変換（3.2 節の手順②③）する目的の

一つが，マルウェアに対する解読耐性向上である．今回の実装では，X 軸，Y 軸，Z 軸

に対してそれぞれ独立に任意の倍率で伸縮を行った．ただし，モデルが大きくなり過ぎ

（認証画面からはみ出し過ぎ）たり，小さくなり過ぎたりしないように，スケール変換

の倍率の範囲は 1.0 から 1.5 の間に制限した． 
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(３)  マーカ 

回答用モデルにおけるマーカ部位の中心が正解座標となる．ここで，正解座標は  3D

データであるのに対し，ユーザによるマウスクリックは（ディスプレイ上の座標情報と

して得られるため）2D データである．このため，3D モデル上の正解座標がディスプレ

イ上ではどの座標にあたるかを計算した上で，2D 正解座標とクリックされた座標との

距離によって正解判定を行っている．正解範囲は，正解座標を中心とした円の内部であ

り，今回の実装では 40 画素を半径とした． 

(４)  視点 

出題画像の視点の選択（3.2 節の手順⑥）において，マーカが視認できなくなる視点が

選ばれた場合，正答困難な問題が生成されてしまう．このため，今回の実装では，出題

画像の視点は，マーカが付加されている部位が手前側に表示されるような制約を追加し

た． 

回答画像の視点の選択（3.2 節の手順⑦）において，「出題画像の視点」に近い視点が

選ばれた場合，出題画像と回答画像が類似した画像となる確率が高まり，両方の画像を

比較することでマルウェアがマーカ部位を解読できる危険性が生じる．このため，今回

の実装では，回答画像の視点は，出題画像の視点から X 軸および Y 軸に対して 45 度以

上離れた角度の中からランダムに選ばれるような制約を追加した．ただし，回答画像中

の正解座標が認証画面からはみ出てしまう場合は，視点の再選択を行った．  

(５)  画像の線画化 

出題画像および回答画像を線画化した状態でユーザに提示する目的の一つが，マルウ

ェアに対する解読耐性の向上である．今回の実装では，マーカの視認性に配慮し，マー

カ部分はグレースケール変換を行った． 

3.4 利便性に関する評価実験 

3.4.1 目的 

オリジナルYUNiTi CAPTCHAを再現したCAPTCHA（以下，YUNiTi型CAPTCHA），

および，類似モデルを含む YUNiTi 型 CAPTCHA の実験システムについて実装する．

提案方式とこれらの CAPTCHA を正答率と回答時間の観点から比較することで，提案

方式が人間に正解容易な方式であることを確認する．具体的には，「類似モデルを含む

YUNiTi 型 CAPTCHA の実験システム」と提案方式の正解率と認証時間を利用すること

で，人間の正答率の低下が抑えられていること（類似モデルを含むYUNiTi型CAPTCHA

と比較して同程度以上であること）を確認する．すなわち，類似画像選択攻撃・3D モデ

ル認識攻撃に耐性を持つことを要件とした場合に，既存方式（YUNiTi CAPTCHA）と

比較して高い正答率であることを確認する． 
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3.4.2 諸元 

本実験の被験者は情報系大学生 20 名である．各被験者に，YUNiTi 型 CAPTCHA と

提案方式をそれぞれ 5問連続して解いてもらった．被験者は，先に YUNiTi型 CAPTCHA

を解いた後に提案方式を解くグループαと，逆の順番で CAPTCHA を解くグループβ

に分かれて実験を行った．なお，本番の回答に取り掛かる前に，どちらの CAPTCHA も

被験者が満足するまで練習を行うことを許した．  

3.4.2.1  提案方式 

提案方式の実験システムは 3.3 節で実装したシステムである．本実験では，Web 上か

ら収集した，mqo 形式[64]の 10 種類の 3D モデル（A～J）を使用する．今回使用した

3D モデルは，全て動物（哺乳類，鳥類，爬虫類）で統一した．練習では，モデル A～E

をランダムに使って問題生成する（被験者は，練習を繰り返す内に，同じモデルに関す

る問題を複数回目にすることがありえる）．本番では，モデル F～J をランダムな順序

で 1 回ずつ使って問題を 5 問生成する（被験者は，5 種類のモデルに関する問題を 1 回

ずつ目にする）．スケール変換および視点については，3.3 節で説明した制約の下，毎回

ランダムに選ばれる．提案方式における出題画像と回答画像の視点の選ばれ方は，被験

者には知らせていない．本実験では，回答（クリック位置），回答正否，所要時間を記

録した．各回答の結果は被験者に毎回表示した． 

3.4.2.2  YUNiTi 型 CAPTCHA 

YUNiTi 型 CAPTCHA の認証画面例を図  3-5 に示す．オリジナルの YUNiTi 

CAPTCHA は 18 枚の候補画像群の中から 3 種類の正解画像を回答させる形態である．

しかし，5 種類のモデルのみを利用する提案方式と実験条件を一致させるために，「5 枚

の候補画像群（図 3-5 における上段の 5 枚の画像）の中から 1 枚の出題画像（図 3-5 に

おける左下の 1 枚の画像）に相当する画像を同定するタスク」を 1 問として扱う．使用

する 3D モデルも，提案方式の実験システムと同じ 10 種類のモデル（A～J）である．

練習では，モデル A～E を候補画像群として用い，その中から正解となるモデルをラン

ダムに選んで問題を生成する．本番では，モデル F～J を候補画像群として用い，その

中から正解となるモデルをランダムな順序で 1 回ずつ使って問題を 5 問生成する．各候

補画像と出題画像の画像サイズは，どちらも縦 160 ピクセル×横 160 ピクセルである．

視点については毎回ランダムに選ばれるが，オリジナルの YUNiTi CAPTCHA の仕様に

合わせてスケール変換は行っていない．表示される画像は全てグレースケール画像であ

る．今回の実験では，回答（選択した画像），回答の正否，所要時間を記録した．各回

答の結果は被験者に毎回表示した． 
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図 3-5 YUNiTi 型 CAPTCHA の認証画面例 

 

3.4.2.3  類似モデルを含む YUNiTi 型 CAPTCHA 

YUNiTi 型 CAPTCHA は「同じモデルを選択する」という形式であるため，攻撃耐性

を向上させるためには，正解モデルと類似したモデルを候補画像群の中に複数含めてお

くことが肝要になる．この状況をシミュレートするための実験システムが「類似モデル

を含む YUNiTi 型 CAPTCHA」である．具体的には，相異なる 3 体の 3D モデル A，B，

C と 2 体の類似した 3D モデル K，L（図 3-6）を 5 枚の候補画像群として用いる形で図 

3-5 の実験システムを運用している．類似モデルを含む YUNiTi 型 CAPTCHA の実験に

おいても問題を 5 問生成するが，モデル K または L のいずれかが必ず正解となるよう

に全問題を生成した．極論すると，類似したモデルを選択する攻撃や 3D モデルを認識

する攻撃に対する耐性を高めるためには，すべての候補画像を正解モデルと類似したモ

デルにしなければならないが，今回は被験者の利便性についても配慮して「5 枚の候補

画像群の中に回答画像と類似する画像が 2 枚混在する」という実験設定としている．そ

の他の実験条件は類似モデルを含まない YUNiTi 型 CAPTCHA と同一である． 

 

図 3-6 2 体の類似した 3D モデル 
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3.4.3 実験結果 

 提案方式，YUNiTi 型 CAPTCHA，類似モデルを含む YUNiTi 型 CAPTCHA の実験

結果を表 3-1，図 3-7，図 3-8 に示す． 

 

表 3-1  Locimetric 型 YUNiTi CAPTCHA：実験結果（表） 

被験者 
提案方式 

YUNiTi 型 CAPTCHA 

類似モデルなし 類似モデルあり 

正答率 平均時間[s] 正答率 平均時間[s] 正答率 平均時間[s] 

1 5/5 6.7 5/5 2.0 3/5 11.9 

2 4/5 6.6 5/5 1.9 3/5 7.2 

3 3/5 5.6 5/5 1.4 5/5 7.1 

4 4/5 3.0 5/5 1.5 4/5 3.0 

5 4/5 2.2 5/5 1.3 4/5 2.3 

6 4/5 2.3 5/5 2.1 3/5 2.8 

7 4/5 3.2 5/5 1.6 3/5 3.6 

8 5/5 9.6 5/5 2.8 3/5 9.9 

9 4/5 3.6 5/5 2.1 3/5 4.5 

10 5/5 3.3 5/5 3.2 4/5 3.8 

11 5/5 8.3 5/5 2.8 4/5 9.3 

12 5/5 2.9 5/5 2.3 2/5 4.5 

13 1/5 6.7 5/5 2.6 2/5 4.6 

14 4/5 5.4 5/5 3.1 5/5 3.4 

15 5/5 10.2 5/5 2.4 3/5 4.9 

16 2/5 3.6 5/5 2.6 3/5 3.5 

17 3/5 6.5 5/5 3.8 4/5 6.5 

18 4/5 3.2 5/5 2.4 4/5 3.4 

19 4/5 6.2 5/5 2.8 3/5 5.5 

20 5/5 3.6 5/5 2.2 3/5 4.5 

平均 80.0% 5.1 100.0% 2.3 68.0% 5.3 

標準誤差 4.8% 0.54 0.0% 0.14 3.7% 0.58 
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図 3-7  Locimetric 型 YUNiTi CAPTCHA：実験結果（正答率のグラフ） 

 

 

図 3-8  Locimetric 型 YUNiTi CAPTCHA：実験結果（平均時間のグラフ） 
 

実験結果より，全被験者の平均正答率（被験者 20 人が各 5 問ずつ行った全 100 試行

の成功確率）は，提案方式では 80%，類似モデルを含まない YUNiTi 型 CAPTCHA で

は 100%，類似モデルを含む YUNiTi 型 CAPTCHA では 68%である．全被験者の 1 問

あたりの平均所要時間は，提案方式では 5.1 秒，類似モデルを含まない YUNiTi 型

CAPTCHA では 2.3 秒，類似モデルを含む YUNiTi 型 CAPTCHA では 5.3 秒である．3

つの群の間の正答率，所要時間の統計値を Steel-Dwass 検定[61]を行って求めた結果を

表 3-2 と表 3-3 に示す． 
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表 3-2 Locimetric 型 YUNiTi CAPTCHA：正答率に関する検定結果（*p<.05） 

 

類似モデルなし

YUNiTi 型 

CAPTCHA 

類似モデルあり 

YUNiTi 型 

CAPTCHA 

提案方式 0.000* 0.049* 

類似モデルなし 

YUNiTi 型 CAPTCHA 
― 0.000* 

 

表 3-3 Locimetric 型 YUNiTi CAPTCHA：回答時間に関する検定結果（*p<.05） 

 

類似モデルなし

YUNiTi 型 

CAPTCHA 

類似モデルあり 

YUNiTi 型 

CAPTCHA 

提案方式 0.000* 0.943 

類似モデルなし 

YUNiTi 型 CAPTCHA 
― 0.000* 

 

実験結果より，全被験者の平均正答率（被験者 20 人が各 5 問ずつ行った全 100 試行

の成功確率）は，提案方式では 80%，類似モデルを含まない YUNiTi 型 CAPTCHA で

は 100%であり，これらの間には有意差が認められた．さらに， 所要時間については，

提案方式が 5.1 秒，類似モデルを含まない YUNiTi 型 CAPTCHA が 2.3 秒であった．こ

れらの間にも有意差が認められた．これら結果から，提案方式が採用している「同じ部

位を選ぶ」というタスクは，類似モデルを含まない状況であれば，YUNiTi CAPTCHA

にて用いられている「同じモデルを選ぶ」というタスクより難しいことが分かる． 

しかし，類似モデルが含まれた状況においては，YUNiTi 型 CAPTCHA の平均正答率

は 68%であった（提案方式の平均正答率は 80%である）．提案方式の平均正答率と比較

した際には，有意差が認められた．さらに，所要時間については，類似モデルが含まれ

た YUNiTi 型 CAPTCHAは 5.3 秒であった（提案方式の平均所要時間は 5.1 秒である）．

提案方式の平均所要時間と比較した際には，有意差が認められなかった．これら結果か

ら，類似モデルが含まれた状況においては，提案方式のほうが高い正答率を有し，所要

時間については，平均値や全体の傾向を見る限り，どちらもほぼ同じ結果となっている

ことが分かる． 

類似画像選択攻撃や 3D モデル認識攻撃に対する攻撃耐性を有することを要件とした

場合，提案方式と類似モデルを含む YUNiTi 型 CAPTCHA の比較となる．以上の結果

から，正規ユーザ（人間）にとって「提案方式が，類似モデルを含む YUNiTi 型 CAPTCHA
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と比較して十分に正解容易な方式であること」が確認できた．さらに，類似モデルを含

む YUNiTi 型 CAPTCHA に対して，提案方式と同様にスケール変換や線画化といった

攻撃耐性向上策を講じた場合には，正答率の低下や所要時間の増加が予想される． 

提案方式において，被験者が認証に失敗した試行には，次に示す 3 つの原因が見られ

た．これらの原因に対策を行うことで，提案方式の正答率を向上させる余地は多分にあ

ると思われる． 

1 つ目の原因は 3D モデルの左右の誤認識である．具体的には，動物の左後ろ足にマ

ーカが付加されている出題画像に対して，左右を混同して回答画像の右後ろ足をクリッ

クしてしまった例があった（図 3-9 が実際の失敗例）．ユーザが左右を意識して回答を

行うようになれば，この間違いは少なくなることが期待できる6． 

 

図 3-9 Locimetric 型 YUNiTi CAPTCHA：被験者の失敗例 1 

 

2 つ目の原因は奥行きが認識しづらい視点の存在である．具体的には，出題画像にお

いて，3D モデルの真正面や真後ろからの視点が選ばれた場合に，マーカが表示されてい

る位置の奥行方向の認識が困難であった試行がいくつか見られた（図 3-10 が実際の失

敗例）．この問題に対しては，真正面や真後ろの視点を選ばないように，出題画像の視

点に新たな制限を追加することで対策可能である．ただし，不適切な視点は 3D モデル

の形状に応じて異なる可能性もあるため，更なる調査を行う必要がある． 

 

                                                
6 実験終了後に被験者数名に対して，①まず「被験者本人の身体」を「出題画像に写ってい

るモデル」と同じ向きに合わせることによって，②「自分の身体」のどの部位にマーカに付

いているのかを認識し，③その上で「自分の身体」を「回答画像に写っているモデル」と同

じ向きに合わせることによって，④回答画像中のどの部位が「自分の身体」のマーカに対応

するか把握する，という「解き方のコツ」を伝えたところ，左右の誤認識が抑えられる傾向

が見られた． 
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図 3-10 Locimetric 型 YUNiTi CAPTCHA：被験者の失敗例 2 

 

 3 つ目の原因は正解部位が隠れてしまう視点の存在である（図 3-11 に実際の失敗例

を示す）．具体的には，回答画像において，3D モデルの正解部位とは反対側の視点が選

択された場合，クリックすべき位置が隠れてしまった試行がいくつか見られた．正解部

位が必ず見える視点を選択することは可能であるが，その制約が攻撃に有利に働く可能

性があるかもしれない．この対策については，今後さらに検討する必要がある． 

 

 

図 3-11 Locimetric 型 YUNiTi CAPTCHA：被験者の失敗例 3 
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3.5 安全性に関する考察 

3.5.1 総当たり攻撃 

今回の提案方式の実装では，縦 500 ピクセル×横 500 ピクセルの回答画像中に様々な

動物が表示される．この内，総当たり攻撃の攻撃対象となるのは実際に動物が描画され

たエリアの面積であり，3.3 節で実装したシステムにおいてこの大きさを実測したとこ

ろ，平均しておよそ 50,000 平方ピクセルであった．これに対し，正解判定の閾値を半径

40 ピクセルの円（面積は約 5,000 平方ピクセル）と設定したため，単純計算すると総当

たり数は約 10 通りとなる． 

ただし，評価実験（3.4 節）の結果を分析したところ，もし正解判定の閾値を半径 35

ピクセルの円（面積は約 4,000 平方ピクセル）に設定していたとしても，正答率は低下

せずに 80%であったことが確認できた．この場合，総当たり数は約 12 通りとなる．更

に，もし半径 30 ピクセルの円（面積は約 3,000 平方ピクセル）に設定したならば，総当

たり数は約 17 通りとなり，正答率は 72%であった． 

3.4.3 項で述べた被験者の失敗原因への対策は「ユ―ザにマーカの位置をより正確に

伝えること」にも貢献すると期待できるため，将来的には正答率を維持したまま正解判

定の閾値の円を小さくすることができるであろう．このため，提案方式も，少なくとも，

オリジナルの YUNiTi CAPTCHA（18 種類の候補画像から 1 枚を選択）と同程度の総

当たり数（1 問当たり 18 通り）は確保できる見込みが高い．さらに，Sketcha の総当た

り数（1 問当たり 4 通り）より非常に大きな値を確保することができている． 

以上の議論は，YUNiTi CAPTCHA と同程度の総当たり数を議論しているが，それ以

上の総当たり攻撃を確保するためには，以下の二つの方法が考えられる． 

 オリジナルの YUNiTi CAPTCHA が 3 問 1 組の問題形式を採用しているように，1

回当たりの問題数を増やす方法  

 問題画像の複数の部位にマークを付与し，各マークに対して対応する部位をすべて

回答画像中で答える方法 

しかし，上記の改良による総当たり攻撃耐性向上は，利便性の減少とトレードオフと

なる．利便性を維持したまま提案方式の総当たり攻撃耐性を向上させる工夫も今後検討

する必要があるであろう． 

3.5.2 パターンマッチング攻撃および 3D 形状復元攻撃 

単一の 3D モデルの中の特定の部位を問う，という形式を利用した提案方式に対して

は，類似画像選択攻撃や 3D モデル認識攻撃を利用することはできない．しかし，機械

はこれら攻撃に加えて，パターンマッチングや立体認識の技術を駆使することで突破を

試みる可能性が考えられる．  



38 

 

提案方式は，出題画像と回答画像は同一の 3D モデルを異なる視点から写した 2 枚の

画像を利用しているため，マルウェアはパターンマッチングや立体認識の技術を利用し，

出題画像のモデルと回答画像のモデルの部位の対応を同定する攻撃を試みるであろう．

3.1 節で説明したように，提案方式では，領域ベースマッチングや特徴ベースマッチン

グを利用した攻撃については 3D モデルのスケール変換および視点の変更を行うことで，

立体認識技術を利用した攻撃についてはスケール変換および線画化を行うことで，それ

ぞれ対策を行っている． 

また，パターンマッチングや立体認識の技術は，マルウェアだけでなく提案方式の強

化のためにも活用することができる．すなわち，生成された出題画像と回答画像に対し

てパターンマッチングや立体認識を適用し，マルウェアによる解読の恐れがある画像に

ついては，システムがこれを事前に破棄することが可能である．これにより，パターン

マッチング攻撃や 3D 形状復元攻撃を高い確率で無効化することが期待できる．  

3.5.3 その他の攻撃 

提案方式に対する攻撃手法のうち，典型的なものについては，前節までに考察した．

しかし，マルウェアによる攻撃手法は多様であり，提案方式の解読耐性が理論的に証明

されているわけではない．特に，線画からの立体復元[62][63]の技術については提案方式

の深刻な脅威となり得る可能性がある．立体復元攻撃は YUNiTi CAPTCHA や Sketcha

にも共通の脅威であるが，今後更なる分析を行う必要がある．なお，その他の攻撃につ

いては，第 5 章で改めて議論を行う． 

3.6 自動生成に関する考察 

提案方式では，3.2 節に示した手順のとおり，3D コンピュータグラフィックス技術を

利用して毎回新しい出題画像を容易に生成することができる．3D モデルを利用した

Web サービスは近年急激に増加しており，将来的には大量の 3D モデルが世の中に出回

ることが予想される．したがって，Web 上から収集した多数の 3D モデルをシステムに

登録しておき，使用するモデル，ならびに，モデルのパラメータ（サイズや回転角度）

を変更することによって，出題画像を無数に生成することが可能となる．  

ただし，「ボールや丸椅子のような 3D モデル」や「透明な部分を持つ 3D モデル」

は，マーカの部位が特定できず，回答不能となるため利用することができない．しかし，

このような 3D モデルは，モデルの頂点データや色データから識別することが可能であ

るため，提案方式に適したモデルを自動収集することは十分に現実的である．  
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3.7 まとめ 

本章では，3D モデルの姿形に関わるより精確な視覚的形式知を利用することで，人間

に正解容易，機械に正解困難，かつ，問題の自動生成が容易な 3DCG 画像 CAPTCHA を

実現した．具体的には，YUNiTi CAPTCHA を Locimetric 方式（単一の 3D モデルの中

の特定部位を選択する方式）へと改良した，Locimetric 型 YUNiTi CAPTCHA を提案・

実装・評価した．モデルの姿形と向きだけでなく，「モデルの部位」という視覚的知識

まで利用することによって，以下のような特長を有していることをユーザビリティ実験，

議論，考察によって確認した． 

 

 類似画像選択攻撃・3D モデル認識攻撃に耐性を持つ一方，人間に正解容易である 

 3D モデルの部位を利用するため，1 問あたりの総当たり数は，「描画されているモ

デルの面積÷部位の面積」である．この値は，Sketcha の総当たり数よりはるかに

大きく，YUNiTi CAPTCHA と同程度の総当たり数と同程度である． 

 問題画像と回答画像に同じモデルを違う角度で表示させることで自動生成可能であ

る．すなわち，各モデルに特別なタグ付けを施さなくても，問題の自動生成が可能

な方式である． 

 

今後の課題として，視点の選択範囲の検討（マーカ位置の認識がより容易となるよう

な視点を選択することによって，正規ユーザの正答率が向上する），正解判定範囲の検

討（範囲が大きいほど正規ユーザの正答率は向上するが，総当たり攻撃に対して脆弱と

なる），提案方式の攻撃耐性に関するさらなる検討，等が挙げられる．今回の評価実験

の結果を参考にして，これらの検討を進める必要がある．また，出題画像生成時にパタ

ーンマッチングや立体認識技術を活用し，マルウェアに対して脆弱な出題画像を予め除

去する方法についても検討する必要がある． 
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第4章 非現実画像 CAPTCHA 

 

 

 本章では，視覚的形式知からの逸脱を利用した 3DCG 画像 CAPTCHA として「非現

実画像 CAPTCHA」を提案・実装・評価する． 

4.1 コンセプト 

第 2 章では，YUNiTi CAPTCHA のような出題形式では，機械は正解画像を推定する

ために， 

 候補画像群の中から出題画像に類似した画像を選ぶ（類似画像選択攻撃）という戦

略 

 2D 画像 CAPTCHA と同様に，画像に写るモデルが何であるかを認識する（3D モデ

ル認識攻撃）戦略 

を採用することで突破できる可能性が高いことを指摘した．本章では，「視覚的形式知

からの逸脱を利用する」という指針を採用して，3DCG 画像 CAPTCHA を発展させるこ

とによって，これらの課題を解決し，かつ，さらに攻撃耐性を高めた 3DCG 画像

CAPTCHA を実現する． 

視覚的形式知からの逸脱を利用した 3DCG画像 CAPTCHAを実現するにあたっては，

人間が不自然だと感じる（視覚的形式知から逸脱した，見たことがないであろう）事象

と自然だと感じる（視覚的形式知に基づいた，見たことがあるであろう）事象を，3D モ

デル素材を加工したり組み合わせたりすることで，創りだす必要がある．本論文では，

複数の 3D モデルから作られる「不自然な重なり」と「自然な重なり」を利用した 3DCG

画像 CAPTCHA を実現する． 

3D モデルを（衝突しないように）平面上に並べたとき，3D モデル同士が遮蔽関係と

なり，前後に重なった関係となる場合がある．また，3D モデルの中には「鉢」や「草」

のようにすでに重なりあった関係にあるモデルも存在する（図 4-1）．これらの「重な

り」は，自然に発生したものであり，人間は視覚的形式知に基づいた「自然な重なり」

と認識するはずである．そこで，これらを「自然な重なり」として利用をする． 

一方，「不自然な重なり」は，ランダムに選んだ 2 つの 3D モデル同士をめりこませ

ることで生成する．このように生成したモデルを，以下「非現実モデル」と呼ぶ．たと

えば，犬のモデルに椅子のモデルがめりこんでいれば，図 4-2 に示すような，犬と椅子

が結合された非現実モデルが生成される．これらも「二つのモデルが重なりあっている」

現象であるが，人間にとってこのようなめり込み関係は，今まで見たことがない不自然

な重なり関係である． 
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図 4-1 鉢と草から構成されるモデル（自然な重なり）の例 

 

図 4-2 非現実モデル（不自然な重なり）の例 

 

本論文では，これら 2 種類の重なりの違いを利用して，視覚的形式知からの逸脱を利

用した 3DCG 画像 CAPTCHA を実現する．具体的には，複数の通常の 3D モデルの中

に，一体の非現実モデルを配置した一枚の画像を CAPTCHA として出題する．画像中か

ら非現実モデルを選択できたユーザを正規ユーザ（人間）と判断する．本論文では，本

方式を「非現実画像 CAPTCHA」と呼ぶ． 

提案方式は，以下のとおり，人間に正解容易，機械に正解困難，かつ，問題の自動生

成が容易な方式であることが期待される． 

 

人間に正解容易： 

 人間であれば，自身の有する視覚的形式知から逸脱した形状をしている非現実モデ

ルを認識可能であるため，通常のモデル中に紛れている非現実モデルを発見するこ

とは容易であると考えられる．この点については，4.4 節で議論する． 

機械に正解困難： 

 複数のモデルの中から「不自然なものを認識する」というタスクを利用しているた

め，類似画像選択攻撃を利用することはできない．  

 単に各モデルの姿形だけでなく，モデル同士の重なり関係が自然か，不自然である

かを識別する必要があるため，3D モデル認識攻撃を利用することはできない． 

 また，そのほかの攻撃にも耐性を有した方式である．  

 以上の 3 点については，4.5 節で議論を行う． 
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問題の自動生成が容易： 

 複数のモデルを平面上に並べ，そのうち 2 体を同座標に配置することで，非現実モ

デルにするだけであるため，問題の自動生成も容易である．この点については，4.6

節で議論を行う． 

4.2 非現実モデルの自動生成 

提案方式では問題画像中に，2 つの 3D モデルをめり込ませ合った非現実モデルを描

画する．非現実モデルは図 4-3 に示すとおり，「2 つのモデルを同座標に配置する」と

いう手順を用いることで容易に生成可能である．具体的には，次の手順である． 

 

① 非現実モデルを構成する 2 体のモデル（めり込ませ合う 2 体のモデル）をランダム

に選択する． 

② ①で選択したモデルのうち，1 体を 3D 平面α上の適当な座標 P に配置する．具体的

には，モデルが内接する直方体を生成し，その底面の中心点が平面α上の点 P に一

致するようにモデルを配置する． 

③ ①で選択したモデルのうち，②で使用しなかった 1 体を②と同一の座標 P に配置す

る．②と同様，モデルが内接する直方体の底面の中心点が平面α上の点 P に一致す

るようにモデルが置かれる． 

 

本手順で描画した 2 体のモデルは，共通部分が隠されることで互いにめりこみ合った

状態となり，人間にとっては非現実モデルとして認識される7．3Dモデルを利用したWeb

サービスは近年急激に増加しており，将来的には大量の 3D モデルが世の中に出回るこ

とが予想される．本手法であれば，任意の通常モデルから非現実モデルを無数に，かつ

容易に自動生成することが可能である． 

                                                
7 大きなサイズのモデルと小さなサイズのモデルの 2 体を同一の点 P に配置した場合，大き

なモデルの中に小さなモデルが埋まってしまって，2 体がめり込みあったモデルが生成され

ないといった状況が発生し得る．これを防ぐために，実際のシステムにおいては，各 3 次元

モデルがおよそ同じサイズになるようにスケール変換を施している．スケール変換の具体的

な方法は 4.4.1.2 項(2)を参照されたい． 
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図 4-3 非現実モデルの生成手順 

4.3 認証手順 

非現実画像 CAPTCHA の認証手順を以下に示す．なお，システムの 3D モデルデータ

ベースには Web 上から収集した通常の 3D モデルが大量に登録されていることを前提

とする．1 枚の問題画像中に含まれるモデルの個数 N はセキュリティパラメータである． 

 

① システムは，3D モデルデータベースの中から N+1 体のモデルをランダムに選ぶ． 

② システムは，①で選んだ N+1 体のモデルの中から，ランダムに 2 体のモデルを選択

する． 

③ システムは，②で選んだ 2 体のモデルに対して，それぞれアフィン変換を施すこと

によってスケールの変更と回転を行う． 

④ システムは，③で変換したモデル 2 体を 3D 空間平面αの任意の同一座標へ配置す

る．これは，4.2 節で示した手順そのものであり，非現実モデル 1 体を画像中に配置

する操作にあたる． 

②1体目配置

①3次元モデル2体を選択

③1体目と同座標に2体目配置

3次元
モデルDB

y

x

z
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⑤ システムは，①で抽出したモデル N+1 体のうち，②で使用していないモデル N-1 体

に対して，以下の処理を行う． 

(ア) 各モデルにアフィン変換を施すことによってスケールの変更と回転を行う．  

(イ) 3D 平面α上へ，それぞれが衝突しないように配置する． 

⑥ システムは，3D 空間平面α上のモデル群を 2D 画像へ投影することによって，

CAPTCHA の問題画像を生成する． 

⑦ システムは，⑥の問題画像をユーザに提示する． 

⑧ ユーザは，問題画像中の不自然な部分，すなわち，2 体のモデルがめりこんで生成さ

れている非現実モデルをクリックする． 

⑨ システムは，正答できたユーザを人間，正答できなかったユーザをマルウェアとして

判別する． 

 

 本手順で生成した非現実画像 CAPTCHA の問題画像の例（N=8）を図 4-4 に示す．

図 4-4 では，画面中央右に犬と車がめりこんだ非現実モデルが配置されている． 

 

図 4-4 非現実画像 CAPTCHA（N=8）の問題画像例 

 

4.4 ユーザビリティ実験 

 提案方式を実装した実験環境を構築・実験し，非現実画像 CAPTCHA を人間が正解容

易か（複数の通常モデルの中に紛れる非現実モデルをユーザが容易に見つけることがで

きるか）について検証する． 

4.4.1 実装 

 今回の実験環境では，次のような制約の下で提案方式を実装した．   
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4.4.1.1  3D モデルに関する制約 

非現実画像の作成にあたっては，次に示す制約を満たす 3D モデル（以下，通常のモ

デル）を使用する．  

 

1. 多くのユーザが見たことがないであろうモデルは含まれない．たとえば，世間の認

知度が極めて低い特異なアニメキャラクタは含まれない．多くのユーザが見たこと

がないであろうモデルは，ユーザが，通常モデルか非現実モデルか区別できないた

めである． 

2. 同じカテゴリに含まれるモデルは複数含まれない．たとえば，「草」のモデルが複

数あった場合，それらが同一座標に配置されたとしても，単に草がうっそうと生え

ている通常モデルとして認識されてしまい，ユーザが「めり込み」を認識すること

が困難なためである． 

3. 透明なモデルは含まれない．透明なモデルは，同一座標に配置した際に透けてしま

うため，ユーザが「めり込み」を認識することが困難なためである．  

4. 複数の独立したモデルから構成されるモデル（たとえば，図 4-5 は「テーブル」と

「ソファー」から構成された単体の 3D モデルとなっている）は含まれない．モデル

同士のめり込みが生じない（たとえば，「テーブルとソファー」と「傘」をめり込ま

せようとした場合に，テーブルとソファーの間に傘が配置されて，3 体の通常モデ

ルのように見えてしまう）ことを避けるためである．  

 

図 4-5 テーブルとソファーから構成されるモデル 

 

4.4.1.2  画像生成に関する制約 

 提案方式においては，問題画像の生成にあたって，問題画像のサイズ，3D モデルのサ

イズ，3D 平面のサイズに関するパラメータ，ならびに，3D モデルに適用するアフィン

変換のパラメータを設定する必要がある．今回は，システム実装にあたっての予備実験

を行い，経験的に各パラメータに対して適正な値を定めた．それぞれの詳細について以

下に述べる． 
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 なお，提案方式は 3DCG を利用しているため，プログラム上の 3D 空間とディスプレ

イ画像上の 2D 空間の間でサイズの概念が異なる．たとえば，3D 空間内で xz 平面上に

正方形を描画した場合，それが 2D 平面へ投影された形でディスプレイに表示されるた

め，ディスプレイ上ではその正方形は台形に映る8．以下，本論文内のサイズに関する記

載は，個別の説明がない限り，3D 空間上の数値を表している． 

(1) 問題画像のサイズ 

 今回実装した実験システムは，ブラウザ上で動作する．ブラウザに問題画像を表示し

たときに，ユーザがスクロールをする必要がない程度の大きさにするために，ディスプ

レイ上の問題画像のサイズが 600×480 画素となるように設定した．左上が第(0,0)画素，

右下が第(599,479)画素である． 

(2) 3D モデルのサイズ 

 画像上に表示させる各モデルは，大きさをある程度統一しなければならない．たとえ

ば，画面上に巨大なモデルが一つ存在した場合，そのモデルが画面全体を覆ってしまう

ことで，他のモデルが隠れてしまうといった現象が発生する．あるいは，二つのモデル

を同じ座標に配置した際，片方のモデルがもう一方に埋め込まれてしまって，お互いに

めり込んだモデル（非現実モデル）が表示されないといった状況も発生し得る．そこで，

3D モデルは，各モデルをデータベースから読み込んだ際に，簡易的なサイズの正規化処

理を行うことで大きさを調整している．具体的なサイズ正規化手順は以下のとおりであ

る． 

 

① 平面αの原点(0,0)にモデルを配置する． 

② 1 辺の長さが一定の値（今回は 1.5 とした）の立方体に収まるようにモデルを拡大

縮小する． 

③ モデルを Y 軸に対して，15 度刻みで 360 度回転させる．その際に，画面上の投影

面積（3D モデルを 2D 画面に投影した際の 2D 画像の面積）が一定の値（今回 5000

平方画素とした）以上となる角度があった場合，その都度，モデルの大きさを一定

の倍率（今回は 0.9 倍とした）で縮小する． 

 

 

(3) 3D 平面のサイズ 

 提案方式は，3D 平面α上にモデルを配置する形式をとっている．平面αに配置される

モデル数に依らず平面αの面積が一定となっていると，モデル数の多少によってモデル

の密集度が変化してしまう．そこで，画像中のモデル数が N 体の時，モデルが配置され

る平面αの大きさは，原点を中心とした面積 N の正方形（一辺の長さは√𝑁）とした． 

                                                
8 今回使用した実験システムにおいては，3 次元空間上の原点を中心に 1×1 の大きさの正

方形を xz 平面に描いた場合に，ディスプレイ画面上では上底 83 画素，下底 90 画素，高さ

48 画素の台形として表示された． 
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(4) アフィン変換 

提案方式では，生成される画像の多様性を増やすために，4.3 節の手順③や手順⑤（ア）

にて各モデルにアフィン変換（サイズ変換および回転）を施している．サイズ変換につ

いては，モデルが大きくなり過ぎて平面α上にすべてのモデルが配置できなくなったり，

モデルが小さくなり過ぎて手前のモデルの陰に後方のモデルがすべて隠れてしまった

りしないように，スケール変換の倍率は 1.0~1.3 の間に制限した．また，3D モデルの中

には，後ろを向いた場合（Y 軸に対して約 180 度回転した場合）に，そのモデルが何で

あるかを認識することが難しいものも存在する．このため，各モデルの回転については，

Y 軸に対して±90 度以内となるように制限した． 

4.4.1.3  衝突判定に関する制約 

3D 平面α上で各モデルが重ならないように配置するために，各モデルを配置する際

には簡易的な衝突判定を行い，互いに重なっていないかを確認する必要がある．今回は

実装の簡素化のために，各モデルが内接する最小の直方体を生成し，それらの直方体同

士が衝突しているか否かを判定する方法を採用した．  

4.4.2 実験 

4.4.2.1  諸元 

複数の通常のモデルの中に紛れる非現実モデルをユーザが容易に見つけることができ

るか否かを回答時間と正答率の視点から評価する．そのための実験諸元は次のとおりで

ある． 

使用する 3D モデルは，4.4.1.1 項の条件を満たす mqo 形式[64]のモデル 34 体を Web

上から収集し，実装システムへ登録した． 

被験者は，情報セキュリティ系の研究室に所属する学生 10 名である．被験者には，画

像中のモデル数 N が 4，8，12，16 のケースに対して各 5 問，計 20 問の非現実画像

CAPTCHA を解くよう求めた．それぞれのケースの問題画像例を図 4-6～図 4-9 に示

す．計 20 問の問題画像は，実験実施前にあらかじめ自動生成した後，20 問の順序をラ

ンダムにシャッフルして先頭から順に出題した．  
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図 4-6 非現実画像 CAPTCHA：ユーザビリティ実験で使用した問題画像例（N=4） 

 

 

図 4-7 非現実画像 CAPTCHA：ユーザビリティ実験で使用した問題画像例（N=8） 
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図 4-8 非現実画像 CAPTCHA：ユーザビリティ実験で使用した問題画像例（N=12） 

 

 

図 4-9 非現実画像 CAPTCHA：ユーザビリティ実験で使用した問題画像例（N=16） 
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実験システムの操作に慣れるため，各被験者は 20 問の実験の前に，各被験者が十分と

思えるまで練習を繰り返すことを許した．練習では，毎回問題を自動生成した．練習に

おける問題画像 1 枚あたりのモデル数は N=4，8，12，16 のうちいずれかのモデル数が

任意に選択される． 

被験者には，提示された CAPTCHA 画像中から「めりこんでいるモデル」をマウスで

クリックするように指示をした．被験者がめり込み合っている 2 体のモデルのどこか一

部分でもクリックした場合に正解と判定した． 

4.4.2.2  結果 

 ユーザごとの正答率と 1 問当たりの平均時間をまとめた結果を表 4-1，図 4-10，図 

4-11 に示す．これらの表や図より，提案方式の 1 問あたりの正答率は N=4，8，12，16

すべてで 9 割以上であることが分かる．また，1 問当たりの平均時間はモデル数に伴っ

て増加する傾向がみられるが，もっとも長い 16 体でも約 5.5 秒である． 

 

表 4-1 非現実画像 CAPTCHA：ユーザビリティ実験結果（表） 
 

4 体 8 体 12 体 16 体 

被験者 
正答

率 

平均 

時間

[s] 

正答

率 

平均 

時間

[s] 

正答

率 

平均 

時間

[s] 

正答

率 

平均 

時間

[s] 

1 4/5 4.6 4/5 7.4 5/5 3.0 5/5 3.8 

2 5/5 2.2 5/5 3.0 5/5 2.4 5/5 5.0 

3 5/5 2.3 5/5 2.9 4/5 5.4 5/5 7.1 

4 5/5 2.4 5/5 2.9 4/5 7.6 5/5 10.0 

5 5/5 2.3 5/5 1.6 5/5 2.2 5/5 2.7 

6 5/5 1.9 4/5 2.9 4/5 7.9 4/5 2.6 

7 5/5 1.8 5/5 3.1 5/5 5.5 5/5 14.7 

8 5/5 1.4 4/5 1.7 4/5 2.7 5/5 3.0 

9 5/5 1.8 5/5 2.9 5/5 2.1 4/5 2.8 

10 5/5 1.8 4/5 3.3 4/5 3.6 4/5 3.7 

平均 98.0% 2.2 92.0% 3.2 90.0% 4.2 94.0% 5.5 

標準誤差 2.0% 0.28 3.3% 0.50 3.3% 0.70 3.1% 1.26 
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図 4-10 非現実画像 CAPTCHA：ユーザビリティ実験結果（正答率のグラフ） 

 

図 4-11 非現実画像 CAPTCHA：ユーザビリティ実験結果（回答時間のグラフ） 

4.4.3 考察 

提案方式のユーザビリティを「正答率」と「回答時間」から考察を行う． 

4.4.3.1  正答率 

 表 4-1 より，提案方式の 1 問あたりの正答率は N=4，8，12，16 すべてで 9 割以上の

値を有している．一般で利用されている文字判読型 CAPTCHA の平均正答率が 1 問あ

たり約 92%であることに鑑みれば[31]，その値と同程度以上であり，十分高い値である

といえるだろう． 

さらに，本実験で行った 4 つの群と第 3 章で行った（3DCG 画像 CAPTCHA の基本

形態である）類似モデルなし／ありの YUNiTi 型 CAPTCHA の実験結果 2 群，計 6 群

の間で Steel-Dwass 法で統計値を求めたところ，提案方式と YUNiTi 型 CAPTCHA 間

の各統計値は，表 4-2 のとおりの結果となった．本結果からは，類似画像選択型攻撃や

3Dモデル認識攻撃を有しているという状況下では，YUNiTi型 CAPTCHAと比較して，

十分に簡単に解ける形式であることがわかる．ただし，第 3 章で実施した実験と本章で
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行った実験では，実験条件や被験者属性等が異なるため，参考情報として掲載している

ことに注意されたい． 

  

表 4-2 非現実画像 CAPTCHA と YUNiTi 型 CAPTCHA の正答率の検定（*p<.05） 

 類似モデルなし 

YUNiTi 型 CAPTCHA 

類似モデルあり 

YUNiTi 型 CAPTCHA 

非現実画像 CAPTCHA N=4 0.718 0.001* 

非現実画像 CAPTCHA N=8 0.034* 0.008* 

非現実画像 CAPTCHA N=12 0.009* 0.015* 

非現実画像 CAPTCHA N=16 0.113 0.004* 

 

提案方式において，被験者が誤答した試行には，以下の 4 つの原因が見られた．以下，

原因とその対策法について議論する． 

 1 つ目の原因は，被験者のクリック位置のずれである．正解モデルを認識することは

できたものの，クリック位置のわずかなずれによって不正解となった問題があった．正

解範囲をモデルより一回り大きな範囲にすることによって対策が可能である．  

 2 つ目の原因は，画像中に含まれる遮蔽関係を「めり込み」と勘違いした事例である．

今後，評価を繰り返すことで，ユーザが遮蔽とめり込みの誤認を起こしやすい条件を探

り，問題画像中に遮蔽関係となる部位が含まれる状況を維持しつつ，ユーザが誤認しな

いであろう工夫を見つける必要がある．なお，画像中に遮蔽関係となる部位が存在しな

いように各モデルを配置することは可能であるが，遮蔽の存在がマルウェアによるめり

込み部位の検出を難しくしている（4.5.1 項で詳細を論ずる）．したがって，遮蔽関係と

なる部位が含まれる状況を維持しつつ，ユーザに誤認をおこさせない工夫が必要となる

ことに注意されたい． 

 3 つ目の原因は，モデル同士のめり込みがほとんど起きていなかったため，「非現実

モデル」を画像中から発見できなかった場合である．今回は，4.2 節に示したとおり「同

一座標に 2 つのモデルを配置する」ことで非現実モデルを生成している．しかし本方法

では，モデルの組み合わせによっては，図 4-12 のように 2 つのモデルがわずかにしか

めり込まない場合があった．これについては，モデル同士の衝突判定によって対策可能

である．たとえば，文献[65]では，各モデルを複数の立方体あるいは球で近似した後，

二つのモデル間を構成する立方体や球が互いにどの程度衝突しているかを調査する方

法が提案されている． 

 4 つ目の原因は，通常のモデルを非現実モデルと誤認した場合である．この認識誤り

は基本的に対策が困難であるが，人間が誤認識しやすいモデルについて今後条件を調査

する必要がある． 
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図 4-12 非現実画像 CAPTCHA：被験者の失敗原因 3 の事例 
 

4.4.3.2  回答時間 

平均時間は，もっとも長い 16 体の場合でも，1 問あたり約 5.5 秒であった．文字判読

型 CAPTCHA の 1 問あたりの平均時間は 12 秒程度であるため[31]，提案方式は比較的

短時間で解ける CAPTCHA であるといえるだろう． 

さらに，本実験で行った N=4 の実験結果と第 3 章で行った（3DCG 画像 CAPTCHA

の基本形態である）類似モデルなし／ありの YUNiTi 型 CAPTCHA の実験結果 2 群，

計 3群間で Steel-Dwass法で統計値を求めたところ9，提案方式と YUNiTi型 CAPTCHA

間の各統計値は，表 4-3 に示す結果となった．本結果は，類似画像選択型攻撃や 3D モ

デル認識攻撃に耐性を有しているという状況下では， YUNiTi 型 CAPTCHA と比較し

て，十分に素早く解けることを示している．また，類似モデルなし YUNiTi 型 CAPTCHA

と同程度の時間で解けることが示唆される．ただし， 第 3 章で実施した実験と本実験

では，実験条件や被験者属性等が異なるため，正答率と同様に，参考情報としての掲載

であることに注意されたい． 

 

表 4-3 非現実画像 CAPTCHA と YUNiTi 型 CAPTCHA の認証時間の検定

（*p<.05） 

 類似モデルなし 

YUNiTi 型 CAPTCHA 

類似モデルあり 

YUNiTi 型 CAPTCHA 

非現実画像 CAPTCHA N=4 0.554 0.000* 

 

被験者が時間を要した問題に関して，実験終了後に被験者にその理由を尋ねたところ，

そのほとんどが「遮蔽関係となっている部位と非現実モデルを見分けるために時間を要

した」という理由であった． 4.4.3.1 項で述べた「問題画像中に遮蔽関係となる部位が

含まれる状況を維持しつつ，その中から非現実モデルを見つけやすくする工夫」は，提

案方式の回答時間の短縮にも効果があることが期待される．  

                                                
9 認証時間は，画像中で利用されている 3D モデルの数によって変化する可能性が高い．第

3 章で実験した YUNiTi 型 CAPTCHA は 5 体のモデルを使用しており，提案方式の N=4 で

も 5 体のモデルを使用している．これら 2 つの群は使用されているモデル数が統一されてい

るため，これらの 2 つの群間で比較を行った． 
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4.4.4 注意点 

前節までの議論は，今回の実験環境下の議論である．実運用に向けては，データベー

ス内の 3D モデルを増やす等の改定が必要であり，正答率や回答時間が変化する可能性

が大いにある．今後，実運用に近づけた状態で提案方式の攻撃耐性についても調査する

必要がある． 

4.5 攻撃耐性 

「複数の通常のオブジェクトの中に紛れる非現実オブジェクトを選択する」という

形式を利用した提案方式に対しては，類似画像選択攻撃や 3D モデル認識攻撃といっ

た単純な攻撃を適応することはできない．しかし，機械はこれら攻撃に加えて，めり込

みの認識や総当たり攻撃を利用することで突破を試みるであろう．本節では，これらの

攻撃手法を議論することによって，非現実画像 CAPTCHA の機械解読耐性について検

証する． 

4.5.1 めり込みの検出 

4.5.1.1  攻撃方法 

提案方式に対する攻撃としては，問題画像の一部を切り取り，「画像中に複数のモデ

ルから生成されているモデルが存在するか否か」を検出する攻撃が考えられる．すなわ

ち，機械は画像の一部が自然かどうかは分からないが，モデル同士の「めり込み」を検

出しようと試みる攻撃である．具体的な攻撃シナリオは以下のとおりである．  
 

① 攻撃者はあらかじめ大量の問題画像を入手する  

② 入手した問題画像から，「問題画像の一部を切り出した画像」と「その部分に正解

（すなわち，めり込んでいる部分）が存在するか否か」という教師用データセット

を大量に用意する． 

③ ②のデータセットを教師データとして機械学習を行い，提案方式に対する分類機（画

像中に「めり込みが含まれるか否か」を判定する分類機）を構築する．  

④ ③で構築した分類機を実装した自動プログラム（マルウェア）を作成し，これをイ

ンターネットに放つ．この自動プログラムは，CAPTCHA の問題画像に対し，次々

と一部を切り取ってめり込んだ部分を探すという試みを繰り返す． 
 

4.5.1.2  めり込み検出に対する仮説 

4.1 節に示したとおり，機械がめり込みを検出しようとした際には，通常のモデル同

士の遮蔽関係やめり込んだ自然なモデルとめり込み関係が区別できずに，正解困難であ

ると考えられる．本論文では，このうち「機械は，遮蔽関係とめり込み関係の区別が困

難である」という仮説に対して検証を行う．この仮説が成り立った場合，問題画像中に

遮蔽関係を構成するモデルがたくさん存在すればするほど，機械は画像中の「めり込ん
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だ部分」を見つけることが困難となる．すなわち，4.5.1.1 項で示した攻撃シナリオでは，

提案方式を突破できない可能性が高い．以下，攻撃者が提案方式に対して 4.5.1.1 項の

方法で解読を試みた際に，上記仮説が成り立つであろうことを実験によって確かめる． 

4.5.1.3  実験方法 

 「既存のモデル」に関するすべてのめり込み画像および遮蔽画像を学習したニューラ

ルネットワークであっても，「新たなモデル」に関するめり込み画像と遮蔽画像を区別

することは困難であることを確かめることで，機械にとってめり込みと遮蔽の区別が困

難であることを示す．具体的には， 
 

① 学習用の Nt 体のモデルから 2 体のモデルを選ぶすべての組合せ，および，2 体のモ

デルの回転角度のすべての組合せを尽くした形で，めり込み画像および遮蔽画像を

生成する（以下，「全学習画像群」と呼ぶ）． 

② 同様に，評価用の Ne 体のモデルから 2 体のモデルを選ぶすべての組合せ，および，

2 体のモデルの回転角度のすべての組合せを尽くした形で，めり込み画像及び遮蔽

画像を生成する（以下，「全評価画像群」と呼ぶ）． 

③ 全学習画像群をニューラルネットワークに覚えさせることによって，「既存のモデ

ルに関するすべてのめり込み画像および遮蔽画像を学習したニューラルネットワー

ク」を構築する． 

④ ③のニューラルネットワークに対して，全評価画像群の識別検査を実施する．  
 

 という手順となる． 

ここで，全学習画像群，全評価画像群の作成手順は以下のとおりである．  

(1) めり込み画像（学習用） 

① Nt 体の 3D モデルの中から 2 体のモデル Oi，Oj（i≠j）を選択する． 

② モデル Oi と Oj のサイズを 4.4.1.2 項(2)の方法によって調整する． 

③ モデル Oi を Y 軸に対して Ri 度回転する．同様に，モデル Oj を Y 軸に対して Rj 度

回転する． 

④ モデル Oi の内接する直方体を生成し，その底面の中心点が平面α上の原点(0,0)に

一致するように Oi を配置する．Oj も同様に平面αの原点(0,0)に配置する．これに

よって，Oi と Oj がめり込んだ非現実モデルが生成される． 

⑤ ④で生成された 3D 空間平面α上の非現実モデルを 2D 画像へ投影する．これを 600

×480 画素の画像（4.4.1.2 項(1)参照）上に描画し，(300,200)を中心とした 70×70

画素を切り出すことによって，めり込み画像のサンプルを得る．画像例を図 4-13(a)

に示す． 

(2) 遮蔽画像（学習用） 

① Nt 体の 3D モデル（学習用めり込み画像のサンプルを生成する際に用いたモデルと

同一である）の中から 2 体のモデル O’i，O’j（i≠j）を選択する． 

② モデル O’i と O’j のサイズを 4.4.1.2 項(2)の方法によって調整する． 
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③ モデル O’i を Y 軸に対して R’i 度回転する．同様に，モデル O’j を Y 軸に対して R’j

度回転する． 

④ モデル O’i が内接する直方体を生成し，その底面の中心点が平面α上の原点(0,0)に

一致するように O’i を配置する．O’i を構成するすべての頂点(x,y,z)の中で，x の最

小値を ximin，x の最大値を ximax とする． 

⑤ モデル O’i が xy 平面と接するまで，O’i を－z 方向に平行移動する．  

⑥ モデル O’j が内接する直方体を生成し，その底面の中心点が平面α上の座標

(ximax/2,0)に一致するように O’j を平面α上に配置する． 

⑦ O’j が O’i と接する位置まで，O’j を z 方向に平行移動する．図 4-14 に手順④～⑦

の手順に関するイメージ図を示した．図 4-14 は xz 平面を上側から俯瞰した図とな

っている． 

⑧ 3D 空間平面α上のモデル 2 体を 2D 画像へ投影する．これを 600×480 画素の画像

（4.4.1.2 項(1)参照）上に描画し，(300,200)を中心とした 70×70 画素を切り出すこ

とによって，O’i の右側手前に O’j が配置された遮蔽画像（以下，「右側遮蔽画像」

と呼ぶ）のサンプルを得る．画像例を図 4-13(b)に示す．  

⑨ ①から⑧の手順を実行するにあたり，⑥において，モデル O’j の底面の中心点が平

面α上の座標(ximin/2,0) に一致するように O’j を平面α上に配置する．これによっ

て，O’i の左側手前に O’j が配置された遮蔽画像（以下，「左側遮蔽画像」と呼ぶ）

のサンプルを得る．画像例を図 4-13(c)に示す． 

 

 

図 4-13 機械学習用データ 

 

 

図 4-14 遮蔽画像生成イメージ図 
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(3) めり込み画像（評価用） 

学習用めり込み画像（および遮蔽画像）を生成するために使ったモデルとは異なる Ne

体の 3D モデルを用いること以外は，学習用めり込み画像の生成手順と同じである．  

(4) 遮蔽画像（評価用） 

評価用めり込み画像を生成するために使ったモデルと同一の Ne 体の 3D モデルを用

いること以外は，学習用遮蔽画像の生成手順と同じである．  

4.5.1.4  実験諸元 

 Caffe[66]を利用することで，深層学習を用いて実験を行う．深層学習を行う際のネッ

トワークモデルは，Caffe に付属しているリファレンスモデルを生成した際に用いられ

た設定ファイル群を用いた．ただし，今回の入力データの条件に合うよう，クラス数，

入力画像のサイズに関わる部分については適切に設定を書き換えた．繰り返し数は

500[batch]，1[batch]の画像データ枚数は 128 に設定した．本実験では，Nt と Ne は 3

とした．すなわち，使用するモデルは学習用 3 体，評価用 3 体の計 6 体である．モデル

は 4.4.1.1 項のモデル 34 体の中からランダムに選んだ．また，Ri および Rj は{0, 30, 60, 

90, 120, 150, 180, 210, 240, 270, 300, 330 度}，R’i および R’j は{0, 60, 120, 180, 240, 

300 度}とした．したがって，全学習評価画像群および全評価画像群の総数はどちらも

864 枚（めり込み画像 432 枚，右側遮蔽画像 216 枚，左側遮蔽画像 216 枚）である10． 

4.5.1.5  実験結果 

全学習画像群をニューラルネットへ学習させた結果，全学習画像群を入力した際に

99.8%（めり込み画像を入力して正しく「めり込み画像である」と判定する割合：100.0%，

遮蔽画像を入力して正しく「遮蔽画像である」と判定する割合：99.5%）の正解率を有す

る識別機が構築された．その識別機へ全評価画像群を入力したところ，その正解率は

69.6%（めり込み画像を入力して正しく「めり込み画像である」と判定する割合：47.7%，

遮蔽画像を入力して正しく「遮蔽画像である」と判定する割合：91.4%）であった．  

この結果からは，「遮蔽関係」と「めり込み」の区別は機械にとって困難であろうこ

とがわかる．すなわち，本実験結果からは，4.5.1.2 項で示した仮説が正しいことがいえ

るであろう． 

 

                                                
10 ニューラルネットワークにめり込み画像と遮蔽画像の識別をバランス良く学習させるた

めに，めり込み画像の枚数と遮蔽画像（右側遮蔽画像と左側遮蔽画像の和）の枚数を合わせ

るようにした．このため，Ri および Rj が 30 度刻み（0, 30, 60, 90, 120, 150, 180, 210, 240, 

270, 300, 330 度）であるのに対し，R’i および R’j が 60 度刻み（0, 60, 120, 180, 240, 300

度）となっている．めり込み画像：3 体のモデルから Oi と Oj の 2 体を選ぶ組合せ 3C2通り

×モデル Oi の回転角度 12 通り×モデル Oj の回転角度 12 通り＝432 枚．右側遮蔽画像：3

体のモデルから O’i と O’j の 2 体を選ぶ組合せ 3P2 通り×モデル O’i の回転角度 6 通り×モ

デル O’j の回転角度 6 通り＝216 枚．左側遮蔽画像：同じく 216 枚．遮蔽画像：右側遮蔽画

像＋左側遮蔽画像＝432 枚． 
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4.5.2 総当たり攻撃 

提案方式に対する総当たり攻撃の耐性を分析するにあたって，分析を簡素にするため

に，問題画像中に配置されたすべてのモデルの見た目の面積がすべて同じだと仮定する．

この場合，マルウェアが画像解析によって問題画像の中のすべてのモデルを抽出できた

ならば，マルウェアは，抽出したモデルの総数 N に対して，1/N の確率で正答すること

ができる．すなわち，1 問あたりの総当たり数は N となる．なお，今回の実験結果では，

N=16 としたとしても十分に高い正答率と短い回答時間を得られることを確認している． 

CAPTCHA システムの運営者は，自身の CAPTCHA システムで必要な総当たり数を

満たすよう，複数の問題をユーザへ出題し，その問題すべてをユーザに正解してもらう

形で運用することとなる．たとえば，自身のシステムで総当たり数 4000 が必要で，N=4

の非現実画像 CAPTCHA を利用する場合，6 問の問題（46＝4096 である）を出題する

こととなる． 

4.6 自動生成 

 本節では，非現実画像 CAPTCHA の問題画像の自動生成は容易であるか否かについ

て議論する． 

提案方式では，4.3 節に示した手順のとおり，3DCG 技術を利用して毎回新しい問題

画像を容易に生成することが可能であり，問題画像の完全な自動生成を実現している．

Web 上から収集した多数の 3D モデルをシステムに登録しておき，使用するモデル，な

らびに，モデルのパラメータ（サイズや回転角度）を変更することによって，問題画像

を無数に生成することが可能である． 

ただし，提案方式で利用可能な 3D モデルには，現状，4.4.1.1 項に示した 4 つの制約

が課せられている．しかし，制約 3（透明なモデル）と制約 4（複数の独立したモデルか

ら構成されるモデル）は，3D モデルの頂点情報や色情報から識別可能である．また，制

約 2（同じカテゴリに含まれるモデル）については，3D モデル同士の頂点情報や色情報

の類似度からある程度の識別は可能であることが期待される[67]．制約 1（見たことが

ないであろうモデル）については，世間の認知度が低いきわめて低い特異なアニメキャ

ラクタでもあってもその多くは通常の形状をしており，提案方式の誤答に結びつくよう

な「2 体の動物が合体したキメラ動物」のような 3D モデルは比較的少数であることが

予測される．したがって，これらをルール化して 3D モデルを自動収集することは十分

に現実的であるのではないかと考えられる． 

無論，自動収集した 3D モデルの中に 4.4.1.1 項の 1～4 の制約を満たさないものが含

まれる可能性は否定できない．しかし，その結果として，正規ユーザであっても答えに

窮するような問題が出題されてしまった場合には，ユーザにリロードボタンをクリック

してもらうことで別の問題を出題するという運用による対策が可能である．  
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4.7 まとめ 

本論文では，「視覚的形式知からの逸脱」を利用して発展させた 3DCG 画像 CAPTCHA

として，非現実画像 CAPTCHA のコンセプト提案・実装・評価を行った．人間の正答率

を確保しつつ，機械に対する高い攻撃耐性を有し，かつ，3DCG 技術を利用して問題画

像の自動生成が容易である点が提案方式の特長である．ユーザビリティ評価のための実

験において高い正答率が得られ，提案方式の有用性が示された．また，提案方式の攻撃

耐性を評価した結果，機械学習，総当たり攻撃にも耐性を持ちうる方式であること確認

した．さらに，問題の自動生成が実際に可能であることを述べた．  

今後は，実運用に近づけた上で提案方式の可用性をより深く調査する必要がある．ま

た，本論文では視覚的形式知からの逸脱を生成する方法について，二つのモデルをめり

込み合わせる方法（不自然な重なりを利用する方法）を選択した．めり込み以外の方法

（たとえば，「モデルの一部を削る」「モデルの一部を拡大する」等）を模索すること

で，より攻撃耐性が高い，または，より利便性が高い非現実画像 CAPTCHA を実現でき

る可能性もある．他方式の実装・実験・評価も今後積極的に進める必要がある．  

 



61 

 

第5章 2 方式を総括した議論 

 

 

本論文で提案した 2 方式に関して，それぞれの方式における課題や展望は各章で述

べた．本章では，2 方式に共通した課題や展望について論ずる． 

5.1 更なる安全性検証 

本論文で提案した二種類の CAPTCHA の安全性は，筆者が定義した攻撃者モデルに

基づいた，定性的な議論，または，実験的評価によって示されたものである．しかし，

マルウェアの攻撃手法は多種多様であり，提案した CAPTCHA に対する安全性検証は，

引き続き行う必要がある．本節では，今後行うべき更なる安全性検証の方向性について

議論を行う． 

5.1.1 第三者の攻撃による検証  

暗号学やプライバシの分野では，開発した暗号技術による暗号化データや匿名化技術

による匿名化データを外部に公開をし，その技術に対して第三者に攻撃（解読）を試み

てもらうことで，安全性を検証する試みが行われている．たとえば，RSA Scurity 社[68]

は，自身が開発した暗号であるRC5[69]に対して，攻撃をしかけてもらうコンテスト RC5 

Cracking を開催することで，その安全性を検証していた11．プライバシの分野では，

PWSCUP と呼ばれるコンテストが 2015 年から開催されている[70][71][72]．PWSCUP

では，あるデータを自身の匿名化アルゴリズムによって匿名化したデータを公開し，そ

のデータに対して第三者に再識別を試みてもらう．その結果，どの程度再識別されるか

を評価し，その匿名化アルゴリズムの安全性を評価する取り組みである． 

前述のとおり，提案方式に対する攻撃者の攻撃手法は多種多様であり，攻撃者の攻撃

方法をすべて網羅して安全性評価することは，個人あるいは一組織レベルでは困難であ

る．提案方式の CAPTCHA に対しても，第三者に公開して，様々な攻撃を仕掛けてもら

い，そのノウハウや結果を蓄積することで，提案方式に対する攻撃方法やその効果をよ

り深く検証可能であると期待される．ただし，そのような枠組みを用意するためには，

第三者が攻撃するにあたってのインセンティブを用意する必要がある12．  

 

                                                
11 このコンテストは「安全でない」ことを証明するために開催されたものである．このコ

ンテストは，2017 年現在，すでに終了している． 
12 RC5 Cracking では，賞金を用意することでインセンティブを与えていた．PWS CUP

では，コンテスト形式にすることで，参加者にインセンティブを与えている．  
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5.1.2 理論的な証明 

現在のところ，提案方式の安全性は，実験的・定性的に検証されているに過ぎない．

提案方式の安全性は，暗号分野における証明のように，理論的（数学的）に証明される

ことが理想である13．以下に，理論的な分析に向けて，筆者が現在までに検討した内容

を述べる． 

理論的な証明に対するアプローチの一つの可能性として，暗号の分野における「リダ

クション」と呼ばれる証明技法を利用することが挙げられる．リダクションでは，「す

でに困難であることが知られている問題 A」と「困難であることを証明したい問題 B」

があるとき，「問題 B が困難でない14→問題 A が困難でない」という命題が真であるこ

とを証明する．この時，命題が真となったならば，「問題 A が困難である」という既に

知られた事実が矛盾してしまうため，「問題 B が困難でない」という仮定が間違ってい

ることとなる．すなわち，「問題 B が困難である」ということが証明されることとなる．

本技法を利用することで，Rabin 暗号の安全性証明[73]や Elgamal 暗号の安全性証明

[74]が可能であることが知られている．本アプローチを CAPTCHA の安全性証明に適用

できた場合，機械にとって解くことが困難であるとすでに知られている問題を A，安全

性を証明したい CAPTCHA を B と定義したうえで，「機械が B（CAPTCHA）を解くこ

とが困難であること」を証明することが可能である． 

前述のとおり，現在までに検討した内容は，理論的な証明に向けたアプローチの可能

性を示したに過ぎない．上記の議論をベースとして，理論的な証明に実現に向けては，

更なる検討が必要である． 

5.2 3D モデルを特定する攻撃に関して 

今回提案した 3DCG 画像 CAPTCHA 方式は，Web 上から収集した大量の 3D モデル

をデータベースに格納しておき，それらを素材として利用することで問題画像を生成し

ている．本節では，収集した 3D モデルを特定する，あるいは，あらかじめ攻撃者が全

モデルを収集するような攻撃について議論を行う． 

5.2.1 Web 探索攻撃 

攻撃者は，SS-CAPTCHA（2.2.1 項参照）への攻撃と同様，問題画像中で用いられて

いる素材（3D モデル）を Web 検索によって特定しよう試みる可能性がある．しかし，

Web 検索が SS-CAPTCHA の脅威となり得る理由は，SS-CAPTCHA がインターネット

上から収集した文章を「無加工」のまま CAPTCHA の問題として利用しているからであ

                                                
13 筆者の知る限り，CAPTCHA の安全性を理論的に証明した先行研究は存在しない[86]．

理論的な証明は，重要な検討課題である一方，特に解決困難な課題でもある．  
14 ここでは説明の簡素化のために「困難でない」と記したが，実際には「問題 B を多項式

時間で解くアルゴリズムが存在する」などが利用される． 
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る．これに対し，提案方式は，インターネット上から収集した 3D モデルを「加工」す

ることによって CAPTCHA を生成しているため，問題画像の中で使われているモデル

を単純な Web 検索だけで特定することは容易ではないと考えられる．さらに，非現実画

像 CAPTCHA については，問題画像中の 3D モデルを特定したうえで，「不自然な重な

り」であるか否かを判定する必要がある点で，成功をより困難としている．  

5.2.2 すべての問題をデータベースに蓄積する攻撃  

 攻撃者は，Web 上に存在する 3D モデルをすべて収集し，あらかじめ，あらゆる問題

を生成してデータベースに格納しておくことで CAPTCHA を突破してくる可能性があ

る．この攻撃の脅威度に関しては，「攻撃者がモデルを収集し，あらゆる問題生成をす

るコスト」と「すでに流通しているモデルの量とモデルを増加させていくコスト」のバ

ランスを考慮することで，今後，詳しく分析する必要がある．しかし，現在，3D モデル

は大量に存在しており，日々急激に増加をしているため，あらゆる問題を想定してデー

タベースに格納するには，時間的にも費用的にも，莫大なコストが必要であると考えら

れる． 

さらに，現在，3D カメラや 3D スキャナの研究開発が進められている（たとえば，

EORA 3D[75]や Kinect Fusion[76]）．将来的には，これらがさらに進化した技術を利

用することで，現在のカメラによる写真撮影のように，任意の 3D モデルを一般の人々

が日々生成できる世の中になるであろう．このような 3D モデルの自動生成技術が一般

的，かつ，容易となった暁には，それらを利用して，毎回新たな 3D モデルをシステム

内で自動生成して利用することが可能である．各システムが独自のモデルを利用するこ

とが可能となることで，そのモデルを攻撃者が収集不可能な状況にすることができる． 

5.3 リレーアタックに対する対策 

不正者が，インターネットの第三者を利用して CAPTCHA を解読する「リレーアタッ

ク」が知られている．リレーアタックは，以下の手順で実施される．  

 

① CAPTCHA サーバは，ユーザ X（自動プログラム）に CAPTCHA の問題を出題す

る． 

② X は，出題された CAPTCHA の問題を，第三者（人間）Y に転送する． 

③ Y は，転送されてきた CAPTCHA の問題を解き，その答えを X へ送信する．ここ

で，X は Y に CAPTCHA を解くことを依頼，あるいは，Y を騙して（Y が自主的

に）解かせる必要がある．これを実現するための方法として，文献[77]には次の 4 つ

の方法が示されている． 

（１） ポルノ画像閲覧の対価として解かせる（ポルノアタック）[78] 

（２） 報酬を支払って解かせる（労働者募集サイト）[79] 
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（３） トロイの木馬に感染させることで解かせる[80] 

（４） ボットに感染させることで解かせる[81] 

④ Xは送信されてきた答えを受け取り，①で出題された CAPTCHAサーバへ送信する． 

⑤ CAPTCHA サーバが受け取った答えは，②で第三者（人間）が解いた答えであるた

め，（通常）正解と判定される．すなわち，X は正規ユーザ（人間）として判定され

る． 

 

そもそも CAPTCHA は「人間には正解容易」な問題を利用しているため，CAPTCHA

を第三者の人間に解かせる本攻撃は，根本的な対策が非常に困難である．リレーアタッ

クに関する既存対策としては，X と Y の IP アドレスの違いを利用した方式 [77]，

CAPTCHA サーバ・X 間，X・Y 間の伝送遅延を利用した方式[82]が提案されている．し

かし，前者は，ユーザが特殊なプラグインを入れる必要がある点，適用先が文字列判読

型 CAPTCHA に限定される点で課題がある．後者は，CAPTCHA サーバと X 間の通信

遅延を見積もる必要がある点，攻撃者が CAPTCHA・サーバ X 間での通信遅延を偽造し

てきた場合に耐性がない点で課題がある．これらの方式の課題を解決しつつ，提案方式

にリレーアタックの耐性を付与する方法を検討する必要がある．  

5.4 幅広い属性でのユーザ実験 

第 3 章，第 4 章で実施したユーザ実験は，大学生を被験者として扱った．しかし，

それぞれの CAPTCHA の正答率・回答時間は，年齢，性別，文化圏等の違いによって

個人差がある可能性が高い．クラウドソーシングサービス（たとえば，Amazon Me-

chanical Turk[83]や Lancers[84]）を利用することで，実験者を増やしていくととも

に，様々な被験者に対して実験を繰り返すことで，提案方式のユーザビリティをより広

く調査する必要がある． 

5.5 実運用化 

本論文で提案した CAPTCHA に関して，今後，実運用性（実際の Web サービスで利

用できること）を検証することも重要である．そこで，本節では，実運用を目的とした

場合，本論文で提案した CAPTCHA がどのような位置づけにあるかを議論する． 

提案方式は，問題の自動生成を実現しているため，問題を提供するサーバを実装する

ことで，Web サービスにおいて実運用可能な CAPTCHA である．実運用を実現するフ

レームワーク概念図を図 5-1 に示す．図 5-1 に示すとおり，①3D モデルの収集，②問

題作成，③出題正解判定の機能を備えたサーバ（CAPTCHA サーバ）を Web 上に公開

しておく．各 Web サービスの管理者は，問題画像の取得と，正解判定を依頼する機能
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を実装する．なお，リプレイ攻撃[85]に耐性を持たせるために，一度利用した問題は，

再利用しないようにする必要があることに注意されたい．このように運用することによ

って，Web サービス開発者は文字列判読型 CAPTCHA と同様に，提案 CAPTCHA を利

用することが可能となる． 

 

図 5-1 実運用におけるフレームワークの概念図  

 

一方で，実運用に向けては以下の点について，実装上の課題が残っている．今後は，

CAPTCHA 本体の検討のほかに，これらの点についても検討・開発を進める必要がある． 

 

 本研究で実装したシステムによって，「②問題作成」「③出題・正解判定」部がすで

に実現されている．一方で，本研究では，3D モデルは筆者が Web 上から手作業で

収集した．すなわち，自動的に「①3D モデルの収集」する機能を追加する必要があ

る． 

 本研究で利用した三次元モデルは，実装の簡素化のために，mqo ファイル形式の 3D

モデルに限定している．すべてのファイル形式の 3D モデルから問題画像を生成で

きるよう，「②問題作成」部分を拡張する必要がある． 

5.6 今後の発展方向 

5.1 節に述べたとおり，提案方式の攻撃耐性については，今後さらに検証をしていか

なければならない．加えて，今後も機械の計算機能力や認識能力の進化は続いていくた

め，攻撃耐性の検証は常時行わなければならない．これらの検証の中で，提案方式の安

全性が危殆化してしまう可能性も十分に残る．本論文の最後の議論として，「提案方式
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の安全性が危殆化してしまったとして」，今後どのような方向性で CAPTCHA を発展さ

せていくべきか，筆者が考える現状の指針を論ずる． 

 

① 動きや物理エンジンの利用 

 将来的には，3 次元モデルには「動き」の情報が付与されることが期待される．また，

物理エンジンの発達によって，3 次元モデルに物理情報（重さなど）や物理的な動きが

付与されることも期待される．これらのとおり 3D 技術が発達した暁には，あるモデル

に違うモデルの動きをマッピングした「非現実な動きをするモデルを選択する

CAPTCHA」であったり，「物理的に矛盾した動きをするモデルを選択する CAPTCHA」

であったりといった，新たな CAPTCHA を実現することが可能である． 

 

② 計算機援用型の CAPTCHA 

パスワード認証における計算機援用ユーザ認証[87]や鍵生成における brcrypt[88]な

どで利用されているような，正規ユーザも，パスワード認証や鍵生成を行う際に計算機

能力を利用する方式へと CAPTCHA を改良することが挙げられる．本アイデアをより

詳細に説明するために，具体例として，文献[87]に示されている「計算機援用ユーザ認

証の手順」を示す． 

 

【計算機援用ユーザ認証の手順（基本形態）】 

計算機援用ユーザ認証とは，認証情報の一部が正規ユーザにも未知となっていて，そ

の未知情報を総当たり試行によって求めるというユーザ認証方式である．p_u はユーザ

が所持すべき秘密情報，p_rは総当り試行によって求める認証情報，p=p_u |p_rとする．

登録フェーズにて，H(H(p))が認証サーバに登録されている．ここで，p_u |p_r は p_u

と p_r のビット列の連結を表し，H(･)はハッシュ関数である． 

 

1. サーバはクライアント端末に，H(H(p))を送信する 

2. ユーザはクライアント端末に，p_u を入力する． 

3. クライアント端末は H(H(p_u |p_r))と，H(H(p))が一致するような p_r を総当り試

行によって探索する． 

4. クライアント端末は，H(p_u |p_r)をサーバに送信する． 

5. サーバは，H(H(p_u |p_r))と H(H(p))が一致したらユーザを認証する． 

 

p_u と p_r のビット長をそれぞれ k_u，k_r とする．p_u を所持している正規ユーザ

は，未知である p_r のみを総当たり試行によって求める形となるため，負担する計算コ

ストは最大で 2^(k_r)回である．一方，攻撃者にとっては p_u と p_r の両者が未知であ

るため，なりすましに必要となる総当たり試行は最大で 2^(k_u+k_r )回の計算コストと

なる． 
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通常のパスワード認証では，秘密情報 p_u のエントロピは計算機能力の進化にともな

って増加させなければならない．しかし，本方式では，認証時に，正規ユーザにも計算

機能力の利用（総当たり）を求めている．これによって，計算機能力が進化したとして

も，秘密情報 p_u のエントロピを増加させる必要がない方式になっている．  

たとえば，「正規ユーザの計算コストが 1 秒，攻撃者の計算コストが 1 年となるこ

と」をセキュリティ要件とする．このとき，ある時刻 t1 おいて，この要件を満たすよう

p_u と p_r のビット長 k_u，k_r を決定した後，時刻 t2 にて CPU の計算機能力が 2 

倍になったとする．その時点で，p_r のビット長を k_r + 1 ビットに増やしてやるだけ

で（p_u のエントロピを増加させる必要なしに），「正規ユーザの計算コストが 1 秒，

攻撃者の計算コストが 1 年」という状況が維持されることとなる． 

 

 以上のアイデアを CAPTCHA に応用した場合，CAPTCHA の問題を「人」と「最先

端の機械」が協調しなければ，解けない問題へと改良することとなる．この場合，いか

に機械が発達しようとも，「人」分のアドバンテージが，正規ユーザ（人間）には上乗

せされるため，機械単独では解けない問題が実現されることが期待される．   
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第6章 まとめと今後の展望・課題 

 

 

6.1 全体のまとめ 

 本論文では，人間に正解容易，機械に正解困難，問題の自動生成が容易な CAPTCHA

を追求する上で，視覚的形式知を利用した 3DCG 画像 CAPTCHA に着目した．現状の

視覚的形式知を利用した 3DCG 画像 CAPTCHA には，YUNiTi CAPTCHA という基本

形態が存在するが，YUNiTi CAPTCHA には，類似画像選択攻撃や 3D モデル認識攻撃

に対する脆弱性が存在した．3DCG 画像 CAPTCHA を発展させる方向性としては，「よ

り精確な視覚的形式知を利用する」「視覚的形式知からの逸脱を利用する」という二つ

の指針があるが，3DCG 画像 CAPTCHA の発展においては，次に示す 2 つの課題が存

在した． 
 

① より精確な視覚的形式知を利用するという指針で発展させた 3DCG画像CAPTCHA

として，Sketcha が現在までに提案されているが，1 問あたりの総当たり数が小さ

く，問題の自動生成のためにモデルに対して「上」という情報を付与する必要する

があるため，攻撃耐性や自動生成の観点で不十分である．  
 

② 視覚的形式知からの逸脱を利用するという指針で発展させた 3DCG画像CAPTCHA

の実現は，重要な研究課題であるものの，現在までに具体的な方式が提案されてな

い． 
 

 これら 2 つの課題それぞれを解決する，新たな 3DCG 画像 CAPTCHA を実現するこ

とを目的として研究を遂行した．具体的には，以下のとおりである．  

 第 2 章では，既存の「視覚的形式知を利用した CAPTCHA」を素材のモダリティによ

って分類した後，CAPTCHA を発展させる形式には，「より精確な視覚的形式知を利用

する」「視覚的形式知からの逸脱を利用する」という二つ指針が存在することを明らか

にした．その後，3DCG 画像 CAPTCHA に関する研究を行う重要性や意義を述べた後，

上述した，既存 3DCG 画像 CAPTCHA の課題を明らかにした． 

 第 3 章では，上述の課題①を解決する方式として，より精確な視覚的形式知を利用し

た 3DCG 画像 CAPTCHA である「Locimetric 型 YUNiTi CAPTCHA」を提案・実装・

評価した．Locimetric 型（単一の 3D モデルの中の特定部位を選択する方式）の出題形

式を採用することで，YUNiTi CAPTCHA を改良した方式である．議論やユーザ実験を

通じて，本方式が，既存 CAPTCHA より，人間に正解容易・機械に正解困難・問題の自

動生成が容易であることを確認した．  
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 第 4 章では，上記の課題②を解決する方式として，視覚的形式知からの逸脱を利用し

た 3DCG 画像 CAPTCHA である「非現実画像 CAPTCHA」を提案した．本方式は，3D

モデルデータベースから任意に選んだ 2 体の 3D モデルをめり込み合わせることで「非

現実モデル」を生成する．そして，複数の通常の 3D モデルの中に一体の非現実モデル

を配置した一枚の画像を CAPTCHA 画像として出題する方式である．ユーザビリティ

実験，機械学習実験，議論を通じて，本方式が，既存 CAPTCHA より，人間に正解容易・

機械に正解困難・問題の自動生成が容易であることを確認した． 

 第 5 章では，2 方式を統括した議論を行った．その結果，「提案方式の更なる安全性

評価手法」「実用化に向けた課題」等を明らかにした．これらは，本研究，および，

CAPTCHA 研究全体の今後の研究課題を示したものである． 

 

 以上が本論文の貢献である． 

6.2 今後の展望と課題 

CAPTCHA は，今日のインターネット上で必要な不可欠な技術である．しかし，現在

利用されている CAPTCHA はすでに非常に高い確率で解読されており，攻撃耐性が極

めて低いと言わざるを得ない．このような背景のもと，本論文では，既存 CAPTCHA に

代わる CAPTCHA を追求し，具体的な方式を提案・実装・評価した．本論文で提案した

CAPTCHA は，いずれも（既存の CAPTCHA より），人間に正解容易，機械に正解困

難，問題の自動生成容易な方式である．提案 CAPTCHA が将来的に Web 上で利用でき

るようになれば，すべてのインターネットユーザのスパムコメントやアカウントの不正

登録に対する不安が大幅に軽減される． 

ただし，各章に述べたとおり，各提案方式にはいくつかの課題が残っている．以下，

各章にてそれぞれ述べた課題のうち，主な課題を改めて以下へ列挙する． 

 

 Locimetric 型 YUNiTi CAPTCHA 

視点選択範囲の検討，正解範囲の検討 

 非現実画像 CAPTCHA 

めり込み以外の加工方法の検討 

 共通の課題 

様々な条件下でのユーザビリティ実験（登録モデルの増加，幅広い年代等）， 

攻撃耐性の更なる検証，リレーアタックへの対策，実運用化 
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付録  

 

 

A. スケール変換・回転角度の下限・線画化の対策を施した YUNiTi 

CAPTCHA の類似画像選択攻撃に対する耐性 

A.1  目的 

3.1 節にて，「マルウェアが『出題画像と最も類似した画像を探す』という戦略を採る

ことができる，オリジナルの YUNiTi CAPTCHA の場合は，スケール変換，回転角度の

下限，線画化などの対策だけでは十分な対策効果が見込めない可能性が高い」と述べた．

この点について著者らが調査を行った結果を記す． 

A.2  実験諸元 

5 体の 3D モデル（3.3 節で実装したシステムで使用したモデル A～E）を利用して，

候補画像 5 枚（S1～S5）と問題画像 5 枚（T1～T5）を作成した．候補画像 S1～S5 は，

モデル A～E をそれぞれ x 軸に対して反時計周りに 10 度，y 軸に対して時計周りに 30

度回転した上で，線画化（3.3.2 項(5)）を適用することによって生成されている（図 A.1

右）．問題画像 T1～T5 は，モデル A～E をそれぞれ x 軸に対して反時計周りに 10 度，

y軸に対して反時計周りに 15 度回転した（これによって，候補画像 Siと問題画像 Ti は，

それぞれ y 軸に対して 45 度回転した画像となる）上で，x，y，z 軸方向にそれぞれラン

ダムに 1.0～1.5 倍のスケール変換（3.3.2 項(2)）と線画化（3.3.2 項(5)）を適用するこ

とによって生成されている（図 A.1 左）． 

「候補画像 S1～S5 の中から各問題画像 Ti（i＝1～5）に一番近い画像を選択する」と

いうタスクを構成してやることによって，YUNiTi にスケール変換，回転角度の下限（45

度），線画化を適用した CAPTCHA をシミュレートすることができる．各問題画像 Ti

（i＝1～5）に対して，パターンマッチングを用いて，候補画像 Sj（j＝1～5）の中から

問題画像 Ti に一番近い画像を選択する．Ti に対して Si が選ばれる確度が高ければ，

「YUNiTi にスケール変換，回転角度の下限，線画化を適用した CAPTCHA」は類似画

像を選択するパターンマッチング攻撃に脆弱であるということになる． 
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図 A-1 パターンマッチング（SURF）の結果の例 

 

A.3  パターンマッチング手順 

今回の調査では，以下の手順によって，候補画像 S1～S5 の中から問題画像 Ti に一番

近い画像を選ぶ． 

1. 問題画像 Ti に写っているモデルのサイズに合わせて，候補画像 S1～S5 の縮尺を正

規化する．具体的には，モデルの x 方向の長さと y 方向の長さの内，大きいほうの

長さをモデルのサイズと捉え，Ti と Sj のモデルのサイズが等しくなるように，S1

～S5 を拡大縮小する， 

2. 領域ベースマッチングによって Ti に近い Sj（j＝1～5）を選別する．領域ベースマ

ッチングには種々の方法が考えられるが，今回はもっともシンプルな方法の一つで

ある「面積比を求める」方法を利用した．具体的には，Ti の面積と Sj（j＝1～5）の

面積を比較して，その差がθ1以下であれば「一致」と判定する．以下，手順 2 で一

致と判定された候補画像を Sj*（j*＝1～5）と記す． 

3. Sj*（j*＝1～5）に対し，特徴ベースマッチングによって Ti に最も近い Sj を選出す

る．今回は，特徴ベースマッチングにおいて，最もよく利用されている特徴量の一

つである SURF[57]を採用した．具体的には，Ti と Sj*（j*＝1～5）のそれぞれの画

像ペアに対して SURF を適用し，距離関数の値が閾値θ2 以下である特徴点対を抽

出する．特徴点対の総数が最大となった画像 Sj を Ti に最も近い候補画像として選

出する． 

なお，閾値θ1，θ2 は予備実験を通じて経験的に決定した．今回の各閾値の値は次の

とおりである．θ1＝12500，θ2＝0.17． 
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A.4 実験結果 

A.3 の手順により，各問題画像 Ti（i＝1～5）に対し，候補画像 Sj（j＝1～5）の中か

ら一番近い画像を選択した結果，全問正解となる画像が選出された．この結果から，

「YUNiTi にスケール変換，回転角度の下限，線画化を適用した CAPTCHA」は類似画

像を選択するパターンマッチング攻撃によって突破されるケースがあることが確認さ

れた． 

ただし，A.3 の手順 3 で実行した SURF によって抽出された特徴点対を確認したとこ

ろ，問題画像のモデルと候補画像のモデルの各部位間の対応については，SURF はこれ

を確実には発見できていないことが認められた．実際の例として，問題画像 T1 と候補

画像 S1 の SURF マッチングの結果を可視化した画像を図 A.1 に示した．図 A.1 左が

T1，右が S1 であり，対応がとれた特徴点対が線で結ばれている．対応がとれた特徴点

対の総数自体は多いため，A.3 の手順 3 のルールによって S1 が（T1 に一番近い画像と

して）正しく選出されたものの，部位間のマッチングとしては誤った結果が得られてい

る箇所が少なくないことが分かる．これは，Locimetric 型（問題画像と候補画像の対応

部位を解答する形式）の CAPTCHA である提案方式が，同じ部位を選択するパターンマ

ッチング攻撃に耐性を有することを示す結果にもなっていることに留意されたい． 
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（http://www.turbosquid.com/），のぼり坂一丁目（http://www.geocities.jp/oirahakob

ito2/sozai/sozai.html）などで公開されている無料素材の 3D モデルを利用させて頂きま

した． 
 

 筆者は，本論文で取り扱った研究以外にもいくつかの研究に参加しており，その中で

も多くの方々にお世話になりました．（株）日立製作所 高橋健太氏，情報セキュリテ

ィ大学院 大塚玲教授には，バイオメトリクスの分野で多くの貴重なご意見を頂戴いた

しました．東京電機大学  佐々木良一教授，創価大学 勅使河原可海名誉教授，NTT セ

キュアプラットフォーム研究所 間形文彦氏，東芝デジタルソリューションズ 加藤岳

久氏，東京電機大学 高橋雄志氏には TSAP の場を中心に多くのご指導をいただきまし
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た．小林信博氏，山本匠氏をはじめとした，三菱電機情報技術総合研究所情報セキュリ

ティ技術部の皆様には，共同研究や学会の場を通じて多くのご指導をいただきました．

皆様に深く御礼申し上げます． 
 

研究会・学会活動でも多くの方にお世話になりました．明治大学 菊池浩明教授，富

士通研究所 小栗秀暢氏には，PWS（プライバシー・ワークショップ）の場を中心に多

くのご指導をいただきました．東邦大学 金岡晃准教授，株式会社インターネットイニ

シアティブ 須賀祐治氏には，筆者が実行委員長を務めた CSS×2.0 in CSS2016 の運

営にあたって，多大なるご支援とお気遣いをいただきました．セコム株式会社 IS 研究所 

島岡政基氏には，研究所訪問の機会をいただいたほか，学会の場では常にお声がけをい

ただきました．立命館大学 毛利公一教授には，学会でのお話をきっかけとして，西垣・

毛利研究室合同ゼミを開催させていただき，その中でご指導をいただきました．京都産

業大学 瀬川典久准教授には，インタラクティブシステムの研究会である WISS をご紹

介いただき，WISS に参加した際には，会場で多くのお気遣いをいただきました．皆様

にこの場を借りて御礼申し上げます． 
 

筆者は，修士 2 年から博士 3 年の各 4 年間で 2 週間ずつ，オーストリアのアッパーオ

ーストリア応用科学大学に短期滞在して勉強をする機会をいただきました．このような

貴重な機会を与えてくださり，現地で様々なご指導をしてくださった，津田塾大学 村

山優子教授に心より御礼申し上げます．現地での滞在においては，同大学 大塚亜未助

教にもお世話になりました．重ねて御礼申し上げます．  
 

研究を進める上での事務手続きや資料の印刷等では，西垣研究室 安藤敦子秘書にお

世話になりました．安藤秘書がご不在の際には，峰野研究室 岩田あずさ秘書にご対応

いただくこともありました．また，一昨年度までは，岩田秘書の前任である峰野研究室 

鈴木佳代子（元）秘書にご対応いただくこともありました．お三方に御礼申し上げます． 
 

最後に，学部時代から博士課程まで，9 年間という長い大学生活において，著者が学

業に専念できたのも家族の協力があったからこそです．このような環境を用意してくだ

さった，両親，弟，祖父母に心より御礼を申し上げます． 
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