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Abstract: 

CAPTCHA (Completely Automated Public Turing test to tell Computers and Humans 

Apart)は， 人間には正解容易 である が， 機械には正解困難 である問題をユーザへ出題し，

正解 できたユーザ を人間， 正解 でき な かったユーザ を機械 だ と判定するセキュリティ技術

である.現在， 多く のWebサービス提供サイトにおいては，文字列判読型の CAPTCHA，

動物 画像の判別 を用いたAsirra， 3次元 の同一 物体 の認識を用いたYUNiTi CAPTCHAと

いった， 素材 の姿形全体に関わる 「視覚的形式知」を 利用したCAPTCHAが広く 採用され

ている.し かし， これらCAPTCHAは， マルウェアによって破ること が可能である と指摘

されている.これらCAPTCHAに代わる， 機械がより正解困難， かつ， 人間に正解容易な

CAPTCHAが必要 とされている.ただし， CAPTCHAには， 人聞が正解容易， 機械が正解

困難 である と同時に， 1問題の自動生成が容易 である 」という 要求 も存在 する.

以上の背景よ り， 機械に正解困難， 人間に正解容易， かつ， 問題の自動 生成が容易な，

視覚的形式知を利用した新たな CAPTCHAを追求 すること が本論文の目的である. はじ め

に， 現在までに 提案されている視覚的形式知を利用したCAPTCHAとそ の問題点 を指摘 す

る. そ のうえ で， 現在までに 提案されている視覚的形式知を利用した CAPTCHAは， 1文

字列 を素材 とした形式 J12 次元 画像を素材 とした形式 J1 3次元モデ、ル(3Dモデル) を素

材 とした形式(3DCG画像CAPTCHA) Jのように， 素材 のモダリティによって 3つ の分類

が可能であ り， それ ぞれ の基本形態は， 文字列判読 型 CAPTCHA， Asirra， YUNiTi 

CAPTCHA である こ と を説明 する.そ の後， 各 基本形態 を発展させていく指針 として 「よ

り精確な視覚的形式知を利用 する J1視覚的形式知からの逸脱を利用 する 」という2つ の指

針 があること を示す.

本論文では， 加工 が容易 である， 利用 できる次元数が多い といった， 3Dモデルのメリッ

トに着眼し， 3DCG画像CAPTCHAに注目 する. 3DCG画像CAPTCHAを「より精確な



視覚的形式知を利用 する JI視覚的形式知からの逸脱を利用 する 」という 2つ の指針で、それ

ぞれ発展さ せる. 3DCG画像CA PTCHA の基本形態は，前述のとおり，YUNiTi CA PTCHA 

である. 3Dモデ、ルの姿形全体 に関わる視覚的形式知が 利用さ れている.し かし， YUNiTi 

CA PTCHAは， 類似画像選択攻撃や3Dモデル認、識攻撃によって突破さ れる恐 れ がある.

こ の 課 題を 解決する 3DCG画像CA PTCHAとして，より精確な視覚的形式知を利用した

ISketcha Jが既に 提案さ れている.Sketcha では， 単にモデルの姿形全体 だけ で なく， そ

のモデルの「上方向 」という 知 識も利用さ れている.し かし， すべて の 3Dモデルに対して

「どちらが上 か 」という情報を 付与し なけ れば ならないため 問題の自動生成 に関して 課

題があった.さらに， 90度回転であるため， 1問あたり の 総当たり数が 非常に小さい(4

通 り ) としづ課 題があった

また，視覚的形式知からの逸脱を利用した3DCG画像CA PTCHA については，筆者が 知

る限り， 現在まで 提案が なさ れてい ない.視覚的形式知からの逸脱を認識するためには，

そ の CA PTCHA で利用さ れている ( 姿形に関わる )視覚的形式知 のすべて を 獲得する必要

があるため， より精確な視覚的形式知を利用した形式より難しい CA PTCHAを 実現できる

はずである.す なわち，視覚的形式知からの逸脱を利用した3DCG画像CA PTCHAを提案・

追求することは， 機械 の 進化に対抗するために非常に重要 な研究課 題である と考えられる.

そこで， 人間 に正解容易， 機械 に正解困難， かつ， 問題の自動生成が容易な 3DCG画像

CA PTCHAを追求するために， 上記の 課 題を 解決するこつ の CA PTCHAを提案する.

①よ り精確な視覚的形式知を利用した 3DCG 画像 CA PTCHA ILocimetric 型YUNiTi

CA PTCHA J 

Locimetric型(単一 の 3Dモデルの 中の 特定 部位を 選択する 方式)の 出題形式を採用した

形式である. Iモデルの姿形全体」 に関 する視覚的形式知 だけ で なく， Iモデ、ルの 部位」と

いうより精確な視覚的形式知を利用した方式である.

②視覚的形式知からの逸脱を利用した3DCG画像CA PTCHA I非現実 画像CA PTCHA J

3Dモデルデータベース から任意に 選んだ 2体 の 3Dモデルを めり込み合わ せること で，

人聞が今まで 「見たこ と が ない であろう (視覚的形式知から逸脱した) 形状の」 非現実モ

デ、ルを 生成する. そして， 複数 の 通常の 3Dモデ、ルの 中に， 一体 の非現実モデ、ルを 配置した

一枚の画像を CA PTCHA画像として 出 題する. 画像中の非現実モデ、ルを 選択で、きたユーザ

を人間として判定する.

こ れら提案したCA PTCHAが， 既存の CA PTCHAと比較して， 人間 に正解容易， 機械

に正解困難， かっ， 問題の自動生成が容易であること を示す. さらに， 以上 2 つ の 方式を

提案・実装・評価した後， 2 方式を 統括した議論を 行う.本議論を 通じて， I 提案 方式の 更

なる安全性評価手法JI 実用化に 向けた課 題」等を 明らか に する.


