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あらまし スマートフォンのキー入力盗取に関するサイドチャネル攻撃として，タップ音からその入力内容が
推定可能であるという脅威に関する研究が複数提案されている．しかし既存の手法は，正規ユーザへの積極的

な干渉によりタップ音を入手することを前提としており，能動的な攻撃シナリオといえる．これに対し著者ら

は，「正規ユーザがスマートフォンにキー入力をする際のタップ音を，攻撃者が外部のマイクで単純に盗聴する」

という受動的な攻撃シナリオを想定し，その脅威に関する基礎検討を SCIS2020 で行った．その結果，高い精
度でキー入力の識別が可能であること，ならびに，単純に攻撃者から距離を取るだけでは，攻撃を防ぎきれな

い可能性が残ることが判明した．ただし SCIS2020 の実験では，攻撃モデルに関する多くの制約が存在してお
り，１名の実験協力者による限定的な評価となっていた．そこで本稿では，実験条件の制約を一部緩和させる

とともに，複数名のタップ音を収集し，著者らの SCIS2020 の実験で得た結果の再現性を確認する．さらに，
収集した複数名のデータを用いることで，既知のユーザのタップ音で学習した識別器を用いて未知のユーザの

入力内容を推定可能であるかを検証する．具体的には，まず，実験環境を防音室から環境音下に移し，7名の実
験協力者のタップ音を収集する．そして，各実験協力者に対して，本人を除く実験協力者 6 名のタップ音で識
別器を学習し，その識別器での本人のキー入力に対する推定精度を算出する．また，騒音環境下における識別

器の性能を評価することにより，この攻撃に対する防御策の検討に資する．タップ音に対して周辺騒音による

ノイズ付加を行い，キー入力推定精度を十分に低下させることのできる騒音環境を探る． 

キーワード サイドチャネル攻撃，情報漏えい対策

1 はじめに 

近年，スマートフォンの普及やキャッシュレス決済サー

ビスの普及により，スマートフォンを用いて個人情報やパ

スワード等のセンシティブな情報を入力する機会が増加

している．そのような秘密情報を盗む攻撃手法の1つとし
てサイドチャネル攻撃という攻撃が存在する[1]．サイド
チャネル攻撃は，暗号モジュールが搭載されている機器を

外部から観察し，得られる副次的な情報を元に暗号解析を

行う攻撃である．サイドチャネル攻撃はログに残らないた

めに，攻撃の証拠が残りにくいという特徴がある．サイド

チャネル攻撃の 1 つにテンペスト攻撃が存在する[2]．テ
ンペスト攻撃はディスプレイやケーブルから漏洩する微

弱な電磁波や音を検知することで，ディスプレイに表示さ
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れた情報や入力された文字列等を取得する攻撃である．こ

のようなテンペスト攻撃の一手法とし1て，スマートフォ

ンやタブレット端末への入力操作に伴い発生する音響を

利用して入力内容を推測する攻撃手法が提案されている

[3][4][5]．しかし，既存の手法は正規ユーザの端末に対し

て，積極的な干渉が必要な攻撃シナリオが想定されており，

現実的な脅威にはなり得ない． 
 著者らは文献[6]にて，「正規ユーザがスマートフォンに
キー入力をする際のタップ音を，攻撃者が外部のマイクで

単純に盗聴する」という受動的な攻撃シナリオを想定し，

正規ユーザのキー入力が攻撃者にどの程度漏れるのか検

証した．文献[6]の評価は攻撃モデルに関する多くの制約
が存在しており，１名の実験協力者による限定的な予備実

験ではあったが，タップ音から高い精度でキー入力の識別
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が可能であることが判明した．また，攻撃対象のスマート

フォンから攻撃者側の録音デバイス（タブレット端末）ま

での距離を 10cm～70cmの範囲内で変化させて評価した

ところ，キー入力推測の識別率は大きく変化しなかった．

この結果から，「攻撃者からの距離を取る」という単純な

対策では，攻撃を防ぎきれない可能性が残ることが判明し

た． 
 そこで本稿では，実験条件を一部緩和させるとともに，

複数のユーザのタップ音を収集し，文献[6]の実験で得ら
れた結果の再現性を確認する．さらに，既知のユーザのタ

ップ音で学習した識別器を用いて未知のユーザの入力内

容を推定可能であるかを検証する．また，この攻撃に対す

る防御策として，タップ音に対するノイズ付加を検討する．

騒音を重畳したタップ音に対する識別器のキー入力精度

を評価することによって，推定精度を低下させることので

きる騒音環境を探る． 

2 関連研究 

 スマートフォンのキー入力盗取に関するサイドチャネ

ル攻撃として，タップ音からその入力内容が傍受可能であ

るという脅威が存在する． 
 Shumailoらは正規ユーザのスマートフォンやタブレッ
トの内蔵マイクとタップ音によって入力内容を推測する

手法を提案している[3]．正規ユーザの端末に複数のマイ

クが内蔵されている場合，タップした際に発生する音響は，

上部に設置されているマイクと下部のマイクで受信する

時間に差が生じる．この音響の到達時間の差から画面上の

どこをタップしたときの音であるのかを計算し，正規ユー

ザのキー入力を 61％の精度で推測可能であることを報告

している．しかしこの攻撃手法は，タップ音を盗聴する録

音デバイスが正規ユーザの端末に内蔵されているマイク

であり，事前侵入が必要という点で妥当性を欠く攻撃シナ

リオとなっている．攻撃対象のスマートフォンに侵入でき

たのならば，不正者はキーロガー等を用いて正規ユーザの

キー入力を直接取得できる． 
 Luらは攻撃者のスマートフォンの内蔵スピーカから攻

撃対象のスマートフォンに向けてソナー音を放射し，タッ

プ入力の際の正規ユーザの指からの反射波を分析するこ

とによって，正規ユーザのキー入力を 90%の精度で推測

可能であることを報告している[4]．しかしこの攻撃手法
は，攻撃者が正規ユーザの端末に対して積極的に干渉する

タイプのサイドチャネル攻撃となっており，能動的な攻撃

シナリオであると言える． 
 ZhuangらはPCの物理キーボードの打鍵音から入力内

容を推測する攻撃を提案している[5]．正規ユーザの打鍵

音を近辺に設置されているマイクから盗聴し，得られた音

声データに対してケプストラム分析で特徴量抽出を行い，

クラスタリングを行うことによって，正規ユーザのキー入

力を 96％の精度で推測可能であることを報告している．

この事実は，スマートフォンにおいても，タップ入力音を

外部マイクによって盗聴するだけで，正規ユーザのスマー

トフォンへの入力を推測できる可能性があることを意味

している．  
 そこで本研究では，「正規ユーザがスマートフォンにキ

ー入力をする際のタップ音を，攻撃者が外部のマイクで単

純に盗聴する」という受動的な攻撃シナリオを想定し，そ

の脅威の深刻度を評価するとともに防御策を検討する. 

3 攻撃手法 

 正規ユーザがスマートフォンにキー入力をする際のタ

ップ音を，攻撃者が外部のマイクで単純に盗聴する受動的

な攻撃シナリオにおいて，正規ユーザのキー入力に関する

情報が攻撃者にどの程度漏れるのかを検証する．本研究の

現段階では，キー入力を PIN入力に限定して調査を行っ

ている． 
 攻撃者は攻撃対象のスマートフォンのタップ音を，その

近辺に設置した録音デバイスを用いて盗聴する．収集した

音声データを畳み込みニューラルネットワーク（CNN: 
Convolutional Neural Network）に学習させて識別器を
作成する．CNNの入力は，音声データのメル周波数スペ

クトログラムをヒートマップ化した画像である．CNNの
出力は，正規ユーザが入力したキー情報である． CNNは
深層学習の一種で，画像識別で広く用いられている．文献

[6]では，メル周波数ケプストラム係数（MFCC: Mel-
Frequency Cepstrum Coefficients）を時系列に表示した

メル周波数ケプストログラム画像を CNN に入力してい
たが， 文献[7]によると，MFCC算出時に行う離散コサイ

ン変換は，学習時に必要な情報を除去してしまうため，深

層学習には離散コサイン変換を行わないメル周波数スペ

クトルの方が適切だとされている．そのため，今回の実験

ではメル周波数スペクトルを時系列順に表示したメル周

波数スペクトログラム画像をCNNの入力とする． 
 正規ユーザのタップ音は静寂な会議室内で収録する．こ

の静音下タップ音音源に騒音音源を重畳することによっ

て，騒音環境下タップ音音源を作成する．静音下タップ音

音源を用いて文献[6]の実験の追試を行う．騒音下タップ

音音源を用いて攻撃の脅威範囲と防御策を検討する． 

4 実験方法 

4.1 実験環境 

 実験に使用した機器の諸元を表 1 に示す．実験は静岡

大学浜松キャンパス情報学部棟 1号館内の会議室で行い，

会議室に設置されている机の上に，攻撃対象のスマートフ

ォンと攻撃者の録音デバイス（タブレット端末）を設置し

た．文献[6]の実験より，タブレット端末とスマートフォン

の距離が異なっていてもキー入力推定の精度は大きく変

化しなかったことから，今回はタブレット端末とスマート

フォンの距離は 10cm に固定した．実験環境を図１に示

す．実験時の会議室は静寂であり，タブレット端末の横に
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普通騒音計（リオン株式会社製NL-42）を設置し，周波数

重みづけ：A 特性，時間重みづけ：Fast 特性のモードで

暗騒音を測定したところ，騒音レベルは 35-45dBであっ
た．正規ユーザ役の実験協力者には，椅子に座って机上の

スマートフォンにキーを入力してもらった．非利き手はス

マートフォンには触れずに，利き手の人差し指のみでキー

入力を行うよう指示した． 
 

表 1 実験機器 
種類 名称 

スマートフォン iPhone6 
タブレット iPad Pro 
分析用CPU 2.3 GHz クアッドコア Intel Core i7 

OS(PC) macOS Catalina, macOS Big Sur 
音声編集ソフト Audacity 

言語 Python 3.7 
音声処理 
ライブラリ librosa 0.7.0 

深層学習 
ライブラリ 

Keras 2.3.1 
TensorFlow 1.14.0 

4.2 音響データ収集 

 攻撃対象のスマートフォンの画面に日本語用ソフトウ

ェアキーボードの PIN入力インタフェースを表示させた．

イヤホンを装着した実験協力者7名に，爪が画面に当たる

ように10種類の数字キーを「1」，「2」，・・・，「9」，「0」
の順番でタップしてもらった．音声データの分析を簡易に

するために，タップの際には，100bpmのメトロノームの

音声をイヤホンから流し，実験協力者はそのリズムに合わ

せてタップを行うようにした．「1」から「0」のタップ入
力を 1セットとし，今回は各実験協力者に 100セット分
の入力を繰り返してもらい，合計1,000回のタップ音を収

集した．ただし，タップミスの混入に備え，実験協力者に

は各自の判断で1~10セット余分にタップするよう指示し

た．タブレット端末に内蔵されているマイクと録音アプリ

で，タップ音を録音した．録音する音響データの形式は

m4a である．収録された音響データを「静音下タップ音

音源」と呼ぶこととする． 

4.3 音響データ処理 

 収録後，各数字の音声データをm4a形式からwav形式

に変換した．音声編集ソフトウェアAudacity [8]を用いて，
1 つの音声データが 1 タップ分になるように音声データ

全体を約0.35secごとに時分割した．図2に音声データの

時分割の例を示す．静音化音響音源から生成した音響デー

タを「静音下データセット」と呼ぶこととする．5.1節お

よび5.2節の実験（文献[6]の実験の追試）は，この静音下

データセットを用いて実施する． 
 また，静音下タップ音音源に騒音音源を重畳することに

よって，騒音下タップ音音源を作成した．今回は，騒音音

源は電子協騒音データベース[9]内に収録されている「計

算機室（中型）」の音源を用い，タップ音音源と騒音音源

の信号対雑音比（SNR : Signal-to-Noise Ratio）が，0dB，
-5dB，-10dBとなるように重畳した．静音下タップ音音源

から静音下データセットの生成と同じ手順を用いて，騒音

下タップ音音源から騒音下データセットを生成した．5.3
節の実験（攻撃の脅威範囲と防御策の検討）は，この騒音

下データセットを用いて実施する． 
音響データ収集時に実験協力者のタップミスが見られ

た場合は，当該時間区間のタップ音をデータセットから除

外した．また，今回の実験では全実験協力者のほとんどの

タップ音の振幅（強度）が-0.4~0.4の範囲にあることが確

認できた．そのため，振幅が-0.4~0.4を超えたタップ音も
データセットから除外した．タップ音の除外が生じた際に

は余分に録音しておいたタップ音を補填し，各実験協力者

の静音下データセット，騒音下データセットがすべて「各

PINのタップ音×100セット＝1000個のタップ音」にな
るようにした．	
 静音下データセット，騒音下データセットのすべてのタ

ップ音に対し，Python の音声処理ライブラリ librosa を
利用して，各1タップ分の音声データのメル周波数スペク

トログラム画像を作成した．作成した画像例を図 3 に示

す．横軸が時間，縦軸が周波数のヒートマップ画像である．

実際の学習／識別においては，カラーバー，x軸，y軸，
ラベルの表示は削除し，640×480ピクセルの画像情報と

してCNNに入力した．メル周波数スペクトログラム画像

はカラー画像のため，RGBの3チャネルの画像情報とし

てCNNに入力される． 

図 1 実験環境 
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4.4 機械学習 

 Python の深層学習ライブラリ Keras，TensorFlow を
用いてCNNの学習および識別を行った．CNNのネット

ワーク構成は文献[10]を参考にした．今回使用した CNN
モデルを図4に示す． 

4.3 節で作成したメル周波数スペクトログラム画像

（RGBの3チャネルの画像）をCNNの入力として与え
る．CNNは，まず，これを 50×50 ピクセルに圧縮した

上で，3×3のフィルタを用いて2連続で畳み込みを行い， 
32枚の特徴量マップを得る．次に，Maxプーリングによ

り画像サイズを半分に縮小する．今回はMaxプーリング

を適用する際の小領域サイズは2×2とした．更に，畳み

込みを 2連続で行い，Maxプーリングを行った．この結

果得られた 3 次元の配列を 1 次元に平滑化し，全結合層

につなげた．今回はPIN入力の推測（10クラス分類）が

目的であるため，最後に10個のノードを持つ全結合層に

つなげた．活性化関数は出力層ではソフトマックス関数，

その他の層ではランプ関数を用いた． 

5 実験結果 

 学習を終えたCNNに対して評価用データを入力し，識
別率を評価した． 

5.1 静音環境下の本人間識別精度 

 静音環境下での本人-本人間の識別精度を評価するため，

実験協力者ごとに，4.3節で作成した静音下データセット

のメル周波数スペクトログラム画像を用いて実験を行っ

た．各実験協力者の全データセットを，それぞれ，テスト

用と訓練用に2:8の割合で分割し，更に訓練用データを検

証用と学習用に2:8の割合で分割して使用した．識別率の

算出には5-fold Cross Validationを用い，5回分の評価で

得られた識別率の平均を用いて評価を行った．実験協力者

ごとに，本人の訓練用データを学習させた識別器を作成し，

その識別器によって本人のテスト用データの識別を試み

た．その結果，93.1%の識別率が得られた．実験協力者ご

との識別率を表に示す．表2から，静音環境下においては，
本攻撃手法を用いた PIN入力の識別は高い精度で可能で
あることが確認できた． 
 

図3 メル周波数スペクトログラム画像 

図 2 音響データの時分割 

図4 CNNモデル 
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表 2 本人間の識別率 
実験協力者 識別率(%) 
ユーザ1 98.1 
ユーザ2 98.6 
ユーザ3 98.1 
ユーザ4 91.4 
ユーザ5 97.6 
ユーザ6 99.0 
ユーザ7 69.4 

  

5.2 静音環境下の他人間識別精度 

 実際の攻撃においては，攻撃者が事前に攻撃対象のユー

ザのスマートフォン入力のタップ音を取得できるという

ような状況にはないことが通常である．すなわち攻撃者は，

自分自身あるいは攻撃者の仲間内のタップ音を使って識

別器を学習することになるだろう．そこで，静音環境下で

の本人-他人間の識別精度を評価する．実験協力者ごとに，

4.3節で作成した静音下データセットのメル周波数スペク

トログラム画像を用いて実験を行った． 
まず，攻撃者が自分自身のタップ音を使って識別器を学

習する場合を想定しての実験を行った．5.1節の実験と同

様，各実験協力者の全データセットを，それぞれ，テスト

用と訓練用に2:8の割合で分割し，更に訓練用データを検

証用と学習用に2:8の割合で分割して使用している．識別

率の算出方法も，5.1節の実験と同じである．実験協力者

ごとに，本人の訓練用データを学習させた識別器を作成し，

その識別器によって他人（本人以外の 6名の実験協力者）

のテスト用データの識別を試みた．その結果を表 3 に示

す．表3から，既知のユーザ1名分のタップ音を学習した
場合，未知のユーザのキー入力を識別できる精度は最も高

い場合で 52.3%，最も低い場合で 6.4%という結果となっ
た． 
 次に，攻撃者が自分自身のタップ音と攻撃者仲間のタッ

プ音を使って識別器を学習する場合を想定した実験を行

った．5.1節，5.2節の実験と同様，各実験協力者の全デー

タセットを，それぞれ，テスト用と訓練用に2:8の割合で

分割し，更に訓練用データを検証用と学習用に2:8の割合

で分割して使用している．識別率の算出方法も，5.1 節，

5.2節の実験と同じである．実験協力者ごとに，他人（当

該実験協力者以外の6名の実験協力者）の訓練用データの

すべてを学習させた識別器を作成し，その識別器によって

本人のテスト用データの識別を試みた．全員のデータを用

いて識別器を作成し，その識別器によって本人（当該実験

協力者）のテスト用データの識別を試みた．その結果を表

4に示す．表4から，既知のユーザ6名分のタップ音を学
習した場合，未知のユーザのキー入力を識別できる精度は

最も高い場合で 71.6%，最も低い場合で 24.3%という結
果となった． 
 

表4  本人以外の他人データを学習した場合の

識別率 
テスト 
データ 

ユーザ7を含めた

場合の識別率(%) 
ユーザ7を除いた
場合の識別率(%) 

ユーザ1 54.5 35.1 
ユーザ2 56.3 30.0 
ユーザ3 31.7 27.9 
ユーザ4 24.3 17.8 
ユーザ5 68.5 34.2 
ユーザ6 71.6 61.2 
ユーザ7 41.2 NA 

 
 表3，表4から，既知のユーザのタップ音を学習するこ
とで，未知のユーザのキー入力についてもある程度の精度

で識別が可能であることがわかった．また，ほとんどの実

験協力者において，既知のユーザ1名分のタップ音を用い
て識別器を学習させた場合よりも，既知のユーザ6名分の
タップ音を用いて識別器を学習させた場合のほうが，未知

のユーザのキー入力推定に対する識別率が高まるという

結果が得られた． 
 5.1節の実験では，ユーザ7の本人間識別率が他の実験

協力者の識別率よりも低い結果となった．すなわち，ユー

ザ7のデータセットは他の実験協力者と比べて「性質が悪

表3 本人-他人間の識別率 
 訓練データ ユーザ1 ユーザ2 ユーザ3 ユーザ4 ユーザ5 ユーザ6 ユーザ7 

テストデータ  
ユーザ1  6.4% 18.8% 8.0% 35.3% 13.9% 29.1% 
ユーザ2 17.1%  17.4% 12.3% 19.7% 39.1% 52.3% 
ユーザ3 23.2% 18.0%  7.9% 21.4% 17.1% 17.4% 

ユーザ4 20.5% 8.0% 12.9%  25.1% 10.0% 20.1% 
ユーザ5 45.8% 17.2% 24.3% 9.3%  35.8% 46.3% 
ユーザ6 31.6% 45.1% 23.6% 22.9% 43.3%  48.8% 

ユーザ7 18.5% 28.3% 19.4% 13.1% 32.6% 21.8%  
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いデータ」であった可能性がある（実際，当該実験協力者

は，実験終了後に「単調なキー入力操作が続いたため，知

らず知らずの中にタップの強さが大きくなったり，小さく

なったりしてしまった」という感想を漏らしていた）．そ

こで，ユーザ 7のデータセットを除いた上で，本人-他人
間の実験の再実施を試みた．表4にはその結果も併記して
ある．その結果から，ユーザ7のデータを学習に加えた場

合のほうが，高い識別率が得られることがわかった．この

ことから，本人-本人間の識別精度が低い場合のデータで

あっても，そのデータは他人を識別するにあたっての学習

データとしての効果を持つことが示唆される． 

5.3 ノイズ付加による精度評価 

 騒音環境下での本人-本人間の識別精度を評価するため， 
4.3節で作成した騒音下データセットのメル周波数スペク

トログラム画像を用いて，5.1節と同じ実験を行った．そ

の結果を表5に示す． 
 

表5 騒音環境下の本人間の識別率 
実験協力者 識別率(%) 

SNR = 0 SNR = -5 SNR = -10 
ユーザ1 98.5 97.5 10.7 
ユーザ2 63.8 54.2 27.7 
ユーザ3 95.7 55.2 25.6 
ユーザ4 95.8 7.9 7.9 
ユーザ5 95.7 94.0 7.9 
ユーザ6 97.3 97.5 98.0 
ユーザ7 7.8 7.4 7.6 

  
 表5から，1名を除いては，騒音環境下ではキー入力識
別精度が下がることが明らかとなった．SNR＝-10の際の
識別率の低下が顕著なことから，スマートフォン操作時に

タップ音がかき消される程度の音楽などをスマートフォ

ンで再生してやるような方法が，今回の攻撃に対する防御

策となり得ると考えられる．  

6 制限 

 5章の実験からは，スマートフォンのタップ音からキー
入力を推定するという攻撃が，CNNを用いることによっ
て高い確率で実行可能であるという結果が得られたが，本

稿で行った評価にはまだ多くの制限がある. 
 第一にタップの仕方である．今回の実験では爪を立てて

スマートフォンにタップした際の音声を収集したため，正

規ユーザの行動シナリオが限定的である．したがって，今

後は爪を立てずに指の腹のみでタップした際の識別可能

性を検証する必要がある． 
 第二に端末依存性である．今回の実験では特定のスマー

トフォン端末と録音デバイス（タブレット端末）の組み合

わせに対して評価を行った．しかし，タップ音の特性は正

規ユーザが使用しているスマートフォン，攻撃者が使用す

る録音デバイスに依存する可能性がある．今後は多様なス

マートフォン，録音デバイスに対する評価を検討する． 
 第三に攻撃対象である．今回は，本研究の基礎検討の段

階であったため，キー入力を PINに限定している．今後

は，フリック入力型50音キーボードやQWERTYキーボ

ードに対する識別精度ついても検討していく必要がある． 

7 研究倫理 

 本研究は提案シナリオにおけるタップ音識別の脅威を

調査することを目的とし，実験を通じて相応の危険性が確

認される結果となった．しかし，今回はまだ多くの実験条

件の制約を前提としており，「実際の製品に対する現実的

な脅威」レベルとは大きな隔たりがある．本研究の目的は

「タップ入力」自体の安全性に関する一般的な性質を調査

することにあり，特定の機種に対する攻撃を狙ったもので

はない．今後は調査結果の進展によって，脅威レベルに応

じて関係者と連携して対応を進めていく予定である． 

8 まとめ 

 本研究では，「正規ユーザがスマートフォンにキー入力

を行う際のタップ音を，攻撃者が外部のマイクで単純に盗

聴する」という受動的な攻撃シナリオにおいて，正規ユー

ザの入力情報が攻撃者にどの程度漏れるのかについて検

証を行った．本稿では，本研究の第一段階として，キー入

力を PIN入力に限定して調査を行った．タップ音の音声

データのメル周波数スペクトログラム画像を入力データ

として，畳み込みニューラルネットワークを用いてキー入

力の識別を行った結果，静音環境下での本人-本人間の識

別の場合は90%以上の精度でPIN入力の識別が可能であ
ることが判明した．また，本人-他人間の識別の場合（複数

名の既知のユーザのタップ音で学習した識別器を用いて，

未知のユーザの PIN入力を識別する場合）も，時として

静音環境下で50%程度の精度でPIN入力の識別が可能で
あることが明らかとなった．そして，騒音環境を模擬した

実験からは，タップ音をかき消すようなノイズ音の不可が

攻撃の防御に貢献することが示唆される結果が得られた． 
 今後は，実験協力者を増やしながら，現実的な状況を考

慮した実験環境での実験を繰り返し，タップ音によるキー

入力の識別精度を更に精査していく．また，今回の結果を

踏まえ，ノイズ付加に関する具体的な防御策についても検

討を深めていく． 
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