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概要： 掌紋認証は，利便性，可用性，受容性を兼ね備えた生体認証方式である．身一つで本人の確認ができる点が生

体認証の大きなメリットであるが，1 対多生体認証においては，テンプレートの増加に伴って照合回数が増加し，そ
れに伴って認証に要する時間も増加するという問題点がある．1 対多生体認証の高速化手法として，pivot（基準デー
タ）との照合スコアの大きさの順序から得られる順列を距離索引用のインデックスとして用いる「順列インデックス」

が提案されている．我々は順列インデックスを 1 対多掌紋認証に用いる場合の N 位認証率を向上させる手法として，
pivot 集合の空間分離性を向上させるための PCA 型 pivot 集合直交化，および，認証に用いる pivot 照合スコア順列の
ロバスト性の改善手法として順列尺度型インデックス選択を提案する．検証結果より，提案手法を適用することによ

って 1 対多掌紋認証における順列インデックスの N 位認証率の向上に寄与することが明らかとなった． 
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1. はじめに     

スマートフォンの普及によって生体認証を利用する機

会が増加している．生体情報は忘却や紛失といったリスク

が無く，1 対多型の本人識別が可能であるという点が生体

認証の大きなメリットである．1 対多生体認証は，パスワ

ードの入力や認証用デバイスの所持を必要とせず，生体情

報のみの提示で本人を識別できるため，利便性が高い．様々

な生体情報の利用が考案されている中で，スマートフォン

に内蔵されたカメラを用いることにより非接触で生体情報

を取得できる顔認証や掌紋認証は，可用性の観点での優位

性も併せ持つ．さらに掌紋認証は，顔と比較して，生体情

報の取得に対するユーザの心理的負荷が小さいため，受容

性にも優れる． 

 1 対多生体認証においては，サンプル（認証時の生体情

報）を全登録ユーザのテンプレート（登録時の生体情報）

と照合するという操作が必要となるため，登録ユーザ数の

増加に伴って認証に要する時間が増加する．1 対多生体認

証の高速化手法として，テンプレートを「pivot（基準デー

タ）」として用いることによって生体情報空間を定義する手

法が提案されている． 

松下らは文献[1]において，登録ユーザのテンプレートの

中からランダムに選んだ一部のテンプレートを pivot 集合
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とし，生体情報と各 pivot の照合スコアの集合（本稿では以

降，「pivot 照合スコア集合」と呼ぶ）を用いて生体情報を

定義した．登録時に個々のテンプレート（登録時の生体情

報）ごとに pivot 照合スコア集合を計算しておき，認証時に

サンプル（認証時の生体情報）の pivot 照合スコア集合を計

算する．pivot 照合スコア集合同士の相関から，サンプルと

最も類似するテンプレートを識別することが可能である．

また，村上らは文献[2]において，順列インデックス[3][4]を

利用した距離索引[5]を行うことで，1 対多生体認証の高速

化を行うことを提案した．生体情報と各 pivot の照合スコ

アの大きさの順序（本稿では以降，「pivot 照合スコア順列」

と呼ぶ）を索引情報（インデックス）として用いることに

より，事前にテンプレートのソーティングを高速に行い，

1 対多生体認証の高性能化が期待される． 

しかし，「他人間の類似性が高く，本人内の変動が大きい」

という生体情報の特徴が，生体認証を困難にしており，こ

れに対処するためには，上述の既存手法をさらに改善する

必要がある．そこで本稿では，pivot 集合の空間分離性と

pivot 照合スコア順列のロバスト性を高めることによって，

pivot 照合スコア順列を用いた 1 対多生体認証の精度向上
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を目指す． 

本稿では，具体的なモダリティとして掌紋に焦点を当て，

その端緒として，1 対多掌紋認証の N 位認証率の改善を実

現する．  

2. 関連研究 

2.1 基準データを用いた生体情報の特徴量化  

生体情報は「他人間の類似性が高く，本人内の変動が大

きい」という特徴を有しており，本人と他人を高精度に判

別することは難度の高いタスクとなる．生体情報の特徴空

間を演繹的に決定する一般的な方法（生体情報の特徴空間

を形成する基底の求解法）も知られていない．そのような

課題を有する 1 対多生体認証に対し，生体情報の実際のイ

ンスタンスを基準データ（基底）として生体情報の特徴空

間を定義する手法が一定の効果を有することが既存研究を

通じて示されている． 

他人間の生体情報であっても，生体情報同士の類似度が

高い場合には（閾値以下の範囲で）高い照合スコアが算出

され，逆の場合には（閾値以下の範囲で）低い照合スコア

が算出される[1][6]．そこで，任意の生体情報を複数の基準

データと照合し，そのすべての照合スコアによって構成さ

れる数値列によって当該生体情報を特徴量化する． 

本稿では以降，基準データを「pivot」，基準データの集合

を「pivot 集合」，任意の生体情報と各基準データとの照合

スコアの集合を「pivot 照合スコア集合」と呼ぶ． 

2.2 照合相関 

 松下らは文献[1]において，一部の登録ユーザの生体情報

を基準データ（pivot）として生体情報の特徴空間を定義す

る手法を提案した．すなわち，一部の登録ユーザのテンプ

レートを pivot 集合として用い，任意の生体情報と各 pivot

の照合スコアによって構成される pivot 照合スコア集合に

よって当該生体情報の特徴量化がなされる． 

図 1 に文献[1]の 1 対多生体認証の流れを示す．登録時に，

個々のテンプレート（登録時の生体情報）の pivot 照合スコ

ア集合を計算し登録する．認証時には，サンプル（認証時

の生体情報）の pivot 照合スコア集合を計算し，登録済みの

pivot 照合スコア集合の中から相関が最も大きいテンプレ

ートを発見し，それらが閾値を超えた場合に認証成功とす

る．著者らの調べた限りでは，文献[1]が pivot とのスコア

をもとに特徴量を定義した初めての試みである． 

2.3 順列インデックス  

 村上らは文献[2]において，一部の登録ユーザのテンプレ

ートを pivot 集合として用い，任意の生体情報と各 pivot の

照合スコアの大きさの順序（本稿では以降，「pivot 照合ス

コア順列」と呼ぶ）によって当該生体情報を特徴量化する

手法を提案した．村上らの手法は，距離索引法[5]の中でも

画像や文書の高性能な類似検索法として知られる順列イン

デックス[3][4]を 1 対多生体認証に適用した先例である． 

図 2 に文献[2]の 1 対多生体認証の流れを示す．登録時に，

個々のテンプレート（登録時の生体情報）の pivot 照合スコ

ア順列を計算し，「順列インデックス」を作成する．認証時

には，サンプル（認証時の生体情報）の pivot 照合スコア順

列を計算し，順列インデックスの中から pivot 照合スコア

順列同士の距離が最も近いテンプレートを発見する．ここ

で，2 つの順列𝜋 と𝜋 の距離は式(1)の Spearman Rho を用

いて算出する．m は pivot 集合の要素数，𝜌は𝜋の逆順列で

あり，𝜌(𝑖)は順列𝜋における第 i 番 pivot の順位を示す[7]．  

𝑠(𝜋 , 𝜋 ) = 𝑑(𝜌 , 𝜌 ) = |𝜌 (𝑖) − 𝜌 (𝑖)| ⋯ (1) 

なお，文献[2]では，さらに逐次融合判定法[8][9][10]を組

み合わせることによって図 2 の認証アルゴリズムを多重化

し，効率的なマルチモーダル 1 対多生体認証を実現してい

る． 

3. 提案手法 

3.1 既存手法の課題と改善のアプローチ  

2.2 節および 2.3 節で説明した既存手法[1][2]においては，

pivot 集合（生体情報の特徴空間を形成する基底）の選定方

法が認証精度・速度に大きく影響する．しかし，いずれの

図 2 順列インデックスを用いた 1 対多認証の流れ 
図 1 照合相関による 1 対多認証の流れ 

（文献[1] 図 5 より引用し，一部改変） 
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既存手法においても，pivot 集合はランダムに選択されてお

り，pivot をいかに選択するかに関しては今後の課題とされ

ていた（より正確には，文献[2]では，pivot 数については理

論的な解析がなされているが，pivot の選択はランダムに選

んだ組合せから最も精度が良いものを利用している）．そこ

で本稿では，pivot 集合の空間分離性と pivot 照合スコア順

列のロバスト性の観点から，性質の良い pivot 集合を構成

する方法を検討する．本稿では，その端緒として，pivot 照

合スコア順列を用いた 1 対多掌紋認証の N 位認証率の改善

を目指す． 

3.2 PCA 型 pivot 集合直交化 

pivot 集合の空間分離性の改善に向けては，「全ユーザの

テンプレート（掌紋画像）を主成分分析（Principal Component 

Analysis: PCA）することによって得られる主成分画像」を

用いて pivot 集合を構成する手法を採用する．本稿では以

降，「PCA 型 pivot 集合直交化」と呼ぶ．具体的には，全登

録ユーザのテンプレート（登録時の掌紋画像）を主成分分

析することによって，第 1 主成分画像，第 2 主成分画像，・・・

を生成し，第 1 主成分画像から第 p 主成分画像までを pivot

集合として使用する． 

「(i)他人間の類似性が高く，(ii)本人内の変動が大きい」

という生体情報の特徴が，生体認証を困難にしている．PCA

型 pivot 集合直交化は，(i)の観点からの対処である．生体情

報は「他人間の類似性が高い」ため，pivot（生体情報の特

徴空間を形成する基底）の直交化によって，生体情報の識

別性を向上させることが，pivot 集合の性質改善に資すると

考えられる． 

3.3 順列尺度型インデックス選択  

 pivot 照合スコア順列のロバスト性の改善に向けては，

登録時に各ユーザから複数枚の掌紋画像を取得し，その中

から一番安定した pivot 照合スコア順列が得られる掌紋画

像をテンプレートとして選択する手法を採用する．本稿で

は以降，「順列尺度型インデックス選択」と呼ぶ． 

 順列尺度型インデックス選択の具体的な手順は次の通り

である．まず，登録時に任意のユーザ u から t 枚の掌紋画

像𝑇 , , ⋯ , 𝑇 , を取得し，掌紋画像𝑇 , ごとに pivot 照合スコ

ア順列𝜋
,
算出する．そして，式(2)に従って，𝜋

,
, ⋯ , 𝜋

,

の中から順列間の距離の総和が最も小さくなる順列𝜋
,
を

選び，これを当該ユーザの pivot 照合スコア順列とする．こ

のようにして求めた全ユーザの𝜋
,
の集合を順列インデッ

クスとして用いる．式(2)の操作によって，t 個の pivot 照合

スコア順列の候補の中から（式(1)の距離尺度で）最も中心

に近い順列が選び出されるため，生体情報読取りの度に混

入する本人内変動に対して頑健な順列インデックスが作成

される． 

𝜋𝑇𝑠
= arg min

 𝑇𝑗
∈ 𝑇1

,⋯, 𝑇𝑡

𝑠 𝜋 , 𝜋 ⋯ (2) 

前節で述べたように，「(i)他人間の類似性が高く，(ii)本人

内の変動が大きい」という生体情報の特徴が，生体認証を

困難にしている．順列尺度型インデックス選択は，(ii)の観

点からの対処である．生体情報は「本人内の変動が大きい」

ため，生体情報の変動に頑強な pivot 照合スコア順列を選

択して使用することが，pivot 集合の性質改善に資すると考

えられる． 

4. 検証 

4.1 比較対象 

本稿で提案した PCA 型 pivot 集合直交化と順列尺度型イ

ンデックス選択の有効性を評価するため，次の 5 つの検証

パターンで N 位認証率の比較を行う． 

A) 既存の順列インデックスを用いた 1 対多掌紋認証 

B) パターン A に PCA 型 pivot 集合直交化を適用した 1

対多掌紋認証 

C) パターン A に順列尺度型インデックス選択を適用し

た 1 対多掌紋認証 

D) パターン A に PCA 型 pivot 集合直交化および順列尺

度型インデックス選択を適用した 1 対多掌紋認証 

E) BLPOC 型ソートを用いた 1 対多掌紋認証 

 掌紋認証システムにサンプル（認証時の掌紋画像）が入

力されると，システムは，全登録ユーザのテンプレート（登

録時の掌紋画像）をサンプルとの類似度が高い順にソート

する．パターン A は，2.3 節の図 2 のアルゴリズムに基づ

き，順列インデックスを用いてソートを行う．パターン B，

C，D は，パターン A に PCA 型 pivot 集合直交化，順列尺

度型インデックス選択，PCA 型 pivot 集合直交化と順列尺

度型インデックス選択がそれぞれ適用されている．パター

ン E は対照群の位置付けであり，帯域制限位相限定相関法

（Band-Limited Phase-Only Correlation: BLPOC） [11]を用い

て，全登録ユーザのテンプレートをサンプルとの類似度が

高い順にソーティングする． 

4.2 評価項目 

ユーザ u のサンプルに対し，パターン A～E の方法でテ

ンプレートのソートした結果，ソート後のテンプレートの

上位 N 位以内にユーザ uのテンプレートが含まれるか否か

を評価することによって，パターン A～E の N 位認証率を

算出する．また，ソート後のテンプレートの 1 位から順に，

サンプルとテンプレートの「1 対 1 照合」を繰り返し，被

認証者がユーザ u であると判定されるか否かを評価するこ

とによって，パターン A～E の認証精度を算出する．テン

プレートのソートに要する時間，ならびに，ソート後の 1

対 1 照合に要する時間も比較する．例として，パターン D

における登録から認証までの流れを図 3 に示す． 

4.3 実行環境 

 検証に用いた実行環境を表 1 に示す． 
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表 1 実行環境 

CPU Intel Core i7-11375H 3.3GHz 

RAM LPDDR4X-4266 16GB 

OS Ubuntu 20.04 LTS (WSL2) 

コンテナエンジン Docker 20.10.5 

使用言語 Python 3.6.9 

 

4.4 検証データ  

523 名のユーザの左右（523 名×2＝1046 件），各 10 枚ず

つの手のひらの画像を取得した．各 10 枚を取得順に 5 枚

ずつに分け，登録用のテンプレートとして 5 枚，認証用の

サンプルとして 5 枚をそれぞれ用意した．すべての手のひ

ら画像に以下の前処理を行い，掌紋画像を作成した．今回

利用した手のひら画像と掌紋画像の例を図 4 に示す． 

1. 文献[12]の手法 1 を用いて，手のひら画像内の掌紋領

域（region of interest: ROI）を切り出す． 

2. 掌紋領域の画像を 160×160[px]にリサイズする． 

3. YUV 色空間に変換し，Y 値のみの 160×160[px]のグ

レースケール画像を掌紋画像とする． 

4.5 照合アルゴリズム  

パターン A～E のいずれにおいても，テンプレートのソ

ートが完了した後には，テンプレート（登録時の掌紋画像）

とサンプル（認証時の掌紋画像）の 1 対 1 照合が繰り返さ

れる．この「1 対 1 照合」には，今回は，文献[13]で提案さ

れた掌紋認証用の照合アルゴリズムを用いることとした． 

パターン E の BLPOC 型ソートにおいては，掌紋画像の

中央領域 128×128[px]を切り抜き，周波数領域の中央 32×

32 を有効な周波数帯域とした BLPOC（本稿では以降，「32-

BLPOC」と呼ぶ）を用いて照合スコアを計算する．今回は

予備実験を通じ，速度と精度の観点から経験的に 32-

BLPOC を採用した． 

4.6 照合尺度型画像選択  

 ユーザあたり登録用に 5 枚，認証用に 5 枚の掌紋画像が

用意されている．登録時には，ユーザごとに，式(3)を用い

て，5 枚の登録用画像の中から（照合アルゴリズムの距離

尺度で）最も中心に近い画像を選び，これを当該ユーザの

テンプレートとして認証システムに登録する．認証時にも，

ユーザごとに，式(3)を用いて，5 枚の認証用画像の中から

（照合アルゴリズムの距離尺度で）最も中心に近い画像を

選び，これを当該ユーザのサンプルとして認証システムに

提示する．本稿では，この操作を「照合尺度型画像選択」

と呼ぶ． 

𝑞 = arg max
∈{ ,⋯, }

𝑀 𝑞 , 𝑞 ⋯ (3) 

ここで，𝑞 , ⋯ , 𝑞 は生体情報であり，今回は v＝5 である．

M は照合アルゴリズムであり，今回は 4.5 節で説明した 32-

BLPOC を M として用いることとした． 

照合尺度型画像選択によって，生体情報読取りの度に混

入する本人内変動に対して頑健な掌紋画像がテンプレート

あるいはサンプルとして選ばれる．すなわち照合尺度型画

像選択は，生体認証のロバスト性を高めるという点で，3.3

図 4 評価実験に用いる掌紋画像 

図 3 パターン D における認証の流れ 
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節で説明した順列尺度型インデックス選択と類似の目的を

有する．ただし，順列尺度型インデックス選択がより安定

した順列インデックスの生成に貢献するのに対し，照合尺

度型画像選択はより安定した掌紋画像の抽出に貢献する点

が異なる． 

順列尺度型インデックス選択の適用がパターンCおよび

D であるのに対し，照合尺度型画像選択の適用はパターン

A～E のすべてである． 

4.7 PCA 型 pivot 画像直交化 

パターン B および D においては，PCA 型 pivot 画像直交

化が適用される．今回は，予備実験の結果から，次の方法

で PCA 型 pivot 画像直交化を実施することとした． 

登録用の掌紋画像 5230 枚（1046 件×5 枚）のそれぞれに

対し，160×160[px]の掌紋画像から中央 128×128[px]を切

り出し，その画像を 8×8[px]に縮小することによって中間

画像を作成する．すべての中間画像に対する主成分分析の

結果，5230 枚の基底画像（8×8[px]）を得る．第 1 主成分

から第 30 主成分までの 30 枚の基底画像（図 5）を，pivot

集合として用いる． 

任意の掌紋画像（160×160[px]）と各 pivot（8×8[px]の基

底画像）との照合スコアを算出するにあたっては，当該掌

紋画像の中間画像を同様の方法（中央 128×128[px]を切り

出し，その画像を 8×8[px]に縮小する）で作成する．この

中間画像と基底画像との NCC（Normalized Cross Correlation）

を計算し，NCC スコアを当該掌紋画像と当該基底画像の照

合スコアとする． 

4.8 順列尺度型インデックス選択  

パターン C および D においては，順列尺度型インデック

ス選択が適用される．今回は，任意のユーザの登録用の掌

紋画像が 5 枚ずつ用意されているので，3.3 節の式(2)の 

𝑡 = 5である． 

サーバ・クライアント型の認証システムの場合，クライ

アント側で撮影した掌紋画像をサーバ側に送り，サーバ内

で掌紋認証が実行される形となる．ユーザが手のひらを提

示する際の一連の動作を連写することにより，クライアン

ト端末は複数枚の掌紋画像を撮影することができる．よっ

て，クライアント側で照合尺度型画像選択を実行し，最も

安定した掌紋画像のみをサーバ側に送信することが可能で

ある．このように，照合尺度型画像選択はクライアント内

で完結する操作であるため，登録時にも認証時にも利用で

きる．一方，順列尺度型インデックス選択の実行には pivot

照合スコアの計算が必要である．pivot 集合はサーバ側に保

管される情報であるため，クライアント側で順列尺度型イ

ンデックス選択を実行することはできない．クライアント

側で連写したすべての掌紋画像をサーバに送ることによっ

て，サーバ側で順列尺度型インデックス選択を実行するこ

とは可能であるが，認証時にはクライアント・サーバ間の

通信は必要最低限としたい．そこで，順列尺度型インデッ

クス選択は登録時のみに適用する． 

4.9 N 位認証率に関する検証 

 累積識別精度特性（Cumulative Match Characteristic: CMC）

曲線によってパターン A～E の N 位認証率を比較したもの

が図 6 である．CMC 曲線が上に位置するほど精度が高い．

また，各パターンの 1 位認証率，5 位認証率および 20 位認

証率を表 2 に示す．ここで，パターン E は，BLPOC を用い

てサンプルとすべてのテンプレートを総当たりで比較する

方法であり，時間をかけて愚直にテンプレートのソートを

行う．すなわち，パターン E は対照群であり，パターン A

～D の精度がいかにパターン E の精度に近付くかが論点と

なる． 

図 6 および表 2 より，本稿にて提案した PCA 型 pivot 集

合直交化および順列尺度型インデックス選択が 1 対多掌紋

認証の N 位認証率の向上に寄与することが確かめられた．

順列尺度型インデックス選択（パターン C）よりも PCA 型

pivot 集合直交化（パターン B）の効果が大きく，PCA 型

pivot 集合直交化と順列尺度型インデックス選択を併用す 

図 5 テンプレートの主成分分析によって得られた画像 

（画像サイズ 8×8[px] 第 1 主成分～第 30 主成分まで） 

 

図 6 提案手法による N 位認証率の変化 
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表 2 各検証パターンの N 位認証率[%] 

パターン 1 位認証率 5 位認証率 20 位認証率 

A 26.77 45.32 62.43 

B 67.11 79.64 87.09 

C 29.06 48.66 67.21 

D 71.89 84.23 91.20 

E 97.99 98.95 99.52 

 

る（パターン D）ことによって，パターン A を大きく凌ぐ

精度が達成されていることが見て取れる． 

4.10 認証精度と所要時間に関する検証  

 パターン A～E の認証精度と所要時間を速度および照合

回数の比較を行う．比較にあたり，すべてのパターンの認

証成功率を 98%になるように 1 対 1 照合の打ち切り回数を

設定した．被認証者を発見するまでに 1 対 1 照合を何回繰

り返したか（1 対 1 照合平均回数），被認証者を発見するま

でに要した時間（平均所要時間，最大所要時間）を集計し

た結果が表 3 である． 

表 3 の「1 対 1 照合平均回数」からも，図 6 および表 2

の結果と同じく，順列尺度型インデックス選択（パターン

C），PCA 型 pivot 集合直交化（パターン B），PCA 型 pivot

集合直交化と順列尺度型インデックス選択の併用（パター

ン D）の順に，1 対多掌紋認証の効率化が達成されている

ことが確かめられる．また，表 3 の「平均所要時間」から

は，パターン A～D が処理速度の面では，対照群（パター

ン E）を凌駕していることが分かる． 

処理速度をより精緻に比較するために，パターン D およ

びEの平均所要時間の内訳を図7に示した．パターンEは，

BLPOC を用いてサンプルとすべてのテンプレートを総当

たりで比較する．時間をかけてテンプレートのソートを行

うことによって，質の高いソートが行われるため，1 対 1 照

合の平均回数が抑えられる．一方，パターン D は，本稿で

行った順列インデックスの改良によって，テンプレートの

ソートに要する時間を激減させることに成功している．し

かし，パターン D のソートの質はパターン E には及ばず，

その分，パターン D の 1 対 1 照合の平均回数が大きくなっ

ている．ただし，ソートに要する処理時間の削減効果が圧

倒的であるため，認証全体の処理に要する時間としては，

パターン D はパターン E の約 1/6 に抑えられている． 

5. まとめ 

 順列インデックスを用いた 1 対多掌紋認証に対して， 

PCA 型 pivot 集合直交化を提案し，pivot 集合の空間分離性

を向上させることでテンプレートの検索精度を向上させる

手法の提案を行った．また，複数の生体情報を取得し，そ

こから得られた複数の pivot 照合スコア順列に対して順列

尺度型インデックス選択を適用することによって，認証に

用いる pivot 照合スコア順列のロバスト性を向上させるこ

とを提案した．検証結果より，提案手法によって順列イン

デックスによる N 位認証率が向上し，認証速度が向上する

ことが確かめられた． 
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