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移動網を介したモバイル VPN方式の提案と評価

高 橋 修† 高 橋 竜 男† 三 浦 史 光†

西 郷 悟† 水 野 忠 則††

本論文では，W-CDMA等の移動通信網を介して VPNを実現するモバイル VPN方式ついて提案
する．最初にモバイル VPNを実現するために考慮すべき要件と課題を明確にする．次に，これらの
課題を解決する方式として，キープアライブによらない新しいVPNセッション管理方式，TCPセッ
ションハイジャックを防御するセキュア TCPアクセラレータ方式，および VPNが実現するセキュ
リティ機能を低下させずにモバイル VPNを構成する冗長化されたルータ間（現用/予備）の切替え
を短時間に効率的に行う方式を提案する．最後にこれらの方式を実現したプロトタイプによる評価シ
ステムとその評価結果について述べ，筆者らが提案するモバイル VPN方式がモバイル環境に適用可
能な実用的な方式であることを示す．

Secure and Efficient Architecture for Mobile VPN

Osamu Takahashi,† Tatsuo Takahashi,† Fumiaki Miura,†

Satoru Saigo† and Tadanori Mizuno††

In this paper, we propose the requirements and issues for mobile VPN architecture, firstly.
And we propose the secure and efficient architecture for mobile VPN, which supports keep-
alive less VPN session management method on the base of IPsec. And it also supports a secure
TCP accelerator, and efficient VPN router redundancy method. Finally, we show evaluation
results of prototype system of proposed mobile VPN architecture.

1. は じ め に

第 3 世代の移動通信網である IMT-2000（W-

CDMA）網の商用サービスが開始されたり，無線LAN

によるホットスポットサービスが本格的に普及された

りすることにより，モバイルコンピューティングにお

けるインターネット接続環境は大幅に向上することが

期待されている．また，近年頻発しているクラッキン

グ事件によってユーザのセキュリティ意識はますます

向上している．これらより，今後モバイル環境におけ

るインターネット VPN（Virtual Private Network）

の利用が急速に増加することが予想される．固定網を

前提とした VPNはすでに実用になっているが，移動

通信網経由でサーバにアクセスするモバイル環境に

そのまま適用しても，広帯域が特徴であるW-CDMA

網のポテンシャルを十分に引き出せない等の可能性が

ある．このため，移動網特有の性質が VPNに及ぼす
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影響を明確にし，その対策を検討することがモバイル

VPNを普及させるうえで重要である．

本論文では，最初にモバイル環境での VPN利用の

要件と課題を明確にする．具体的には，VPNを実現

する際に標準的に使用されているプロトコル（IPsec）

をモバイル環境に適用させるために考慮すべき課題，

モバイル VPNルータでのプロキシ機能（TCPアク

セラレータ機能）の必要性とそれを実現する際のセ

キュリティ上の課題，さらに，信頼性向上のための仮

想ルータ方式（VRRP: Virtual Router Redundancy

Protocol）をモバイル VPNルータに適用する際の課

題について明確にする．

次に，これらの課題を解決する方式として，キープ

アライブによらない新しいVPNセッション管理方式，

TCPセッションハイジャックを防御するセキュアTCP

アクセラレータ方式，および VPNが実現するセキュ

リティ機能を低下させずにモバイル VPNを構成する

冗長化されたルータ間（現用/予備）の切替えを短時

間に効率的に行う方式を提案する．

さらに，これらの方式のプロトタイプによる評価シ

ステムとその評価結果について述べる．移動網として
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図 1 モバイル VPNの概要と特長
Fig. 1 Feature of mobile VPN.

W-CDMAを想定した評価結果から，提案した VPN

セッション管理方式がキープアライブなしでも VPN

セッションを維持できること，セキュア TCPアクセ

ラレータ方式により TCPセッションハイジャックを

防止しつつ，スループットを最大 3倍程度向上できる

こと，冗長化されたルータ間の系の切替えが 3秒程度

で行われ，ほぼ実アプリケーションに影響を与えず実

現可能なこと等を示す．これらにより，本論文で提案

するモバイル VPN方式は，固定網とほぼ同じセキュ

リティレベルと移動網の特徴を最大限に活かす性能が

得られ，モバイル環境に適用できる実用的なものであ

ることを示す．最後に，残された課題と今後の検討計

画について述べる．

2. VPNの概要

2.1 VPNの特長

VPNは，インターネットのように多数のユーザに

よって共用されるネットワークを，あたかも専用線と

同等のセキュアな環境で利用するための技術である

（図 1）．モバイル環境下においてユーザ（クライアン

ト）は，移動網経由でダイヤルアップし VPNを利用

する（以下では，この形態をモバイル VPNという）

ことによって次のメリットを得ることができる．

(1)通話料金の削減

電話料金は距離に比例して高額になる．遠距離か

ら企業 LANにアクセスする必要がある場合 VPNに

よって最も近接の ISPのアクセスポイント経由で企業

LANにアクセスすることが可能になる．企業 LANの

RAS（Remote Access Service）に直接ダイヤルアッ

プする場合と比較して，通信料金の距離に比例する部

分を節約することができる．

(2) RASの導入，維持管理コストの削減

RAS を利用する際には，RAS 側で同時接続する

ユーザ数分だけ固定電話回線を導入する必要があるの

に対して，VPNの場合は，これらの固定電話回線を

インターネットとの接続回線で兼用することができ，

回線導入コストを節減可能である．また，RASその

ものの導入および維持管理コストも削減できる．

2.2 VPNプロトコル

有力な VPNプロトコルとして L2TP（Layer two

Tunneling Protocol）1)と IPsec（Internet Protocol

Security）2)∼12)の 2つのプロトコルがある．

(1) L2TP

L2TP は，PPP（Point to Point Protocol）13)の

フレームを UDP（User Datagram Protocol）14)のパ

ケットでカプセル化し，IP以外のパケットも IP網上

で転送可能とするものである（図 2）．セキュリティ機

能に関しては，トンネルの認証機能以外は規定されて
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図 2 主要VPNプロトコルのパケット構造
Fig. 2 Packet formats of VPN protocols.

表 1 主要VPNプロトコルの機能比較
Table 1 Comparison of VPN protocols.

いない．

(2) IPsec

IPsec には，AH（Authentication Header）3)と

ESP（Enc apsulating security Payload）7)があり，そ

れぞれにトランスポートモードとトンネルモードがあ

るが，以下では，代表的なトンネルモード ESPにつ

いて述べる．

トンネルモード ESPの特徴は IPパケットを IPパ

ケットでカプセル化していることであり，これにより

企業 LAN内のローカルな IPパケットを，インター

ネットに転送できる．カプセル化の際に，オリジナル

の IPパケットは盗聴防止と企業 LAN内サーバの IP

アドレス秘匿のためにすべて暗号化され，VPNセッ

ションを識別するための ESPヘッダと ESPトレイラ

が付加されるとともに，改ざん検出とパケット認証の

ための ESP認証部を付加し，新たな IPヘッダ付加す

る（図 2）．このように，IPsecはセキュリティ機能が

充実しているのが特徴である．

(3)モバイル環境での VPNプロトコル

上記 2 つの VPNプロトコルの機能比較を表 1に

図 3 キープアライブによる SA管理の例
Fig. 3 Example of SA management using keep-alive

method.

示す．本論文では，セキュリティ機能の充足性を重視

し，モバイル VPNのセキュリティプロトコルとして

IPsecを選択した．さらに，IPsecの中から，モバイ

ル VPNの利用形態（図 1）との親和性および暗号化

機能を優先し，トンネルモード ESPをモバイル VPN

のベースプロトコルとし，以下では，これを前提に検

討する．

3. モバイル VPNの要件

モバイル VPNを実現するうえで考慮すべき要件に

以下のものがある．

3.1 モバイル VPNプロトコルへの要件

移動網経由でインターネットにダイヤルアップ接続

を行う場合には，一般には接続するごとに，異なる

IP アドレスが割り当てられる．IPsecでは，通信相

手（IPアドレス）ごとに SA（Security Association）

を管理する必要がある．SAは，IPパケットの送受信

元双方で合意したセキュリティポリシー，暗号鍵，認

証鍵，IPsecパケットの ESPヘッダ部にあるシーケ

ンス番号値（Seq値）等を格納するオブジェクトであ

り，VPNセション開設時に作成し，終了時に削除す

る必要がある．しかし，接続が異常終了した場合等に

は VPNルータ側はこの状態を検出できない場合があ

る．このため，一般にVPNクライアントとVPNルー

タ間でキープアライブパケットを送受し，状態を定期

的に監視する必要がある（図 3）．しかし，モバイル

VPNの場合には，キープアライブ方式には以下の問

題がある．

(1)誤切断

VPNクライアント側の電波状態の悪化により，一

時的な遅延時間の増大が発生した場合，VPNルータ
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はキープアライブパケットが規定時間内に戻らないこ

とにより，VPNクライアントが正常である場合でも，

VPNセッションを切断してしまう可能性がある．

(2)課金

クライアントが接続している移動網がパケット網の

場合，パケット網は情報量課金が基本であるのにかか

わらず，キープアライブパケット自体に課金されるた

め，接続する時間によって通信料金が増えてしまう問

題がある．

上記問題を解決するために，キープアライブをしな

い新しいVPNセッション（SA）の管理方式の検討が

必要である．

3.2 モバイル VPNルータへの機能要件

3.2.1 W-CDMA網の特性からの要件

1) TCPアクセラレータ機能の必要性

W-CDMA網では高速パケット交換サービス（上り

64Kbps，下り 384 Kbps）が提供されており，従来よ

りも高速なモバイルインターネットアクセスが可能

となっている．このパケットチャネルの特性として一

般に無線区間を含む網内伝送遅延時間が，転送速度

に比較して大きな値になることが分かっており，既存

の TCPを利用した各種アプリケーションが十分なス

ループットを得られない等の性能低下を生じることが

明らかになっている．この対策として，受信バッファ

サイズの拡大等の TCPパラメータの最適化が必要に

なる15),16)．さらに，IPsecパケットの組立て/分解に

よるオーバヘッドが加わるため，モバイル VPNで実

効的に利用可能な帯域は，通常の利用形態に比較して

著しく制限され，利便性を損なうことになる．これら

の理由により，TCPパラメータの最適化は必須とな

る．ユーザが所有している端末側は，TCPパラメータ

の最適化は自分自身で実施できるが，サーバ側は一般

には困難である．この場合の性能向上策として，ネッ

トワーク上にゲートウェイ（GW）を設置することに

より，クライアント側と GW間，GWとサーバ間で

TCPセッションを独立に設定し，クライアント側と

GW間の TCPパラメータを移動網の特性に合った最

適値に設定という手法が提案されている17)∼20)．以下

では，この方式を TCPアクセラレータと称し，これ

をモバイル VPNルータで実現する際の課題について

検討する．

一般に VPNプロトコルとして IPsecを利用する場

合，IP層以上が暗号化されるため，たとえ暗号通信区

間に TCPアクセラレータが設置されたとしてもその

ままではこの機能を利用できない．このため，IPsec

を処理するモバイル VPNルータにおいて暗号化前の

図 4 TCPセッションハイジャックの例
Fig. 4 Example of TCP session highjacking.

パケットに対して，TCPアクセラレーションを行う

ことが必須となる．

2) TCPアクセラレータ実現上の課題

モバイルVPNルータでTCPアクセラレータを実現

する際には新たなセキュリティ問題を考慮する必要があ

る．TCPセッションハイジャックは，TCPにおける送

信元認証が，送信元の IPアドレスおよび TCPヘッダ

中のシーケンス番号21)のみによって行われることを利

用する非常にポピュラーな攻撃方法である22)．概要を

以下に示す（図 4）．なお，以下では TCP（RFC793）

のシーケンス番号を SN 値，初期シーケンス番号を

ISN値と記す．また SYN（ISNi）は初期シーケンス

番号 ISNiの SYN，ACK:ISNiは SYN（ISNi）要求

に対する応答（ACK）を示す．

［ステップ 1］攻撃者Xが正規のクライアント Aにな

りすまして（すなわち送信元 IPアドレスを Aのアド

レスでスプーフィングして）サーバ Bに SYN（ISNx）

を送る．

［ステップ 2］Bは，SYN（ISNb）ACK:ISNxを A

に送る．Xはこの信号を直接受信することはできない．

しかしながら，何らかの方法で ISNbを推測できたと

する．

［ステップ 3］Xは，ACK:ISNbを Bに送信する．

この信号を Bが受理した段階で，Xから Bへの片方

向の TCPセッションが設定され，Xは Bに対して任

意のデータを送信することが可能になる．

この攻撃を成功させるためには，［ステップ 3］にお

いて ISNbを推測しなくてはならないが，TCPでは

ISNの値はタイマに連動してインクリメントされるの

で，Xが直前に正規の手続きで Bに TCPのセッショ

ンを設定し，そのときの ISN値を取得する等により

この値と経過時間から ISNbを計算し推測することが

可能となる．最近の OSでは，ISN生成のアルゴリズ

ムをより複雑化し，簡単にはこの値の推測できない実

装になっているものもあるが23),24)，これらのアルゴ

リズムに関するセキュリティホールの指摘も後を絶た

ないため25)，危険性は依然として残されている．



3902 情報処理学会論文誌 Dec. 2002

Bが通常のホストサーバの場合，本攻撃により被害

を被るのは，Bのみに限定される．しかし，Bが TCP

アクセラレーション機能を有するモバイル VPNルー

タの場合には，その ISN 値算出法がいったん破られ

ると，Bが TCPセッションを集約しているすべての

サーバがセッションハイジャックの危険にさらされる

という意味で，この問題は非常に深刻となる．さらに，

各サーバは VPNルータに対しては特別な認証なしに

接続するので，サーバごとの個別のアクセス権管理の

みでは，ISNの予測を防止することができなくなる．

このように，通常のインターネットからの攻撃に対

しては，IPsecの認証メカニズムにより防御可能であ

る．しかし，VPNルータを異種企業間等の LAN間

通信で利用する場合（図 1 (c)参照）には，攻撃者 X

が LAN内に存在する可能性があり，Xが遠隔の LAN

内から VPNを通じて TCPセッションハイジャック

を試みた場合，どちらの VPNルータもそれを検出な

いし防御することは困難であり，この対策をモバイル

VPNルータで行う必要がある．

3.2.2 モバイル VPNルータ冗長構成の要件

モバイル VPNの利用形態は，W-CDMAに出現に

よってますます多様化，高度化し，社内システム，社

内のメールサーバへのリモートアクセスといった用途

のみではなく，サーバの遠隔制御や有料のコンテンツ

配信，商取引等へ応用26)され，ユーザの数も膨大にな

ると想定される．これらを考慮すると，サービスの継

続性が重要な問題となり，信頼性向上のためモバイル

VPNルータ自体の冗長化が必要になる．

モバイル VPNルータの冗長化方式として，最も単

純には，予備のルータを設置しておき，通常利用して

いるルータ（現用系）からレスポンスがない等の問題

が発生した場合に，予備系に切り替え新たにVPNセッ

ションを設定し直す方式等が考えられる．しかし，こ

の場合，系の切替え時にルータ自身の IPアドレスが

変更になるため，このルータは接続しているすべての

モバイル VPNクライアントと鍵交換をやり直す必要

があり，非常に大きな負荷がかかりサービスが長時間

中断する可能性が高い．このため，鍵の再交換を必要

としない系切替え方式として，現用系，予備系とも同

一の IPアドレスを有し，かつ現用系と予備系で SA

情報を共有することが可能な VPNルータ冗長化方式

を検討する必要がある．

4. モバイル VPN方式の提案

本章では，3章で述べた各要件を解決する実現方式

を提案する．

4.1 モバイル VPNプロトコル

IPsecをモバイル VPNに適用するために，以下の

新しい VPNセッション管理方式を提案する．提案方

式は，周期的なキープアライブによるリアルタイム

の VPNセッション管理（SA情報管理）を行わずに，

VPNセッション管理上問題が発生したときのみに，モ

バイル VPNルータからクライアントに状態確認のた

めの確認要求パケットを送信するように ISsecを拡張

することで VPNセッション管理を行う27)．

具体的には，モバイル VPNルータは，クライアン

トから VPNセッション設定要求を受け，SAを作成

する（VPNセッションが上限数に達するまで，要求

を受け付ける）．VPNセッション数が同時接続上限に

達した場合，モバイル VPNルータは，そのとき廃棄

すべき無効な SA情報が存在しないか以下の手順で確

認する．

1) FIFO（First in First out）か LRU（Least Re-

cently Used）のいずれかのアルゴリズムにより，廃

棄候補の VPNセッションを選択し，当該 VPNセッ

ションの SAに登録されているクライアントに状態確

認パケットを送信する．

2)クライアントから応答がなければ，当該 SAを削除

し，資源を解放する．

3)クライアントから応答があれば次の廃棄候補を選択

し，上記 1)の処理を継続する．

また，クライアントがすでに SAに登録してあるも

のとは異なる新たな IPアドレスで VPNセッションを

要求してきた場合には，当該クライアントのすでにあ

る SAを削除し，新たな SAを作成する．これにより，

上記 1)～3)による削除を待たずに早期に無効な VPN

セッションを検出し，削除することを可能とする．

4.2 セキュア TCPアクセラレータの実現方式

TCPセッションハイジャックに関連するのは，3.2.1

項で述べたように TCPヘッダ中の SN値に関する部

分のみである．このため，モバイル VPNルータで分

割された 2つの TCPセッションで使用する ISN値を

擬似的に透過（同じ値）になるように変換できれば，

モバイル VPNルータで TCPアクセラレータを実現

したとしても，ISN値が予測されハイジャックされる

危険性の増大を避けることが可能となる28)．

提案する TCPアクセラレータ実現方式を図 5に示

す．TCPアクセラレータは，以下の TCP 処理部と

SN値透過変換処理部から構成される．

(1) TCP処理部

サーバとVPNルータ間のTCPは，通常実装されて

いるTCPをそのまま利用する．また，モバイル VPN



Vol. 43 No. 12 移動網を介したモバイル VPN方式の提案と評価 3903

図 5 セキュア TCPアクセラレータにおける SN値変換原理
Fig. 5 SN values translation method for secure TCP accelerator.

クライアントとモバイル VPNルータ間の TCPには

W-TCP（Wireless TCP）15)と呼ばれる以下の TCP

パラメータの拡張を行ったものを使用する．

• TCPバッファサイズの拡張

• 初期ウィンドウサイズの拡張
• 選択的応答確認
• 最大転送パケット長（MTU: Maximum Transfer

Unit）の拡張

(2) SN値透過変換処理部

SN値透過変換処理部は，ISN読み取り機能と SN変

換機能からなる．ISN読み取り部は，サーバ側に位置

し，サーバ（B）の ISN値（ISNb）を取得して，SN変

換部に通知する．SN変換部は，クライアント側に位置

し，TCPプロトコル処理部のクライアント側（A）の

ISN値（ISNc）とサーバ側（B）の ISN値（ISNb）を

取得し，これらの値から ISN値および SN値の変換規

則（ISNoffset値=ISNc-ISNb）を生成するとともに，

その規則に従って変換を実行する．すなわち，TCP

セッション開設時には，クライアント側TCPプロトコ

ル処理部が送信した SYN(ISNc)ACK:ISNaの ISNc

をサーバ（B）側の ISN値である ISNbに変換し，ク

ライアント（A）の ISN値とサーバ（B）の ISN値を

同じ値にする．また，データ転送時は，クライアント

（A）から受信した SNに ISNoffset 値を加え，TCP

プロトコル処理部から受信した SNには ISNoffset値

を引く．

これにより，分割された TCPの各々の ISN値をエ

ンド–エンドレベルで透過性を確保することが可能に

なり，TCP セッションハイジャックの足掛りとなる

ISN値予測を困難とすることができる．

4.3 冗長化モバイル VPNルータ実現方式

(1)基本方式

ルータの冗長化方式として，VRRP（RFC2338:

Virtual Router Redundancy Protocol）がある30)．

VRRPは，現用系ルータ（MR: Master Router）と

予備系ルータ（BR: Backup Router）を 1つの仮想

ルータとして動作させるためのプロトコルである．す

なわち，通信相手には 1つの IPアドレスに見せ，BR

は MRの運用状態を監視し，MRの障害を検出する

と BRが自動的に MRに切り替わるメカニズムを実
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図 6 VRRPによる仮想VPNルータ構成
Fig. 6 Virtual VPN router configuration using VRRP.

現する．本論文では，VRRPをモバイル VPNに適

用することを冗長化のための基本方式とした（図 6）．

以下では，VRRPを前提に系の切替え時の課題と提

案方式について述べる．

(2) SA情報共有の課題

SA情報には，セキュリティポリシィ，暗号鍵，認証

鍵，および IPsecパケットの ESPヘッダにあるシー

ケンス番号（以下では Seq値と称する，図 2参照）等

がある．これらの情報は，3.2.2項で述べたようにMR

と BRで共有されている必要がある．なお，この両者

での SA情報のやりとりは，機密性保持のためローカ

ルな通信手段で行われるものとする．

モバイル VPNルータの受信側では，リプレイ攻撃

を避けるために，IPsecパケットの受信履歴を Seq値

で管理し，以前受信したのと同じ Seq値のパケットを

受信した場合には，ただちに廃棄する必要がある．こ

のため SA 情報のうちセキュリティポリシ，暗号鍵，

認証鍵等は，鍵交換時（数分から数時間の頻度）に更

新されるのに対し，IPsecパケットに付与される Seq

値に関する情報は，パケットを送受するごとに更新さ

れるので，MRと BRで Seq値を VPNルータの性能

を落とさずに完全に共有することは困難であり，新し

い切替え方式が必要である．

(3)系切替え方式

IPsecでは，Seq値の扱いに関して，送信側は送信

パケットにシーケンシャルに Seq値を付与し，受信側

は，当該 Seq値が以前に利用されたかどうかの履歴を

管理する（すなわち Seq値の順序に関しては関知しな

い）と規定している7)．この性質を利用し，IPsecパ

ケット送信側での Seq値の付与範囲を仮想VPNルー

タを構成する各ルータごとに限定使用することによっ

て，通信する相手ごとに Seq値の使用範囲を異なる範

囲とし，系切替え時に Seq情報の引き継ぎを不要にで

きる．また，この Seqフィールドは 32ビットあるの

で，複数に分割してもその範囲は十分大きいのでデー

タ転送に関する実質的な影響はほとんどないと予想さ

れる．筆者らが提案しているモバイル VPNルータは，

モバイルクライアントと LAN（モバイル VPNルー

タ），および LAN（モバイル VPNルータ）相互間に

適用することを想定している．このため，Seq値の付

与範囲は，LAN相互間通信を考慮し以下の 4つの領

域に分割することとした29)．

領域 1："00000000"-"3FFFFFFF"

領域 2："40000000"-"7FFFFFFF"

領域 3："80000000"-"BFFFFFFF"

領域 4："C0000000"-"FFFFFFFF"

また，本提案方式では，通信する相手ごとに Seq値

の付与範囲を変更するため，系を切り替えたモバイル

VPNルータは，そのことを陽に相手に通知する必要

がある．このため，系が切り替わった際に VPNルー

タ（新たにMRとなったルータ）は，鍵交換プロトコ

ルで規定される任意の情報の送受信が可能な通知情報

フィールド（Notification Payload）10)に新たな通知

メッセージを定義し，相手側にそのことを通知するこ

ととした．具体的な処理手順を LAN（モバイル VPN

ルータ）相互間通信を例に説明する（図 7）．

1) LAN（A）の VPNルータ a1（MR）と LAN（B）

の VPNルータ b1（MR）が VPNセッションを設定

し IPsecで通信している．この場合，ルータ a1，b1

はそれぞれ Seq値として，"00000000"-"3FFFFFFF"

の範囲を使用する．

2) LAN（B）の b1 が故障した場合，系が切り
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図 7 提案方式によるルータ切替え手順
Fig. 7 Proposed router switching method.

図 8 モバイル VPN方式のプロトタイプ評価試験システム構成
Fig. 8 Mobile VPN prototype system for evaluation.

替わり新たに b2 が MR となり，b2 はそのこ

とを LAN（A）に通知する．b2 は Seq 値として

"80000000"-"BFFFFFFF"の範囲を使用する．なお，b2

は以降，"00000000"-"3FFFFFFF"の範囲の Seq値を

持つ受信 IPパケットはすべて廃棄する．

3) 上記の通知を受け取った LAN（A）の a1 は，

以降 LAN（B）向けの Seq 値として"40000000"-

"7FFFFFFF"の範囲を使用する．

クライアントと LAN（モバイル VPNルータ）間の

場合も同等の手順をとることになる．この方式によっ

て，冗長化されたルータ相互間で Seq値に関する情報

を共有せずに，Seq値のチェックが可能となり，リプ

レイ攻撃に対して十分な防御が可能となる．
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図 9 提案方式によるパケット数削減効果
Fig. 9 Amount of packets for VPN session maintenance.

図 10 TCPアクセラレータの効果（スループット）
Fig. 10 Throughput evaluation of TCP accelerator.

5. 実 装 評 価

4章で提案したモバイル VPN方式のプロトタイプ

システムによる実装評価結果について述べる．

5.1 評価システムの構成

試作したモバイル VPNルータとモバイル VPNク

ライアントのプロトタイプシステムを使用し，提案方

式の有効性を評価した．その評価系を図 8に示す．モ

バイル VPNルータとクライアント間は，W-CDMA

シミュレータ16)を介して接続し，擬似的な通信環境と

した．

5.2 VPNセッション管理方式の評価

VPNセッション管理方式の有効性を確認するため，

提案方式とキープアライブ方式を採用している既存製

品との VPN 維持パケット量の比較を行った．VPN

セッション設定済みの状態で，上位のアプリケーショ

ンをいっさい起動せずに放置した場合に各々で送受さ

れた情報量を比較した結果を図 9に示す．提案方式で

は，VPNセッション維持のために，無用なパケット

が流れていないことが確認できる．なお，1時間放置

した後，それぞれローカル IPで pingを行って，VPN

セッションが維持されていることも確認している．
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図 11 TCPセッション設定時の実測シーケンス例
Fig. 11 Example of TCP session set up sequence logs.

5.3 セキュア TCPアクセラレーションの評価

HTTPプロトコルを利用して，2MByteのファイ

ルのダウンロードに要する時間を測定した．TCPア

クセラレーション機能ON/OFFそれぞれの場合にお

ける，遅延時間（RTT: Round Trip Time）とスルー

プットの関係を図 10に示す．アクセラレータ ONの

場合，W-TCP（受信バッファサイズの拡大等）の効

果が顕著にあり，ほぼ理論限界値に近い最大性能が得

られおり，十分有効であることが分かった．

TCPアクセラレータにおける，TCPセッション設

定時（3ウェイハンドシェイク）の処理シーケンスログ

を図 11に示す．図 11より，サーバ側TCPの ISN値

を透過としたまま，クライアント側 TCPの初期ウィ

ンドウサイズを拡張する（W-TCPの設定）ことに成

功しており，TCPセッションハイジャック攻撃に有効

に働くことが分かった．なお，TCPセッションに対

する攻撃法としては，このほかにも，送受信間の SN

値の同期を崩す方式31)等が知られているが，これらに

関しては，TCPアクセラレータの有無にかかわらず

危険度は同一であり，本論文における検討対象として

いない．また，LAN内の個々のホストに対する ISN

値予測に関しても同様である．

5.4 冗長化モバイル VPNルータ方式の評価

通信中に擬似的に VPNルータに障害を発生させ，

その後系が切り替わり通信が正常に継続できるか否

かの検証実験を行った．FTPプロトコルで 1MByte

のファイルのダウンロードを実行中に，VPNルータ

の MRの電源を手動で切った場合のクライアント側

での TCPシーケンス番号（SN値）の時刻変化を図

12に示す．なお，提案方式の効果を明確にするため，

VRRP方式（SA情報の共有を行わない場合）の同様

の評価結果を図 13に示す．

図 12より，提案するモバイル VPNルータ冗長化

方式により，3–4秒程度で系の切替えが可能であるこ

とが分かった．切替え時間がこの程度であれば，上位

アプリケーションに致命的な影響を与えず十分実用に

耐えるといえる．また，図 13と比較すると 3割以上

切替え時間を短縮していることが分かる．ただし，本

評価においては，VPNセッションは 1つのみで行っ

たが，複数の VPNセッションの場合（多数のユーザ

が同時に利用している環境）では，鍵交換処理のオー

バヘッドが VPNセション数に比例して高くなり，提

案方式の効果がより顕著になると考えられる．特に，

鍵交換処理でオプションとなっているDiffie-Hellman

法32)を利用する場合には，その処理負荷はより高くな

ることが分かっており，IPsecのセキュリティ機能を

低下させずに冗長化ルータ構成を可能とする提案方式

は，このようなモバイル VPN利用形態では必須にな

るといえる．

6. お わ り に

本論文では，VPNをW-CDMA網に適用する場合

のモバイル VPN方式について提案した．提案した方

式は，VPNとして広く使用されている IPsecをべー
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図 12 提案方式による系切替え時の TCPシーケンス
Fig. 12 TCP sequence logs of proposed router switching method.

図 13 VRRP方式（SA情報の共有なし）による系切替え時の TCPシーケンス
Fig. 13 TCP sequence logs of original VRRP method.

スとし，キープアライブをしない VPNセッション管

理方式を提案した．また，TCPの性能問題を解決する

ためプロキシ機能をモバイル VPNルータ上で実現す

ることとし，その際に新たに発生する TCPセッショ

ンハイジャック問題を防止するセキュア TCPアクセ

ラレータの実現方式を提案した．さらに，信頼性を向

上させるための冗長化ルータ構成を実現するため標

準的なプロトコルである VRRPをベースにセキュリ

ティレベルを保持したまま，効率良く系の切替えを実

現する方式を提案した．また，本方式を実装したプロ

トタイプシステムを構築し，W-CDMA網を疑似する

シミュレータを使用して，実測評価した．

この結果，提案した方式の機能が有効に働き，かつ

性能上も TCPスループットを最大 3倍向上させると

ともに，モバイル VPNルータの障害時に系の切替え

時間が 3秒程度であり，十分実用的な方式であること

を示した．

今後は，FOMA網等の実際のモバイル環境での評

価を継続するとともに，複数のクライアントが同時接

続している場合の系の切替え時間等の性能を明確にし，

本提案方式に基づくモバイル VPNルータを実用化す

る際のハードウェア条件等を設計指針として確立する

予定である．
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