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送受信データ間の相関に基づく未知ワーム検知を利用した
蔓延防止手法の提案

松 本 隆 明† 杉 村 友 幸†† 鈴 木 功 一††

前 田 秀 介† 馬 場 達 也†

水 野 忠 則†† 西 垣 正 勝††

本論文ではコンピュータワームのネットワークを介した自己増殖機能に着目し，送受信データ間の
相関を見ることにより未知ワームの検知を行う方法を提案する．本方式では，ネットワークを介して
「外部から受信したデータ」と「外部に送信したデータ」が類似しているか否かを測ることによって，
ネットワークを介したワームの自己増殖活動を捕える．よって，ある PCで未知ワームが新たに発見
された場合，そのワーム自身を擬似的なウイルス定義ファイルとして利用することができる．これに
より，本方式は未知ワームのエンタープライズネットワーク内への蔓延を効果的に抑止することが可
能である．また，本方式は Winsock API をフックすることによりエンドユーザの PC における送
受信データを常時監視するという実装が可能で，マスメーリング型およびネットワーク感染型の未知
ワームのリアルタイム検知が可能である．検知率および処理コストを評価する基礎実験を行い，本方
式の有効性を評価する．
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between the Transmission and Reception Data
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This paper proposes to detect unknown-worms by capturing self-propagation of worms over
networks. In the proposed scheme, worm detection is carried out based on the correlation
between the transmission and reception data. Therefore, the scheme is applicable to detect
both unknown mass-mailing and network worms. In addition, once an unknown-worm is
found by the scheme, the worm itself can be used as a kind of “virus definition file”. This
accomplishes to prevent the spread of any unknown-worm in an enterprise network. In this
paper, the validity of the scheme is estimated with some basic experiments.

1. は じ め に

近年のインターネットの普及にともない，（コン

ピュータワームを含む広義の）コンピュータウイル

スによる被害は年々深刻なものとなってきている．経

済産業省告示第 952 号「コンピュータウイルス対策

基準」1) 中のウイルスの定義によると，コンピュータ

ウイルスとは，第三者のプログラムやデータベースに

対して意図的に何らかの被害を及ぼすように作られた

プログラムであり，(1)自己伝染機能，(2)潜伏機能，
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(3)発病機能，の機能を 1つ以上有するものとされて

いる．なかでもワームと呼ばれる，自己複製を繰り返

しながら破壊活動を行うプログラムによる被害は大き

なものとなってきている2),3)．

また最近のワームは感染していくスピードがきわめ

て速く，2003 年に ATM ネットワークの障害や航空

機予約システムの停止など全世界的に被害をもたらし

た Slammerワームのケースでは，ワームの発生から

10分以内に脆弱性を有するホストの 90%以上が感染

したとの報告もある22)．これだけ感染のスピードが

速いと，ワームの発生が報告されてからネットワーク

内のホストに対処を行うのでは被害の拡大を抑えられ

ないという問題が顕在化してきている．さらには，セ

キュリティホールが公開されると，当日のうちにその
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脆弱性を悪用したワームが出現するという「ゼロデイ

アタック」といった攻撃も出現するようになり，アン

チウイルスベンダの提供するウイルス定義ファイルの

更新が間に合わないという問題も発生している．

現在のアンチウイルスソフトの主流となっているパ

ターンマッチング法5)に基づくワーム検出手法は，既

知のワームを検出するには簡素で確実な手法ではある

が，最近のように感染スピードがきわめて速く，ゼロ

デイアタックを行うワームに対してはその効果が薄く

なりつつあり，その対策には未知ワームを検知する技

術が不可欠となってくる4),6),7)．

これまでに様々な未知ワーム検知手法が提案されて

きているが，その代表的なものが，プログラムの振舞

いにおける「ワームらしさ」を検知するビヘイビアブ

ロッキング法5)である．ワームらしい振舞いとしては，

一般的に，レジストリの改ざん，システムファイルの

書き換え，外部への感染活動などが規定される5)．ビ

ヘイビアブロッキング法は，プロセスが発行するシス

テムコールなどを検査することによりコンピュータ上

で動作しているプログラムの動きを監視し，ワームら

しい振舞いをした場合に，それをワームとして検知す

る．しかしビヘイビアブロッキング法には，ワームと

類似した正常なプログラムを誤検知してしまう，また，

多様化するワームの感染活動のすべてを実際に動作さ

せてチェックすることは難しいという問題が残る．

静的ヒューリスティック法8) は，プログラムを実行

せずに，マシン語レベルのコード解析を行い，ワーム

らしい振舞いを検知する．ワームは実行されないので

安全であるが，1つの不正動作を行わせる際にもプロ

グラムの書き方は多種多様であるので，コードを完全

に解析することは容易ではない．すなわち，未知ワー

ムを確実に検出することは難しい．

動的ヒューリスティック法9) は，仮想環境でワーム

を実行させ，ワームらしい振舞いを検知する．ワーム

を実行して，実際にワームらしい振舞い（レジストリ

改ざん，システムファイル変更，感染活動など）が発

生したことにより検知を行うため，「基本的にはすべ

ての未知ワームを検知することが可能であるが誤検知

が多い」というビヘイビアブロッキング法とほぼ同じ

特徴を持つ．また，潜伏期間が長いワームなどの場合，

仮想環境下では動作せず，実環境で動作させたときに

発病する可能性があるという問題を有する．さらに，

エンドユーザのコンピュータ上で検出する場合には，

VMware 10)などによる仮想環境を常駐的に稼動させる

ため CPU負荷が大きすぎるといった問題も存在する．

このように，未知ワームを感染前に確実に検出する

ことは負担が大きくかつ困難であるため，エンタープ

ライズネットワーク内において，感染した端末からの

2次感染や同一ワームによる蔓延を防ぐことが，企業

活動の安全な遂行のためにはきわめて重要となる．

本論文では，「ネットワークを経由してコンピュー

タに侵入し，自己の複製をネットワークで送信する」

というワームのネットワークを介した自己増殖機能に

着目し，送受信データ間の相関を検査することによ

りワームによる感染を検知するとともに，新たに発見

されたワーム本体を擬似的なウイルス定義ファイルと

してただちに使用することにより，エンタープライズ

ネットワーク内で最初に感染したコンピュータを除き，

他のコンピュータへのワームの蔓延を防止する手法を

提案する．

2. 従 来 手 法

2.1 パーソナルファイアウォール

未知のワームからコンピュータを守るとともに，外

部への波及を防止する手段としては，パーソナルファ

イアウォールが最も一般的な方法である．

パーソナルファイアウォールでは，ユーザの指示に

従って，コンピュータから外部への通信ならびに外部

からコンピュータへの通信を制御する．パーソナル

ファイアウォールを用いれば，ユーザが許可していな

いポートやプロトコルを用いた通信は遮断できる．ま

た，アプリケーションごとに通信を遮断するかどうか

を設定することも可能である．したがって，外部から

のワームの侵入（1次感染）を防ぐことができ，また，

万一，コンピュータがワームに感染しても，他のコン

ピュータへさらに感染（2次感染）しようとして外部へ

通信を始める段階で阻止することができる．すなわち，

未知のワームによる蔓延を食い止めることができる．

しかしながら，ユーザが許可しているポートやプロ

トコルあるいはアプリケーションを用いた通信は当然

防ぐことはできないため，それらを利用して侵入して

くるワームの 1次感染を阻止することはできない．

また，2次感染の際にも，感染したワームによる通

信がパーソナルファイアウォールに検出された時点で

ユーザにアラートがあがるが，一般レベルのユーザに

とってはそれがワームによる異常な発信なのか正常な

発信なのかの識別が難しく，概して通信の許可を与え

てしまいがちであるという問題も残る．

2.2 通信の挙動とプロセスの対応付けによる蔓延

防止

未知ワームを検出して感染活動を停止させる方法と

して，通信の挙動とプロセスの対応をルール化し，あ
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るプロセスからルールファイル上許されない通信が行

われるとそれを検出して，当該プロセスを停止して

ワームの外部への感染を防止する方法が提案されてい

る23)．この方法は，シグネチャを用いないため，ワー

ムの検出という点では未知ワームやゼロデイアタック

攻撃にも有効であるとともに，感染が疑われるプロセ

スを停止することで，ワームのさらなる感染を防ぐと

いう特長を持つ．

しかしながら，文献 23)の記述によれば，現時点で

は正常なプロセスになりすまして外部への通信を行う

ようなワームに対しては対処がなされていない．

また，本方式は，エンタープライズネットワーク内

のあるコンピュータに感染した未知ワームが他のコ

ンピュータに 2 次感染を試みる時点でこれを止める

ものであり，未知ワームに感染したコンピュータがエ

ンタープライズネットワークの外部にあり，そこから

エンタープライズネットワーク内のコンピュータ群に

次々と攻撃が仕掛けられるような場合には，その感染

を防ぐことはできない．

3. 自己増殖の検出による未知ワーム検知・蔓
延防止

本論文では，ワームが添付されたメールを大量に送

信して感染を広げる「マスメーリング型ワーム」と，

ネットワーク経由で脆弱性を狙って感染を広げる「ネッ

トワーク感染型ワーム」の両方に対応可能な未知ワー

ム検知ならびに蔓延防止手法を提案する．

3.1 ネットワークを介したワームの自己増殖

ネットワークを介して自らの力で増殖を行うコン

ピュータワームの場合には，ネットワークを経由して

コンピュータに侵入して，コンピュータ内で自己の複

製を作成し，これを外部へ送りつけるという動作を繰

り返す．

しかし，既存の未知ワーム検知手法においては，ワー

ムの自己複製をワームらしい振舞いとして利用してい

る例は，著者らが調べた限りでは存在していない．我々

はその理由を以下のように考えている．

• ファイルコピーは利用者のコンピュータにおいて
日常的に行われる操作であるため，ワームの自己

複製と正常のファイルコピーを見分けることが難

しい．

• ファイル単位でその複製を検知する方法は，ファ
イルに寄生するタイプの（狭義の）ウイルスに対

しては無力である．

このため既存研究では，自己複製を検査する方法で

はなく，プログラムを実行させた瞬間にネットワーク

送信が発生するか否かをチェックしたり13),14)，利用

者のコンピュータからの送信トラフィックが急に上昇

するなどの異常を検出したりする15) というアプロー

チがとられている．しかしながら，前者の方法におい

ては，正常にネットワーク通信を行うプログラムまで

誤検出してしまうという問題を有し，後者の方法にお

いても，一度に外部への感染を試みずに時間を空けて

徐々に外部への感染を行うようなワームに対しては検

出できないといった問題を有する．

これに対し，本論文では，ワームの「ネットワーク

を介した自己増殖機能」に着目し，送受信データ間の

相関を検査することによりワームを検知する方法を提

案する．具体的には，Windows OSの通信機能を司る

Winsock API 12) をフックすることにより利用者のコ

ンピュータの送受信データを監視し，「外部から受信し

たデータ」と「外部に送信したデータ」が類似している

か否かを検査して，送受信データ間に類似したものが

あった場合にワーム感染の疑いがあるとして検出する．

すなわち，単なる自己複製の検査ではなく，「外部か

らネットワークを介して利用者のコンピュータに侵入

し，自分の複製をネットワークを通じて外部に発信す

る」という振舞いを検査することにより，正常なファイ

ルコピーを誤検知するという問題を解消する．また，前

述のような単なるネットワーク送信の発生有無による

検知方法における誤検知の問題も避けることができる．

なお，この「ネットワークを介した自己増殖」とい

う振舞いは，ネットワークを介して広まるコンピュー

タワームにのみ見られる特徴であり，（狭義の）ウイ

ルスに対しては検知率を向上させるものではない．ま

た，本方式は具体的には「受信データと送信データが

十分に一致した」ことを検出する方法となるため，コ

ンピュータに侵入するときと外部に感染するときでそ

の姿が変異するポリモーフィック型ワームやメタモー

フィック型ワーム☆を検知することは困難である．し

かしながら，感染のたびに新しく暗号化鍵を生成し，

自分自身を暗号化し直すタイプのワームであっても，

ワーム自身を復号するためのプログラム部分は必ず平

文であるはずであり，その部分を検出してマッチング

することにより，ワームを検出できる可能性がある．

これらについては今後の検討課題である．

3.2 擬似定義ファイルによるワームの蔓延防止

本方式では，ネットワークを介して「外部から受信

☆ 文献 5) によれば，ポリモーフィック型ワームとは，感染のたび
に異なる暗号化/復号ルーチンを生成して暗号化するワームを，
また，メタモーフィック型ワームとは，感染のたびに異なる命
令パターンを用いて自分自身を変更するワームのことを指す．
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したデータ」と「外部に送信したデータ」が類似して

いるか否かを測ることによって，ネットワークを介し

たワームの自己増殖活動を捕える．よって，ある利用

者のコンピュータで未知ワームが新たに発見された場

合，以下のように，そのワーム自身を擬似的なウイル

ス定義ファイル（擬似シグネチャ）として利用するこ

とが可能である．

1. ある利用者のコンピュータで新たに検知された未

知ワームを（必要に応じて無毒化処理を施したう

えで）エンタープライズネットワーク内の他のコ

ンピュータに渡す．

2. 未知ワームを受け取ったコンピュータは，これを

擬似的に自身の「外部に送信したデータ」として

登録する．

3. 未知ワームを受け取ったコンピュータは，その後，

通常どおり「外部から受信したデータ」と「外部

に送信したデータ」の類似度を定常的にチェック

する．

4. 未知ワームを受け取ったコンピュータに実際に当

該ワームが外部から侵入した時点で，3.のチェッ

クの結果が陽性となり，当該未知ワームが検出さ

れる．

本方式ではこのように，エンタープライズネット

ワーク内の 1台のコンピュータに未知ワームが感染し

た時点でこれを検出し 2次感染を防ぐとともに，ただ

ちに他のコンピュータに擬似定義ファイルを配布する

ことが可能であるため，エンタープライズネットワー

ク内の 2台目以降のコンピュータに感染する前に当該

ワームをブロックすることができる．

これまで述べてきたように，本方式も含め現状の未

知ワーム検知技術では，未知ワームを感染前に完全に

検知することは不可能であるため，エンタープライズ

ネットワーク内で最初のコンピュータ 1台だけはワー

ムに感染してしまうが，エンタープライズネットワー

ク内の他のコンピュータへのワームの蔓延が阻止でき

ることは，企業や組織のネットワークにおいては業務

の継続性が保たれるという意味で非常に重要なことで

ある．本方式は，既存の技術に比べ，エンタープライ

ズネットワーク内の感染コンピュータからの未知ワー

ムの 2次感染を阻止するだけでなく，外部にある感染

コンピュータからエンタープライズネットワーク内の

コンピュータ群に未知ワームが次々に送られてくるこ

とによる感染蔓延をも防止できるという特長を持つ．

特に，アンチウイルスベンダの提供するウイルス定義

ファイル（シグネチャ）が正式にリリースされる前に，

とりあえず擬似シグネチャをエンタープライズネット

ワーク内に瞬時に配布することで疑わしい未知ワーム

をブロックできるというメリットの持つ意味は大きい．

3.3 エンドユーザのコンピュータにおけるリアル

タイム検知

本方式では，ワームの自己増殖活動を捕えるために，

単なる自己複製を検出するのではなく，「ネットワーク

を介して受信されたファイルが再び外部に送信される」

という事象を監視することになる．これは，Windows

OSの通信機能を司るWinsock API 12) をフックする

ことにより，エンドユーザのコンピュータにおける送

受信データを常時モニタリングすることで達成される．

よって，本方式は OSの DLLをラッピングするだけ

で実装が可能であり，マスメーリング型の未知ワーム

の検出はもちろん，エンドユーザのコンピュータでの

リアルタイム検知が求められるネットワーク感染型の

未知ワームの検出にも適応する．

ただし，「外部から受信したデータ」と「外部に送

信したデータ」の類似度をチェックするというオーバ

ヘッドは少なからず発生するため，その性能を評価す

る必要がある．本論文では 5章でその評価を行う．

4. ワーム検知システムの実装

本方式は，Winsock API 12) をフックすることによ

り，エンドユーザのコンピュータにおける「外部から

受信したデータ」と「外部に送信したデータ」をそれ

ぞれのバッファにコピーし，両者の中に類似度の高い

データが存在するか否かをチェックする．

4.1 ラッパDLLの実装

Winsock API の機能は，wsock32.dll および

ws2 32.dll に内包されている11)．今回の実装では，

Windows 2000 を対象とし，ws2 32.dll のラッパ

DLL を作成した．送信データの取得のために send，

WSASend，sendto，WSASendTo，closesocketの 5

つの API を，受信データの取得のために recv，

recvfrom，WSARecv，WSARecvFrom，closesocket

の 5つの APIをフックする☆．

本ラッパ DLLにより，送受信データの取得，およ

び，データ間の類似度の検査を行う．ラッパ DLLの

動作の詳細を以下に記す．開発環境には，Microsoft

Visual C++ 6.0を用いた．

4.2 データ受信時

ラッパ DLLを介して受信バッファにコピーされた

データは，ファイル単位で格納される．ファイル全体

☆ closesocket は送受信において同一の API なので，計 9 つの
API をフックしている．
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をすべてバッファリングする方法は，ストレージ容量

の観点からもデータを比較する際のコストの観点から

も非現実的であるため，効果的なデータ管理法が必要

となる．本論文では，以下の 2つの方法を試した．

(1)分割ハッシュ比較法：

1. 各ファイルを先頭から 1,024バイト単位で区切っ

たうえで，各データブロックをハッシュ化する．

なお，ファイル k のデータブロックの総数を Bk

とする．

2. 各ファイルに対するすべてのブロックのハッシュ

値（以降，「ハッシュ値集合」と呼ぶ）を受信バッ

ファに蓄える．ハッシュアルゴリズムは SHA-1

を採用しており，各ハッシュ値は 20バイト長で

ある．

(2)部分データ比較法：

1. 各ファイルを先頭から 1,024バイト単位で区切っ

たうえで，各データブロックの先頭 20バイトを

「部分データ」として取り出す．なお，ファイル k

のデータブロックの総数を Bk とする．

2. 各ファイルに対するすべての部分データ（以降，「部

分データ集合」と呼ぶ）を受信バッファに蓄える．

なお，受信バッファはすべてのプロセスで共有され

るため，共有メモリ空間上に実装している．

4.3 データ送信時

ラッパDLLは，Winsock APIを介して送信される

データを一時的に送信バッファに隔離する．そして，送

信バッファ中のデータを，その時点までに受信バッファ

に格納されている各データ 1つ 1つと比較する．類似

のデータがなければ，隔離していたデータを通信相手

に送信する．送信データと類似度の高い受信データが

検出された場合には，送信完了を意味する closesocket

API を強制的に発行することにより通信先に通信の

キャンセルを通知する．

なお，送受信データ間の類似度チェックは，受信バッ

ファにおけるデータ管理方法に合わせて，以下のよう

な 2通りの方法での検査となる．

(1)分割ハッシュ比較法：

1. すべての受信ファイル（受信バッファ内にハッシュ

値集合が蓄えられているファイル）に対して，ハッ

シュ値が一致したデータブロック数をカウントす

るための変数を用意する．受信ファイル k に対す

る変数を zk とする．すべての zk の値を 0に初

期化する．

2. 送信バッファ内に送信ファイルの先頭から 1,024

バイト分のデータ（送信ファイルの第 1データブ

ロック）がたまった時点で，この第 1送信データ

ブロックのハッシュ値を計算する．i = 1 として，

以下の手順 3～6を実行する．

3. すべての受信ファイルのハッシュ値集合における

それぞれの第 i ブロックのハッシュ値に対して，

第 i 送信データブロックのハッシュ値と一致する

ものがあるか否かを検査する．

4. 一致するものがなければ，第 i 送信データブロッ

クを実際に送信する．手順 7に進む．

5. 第 i 送信データブロックのハッシュ値が受信ファ

イル k の第 i ブロックのハッシュ値と一致した

場合には，zk をインクリメントしたうえで，送

信データと受信ファイル k との一致度
zk

Bk
を計

算する．

6.
zk

Bk
がある閾値を超えたならば，送信完了を意味

する closesocket APIを強制的に発行することに

より通信をキャンセルする．
zk

Bk
が閾値を超えて

いなければ，第 i 送信データブロックを実際に送

信する．

7. 送信バッファ内に次の 1,024バイト分のデータ（送

信ファイルの第 2データブロック）がたまった時

点で，この第 2送信データブロックのハッシュ値

を計算する．i = 2として，手順 3～6を実行する．

8. 以下，送信バッファに次の 1,024バイト分のデー

タがたまるごとに，i をインクリメントしながら，

手順 3～6を実行する．

(2)部分データ比較法：

1. すべての受信ファイル（受信バッファ内に部分デー

タ集合が蓄えられているファイル）に対して，部

分データが含まれるデータブロック数をカウント

するための変数を用意する．受信ファイル k に対

する変数を zk とする．すべての zk の値を 0に

初期化する．

2. 送信バッファ内に送信ファイルの先頭から 1,024

バイト分のデータ（第 1送信データブロック）が

たまった時点で，i = 1 として，以下の手順 3～

6を実行する．

3. すべての受信ファイルの部分データ集合からそれ

ぞれの i 番目の部分データを取り出し，それと

完全に一致するビット列が第 i− 1 送信データブ

ロック☆および第 i 送信データブロックの中に含

まれるか（すなわち，各受信ファイルの 1,024iバ

☆ i = 1 の場合に限っては，第 i − 1 送信データブロックは null

データとなる．すなわち，各受信ファイルの先頭からの 20 バイ
ト分のビット列と同じものが，送信ファイルの先頭から 1,024

バイト目までの中に含まれるかが検査される．
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イト目から 20 バイト分のビット列が，送信ファ

イルの 1,024 (i − 1) バイト目から 1,024 (i + 1)

バイト目までの中に含まれるか）を検査する．

4. 一致するものがなければ，第 i 送信データブロッ

クを実際に送信する．手順 7に進む．

5. 第 i − 1 送信データブロックまたは第 i 送信デー

タブロックの中に受信ファイル k の i 番目の部

分データが含まれていた場合には，zk をインク

リメントしたうえで，送信データとファイル k と

の一致度
zk

Bk
を計算する．

6.
zk

Bk
がある閾値を超えたならば，送信完了を意味

する closesocket APIを強制的に発行することに

より通信をキャンセルする．
zk

Bk
が閾値を超えて

いなければ，第 i 送信データブロックを実際に送

信する．

7. 送信バッファ内に次の 1,024バイト分のデータ（第

2送信データブロック）がたまった時点で，i = 2

として，手順 3～6を実行する．

8. 以下，送信バッファに次の 1,024バイト分のデー

タがたまるごとに，i をインクリメントしながら，

手順 3～6を実行する．

なお，分割ハッシュ比較法は各ブロックのハッシュ

値をシグネチャとして，部分データ比較法は各ブロッ

クの先頭 20 バイト分のデータをシグネチャとして，

「ファイルの類似度をシグネチャベースのパターンマッ

チングで判定している」という意味では，上述のどち

らの比較法も一般のアンチウイルスソフトで用いられ

ているシグネチャによるワーム判定と類縁であるとい

える．しかし，アンチウイルスソフトでは，専門家が

ワームプログラムの特徴的な一部分を抜き出すことに

よりシグネチャを事前に作成するものであるのに対し，

本方式では，すべての受信データのシグネチャをリア

ルタイムに作成する必要がある．すなわち本方式では，

シグネチャの生成に時間および人手をかけることはで

きない．このため，受信データと送信データを 1,024

バイトのブロックに分割し，各ブロックのシグネチャ

を機械的に作成し，ブロックごとにマッチング検査を

実施している．

4.4 疑似定義ファイルによるブロッキング

3.2節で述べたように，本方式においては，送信デー

タと受信データを比較するというコンセプトによって，

未知ワーム自身を擬似定義ファイルとして利用するこ

とが可能である．ただし，未知ワームの検知が「今ま

でに受信したデータ」と「今から送信するデータ」の

類似度を検査するのに対し，擬似定義ファイルによる

当該ワームのブロッキングは「今，受信したデータ」と

「今までに外部に送信したデータ（として格納されて

いる擬似定義ファイル）」の類似度を測ることになる．

具体的には，送信バッファ，受信バッファに加え，

定義ファイルバッファを用意したうえで，ラッパDLL

に以下の機能を実装する．

1. 他のコンピュータから届けられた擬似定義ファイ

ルは，定義ファイルバッファに格納されている．

2. ラッパ DLLは，Winsock APIを介して受信され

るデータを，いったん受信バッファに隔離する．

3. ラッパ DLL は，受信バッファに隔離されたファ

イルを，定義ファイルバッファに格納されている

各データ（擬似定義ファイル）1つ 1つと比較す

る．比較の方法には，4.2節，4.3節で説明した分

割ハッシュ比較法，部分データ比較法などを用い

ればよい．

4. 類似のデータがなければ，受信データの隔離を解

除する．擬似定義ファイルと類似度の高いデータ

の受信が確認されたならば，隔離した受信データ

を廃棄する．

5. 実 験

本方式の実現の可能性を示すために，4章のラッパ

DLL を実装し，実際にワームの検知を行った．ただ

し，未知ワームの入手が不可能であるため，ここでは

4章の方式によって代表的な既知ワームを検出するこ

とが可能であるかを測定することとした．また本論文

においては，試行的に，両比較法ともデータの一致度
zk

Bk
の閾値を 0.9とした．すなわち，データを送信す

る際に，そのデータと 90%以上類似しているデータが

すでに受信されている場合に，当該データを「ワーム

の疑いあり」と判断し，送信をキャンセルする．

5.1 実 験 環 境

本実験で使用したネットワーク構成を図 1 に示

す．サーバ PC のスペックは OS：Fedora Core 2，

CPU：Pentium4 1.6GHz，メモリ：384MB，マシ

ン A の PC のスペックは OS：Windows 2000，

CPU：Pentium2 400MHz，メモリ：128MB，マシ

ン B の PC のスペックは OS：Windows 2000，

CPU：Pentium2 400MHz，メモリ：384MBである．

サーバには DNS名が割り当てられており，ドメイ

ン名が infected.net，ルータ，DNSサーバ，Mailサー

バはそれぞれ gw，ns，mailという名前である．ただ

し，実際にはルータ，DNSサーバ，Mailサーバは 1台

の PCで実装している．サーバ PCの OSは Fedora
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図 1 隔離ネットワーク構成図
Fig. 1 Experimental network.

Core 2である．

クライアントのPCは 2台であり，すでにワームに感

染しているマシンAがワームには未感染のマシンBに

攻撃をしかける．マシンAもマシンBもOSはセキュ

リティパッチが当たっていないWindows 2000，メー

ラは Outlook Expressである．なお，@infected.net

ドメイン宛てのメールはすべてマシン B のメーラに

て受信可能なように設定した．そして，マシン B に

4章で示したラッパ DLLを装備した．

5.2 ワーム検知実験

5.2.1 マスメーリング型ワームの検知

マシンAのワームを実行し，マシンBにワームメー

ルを送信させる．マシン Bは，マシン Aからのワー

ムメールを受信し，メールの添付ファイル（ワーム本

体）をユーザが故意に実行することにより自らもワー

ムに感染し，ワームメールを発信し始める．代表的な

既知ワームの感染に対し，マシンBに装備されている

ラッパ DLLが，これを検知できるかどうか確かめた．

5.2.2 ネットワーク感染型ワームの検知

マシン Aのワームを実行し，マシン Bに対してマ

シン B の脆弱性を突いた攻撃を行わせる．マシン B

は，マシン A からの攻撃を受け，自らもワームに感

染し，他のマシンを攻撃し始める．代表的な既知ワー

ムの感染に対し，マシン B に装備されているラッパ

DLLが，これを検知できるかどうか確かめた．

5.2.3 実験結果と考察

マスメーリング型ワーム，ネットワーク感染型ワー

ムともに，分割ハッシュ比較法，分割データ比較法に

より検知を行った．それぞれの手法による検知結果を

表 1 に示す．本方式により検知できなかったワームに

対してのみ，以下にその理由を示す．

Blaster.C，Sasser.Cは，先頭数バイトに通信用制御

表 1 ワーム検知実験の結果
Table 1 Worm detection by the proposed scheme.

コードが含まれており，それ以降がワーム本体となっ

ていた．よって，分割ハッシュ比較法では検出できな

かった．

難読化や暗号化によって自分自身を変異させていく

ポリモーフィック型ワームやメタモーフィック型ワー

ムへの対応は今後の課題であるが，3.1節で述べたよ

うに，感染のたびに新しく暗号化鍵を生成し，自分自

身を暗号化し直すタイプのワームについては，ワーム

自身を復号するためのプログラム部分は必ず平文であ

るはずであり，その部分を検出してマッチングするこ

とにより，ワームを正しく検出できる可能性がある．

また，本方式をアプリケーション層レベルで実装する

ことが可能であれば，いったん復号してからマッチン

グを行えば検出できる可能性がある☆．

今回の検知実験の結果によれば，分割ハッシュ比較

法による比較を行うだけで不変異型のワームのほとん

どを検知することができ，部分データ比較法による比

較によれば不変異型のワームをすべて検知することが

できた．これにより，ワームのネットワークを介した

自己増殖をワームらしい振舞いとして検出する本方式

の有効性が確認できた．

5.3 従来方式との比較

本方式の目的は，エンタープライズネットワーク内

において，感染した端末からの 2 次感染や同一ワー

ムによる外部からの連続攻撃から，エンタープライ

ズネットワークを守ることである．したがって，安全

側に倒してエンタープライズネットワークを守ること

を基本的な考え方としている．しかしながら，疑わし

きはワームという方向に倒しすぎると，適用される環

☆ ただし，自身を暗号化しているワームをいったん復号するとい
うことは，通常，プログラム本体を実行することにつながるた
め，ワームを起動せずに復号だけを行う工夫が必要となる．
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境によっては従来方式に比べて誤検知のケースが増加

して実運用上問題となる場合があるため，その評価を

行う．ここでは，本方式と既存のビヘイビアブロッキ

ング法について，検知漏れと誤検知の発生状況を実測

する．

評価に際し，5.2 節の実験で用いたワームのほか

に，いくつかの一般的なアプリケーションを用意

した．用意したアプリケーションは，常駐型アプ

リケーションのインストーラ（memcl 16)），メーラ

（Edmax），FTPクライアント（Smart FTP），ブラ

ウザ（Internet Explorer），Ethereal，アンチウイル

スソフト☆（Norton AntiVirus）のインストーラであ

る．これらに対し既存のビヘイビアブロッキング法で

規定されている「ワームらしい振舞い」と本方式によ

る検知を実際に行い，評価を行った．

本実験では，既存のビヘイビアブロッキング法で規

定されている「ワームらしい振舞い」としては以下の

5つをとりあげた．それぞれの説明と具体的な監視方

法，および，誤検知，検知漏れの評価結果を以下に示

す．また，比較のために本方式（ここでは，5.2節の

実験において検知率が高かった部分データ比較法を採

用した）についても示す．

1. タイプ 1：OS起動時の自動実行17)

【振舞い】：ワームはできるだけ長い期間，クライ

アントに感染し続けようとするため再起動後にも

自身が自動実行されるようにする．

【監視対象】：OSの自動実行に関わるレジストリ

や，スタートアップへの書き込み（タイプ 1）．

【評価】：常駐型のプログラムはOS起動時に自動

実行するためレジストリの変更を行う必要がある．

よって，インストーラをワームであると誤検知し

てしまう．

2. 起動直後のファイルコピー18)

【振舞い】：ワームは OSのシステムフォルダ以下

に自身のコピーの書き込みを試みる．

【監視対象】：システムフォルダ以下への書き込み

（タイプ 2）．

【評価】：インストーラは起動直後にOSのシステ

ムフォルダ以下にファイルコピーを行った．よっ

て，インストーラをワームであると誤検知してし

まう．

3. 別プロセスの起動19)

【振舞い】：ワームは別のプロセスを起動すること

☆ アンチウイルスソフトも常駐型アプリケーションのカテゴリに
含まれるが，ここでは特に個別に評価した．

によって自身の行動を隠そうとする．また，感染

などの目的のために別のプロセスを起動する．

【監視対象】：ユーザが起動していないプロセスの

追加（タイプ 3）．

【評価】：ブラウザとアンチウイルスソフトのイ

ンストーラは別プロセスを起動した．よって，こ

れらをワームであると誤検知してしまう．一方，

ワームの中に別プロセスを起動しないものが存在

した．このようなワームに対しては検知漏れが生

じる．

4. トラフィック量の上昇20)

【振舞い】：ワームは他の多数の PCへの自己複製

を行う．

【監視対象】：PCの送信トラフィック量の上昇（タ

イプ 4）．

【評価】：FTPクライアントでは，FTP通信時に

トラフィックが上昇した．ネットワークを利用す

るアプリケーションは，実行時に少なからずトラ

フィックが上昇する☆☆．このようなアプリケー

ションに対して，トラフィックがどれくらい増加

したらワームであるかの閾値を適切に求めること

は一般的に難しいため，閾値を低く設定してしま

うと誤検知が，閾値を高く設定してしまうと検知

漏れが発生する可能性がある．

5. CPU利用率の上昇21)

【振舞い】：ワームは侵入，発病，感染の動作をな

るべく速く行おうとする．

【監視対象】：プロセスの CPU利用率の上昇（タ

イプ 5）．

【評価】：Ethereal の実行時には CPU 利用率が

上昇した．多大な計算処理をともなうアプリケー

ションにおいては，CPUが寡占されることも多

い．このようなアプリケーションに対して，CPU

利用率がどれくらい増加したらワームであるかの

閾値を適切に求めることは一般的に難しいため，

閾値を低く設定してしまうと誤検知が，閾値を高

く設定してしまうと検知漏れが発生する可能性が

ある．

6. 本方式

【振舞い】：ワームは PCへの感染後，他の PCへ

ネットワークを介して自己複製を行う．

【監視対象】：「外部から受信したデータ」と「外

部へ送信するデータ」の相関．

☆☆ メーラにおいては，送受信を行ったメールの本数やファイルサ
イズが多大ではなかったため，誤検知には至らなかった．
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表 2 誤検知および検知漏れの評価表
Table 2 Estimation results.

【評価】：ユーザが自分宛に届いたメールを友人な

どに転送する際に誤検知が発生する．

以上の結果をまとめたものが表 2 である．表 2 よ

り，それぞれの「ワームらしい振舞い」を個別に見た

場合には，本方式は，他の振舞いを監視する方法と比

べて，検知漏れが起こりにくく，かつ，誤検知が少な

い方法であるということが分かる．

しかしながら，オフィス業務のようにメールの転送

が日常茶飯事的に発生するエンタープライズネット

ワーク環境においては，本方式の誤検知発生率は相当

のものになることが予想される．このためこうした環

境においては，本方式を既存方式と併用することによ

り誤検知の発生を防止する．表 2 の結果から，たとえ

ばタイプ 1の方式と本方式を以下のように併用する．

• タイプ 1の方式と本方式の両方でアラートが上が

り，かつ本方式でWinsock APIを呼び出したプ

ロセス名とタイプ 1の方式で検知したプロセス名

とが同一である場合，ワームであると判別する．

これにより，たとえばユーザが正規のメール転送と，

あるソフトウェアのインストールを同時に行った場合，

タイプ 1の方式と本方式の両方でアラートが上がるこ

とになるが，メールの転送を行ったプロセス（メーラ）

とレジストリ書き換えを行ったプロセス（インストー

ラ）とは別のプロセスとなるためワームとして誤検知

されることはない．ただし，正規のメーラの送信機能

を利用してワームが添付されたメールを送信するよ

うなワームの場合には，メールの転送を行ったプロセ

ス（メーラ）とレジストリ書き換えを行ったプロセス

（ワーム）が異なるため，上記手段では検知できない．

そこで，さらにタイプ 4の方式を組み合わせ，プロセ

スが異なる場合でも，一定時間内に送信されたメール

の数がある閾値を超えた場合は，ワームであると判断

することで検知することが可能となる．

以上のように，メールの転送が定常的に行われるよ

うなエンタープライズネットワーク環境では本方式と

既存方式を併用することで，メール転送を誤検知する

ことなくワームを検知することができる．

もちろん，Slammer ワームの際に問題となった

ATMネットワークやオンライン予約サービスをはじ

めとする重要インフラなどに見られるような，エン

タープライズネットワーク内のクライアント間でメー

ル転送が生じないような環境下では，本方式だけの適

用であっても十分に有用な方式である．

5.4 オーバヘッド

ラッパ DLLが行う送受信ファイル間の相関チェッ

クには相応のオーバヘッドが見込まれる．そこで，

ws2 32.dllのラッパDLLを用いた際のエンドユーザの

PCにおける処理時間のオーバヘッドを測定した．エン

ドユーザの PCのスペックは，OS：Windows 2000，

CPU：Pentium4 2.8GHz, メモリ：512MBである．

今回は，ブラウザ（Mozilla Firefox 1.0）によるネッ

トサーフィンおよびメーラ（Becky! Internet Mail 2）

によるメールの送受信を行う際のオーバヘッドを測定

した．まず，あるユーザにエンドユーザの PC にて，

およそ 2時間にわたって約 300サイトへのネットサー

フィンと，約 10通のメールの受信を行ってもらった．

その間に受信バッファに格納されたファイル数は 445個

（18,911,428バイト）であり，1 秒あたり約 2,626 バ

イトの受信量であった．そしてそのうえで，任意のサ

イトにWeb アクセスをし，134,735 バイトのファイ

ルを受信した際のオーバヘッドと，2,129,838バイト

（Base64エンコード後は 2,914,516バイト）のファイ

ルを添付したメールを送受信した際のオーバヘッドを

測定した．その結果を表 3 に示す．表 3 中の各項の

意味は以下のとおりである．

データ受信時：ファイルを受信してから，ファイルの

ハッシュ値集合／部分データ集合を受信バッファ

に格納するまでの時間（ms）

データ送信時：ファイルを送信する際に，受信バッファ

に格納されているすべてのハッシュ値集合／部分

データ集合との比較を行うのに要した時間（ms）

ファイル数：受信したファイル数

データ数：受信バッファに格納されたハッシュ値また
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表 3 オーバヘッドの測定結果
Table 3 Overheads.

は部分データの総数

比較手法によってオーバヘッドは異なるが，ネット

サーフィンにおいては最大で 130ms程度のオーバヘッ

ドであるので，ユーザの感じるストレスはほとんどな

いと思われる．メーラにおけるデータ送信において

は，およそ 2 Mバイト（Base64エンコード後はおよ

そ 3M バイト）ものメールに対して類似度の検査が

行われるにあたって，さすがに 2秒程度のオーバヘッ

ドが生じている．しかし，実効速度 1Mbpsのネット

ワーク上で約 3M バイトのメールを送受信するのに

およそ 23秒を要することを鑑みると，本方式を実装

した場合のファイルの送信時間のオーバヘッドは約

8%（
2秒

23秒+ 2秒
）にすぎない．また，今回の実装は

プロトタイプ段階にとどまっており，今後，送受信デー

タ比較のアルゴリズムの検討を行うことでさらなる高

速化が達成される余地は残されている．

以上より，本方式は基本的にはオーバヘッドが大き

いものの，過去 2時間程度の受信ファイルを保持して，

データを送信するたびに送信ファイルと受信ファイル

の比較を行ったとしても，パフォーマンスの劣化はさ

ほど高くはならないことが確認できる．

6. 疑似定義ファイルの効果

3.2 節で述べたように，本方式では，LAN の中の

1台目の PCにおける未知ワームの感染が検出された

時点で，未知ワーム自身を疑似定義ファイルとして他

の PCに配布することが可能である．すなわち，LAN

内の 2台目以降の PCにおいては，当該ワームの侵入

時に，これをブロックすることができる．本章では，本

方式が提供する疑似定義ファイルの有効性を検証する．

6.1 送受信データ比較方式と擬似定義ファイル方

式の併用

理想的には，LAN内のすべての PCが本方式を実

装し，送受信データの比較を常時行うことが望ましい．

LAN 内のすべての PC が本方式を実装していれば，

未知ワームが LANの中の 1台目に感染した時点でこ

れが検知され，他の PCに擬似定義ファイルが配布さ

れる．すなわち，LAN内の PCの総数を N，1台の

PCがワーム被害にあった場合の損害額の平均値を D

とすると，未知ワームに感染してしまう PCは N 台

中の最初の 1台のみであり，未知ワームによる被害額

の期待値は LAN全体で D に抑えられる．

しかし，5.4節でも述べたように，本方式ではつね

に送信データと受信データの類似を検査し続ける必要

があり，相応のオーバヘッドが発生する．このため，

LAN内に 1世代前の PCが存在しているような場合

などに，CPUパワーが低い PCに本方式を実装する

ことが躊躇されることもありうるかもしれない．この

ような場合に有効であると考えられるのが，本方式の

擬似定義ファイルのみを活用する方法である．すなわ

ち，4.4 節に示した機能のみをラッパ DLL に実装す

る．以降では，両者を区別するために，すべての送受

信データの類似度検査を実装した方式を「送受信デー

タ比較型」，擬似定義ファイルの検査のみを実装した方

式を「擬似定義ファイル型」と呼び分けることにする．

ここでの被害額とは，簡単のため，その PCが提供

するサービスがストップすることによるビジネス機会

損失や復旧に要する費用などを包含したものを指すこ

ととする．実際には，1台でもエンタープライズネッ

トワーク内での PCが感染すると顧客への賠償や企業

イメージのダウンなどによる損失も発生するが，ここ

では損害額を厳密に見積もることが目的ではなく，擬

似定義ファイルを用いた未知ワームの検出方式がコス

ト的に意味があるかどうかを検証することが目的であ

るので，モデルを簡単化する．

受信データを擬似定義ファイルと照合するという作

業が発生するのは，ある PCに未知ワームが侵入して

他の PCに擬似定義ファイルが配布されてからアンチ

ウイルスベンダによって正規のウイルス定義ファイル

がリリースされるまでの間に限られ，通常時には行わ

れない．よって，送受信データ比較方式のオーバヘッ

ドを C1，擬似定義ファイル方式のオーバヘッドを C2

とした場合，

C1 � C2 (1)

C2 ≈ 0 (2)

が成立する．

そこで本章では，以降，LAN内に送受信データ比

較方式を実装している PCと擬似定義ファイル方式を

実装している PCが混在している場合を想定して，両

方式の導入率とその効果に関して検討していく．ここ
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で，LAN内で送受信データ比較方式を実装している

PCの割合（%）を x（すなわち，擬似定義ファイル

方式を実装している PCの割合は 1 − x）とする．

6.2 両方式の導入比率

LAN内で送受信データ比較方式を実装しているPC

の数 n1 は

n1 = xN (3)

であり，擬似定義ファイル方式を実装している PCの

数 n2 は

n2 = (1 − x)N (4)

である．

擬似定義ファイル方式を実装している n2 台の PC

は未知ワームを新たに発見する機能はないので，新種

の未知ワームが LAN内に侵入した場合，当該ワーム

が送受信データ比較方式を実装している n1 台の PC

のうちのいずれかに感染した時点で，それが検出され

ることになる．すなわち，確率的には，当該ワームが

LAN 内で m 台の PC に感染した時点で，それが検

知されると期待される．ここで，

m =
N

n1
=

1

x
(5)

である．

未知ワームが送受信データ比較方式を実装している

PCに発見された直後に，擬似定義ファイルが生成さ

れ，LAN内のすべての PCに配布される．よって，こ

れ以降，LAN内のPCが当該ワームに感染することは

ない．ここで，擬似定義ファイルの生成および配布は

機械的に実行可能なため，それに要する時間は無視で

きるとすると，結局，この時点までにおいて当該ワー

ムに感染した LAN内の PCは m 台であり，その損

害額 f1(x) は次式となる．

f1(x) = mD =
D

x
(6)

一方，LAN内の n1 台の PCにおいては送信デー

タと受信データを常時比較するために C1 のオーバ

ヘッドが，n2 台の PCにおいては受信データと擬似

パターンを比較するため C2（≈ 0）のオーバヘッド

が発生している．このオーバヘッドは PCの作業効率

の悪化として現れるため，これも一種の損害であると

算定すると，その損害額 f2(x) は LAN全体で次式の

ように導かれる．

f2(x) = n1C1 + n2C2

= NC1x + NC2(1 − x) (7)

以上より，LAN内で送受信データ比較方式を実装

する PCの割合 x については，全体の損害

f(x) = af1(x) + bf2(x) (8)

を最小にするように設定するのが最も効率的であると

いうことが分かる．なお，式 (8)の a と b は適当な

加重係数である．

簡単のために，a : b = 1 : 1 として計算してみると，

擬似パターン比較方式のオーバヘッド C2 はほぼゼロ

であるとしたので，式 (8)は

f(x) =
D

x
+ NC1x (9)

となる．式 (9)を解析すると，

f ′(x) = − D

x2
+ NC1 = 0 (10)

を満たす点で f(x) が最小値を得ることが分かる．

0 ≤ x ≤ 1 であるので，その解は，

x =

√
D

NC1
(11)

である．

6.3 考 察

1台の PCがワームに感染した際の損害額や，送受

信データ比較方式や擬似定義ファイル方式のオーバ

ヘッドが関与する損害額を見積もることは，実際には

非常に難しい問題であるのだが，式 (11)の結果は，

• Case 1：C1 � D のとき

x =

√
D

NC1
≈ 0

よって，「ワームに感染した際の損害額が小さけ

れば，送受信データ比較方式を導入する必要はな

く，すべての PCに擬似定義ファイル方式を実装

すれば十分である」ということを意味する．ただ

し，この場合は擬似定義ファイルを生成する PC

が存在しないため，LANの外部から擬似定義ファ

イルの供給を受ける必要性がある．

• Case 2：C1 � D のとき

x =

√
D

NC1
≈ ∞

0 ≤ x ≤ 1 より，x = 1 である．よって，「ワー

ムに感染した際の損害額が大きい場合には，相応

のオーバヘッドがあろうとも，すべての PCに送

受信データ比較方式の未知ワーム検知を導入する

必要がある」ということを意味する．

• Case 3：C1 = D のとき

x =

√
D

NC1
=

√
1

N

上記の式より，n1 = xN =
√

N となる．また，

m = 1/x =
√

N である．よって，データ比較方式

のオーバヘッド（本方式の導入コスト）とワームに

感染した際の損害額が等価である場合には，N 台



1952 情報処理学会論文誌 June 2006

の PCの中の
√

N 台に送受信データ比較方式を

導入すると効率が良い」ということを意味する．

C1 = D のときを例にとると，たとえば LAN内の

PCが 50台である場合，送受信データ比較方式を導入

すべき PCは 7台であり，残り 43台は擬似定義ファ

イル方式でよい．そして，損害が生じる PC（擬似定

義ファイルが生成されるまでに未知ワームに感染する

可能性がある PC）は平均で 7台となる．また，LAN

内の PC が 1,000 台である場合であっても，送受信

データ比較方式を導入すべき PCは 32台であり，残

り 968台は擬似定義ファイル方式でよい．そして，損

害が生じる PCは平均で 32台となる．よって，（ワー

ム被害の際の損害額や本方式のオーバヘッドが関与す

る損失を非常におおまかに見積もった限りでは）大規

模な LAN上であっても，少ない台数の PCにオーバ

ヘッドの大きい送受信データ比較方式を導入すること

で，効果的に未知ワーム対策を展開することが可能で

あるという示唆が得られた．

7. ま と め

ワームのネットワークを介した自己増殖機能に着目

し，送受信データ間の相関を見ることにより未知ワー

ムを検知し蔓延防止を行う方法を提案した．検知率お

よび処理コストを評価する基礎実験から，本方式の有

効性が確認できた．

本方式では，ネットワークを介して「外部から受信

したデータ」と「外部に送信したデータ」が類似して

いるか否かを測ることによって，未知ワームを検知す

る．よって，あるコンピュータで未知ワームが新たに

発見された場合，そのワーム自身を擬似的なウイル

ス定義ファイルとして利用することができるため，エ

ンタープライズネットワーク内で最初に感染したコン

ピュータを除き，他のコンピュータへのワームの蔓延

を防止することができる．

また，本方式は，Winsock APIをフックすること

によりエンドユーザの PCにおける送受信データを常

時監視するという実装が可能であり，マスメーリング

型およびネットワーク感染型の未知ワームのリアルタ

イム検出が可能である．

本方式をポリモーフィック型やメタモーフィック型

の未知ワームへも対応させることが今後の課題である．
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