
Vol. 48 No. 9 情報処理学会論文誌 Sep. 2007

自己ファイルREADの検出による未知ワームの検知方式

松 本 隆 明† 鈴 木 功 一†† 高 見 知 寛††

馬 場 達 也† 前 田 秀 介†

水 野 忠 則††† 西 垣 正 勝†††

ワームの感染は，ワーム自身を他の PCにネットワーク経由でコピーすることにほかならない．よっ
てワームの感染行動は，OSのファイルシステム上では，自分自身のファイルを READ（コピー）し，
これを通信 API にWRITE（ペースト）するという動作として現れる．本論文では，この「ワーム
の自己ファイル READ」を検出することにより，ワームを検知する方式を提案する．原理的にはワー
ムは必ず自己ファイル READを行うため，本方式によれば未知ワームや変異型ワームも検知可能で
あると考えられる．また本方式は，エンドユーザの PCにおける各プロセスのファイルアクセスを常
時監視することにより実装可能であるため，ワームのリアルタイム検知も実現できる．本論文では本
方式のコンセプトを示したうえで，ファイルアクセスを監視するモニタツールを用いて擬似的に本方
式の未知ワーム検知能力を検証する．

An Unknown-worm Detection Based on Capturing
Self-initiated READ Behavior
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Worm infection is just to copy the worm onto other PC by way of a network connection.
Therefore, it is observed as the following behaviors; (1) COPY: read their own executable
file, and (2) PASTE: write the file onto stream communication API. This paper proposes to
use this type of worm’s “self-initiated READ behavior” for unknown-worm detection. It is
expected that the worm detection based on capturing self-READ behavior could be applicable
to a variety of worms including mutated-worm since this behavior is basically found in most of
them. Moreover, this scheme could achieve real-time worm detection because the self-READ
behavior can be captured just by watching the file accesses of every process. In this paper,
the conceptual design of the proposed scheme is described and its feasibility is investigated
by using a tool kit to capture the file access in the OS.

1. は じ め に

これまでに様々な未知ワーム検知手法が提案されて

きており，その代表的なものが，プログラムの振舞い

における「ワームらしさ」を検出するビヘイビアブロッ

キング法1) である．ワームらしい振舞いとしては，一

般的に，レジストリの改ざん，システムファイルの書

き換え，外部への感染活動などが規定される1)．ビヘ
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イビアブロッキング法は，プロセスが発行するシステ

ムコールなどを検査することによりコンピュータ上で

動作しているプログラムの動きを監視し，ワームらし

い振舞いをした場合に，それをワームとして検知する．

ビヘイビアブロッキング法はワームらしいプログラ

ムをすべて検知することができるため，基本的には，亜

種ワームやポリモーフィック/メタモーフィック型ワー

ムを含むすべての未知ワームを検知することが可能で

ある．しかし，レジストリの改ざんやシステムファイ

ルの書き換えは，OSのアップデートや正常のアプリ

ケーションプログラムのインストール時にも発生する

振舞いであり，また，外部への感染活動と正常の通信

を確実に見極めるには限界がある．このため，ビヘイ

ビアブロッキング法には，ワームと類似した動きをす
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る正常なプログラムを誤検知してしまうという大きな

問題がある．すなわち，ビヘイビアブロッキング法の

効果を高めるためには，真に「ワームらしい振舞い」

を見極めることが重要となる．

そこで本論文では，「ワームは，感染行動の中で自分

の複製を作成するにあたって，自分自身のファイルを

READする」というワーム特有の振舞いに着目し，プ

ロセスのファイルアクセスをリアルタイムで監視する

ことによりワームを検知する方法を提案する．原理的

にはワームは感染行動の際に必ず自己ファイルREAD

を行うため，本方式によれば未知ワームや変異型ワー

ムも検知可能である．

2. 自己ファイルREADの検出によるワーム
検知

ワームの感染は，ワーム自身を他のPCにネットワー

ク経由でコピーすることにほかならない．ファイルの

ネットワーク経由のコピーを，コピー元の PCにおけ

る OS（Windows）の観点で見ると，その処理は，1)

コピー元のファイルを読み出し（READ），2)これを

通信 APIであるWINSOCKに引き渡す（WRITE），

という動作により実行される．よってワームが感染活

動を行うにあたっては，メモリにて稼動しているワー

ムのプロセスがファイルシステム上にある自分自身の

実行ファイル（ワーム本体のファイル）をREADする

という動作が発生する☆．以降，本論文では上記のよ

うなワームが自分自身のファイルを READするとい

う動作を「自己ファイル READ」と呼ぶことにする．

本論文では，この「ワームの自己ファイル READ」

を，ビヘイビアブロッキング法におけるワームらしい

振舞いとして利用する．具体的には，OSのファイルシ

ステムをフックすることにより，エンドユーザの PC

における全プロセスのファイルアクセスを常時監視し，

自己ファイル READを行ったプロセスをリアルタイ

ム検知する．よって，ワームが感染活動を開始した瞬

間にこれを発見することが可能である．

通常，実行プログラムはその一部分が欠落するだけ

で正常に動作をしなくなるため，ワームが感染するに

あたっては基本的に自分自身をそっくりコピーするこ

とになる．そこで本方式では，PC内で実行中の全プ

ロセスのファイルアクセスを監視し，自分自身の本体

☆ 非常に多くのワームに共通して見られる「OS のシステム管理下
のフォルダに自身のコピーの書き込む」という挙動も，コピー元
のファイル（ワーム自身の実行ファイル）を読み出してコピー先
（システムフォルダ）に書き込むという動作によって実行される
ため，やはり，自己ファイル READ が検出されることになる．

のファイルのヘッダ領域を除くプログラム（以下，プ

ログラム領域）のすべてを READしたプロセスが検

出された時点でアラートを上げる．

ファイルシステムのフックを行うにあたっては，フィ

ルタドライバを改造することで比較的容易に実装が可

能である．また，ファイルシステムのフックは，動的

ヒューリスティック法2) のように PC上で常駐的に仮

想環境を用いるような方法より低負荷であるため，エ

ンドユーザの PCの性能に鑑みてもリアルタイム検知

が十分可能である．

また，本方式の特長として，本方式は従来の方法で

は検知が困難であった変異型ワームに対しても有効に

検出が可能である点があげられる．変異型ワームは感

染のたびに自分自身を暗号化（ポリモーフィック型）ま

たは難読化（メタモーフィック型）により自己改変す

るが，これらの処理は，1)自分自身のコードをREAD

してメモリに展開し，2)コードの自己改変を行い，3)

これを他の PC に送信する，という手順で行われる．

すなわち，変異型ワームも必ず自己ファイル READ

を行う．

3. 検知能力に関する検証

3.1 検証の目的

ビヘイビアブロッキング法によるワーム検知方式の

要件として以下のものがあげられる．

【機能要件】

1. 変異型ワームを含む，未知ワーム検知が可能で

ある．

2. 正規プロセスを誤検知しない．

【性能要件】

1. 検知速度が速い（リアルタイム検知）．

2. オーバヘッドが少ない．

本論文は，基本設計仕様の提案と試実験による本方

式の有効性の報告に注力しているため，上記要件のう

ち，機能要件に焦点を当て，検証を行う．

3.2 検 証 方 法

機能要件の検証をするにあたっては実際にシステム

を実装する必要はないため，ファイルシステムのフッ

クの代わりに OSのファイルアクセスをリアルタイム

で監視可能なモニタツールであるFileMon 3)を用いて

自己 READの検出を行うことにより，検証を行った．

具体的には，FileMonにより PC内で発生したすべて

のファイルアクセスを記録し，プロセスが自分自身の

本体のファイルのプログラム領域のすべてを READ

するかどうかをチェックする．すなわち，パス名 Aの

ファイルを実行することによって生起されたプロセス
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が，パス名 A のファイルのプログラム領域のすべて

を READした場合に，ワームの疑いありと判断する．

3.3 正検知実験

本方式によって実際に未知ワーム検知が可能である

かどうかの実験を行った．ただし，未知ワームの入手

が困難であるため，ここでは代表的な既知ワームの

ファイルアクセスを見ることで仮想的に未知ワーム検

知が可能であるかを確認することとした．表 1に本実

験で用いたワームの種類を示す．

本実験は，物理的に隔離されたネットワーク上で行っ

た．隔離されたネットワーク上の PCでワームを実行

し，FileMonでワームのファイルアクセスを観測する．

なお，実験に使用した PCの OSはセキュリティパッ

チの当たっていないWindows2000である．表 1には，

実験の結果も併記してある．©は検知を表し，×は検
知されなかったことを表す．シーケンシャル READ，

表 1 検査対象ワームおよび検知結果
Table 1 Worm detection by the proposed scheme.

図 1 シーケンシャル READ を行うワーム（Sasser.C）の観測結果の一部
Fig. 1 File access log for sequential-READ obtained with Sasser.C.

ブロック READのいずれかが © になっていれば本

方式による検知を表す．

ワームのファイルアクセスを観測した結果を解析し

たところ，2種類の方法で自己ファイルREADを行っ

ていることが確認された．以下，それぞれについて説

明する．

• シーケンシャル READ

Beagle.X，NetSky.D，Blaster.C，Sasser.C，

Mimail.Qにおいては，自分自身のファイル（ワー

ム本体）のファイルサイズなどを調べたうえで，

ファイルの中身全体をシーケンシャルにコピーす

るという動作がとらえられた．「Open Sequential

Access」オプション付きのファイルOPEN，ファ

イル CREATE，ファイルWRITEの処理の中で

自分自身がシーケンシャルに READされている．

Filemonによるファイルアクセスの観測結果（の

一部）を図 1に示す．今回の実験に用いたワーム

においては，シーケンシャル READにより，自

分自身のファイルをシステム管理下のフォルダに

コピーする挙動が見られた．

• ブロック READ

NetSky.B，NetSky.Z，Mimail.Qにおいては，

自分自身のファイル（ワーム本体）をブロック（た

とえば NetSky.Zでは 1,024バイト）ごとに次々

と READしていることが分かった．Filemonに

よるファイルアクセスの観測結果（の一部）を図 2

に示す．今回の実験に用いたワームにおいては，

ブロックREADにより，自分自身のファイルをシ
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図 2 ブロック READ を行うワーム（NetSky.Z）の観測結果の一部
Fig. 2 File access log for block-READ obtained with NetSky.Z.

ステム管理下のフォルダにコピーする挙動や，自

分自身のファイルを（WINSOCK などへ引き渡

すために）メモリ領域に読み出す挙動が見られた．

以上のように，今回の試実験では，すべてのワーム

において，自分自身のファイルのプログラム部分のす

べてが READされていることが確認された．

NetSky.Zは感染の際に自分自身を Zip圧縮したも

のを相手に送りつけるメール送信型ワームである．同

じく，Beagle.AG は自分自身を鍵付き Zip 圧縮した

ものを送る（鍵はつねに変化する）．Mimail.Qは感染

のたびに自分自身を変異させる．本実験を通じ，本方

式がこれら変異型ワームを含む一般的なワームに対し

て有効であることが確認された．

3.4 誤検知実験

本方式によって正規のプロセスがワームとして誤検

知されることがないかどうかを調べる実験を行った．

表 2 に本実験で用いた正規プロセスと実験結果を示

す．× は本方式において誤検知が発生しなかったこと
を表す．

MS WORD，MS EXCEL においては，プロセス

を起動させた後，しばらくの間のファイルアクセスを

モニタリングしたが，自己ファイル READは観測さ

れなかった．

インストーラ（sinst1-4-7-0.exe 4)，memcl 5)，Nor-

ton Antivirus）においては，稼動（インストール実

行）中に自分自身のファイルを READするイベント

が観測された．しかし，インストーラは，インストー

ルされるプログラム群に関するデータは READされ

るが，インストールを制御するプログラム部分につい

ては READされない．よって，プログラム領域のす

べてが READされることはなかった．

Internet Explorer，Adobe Reader，Symantec-

ClientFirewallにおいても，プロセスを起動させた直

表 2 検査対象ワームおよび検知結果
Table 2 False positive of the proposed scheme.

後に，自分自身のファイルの一部を READするイベ

ントが観測された．しかし，自己ファイルを READ

する対象がファイルのプログラム領域の数%にしか満

たないもの，また，ファイルのヘッダ領域の一部のみ

を READしているもののみであった．

以上より，自己ファイル READが検知された際に，

「ファイルのプログラム領域のすべて」を READ し

ているかどうかということをチェックすることにより，

ワームとその他のプログラムを切り分けることが可能

であることが確認された．

4. 考 察

4.1 既存方式との比較

本方式の目的は，ビヘイビアブロッキング法の効果

を高めるというものである．そこで，本方式と既存の

ビヘイビアブロッキング法について，検知漏れと誤検

知の発生状況を比較し，考察を行った．評価に際し，用
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意したアプリケーションは，常駐型アプリケーション

のインストーラ（memcl 5)），メーラ（Edmax），FTP

クライアント（Smart FTP），ブラウザ（Internet Ex-

plorer），Ethereal，アンチウイルスソフト☆（Norton

AntiVirus）のインストーラである．また，ワームは，

3.3節の正検知実験で用いたワームを使用した．

これらに対し，既存のビヘイビアブロッキング法で

規定されている「ワームらしい振舞い」と本方式によ

る検知を実際に行い，比較を行った．

本実験では，既存のビヘイビアブロッキング法で規

定されている「ワームらしい振舞い」としては以下の 6

つを取り上げた．それぞれの説明と具体的な監視方法，

および，誤検知，検知漏れの実験結果を以下に示す．

1. OS起動時の自動実行6)

【振舞い】：ワームはできるだけ長い期間，クライ

アントに感染し続けようとするため，再起動後に

も自身が自動実行されるようにする．

【監視対象】：OSの自動実行に関わるレジストリ

や，スタートアップへの書き込み（タイプ 1）．

【結果】：常駐型のプログラムはOS起動時に自動

実行されるようにするため，インストーラによる

インストールの際にレジストリへの追記が行われ

た．よって，インストーラをワームであると誤検

知した．

2. 起動直後のファイルコピー7)

【振舞い】：ワームは OSのシステムフォルダ以下

に自身のコピーの書き込みを試みる．

【監視対象】：システムフォルダ以下への書き込み

（タイプ 2）．

【結果】：インストーラは起動直後にOSのシステ

ムフォルダ以下にファイルコピーを行った．よっ

て，インストーラをワームであると誤検知した．

3. 別プロセスの起動8)

【振舞い】：ワームは別のプロセスを起動すること

によって自身の行動を隠そうとする．また，感染

などの目的のために別プロセスを起動する．

【監視対象】：ユーザが起動していないプロセスの

追加（タイプ 3）．

【結果】：ブラウザとアンチウイルスソフトのイン

ストーラは別プロセスを起動した．よって，これ

らをワームであると誤検知した．一方，ワームの

中に別プロセスを起動しないものが存在した．こ

のようなワームに対しては検知漏れが生じた．

☆ アンチウイルスソフトも常駐型アプリケーションのカテゴリに
含まれるが，ここでは特に個別に評価した．

4. トラフィック量の上昇9)

【振舞い】：ワームは他の多数の PCへの自己複製

を行う．

【監視対象】：PCの送信トラフィック量の上昇（タ

イプ 4）．

【結果】：FTPクライアントでは，FTP通信時に

トラフィックが上昇し，誤検知が発生した．

【考察】：ネットワークを利用するアプリケーショ

ンは，実行時に少なからずトラフィックが上昇す

る☆☆．このようなアプリケーションに対して，ト

ラフィックがどれくらい増加したらワームである

かの閾値を適切に求めることは一般的に難しいた

め，閾値を低く設定してしまうと誤検知が，閾値

を高く設定してしまうと検知漏れが発生する可能

性がある．

5. CPU利用率の上昇10)

【振舞い】：ワームは侵入，発病，感染の動作をな

るべく速く行おうとする．

【監視対象】：プロセスの CPU利用率の上昇（タ

イプ 5）．

【結果】：Etherealの実行時にはCPU利用率が上

昇し，誤検知が発生した．

【考察】：多大な計算処理をともなうアプリケー

ションにおいては，CPUが寡占されることも多

い．このようなアプリケーションに対して，CPU

利用率がどれくらい増加したらワームであるかの

閾値を適切に求めることは一般的に難しいため，

閾値を低く設定してしまうと誤検知が，閾値を高

く設定してしまうと検知漏れが発生する可能性が

ある．

6. 送受信データ間の相関11)

【振舞い】：ワームは PC への感染後，他の PC

へネットワークを介して自己複製（二次感染）を

行う．

【監視対象】：「外部から受信したデータ」と「外

部へ送信するデータ」の相関の高さ（タイプ 6）．

【結果】：ユーザが自分宛に届いたメールを友人な

どに転送する際に誤検知が発生した．

7. 本方式

【振舞い】：ワームは自己複製のため，自分自身の

ファイルの READを行う．

【監視対象】：実行プログラムのパスとそのプログ

ラムが稼働中に READするファイルのパスの一

☆☆ メーラにおいては，送受信を行ったメールの本数やファイルサ
イズが多大ではなかったため，誤検知には至らなかった．
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表 3 誤検知および検知漏れの比較表
Table 3 Comparison results.

致，および，当該ファイルのプログラム領域のす

べての READ．

【結果】：インストーラやブラウザなど，自分自身

のファイルの一部を READする正規アプリケー

ションは存在するが，3.4節で述べたように，プ

ログラム領域のすべてを READしているかどう

かを検査することにより誤検知は回避できた．

以上の結果をまとめたものが表 3である．表中の©
は検知を表す．× は，正規プロセスに対しては非検知
を，ワームに関しては検知不能であることを表す．「誤

検知」は，正規プロセスをワームだと検知したことを

表している．「検知漏」は，一部，検知できないワーム

があったことを表す．

表 3より，それぞれの「ワームらしい振舞い」を個

別に見た場合に，本方式は，他の方法と比べて，検知

漏れが起こりにくく，かつ，誤検知が少ない方法であ

るということが分かる．特に，タイプ 1＋タイプ 6の

組合せ，またはタイプ 2＋タイプ 6の組合せ（AND

条件）を用いたとしても，本方式の特徴である変異型

ワームの検知能力を備えることはできないことに注意

されたい．

4.2 本方式の適用範囲

本方式は，プロセスが自分自身の本体のファイル

のプログラム領域のすべてを READするかどうかを

チェックするというものである．よって，本方式によっ

て，検知可能なワームの要件として以下の 3つがあげ

られる．

• 自分自身を READする．

• プログラム領域をすべて READする．

• READの対象はファイルである．

よって，以下のようなワームは現時点では検知の対

象とはなっていない．

1. 他のプロセスに自ファイルをREADさせるワーム

2. プログラム領域の一部のみを READするワーム

3. メモリ上にのみ存在するワーム

次項からはこれらのワームについて考察を行う．

4.2.1 他のプロセスに自ファイルを READさせ

るワーム

他のプロセスに自ファイルを READさせるワーム

とは，自らのファイルの伝播を他のプロセスに実行さ

せるワームである．このタイプのワームは以下の 3つ

に大別できる．

• 既存のプロセスの機能を用いて自ファイルの
READ依頼をするワーム

既存のプロセスの機能を用いて自ファイルのREAD

依頼をするワームとは，たとえばMicrosoft Outlook

Expressに自ファイルをREADさせ，メール送信を行

わせることにより自分を感染させるワームである．Mi-

crosoft Outlook ExpressはMAPI（Messaging Ap-

plication Program Interface）をサポートしている．そ

こで本方式を拡張して，MAPIのメール送信APIであ

るMAPISENDMAILの添付ファイルを指定する部分

を監視すれば，ワームからMicrosoft Outlook Express

への自己ファイルREADの依頼（ワームがMicrosoft

Outlook Expressを介して自己ファイル READを行

う動作）をとらえることができる．汎用的な APIを
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通じて READ依頼がなされるものであれば，同様の

対応が可能である．

• 他のプロセスを起動し，自ファイルの READ依

頼をするワーム

他のプロセスを起動するワームとは，ワームが別の

実行プロセスを起動し，起動した別プロセスに自分自

身のファイルのREADを依頼するワームである．この

ようなワームに対しては，上記と同様に，本方式を拡

張して，プロセスを起動する APIである CreatePro-

cessを監視し，CreateProcessによって起動されたプ

ロセスが CreateProcess を発行したプロセスの実行

ファイルを READした場合にアラートをあげるよう

にすればよい．

• 2 つのプロセスが互いのファイルを送信しあう

ワーム

ワーム自体が 2つで構成されており，それぞれのプ

ロセスが互いのファイルを READし，送信を行うと

いうワームが考えられる．このようなワームに対して

は，それぞれが独立に活動するため，ワームが自ファ

イルの READを依頼することも，他のプロセスを起

動することもない．よって，上述の方法では対処でき

ない．これに対しては，任意のプログラムが実行中の

他のプログラムを READすることを制限するといっ

たアクセス制御を行うなどの対策を併用する必要が

ある．

4.2.2 プログラム領域のすべてを READしない

ワーム

プログラム領域のすべてを READしないワームと

は，自ファイルの一部のみを READして全体を再構

成するワームである．このタイプのワームは以下の 2

つに大別できる．

• ジャンクコードを付加するワーム
ある程度のサイズのジャンクコードをワーム本体に

付加することにより，「ファイル全体の中の一部に本体

が隠されている」というワームが作成可能である．こ

のようなワームは，1)ファイル全体の中からワーム本

体の部分のみを READし，2)新たなジャンクコード

を生成したうえで，3) 1のワーム本体と 2のジャンク

コードを合わせたものを他の PCに感染させるという

動作をする．このようなワームは，プログラムのエン

トリポイントが READされた場合にアラートをあげ

るという本方式の変形方式によって対処可能である．

• データ領域のデータから自分自身を再構成する
ワーム

任意のワーム（ワーム Aとする）に対し，1)その

ワームを複製し（これをワーム B とする），2) ワー

ム Aのデータ領域にワーム Bを挿入する，という操

作によって，データ領域中に自分自身を宿したワーム

（ワーム C）が作成可能である．ワーム Cは，データ

領域の中のワーム B を READ するだけで，自分自

身を再構成できる．このようなワームは自己ファイル

READ（プログラム領域のデータをすべて READし

たかどうか）を検査するだけでなく，READするデー

タの内容を監視する必要がある．

4.2.3 メモリ上にのみ存在するワーム

PCのメモリ上でのみ動作し，ファイルシステムの中

にワーム本体のデータを書き込むことがないCodeRed

のようなワームは，自己ファイル READのイベント

が発生しないため検知不可能である．しかし，このよ

うなワームも，感染活動を行う際，メモリ上の自分自

身を READしているはずであるため，自己ファイル

READのアイディアを自己メモリ READという形に

拡張することで対処可能となる．

5. ま と め

自分自身のファイルを再び READして自己複製を

行うというワーム特有の振舞いに着目し，プロセスの

ファイルアクセスを監視することにより未知ワームの

検知を行う方法を提案した．本方式は変異型ワームの

検知に対しても効果的であると考えられる．

OSのファイルアクセスを観測するモニタツールを

用いた基礎実験から，本方式の可能性が確認できた．

今後は本方式を実装したうえで各種のワームに対する

実証実験を行うことにより，実際の検知率，誤検知率，

リアルタイム検知を行うにあたってのオーバヘッドな

どを計測していく．また，自己ファイルREADをワー

ムらしい振舞いとして追加することにより，ビヘイビ

アブロッキング法の性能がどれくらい改善できるか確

かめていきたい．
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