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計算機援用計算量的安全性の定式化に関する一検討 

A Study on Formularization of Computer Aided Computational Security 
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あらまし 計算量的安全性に基づくセキュリティシステムにおいては，CPU の計算機能力が時代とともに進化

するという経時的な要因と，攻撃者が正規ユーザと比較してどれだけ大きい計算コストをかけるかという相対

的な要因の両者を考慮して秘密情報のエントロピを確保することが必要となる．しかし，CPU の計算機能力の

進化は攻撃者だけでなく正規ユーザにも恩恵を与えるものである．そこで本稿では，現在の計算量的安全性の

定式化を拡張し，正規ユーザによる CPU の計算機能力の利用に起因するエントロピを，正規ユーザが所持する

秘密情報のエントロピに上乗せして扱える計算機援用計算量的安全性の枠組みを提案する． 

キーワード 計算量的安全性 計算機援用セキュリティ ユーザ認証 公開鍵暗号 デジタル署名

1 はじめに 

セキュリティシステムが「計算量的に安全」とは，攻

撃者によるなりすましや暗号解読に非常に時間がかかる

ようにすることによって，安全性が確保されていること

を言う[4]．なりすましや暗号解読に要する時間は，秘密

情報のエントロピに依存するため，これをセキュリティ

パラメータとして捉え，攻撃成功までに膨大な時間がか

かるように，セキュリティシステムのパラメータ（秘密

情報）の大きさを適切に設定する．その際，CPU の計

算機能力が時代とともに進化するという経時的な要因と，

攻撃者が正規ユーザの計算コストと比較してどれだけ大

きい計算コストをかけるかという相対的な要因の両方を

                                                     
* 静岡大学情報学部, 〒432-8011 静岡県浜松市中区城北3-5-1, F- 

aculty of  Informatics, Shizuoka University, 3-5-1, Johoku, Naka, 

Hamamatsu, Shizuoka , 432-8011 

**静岡大学大学院情報学研究科，〒432-8011 静岡県浜松市中区城北 

3-5-1, Graduate school of Informatics, Shizuoka University, 3-5-1, 

Johoku, Naka, Hamamatsu, Shizuoka , 432-8011 
‡ 株式会社日立製作所研究開発グループセキュリティ研究部 , 

Hitachi, Ltd.,R&D Group, Security Research Dept. 
§ 東京工業大学大学院イノベーションマネージメント研究科，〒152- 

8552 目黒区大岡山2-12-1, Graduate school of Innovation Mana- 

gement, Tokyo Institute of Technology, 2-12-1, Ookayama, 

Meguro, Tokyo, 152-8552 
† 静岡大学創造科学技術大学院，〒432-8011 静岡県浜松市中区城北 

3-5-1, Graduate School of Science and Technology, Shizuoka 

University 3-5-1 Johoku, Naka, Hamamatsu, Shizuoka, 432- 

8011 

考慮して秘密情報のエントロピを確保することが必要と

なる． 

 しかし，計算機能力の進化は，攻撃者だけでなく正規

ユーザにも恩恵を与えるものであり，本来，攻撃者のみ

が有利となるものではない．実際，正規ユーザの計算機

能力を用いて認証や暗号のセキュリティ強化を達成した

方式として，計算機援用ユーザ認証[1]およびパスワード

ベース鍵生成関数（bcrypt [2]，PBKDF2 [3]）などが提

案されている．本稿では，このような「正規ユーザの計

算機能力を用いて秘密情報のエントロピを上乗せする」

というアプローチによるセキュリティ確保の概念を計算

機援用セキュリティと呼び，その計算量的安全性の定式

化を行う． 

2 計算機援用セキュリティシステム 

本章では，計算機援用セキュリティシステムの具体的

なインスタンスである計算機援用ユーザ認証[1]，パスワ

ードベース鍵生成関数bcrypt [2]，PBKDF2 [3]について

説明し，その安全性について議論する． 

2.1 計算機援用ユーザ認証 

計算機援用ユーザ認証とは，認証情報の一部が正規ユ

ーザにも未知となっていて，その未知情報を総当たり試

行によって求めるというユーザ認証方式である．  
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認証手順： 

𝑝𝑢はユーザが所持すべき秘密情報，𝑝𝑟は総当り試行に

よって求める認証情報，𝑝 = 𝑝𝑢|𝑝𝑟である．登録フェー

ズにて，𝐻(𝐻(𝑝))が認証サーバに登録されている． 

1. サーバはクライアント端末に，𝐻(𝐻(𝑝))を送信する 

2. ユーザはクライアント端末に，𝑝𝑢を入力する． 

3. クライアント端末は𝐻(𝐻(𝑝𝑢|𝑝𝑟))と，𝐻(𝐻(𝑝))が一

致するような𝑝𝑟を総当り試行によって探索する． 

4. クライアント端末は，𝐻(𝑝𝑢|𝑝𝑟)をサーバに送信する． 

5. サーバは，𝐻(𝐻(𝑝𝑢|𝑝𝑟))と𝐻(𝐻(𝑝))が一致したらユ

ーザを認証する． 

ここで， 𝑝𝑢|𝑝𝑟は𝑝𝑢と𝑝𝑟のビット列の連結を表し，𝐻(･)

はハッシュ関数である．𝑝𝑢と𝑝𝑟のビット長をそれぞれ

𝑘𝑢，𝑘𝑟とする． 

𝑝𝑢を所持している正規ユーザは，未知である𝑝𝑟のみを

総当たり試行によって求める形となるため，負担する計

算コストは最大で2𝑘𝑟回である．一方，攻撃者にとって

は𝑝𝑢と𝑝𝑟の両者が未知であるため，なりすましに必要と

なる総当たり試行は最大で2𝑘𝑟+𝑘𝑟回の計算コストとなる．

例えば文献[1]では，正規ユーザの計算コストが 1 秒以

内，攻撃者の計算コストが1年以上となるように，𝑝𝑢と

𝑝𝑟のエントロピ（ビット長）を決定している． 

2.2 パスワードベース鍵生成関数 

bcryptおよびPBKDF2は，パスワードを入力として

暗号鍵を出力する関数であり，入力から出力を求めるに

当たっての反復演算回数を可変とすることにより，鍵生

成に要する時間をコントロールできるように設計されて

いる．鍵生成に時間を要する分，攻撃者の攻撃試行の速

度を減速することができ，これによって暗号鍵の生成源

（パスワード）のエントロピ不足を補っている．  

bcryptの暗号鍵生成手順 

1. パスワード𝑝，ソルト𝑠，反復演算回数𝑐を入力する． 

2. 𝑝, 𝑠の暗号化を2𝑐回繰り返す． 

3. 暗号化された𝑝, 𝑠を用いてシード文字列を ECB モ

ードで暗号化する作業を 64回繰り返す． 

4. 3.の結果を暗号鍵として出力する． 

PBKDF2の暗号鍵生成手順 

1. パスワード𝑝，ソルト𝑠，反復演算回数𝑐を入力する． 

2. 𝑝, 𝑠を任意のハッシュ関数に入力し，𝑈1を得る． 

3. 𝑝, 𝑈1をハッシュ関数に入力し，𝑈2を得る． 

4. 𝑝, 𝑈2をハッシュ関数に入力し，𝑈3を得る．これを𝑈𝑐

を得るまで繰り返す． 

5. 𝑈1~𝑈𝑐の排他的論理和を求め，これを暗号鍵として

出力する． 

𝑝を所持している正規ユーザは，2𝑐回（bcrypt）ある

いは𝑐回（PBKDF2）の反復演算によって暗号鍵が生成

される．一方，攻撃者にとっては𝑝が未知であるため，

なりすましに必要となる反復演算は2𝑘+𝑐回（bcrypt）あ

るいは𝑐･2𝑘回（PBKDF2）となる．ここで，𝑘は𝑝のエ

ントロピ（ビット長）である． 

2.3 正規ユーザの計算機能力の利用 

計算機能力は日々進化する．セキュリティシステムに

対して攻撃を行う攻撃者は，計算機能力を用いて攻撃を

行う．そのため，攻撃者からの攻撃に耐性を持たせるた

めには，秘密情報のエントロピを計算機能力の進化に伴

って増加させる必要がある．また，攻撃者は，正規ユー

ザよりも大きなコスト（一般的には任意の多項式時間で

表される計算コスト）をかけて攻撃を行うため，これに

耐え得るだけの秘密情報のエントロピが要求される． 

しかし，CPU の計算機能力の進化は攻撃者だけでな

く正規ユーザにも恩恵を与えるものであり，本来，攻撃

者のみが有利になるものではない．実際，2.1節，2.2 節

で説明した計算機援用セキュリティシステムにおいては，

将来的にCPU の計算機能力が𝑛倍となるのに応じて，総

当たり試行や反復演算の回数を𝑛倍に増やしたとしても

ユーザ認証や鍵生成に要する時間は変化しない．計算機

援用ユーザ認証を具体例に採って説明しよう．ある時刻

𝑡1において，正規ユーザの計算コストが 1 秒，攻撃者の

計算コストが 1 年となるように𝑝𝑢と𝑝𝑟のビット長

𝑘𝑢，𝑘𝑟を決定した後，時刻𝑡2にて CPU の計算機能力が

2倍になったとする．その時点で，𝑝𝑟のビット長を𝑘𝑟 + 1

ビットに増やしてやれば，「正規ユーザの計算コストが 1

秒，攻撃者の計算コストが1年」という状況が維持され

る．bcryptやPBKDF2においても同様である． 

これに対し，従来の計算量的安全性においては攻撃者

側の観点からのみの定式化がなされており，「正規ユーザ

による計算機能力の利用」に起因する秘密情報のエント

ロピについては陽に考慮されていなかった．そこで本稿

では，従来の計算量的安全性の定式化を拡張し，「正規ユ

ーザの計算機能力を用いて秘密情報のエントロピを上乗

せする」という計算機援用セキュリティの概念を包含し

た定式化へと変更する． 

3 計算機援用計算量的安全性の定式化 

本章では，計算機援用セキュリティシステムの計算量

的安全性の枠組みを定式化する．ここで，暗号プリミテ

ィブに応じて，その安全性は予測困難型（一方向性関数，

MAC，署名等）あるいは識別困難型（擬似乱数生成器，

擬似ランダム関数，公開鍵暗号等）の評価がなされる[5]

ことに鑑み，ここでも攻撃者のアドバンテージの定式化

を予測困難型と識別困難型の両者によって行う． 

3.1 従来の計算量的安全性の定式化 

従来の計算量的安全性の定式化を表 1に示す．従来の

計算量的安全性の定式化におけるセキュリティパラメー

タは𝑘のみである．すなわち，𝑘[𝑏𝑖𝑡]の秘密情報𝑝を正規

ユーザが所持する形となっている．正規ユーザの計算コ
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ストは，セキュリティパラメータ𝑘を引数とする多項式

時間アルゴリズム𝑃𝑜𝑙𝑦(𝑘)によりモデル化される．それ

に対し，攻撃能力が𝑇[𝑏𝑖𝑡]で制限される任意の攻撃者𝐴

の攻撃コストは，𝑃𝑜𝑙𝑦(𝑘)･2𝑇によりモデル化される．

𝑘[𝑏𝑖𝑡]の秘密情報𝑝に対して，𝑇[𝑏𝑖𝑡]の攻撃能力を有する

任意の攻撃者𝐴のアドバンテージと計算量的安全性は以

下のように定義される． 

 予測困難型： 

𝐴𝑑𝑣𝐴[𝑇](𝑘) =
1

2𝑘−𝑇
 

 識別困難型： 

𝐴𝑑𝑣𝐴[𝑇](𝑘) =
1

2𝑘−𝑇
−

1

2𝑘
 

定義 3.1 𝑘[𝑏𝑖𝑡]の秘密情報を攻撃する，攻撃能力が

𝑇[𝑏𝑖𝑡]で制限されるどのような攻撃者𝐴に対しても，

アドバンテージが， 𝐴𝑑𝑣𝐴[𝑇](𝑘) < 𝜀(𝑘)である時，

𝑇[𝑏𝑖𝑡]計算量的安全であると言う．𝜀は無視できる

（negligible）関数[4]である． 

表 1 従来の計算量的安全性の定式化 

セキュリティパラメータ 𝑘 

秘密情報 𝑝(𝑘[𝑏𝑖𝑡]) 

正規ユーザの計算コスト 𝑃𝑜𝑙𝑦(𝑘) 

攻撃者の攻撃コスト 𝑃𝑜𝑙𝑦(𝑘)･2𝑇 

攻撃者のアドバンテージ 𝐴𝑑𝑣𝐴[𝑇](𝑘) 

 

3.2 計算機援用計算量的安全性の定式化 

計算機援用セキュリティシステムの計算量的安全性

の定式化を表 2 に示す．新定式化では，「正規ユーザに

よる CPU の計算機能力の利用に起因するエントロピ」

に対応する新たなセキュリティパラメータ𝑘𝑢𝑐を導入す

る．すなわち新定式化では，正規ユーザ自身による

𝑘𝑢𝑐[𝑏𝑖𝑡]分の計算コストの負担により，セキュリティシ

ステムの秘密情報は𝑘 + 𝑘𝑢𝑐[𝑏𝑖𝑡]に増強される．これは，

秘密情報が𝑝 + 𝑝𝑢𝑐に伸張されたことに相当する．正規ユ

ーザが所持する秘密情報は 𝑘[𝑏𝑖𝑡]の𝑝のみであり，

𝑘𝑢𝑐[𝑏𝑖𝑡]分の計算コストは正規ユーザがシステムを使用

する際に，その都度，転嫁される形となるため，正規ユ

ーザの計算コストは𝑃𝑜𝑙𝑦(𝑘, 𝑘𝑢𝑐)･2𝑘𝑢𝑐となる．一方， 

𝑇[𝑏𝑖𝑡]の攻撃能力を有する任意の攻撃者𝐴の攻撃コスト

は，𝑃𝑜𝑙𝑦(𝑘, 𝑘𝑢𝑐)･2𝑇 = 𝑃𝑜𝑙𝑦(𝑘, 𝑘𝑢𝑐)･2𝑘𝑢𝑐･2𝑟によりモデ

ル化される．𝑇 = 𝑘𝑢𝑐 + 𝑟の記述は，𝑘𝑢𝑐[𝑏𝑖𝑡]分の計算コ

ストの負担は攻撃者にものしかかることを表しており，

 𝑟[𝑏𝑖𝑡]の部分は，「攻撃者が正規ユーザと比較してどれだ

け大きい計算コストをかけるか」という相対的な攻撃能

力にあたる． 

𝑘 + 𝑘𝑢𝑐[𝑏𝑖𝑡]の秘密情報𝑝 + 𝑝𝑢𝑐に対して，𝑇[𝑏𝑖𝑡]の攻

撃能力を有する任意の攻撃者𝐴のアドバンテージと計算

量的安全性（計算機援用計算量的安全性）を以下のよう

に定義する． 

 予測困難型： 

𝐴𝑑𝑣𝐴[𝑇](𝑘 + 𝑘𝑢𝑐) =
1

2𝑘−𝑟
 

 識別困難型： 

𝐴𝑑𝑣𝐴[𝑇](𝑘 + 𝑘𝑢𝑐) =
1

2𝑘−𝑟
−

1

2𝑘+𝑘𝑢𝑐
 

定義 3.2 𝑘 + 𝑘𝑢𝑐[𝑏𝑖𝑡]の秘密情報を攻撃する，攻撃能力

が𝑇[𝑏𝑖𝑡]で制限されるどのような攻撃者𝐴に対しても，

アドバンテージが， 𝐴𝑑𝑣𝐴[𝑇](𝑘 + 𝑘𝑢𝑐) < 𝜀(𝑘 + 𝑘𝑢𝑐)であ

る時，𝑇[𝑏𝑖𝑡]計算機援用計算量的安全であると定義する． 

 

計算機援用計算量的安全の定式化によると，正規ユー

ザ自身が𝑘𝑢𝑐[𝑏𝑖𝑡]分の計算コストを負担することによっ

て，セキュリティシステムのセキュリティパラメータが

CPUの計算機能力の進化に応じて増加する．そのため，

将来計算機能力が向上して，攻撃者の攻撃能力が上昇し

ようとも，それに伴い，正規ユーザが上乗せできるエン

トロピも上昇するため，攻撃者の攻撃能力は相対的に一

定（𝑟[𝑏𝑖𝑡]）となる．すなわち，ある時点で，「攻撃者が

正規ユーザと比較してどれだけ大きい計算コストをかけ

るか」という相対コストを基準にして，システムのセキ

ュリティパラメータ𝑘を見積もっておけば，将来，計算

機能力が向上して攻撃者の攻撃能力が上昇しようとも，

それに応じて𝑘𝑢𝑐[𝑏𝑖𝑡]を増やしてやりさえすればシステ

ムの安全性は保たれる． 

新定式化において，𝑘𝑢𝑐 = 0としたものが従来型の計

算量的安全の定式化であることが分かる．すなわち，計

算機援用計算量的安全の定式化は，従来の定式化を包含

しており，従来の計算量的安全の定式化の自然な拡張と

なっている． 

 

表 2 計算機援用計算量的安全性の定式化 

セキュリティパラメータ 𝑘, 𝑘𝑢𝑐 

秘密情報 𝑝 + 𝑝𝑢𝑐(𝑘 + 𝑘𝑢𝑐[𝑏𝑖𝑡]) 

正規ユーザの計算コスト 𝑃𝑜𝑙𝑦(𝑘, 𝑘𝑢𝑐)･2𝑘𝑢𝑐 

攻撃者の攻撃コスト 𝑃𝑜𝑙𝑦(𝑘, 𝑘𝑢𝑐)･2𝑘𝑢𝑐･2𝑟 

攻撃者のアドバンテージ 𝐴𝑑𝑣𝐴[𝑇](𝑘 + 𝑘𝑢𝑐) 

 

4 エントロピ増幅器 

本章では，計算機援用計算量的安全性を満たすプリミ

ティブの構成要素となるエントロピ増幅器のインスタン

スについて説明する． 

4.1 エントロピ増幅器のインスタンス 

 あるエントロピを持つ入力に対して，計算コストをか

けて（入力よりも）高いエントロピを持つ出力を生成す
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るシステムを「エントロピ増幅器」と定義する．具体的

なインスタンスとしては，ブロックチェーン型エントロ

ピ増幅器，定数値探索型エントロピ増幅器，最小（最大）

値探索型エントロピ増幅器，パスワードベース鍵生成関

数型エントロピ増幅器などが存在する． 

4.2 ブロックチェーン型エントロピ増幅器 

ブロックチェーン型エントロピ増幅器とは，「ハッシ

ュ値の下c桁が全て 0 となるハッシュ関数の原像を，総

当たり試行によって発見する」という計算コストをかけ

て，入力のエントロピを増幅させるシステムである．ビ

ットコイン[6]のマイニング（採掘）におけるブロックチ

ェーンが，その具体的なインスタンスである．具体的な

手順を以下に示す． 

手順： 

1. 𝑝, 𝑐を入力とする． 

2. 𝑝に𝑙[𝑏𝑖𝑡](𝑙 ≥ 𝑐)の𝑝1を連結させて，𝑝|𝑝1としてハ

ッシュ関数に入力し，𝐻1を得る． 𝐻1の下c桁が全て

0となったら𝑝|𝑝1を出力して終了する．そうでなけ

れば 3.へ進む． 

3. 𝑝に𝑝1とは別の値である𝑙[𝑏𝑖𝑡](𝑙 ≥ 𝑐)の𝑝2を連結さ

せて，𝑝|𝑝2としてハッシュ関数に入力し，𝐻2を得る．

 𝐻2の下c桁が全て 0 となったら𝑝|𝑝2を出力して終

了する．そうでなければ 4.へ進む． 

4. 同様に繰り返し，2𝑙回繰り返しても，下c桁が全て0

となるものが見つからなかった場合は失敗となる． 

ここで，𝑝はパスワード，cはコスト，𝑝|𝑝𝑖は𝑝と𝑝𝑖の連結

を表す． 

ブロックチェーン型エントロピ増幅器においては，ハ

ッシュ値の衝突（ハッシュ値の下c桁が全て0となる𝑝|𝑝𝑖

は 1 つとは限らない）に配慮し，パスワード𝑝に連結さ

せる𝑝𝑖に対しは，総当たりの順番を決めておく必要があ

る．また，ハッシュ値の下c桁が全て 0となる𝑝𝑖が見つか

るまでに要する反復回数は一定ではなく（発見された時

点で終了であり，期待値としては2c−1回），かつ，2𝑙回の

総当たり試行以内でハッシュ値の下𝑐桁が全て 0 となる

𝑝|𝑝𝑖が見つからない可能性もある．ここで，2𝑙回の総当

たり試行を行なってもハッシュ値の下𝑐桁が全て 0 とな

る𝑝|𝑝𝑖が見つからない確率は，理想的なハッシュ関数を

仮定すると 

(1 −
1

2𝑐
)

2𝑙

= (1 −
1

2𝑐
)

2𝑐･2𝑙−𝑐

≈ (
1

𝑒
)

2𝑙−𝑐

 

となる． 

4.3 定数値探索型エントロピ増幅器 

定数値探索型エントロピ増幅器とは，「暗号関数の原

像を，総当たり試行によって発見する」という計算コス

トをかけて，入力のエントロピを増幅させるシステムで

ある．暗号関数としてハッシュ関数を用いた場合の具体

的な手順を以下に示す． 

手順： 

1. 𝑝と𝐻(𝑝|𝑝𝑥)を入力する．ここで，𝑝𝑥のビット長は

はc[𝑏𝑖𝑡]である． 

2. 𝑝に𝑙[𝑏𝑖𝑡]の𝑝1を連結させて，𝑝|𝑝1としてハッシュ

関数に入力し，𝐻1を得る． 𝐻1が𝐻(𝑝|𝑝𝑥)と一致し

たら𝑝|𝑝1を出力して終了する．そうでなければ 3.

へ進む． 

3. 𝑝に𝑝1とは別の値である𝑙[𝑏𝑖𝑡]の𝑝2を連結させて，

𝑝|𝑝2としてハッシュ関数に入力し，𝐻2を得る． 𝐻2が

𝐻(𝑝|𝑝𝑥)と一致したら𝑝|𝑝2を出力して終了する．そ

うでなければ 4.へ進む． 

4. 𝐻(𝑝|𝑝𝑖)と𝐻(𝑝|𝑝𝑥)が一致するような𝑝𝑖が見つかっ

た時点で，その𝑝|𝑝𝑖を出力する． 

ここで，𝑝はパスワード，𝐻(･)はハッシュ値，𝑝|𝑝𝑖は𝑝と

𝑝𝑖のビット連結を表す． 

ハッシュ関数を用いた定数値探索型エントロピ増幅

器においては，ハッシュ値の衝突（𝐻(𝑝|𝑝𝑖)と𝐻(𝑝|𝑝𝑥)が

一致する𝑝|𝑝𝑖は 1 つとは限らない）に配慮し，パスワー

ド𝑝に連結させる𝑝𝑖に対しは，総当たりの順番を決めて

おく必要がある．また，𝐻(𝑝|𝑝𝑖)と𝐻(𝑝|𝑝𝑥)が一致する

𝑝|𝑝𝑖は𝑝𝑖の総当たりによって必ず見つかるが，発見され

るまでに要する反復回数は一定ではない（発見された時

点で終了であり，期待値としては2c−1回）． 

4.4 最小（最大）値探索演算型エントロピ増幅器 

 最小（最大）値検索型エントロピ増幅器とは，「暗号関

数の最小値（最大値）生成する原像を，総当たり試行に

よって発見する」という計算コストをかけて，入力のエ

ントロピを増幅させるシステムである．暗号関数として

ハッシュ関数を用いた場合の具体的な手順を以下に示す． 

手順： 

1. 𝑝, 𝑐を入力とする． 

2. 𝑝に c[𝑏𝑖𝑡]の𝑝1を連結させて𝑝|𝑝1として，𝑝|𝑝1の値

をハッシュ関数に入力し，𝐻1を得る． 

3. 𝑝1とは別の値である𝑐[𝑏𝑖𝑡]の値𝑝2を𝑝に連結させて，

𝑝|𝑝2として，𝑝|𝑝2の値をハッシュ関数に入力し，𝐻2

を得る． 

4. 同様に，すべての𝑝𝑖を用いて総当りを繰り返し，最

終的に𝐻1~𝐻2𝑐の中で，ハッシュ値が最小値（最大

値）𝐻𝑚となる𝑝|𝑝𝑚を出力する． 

ここで，𝑝はパスワード，cはコスト，𝑝|𝑝𝑖は𝑝と𝑝𝑖の連結

を表す． 

ハッシュ関数を用いた最小（最大）値探索型エントロ

ピ増幅器においては，ハッシュ値の衝突（𝐻𝑚の原像とな

る𝑝|𝑝𝑖は 1 つとは限らない）に配慮し，パスワード𝑝に

連結させる𝑝𝑖に対しは，総当たりの順番を決めておく必

要がある．また，すべての𝑝𝑖を用いた総当りが尽くされ

るため，𝑝|𝑝𝑚を発見するまでに要する反復回数は2𝑐回で

一定であり，𝐻𝑚の原像となる𝑝|𝑝𝑖は必ず定まる． 
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4.5 パスワードベース鍵生成関数型エントロピ増幅

器 

 パスワードベース鍵生成関数型エントロピ増幅器とは，

「暗号関数の反復演算」という計算コストをかけて，入

力のエントロピを増幅させるシステムである．パスワー

ドベース鍵生成関数が，その具体的なインスタンスであ

る．具体的な手順としては，2.2節の bcryptやPBKDF2

の手順を参照されたい． 

4.6 エントロピ増幅器の安全性の定式化 

ブロックチェーン型エントロピ増幅器，定数値探索型

エントロピ増幅器，最小（最大）値探索型エントロピ増

幅器，パスワードベース鍵生成関数型エントロピ増幅器

の安全性を計算機援用計算量的安全性のパラメータによ

って記述すると次のようになる． 

PBKDF2以外のエントロピ増幅器の定式化： 

𝑘 = 𝑛𝑠 , 𝑘𝑢𝑐 = 𝑐 

計算コスト：𝑃𝑜𝑙𝑦(𝑛𝑠)･2𝑐 

PBKDF2の定式化： 

𝑘 = 𝑛𝑠 , 𝑘𝑢𝑐 = 𝑙𝑜𝑔2 𝑐 

計算コスト：𝑃𝑜𝑙𝑦(𝑛𝑠)･2𝑙𝑜𝑔2 𝑐 

ここで，𝑛𝑠はパスワード𝑝のビット長，2𝑐と2𝑙𝑜𝑔2 𝑐は反

復演算回数（ブロックチェーン型および定数値探索型に

ついては反復演算回数の期待値）である． 

エントロピ増幅器における攻撃者の目標は，ブロック

チェーン型エントロピ増幅器，定数値探索型エントロピ

増幅器，最小（最大）値探索型エントロピ増幅器に対し

ては正しい原像を見つけること，パスワードベース鍵生

成関数型エントロピ増幅器に対しては，正しい出力の値

を見つけることであるので，どちらも，そのアドバンテ

ージは予測困難型の定式化を用いて表現するべきであろ

う1． 

正規ユーザは，𝑘[𝑏𝑖𝑡]の秘密情報（パスワード𝑝）を知

っているため，2𝑘𝑢𝑐回の反復演算によって𝑘 + 𝑘𝑢𝑐[𝑏𝑖𝑡]

の出力が得られる．正規ユーザのこの計算コストがリー

ズナブルとなるように，適正な大きさのセキュリティパ

ラメータ𝑘𝑢𝑐を設定することが求められる． 

𝑘 + 𝑘𝑢𝑐[𝑏𝑖𝑡]のエントロピ増幅器の出力の値を攻撃す

る，攻撃能力が𝑇[𝑏𝑖𝑡]で制限される任意の攻撃者Aのア

ドバンテージは， 

𝐴𝑑𝑣𝐴[𝑇](𝑘 + 𝑘𝑢𝑐) =
1

2𝑘−𝑟
                                  (1) 

と表される．ここで，𝑟 = 𝑇 − 𝑘𝑢𝑐である．𝑇[𝑏𝑖𝑡] の攻
撃能力を有するどのような攻撃者Aに対しても，アドバ
ンテージが，𝐴𝑑𝑣𝐴[𝑇](𝑘 + 𝑘𝑢𝑐) < 𝜀(𝑘 + 𝑘𝑢𝑐)となるとき，

                                                     
1 パスワードベース鍵生成関数の安全性について解析

した文献[7]においても，その安全性を予測困難型の定式

化で評価している． 

そのエントロピ増幅器は，𝑇[𝑏𝑖𝑡]計算機援用計算量的安
全性を満たす．エントロピ増幅器においては，計算機援
用計算量的安全性を満たす程度に大きな𝑘の値を設定す
ることが求められる． 

5 計算機援用計算量的安全性を満たすプリミ

ティブのインスタンス 

4 章にて説明したエントロピ増幅器を用いて，計算機

援用計算量的安全性を満たすプリミティブのインスタン

スを構成可能である．プリミティブのインスタンスはユ

ーザ認証のパスワードや共通鍵暗号の暗号鍵のように，

秘密情報の総当たりが最も効率的な攻撃であるとモデル

化できるタイプ（セキュリティシステムのエントロピ≒

秘密情報のビット長）と，公開鍵暗号の秘密鍵のように，

秘密情報の総当たりよりも効率的な攻撃が存在するとモ

デル化できるタイプ（セキュリティシステムのエントロ

ピ＜秘密情報のビット長）に大別される．本稿では，前

者を顕在型プリミティブ，後者を潜在型プリミティブと

呼ぶ． 

5.1 顕在型プリミティブ 

5.1.1. インスタンス 

一般的なユーザ認証および共通鍵においては，理想的

なパスワードや共通鍵はランダムなビット列である．こ

れに対し，エントロピ増幅器の出力をパスワードあるい

は暗号鍵として用いることによって，それぞれエントロ

ピ増幅器とユーザ認証が連結したプリミティブ，エント

ロピ増幅器と共通鍵暗号が連結したプリミティブを構成

することができる．本稿では前者を計算機援用ユーザ認

証（Computer Aided User Authentication，以降CAUA），

後者を計算機援用共通鍵暗号（Computer Aided 

Symmetric Key Encryption，以降CASKE）と呼ぶ． 

5.1.2. 安全性 

ユーザ認証や共通鍵暗号などの顕在型プリミティブ

に関しては，任意のエントロピ増幅器の出力をそのまま

パスワードまたは暗号鍵として用いることによって，

CAUAおよびCASKEのインスタンスを構成できる．こ

のため，その安全性は，エントロピ増幅器の安全性に依

存する．すなわち，CAUAおよびCASKEの安全性は，

式(1)のエントロピ増幅器の安全性と等価であり，正規ユ

ーザが計算機能力を使用した分だけその安全性が向上す

ることが確認できる． 

5.2 潜在型プリミティブ 

5.2.1. インスタンス 

一般的な公開鍵暗号およびデジタル署名においては，

秘密鍵はランダムなビット列である．これに対し，エン

トロピ増幅器の出力を公開鍵暗号またはデジタル署名の

秘密鍵として用いることによって，それぞれ，エントロ

ピ増幅器と公開鍵暗号が連結したプリミティブ，エント
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ロピ増幅器とデジタル署名が連結したプリミティブを構

成することができる．本稿では，前者を計算機援用公開

鍵暗号（Computer Aided Public Key Encryption，以降

CAPKE），後者を計算機援用デジタル署名（Computer 

Aided Digital Signature，以降CADS）と呼ぶ． 

CAPKE は，エントロピ増幅器，理想的な決定性抽出

器（乱数入力が不要な乱数抽出器）[9]，安全（計算量的

に安全）な擬似乱数生成器[8]，選択平文攻撃に対する識

別不可能性（IND-CPA）が証明されている公開鍵暗号ア

ルゴリズムによって構成される．CADS は，エントロピ

増幅器，理想的な決定性抽出器，安全（計算量的に安全）

な擬似乱数生成器，選択文書攻撃に対する存在的偽造困

難性（EUF-CMA）が証明されているデジタル署名アル

ゴリズムによって構成される． 

5.2.2. 準備 

公開鍵暗号： 

公開鍵暗号は，4 つのアルゴリズム(Gen1,Gen2,Enc, 

Dec)からなり，Gen1はセキュリティパラメータ1𝒌𝒍を

入力とし，秘密鍵𝑠𝑘を出力するアルゴリズム，Gen2

は秘密鍵𝑠𝑘を入力とし，公開鍵𝑝𝑘を出力するアルゴリ

ズム，Encは公開鍵𝑝𝑘と平文𝑚を入力とし，暗号文𝑐を

出力するアルゴリズム，Dec は秘密鍵𝑠𝑘と暗号文𝑐を

入力とし，平文𝑚あるいは復号不可を表す特別な記号

⊥を出力するアルゴリズムである． 

デジタル署名： 

デジタル署名は，4つのアルゴリズム(Gen1,Gen2,Sig, 

Ver)からなり，Gen1はセキュリティパラメータ1𝒌𝒍を

入力とし，署名鍵𝑠𝑖𝑔𝑘を出力するアルゴリズム，Gen2

は署名鍵𝑠𝑖𝑔𝑘を入力とし，検証鍵𝑣𝑘を出力するアルゴ

リズム，Sigは署名鍵𝑠𝑖𝑔𝑘と平文𝑚を入力とし，署名𝑐

を出力するアルゴリズム，Ver は検証鍵𝑣𝑘，平文𝑚お

よび署名𝜎を入力とし，1（検証成功）または 0（検証

失敗）を出力するアルゴリズムである． 

擬似乱数生成器： 

多項式時間で計算可能な確定的関数𝑃𝑅𝐺：{0,1}𝑘 →

{0,1}𝑙(𝑘)は，任意の入力𝑠 ∈ {0,1}𝑘に対し，𝑙(𝑘)ビット

の列を出力する．ここで，𝑙(𝑘)は𝑘の多項式であり，

𝑙(𝑘) > 𝑘が成立する． 

定義 5.1 𝑃𝑅𝐺に対する攻撃者𝐵のアドバンテージを 

𝐴𝑑𝑣  𝐵
𝑃𝑅𝐺(𝑘) = | Pr[𝐵(𝑟) → 1|𝑟 ← {0,1}𝑙(𝑘)] − Pr [𝐵(𝑟)

→ 1|𝑟 ← 𝑃𝑅𝐺(𝑠)]| 

と定義し，いかなる確率的多項式時間アルゴリズム𝐵

に対しても，𝐴𝑑𝑣  𝐵
𝑃𝑅𝐺(𝑘) < 𝜀(𝑘)が成立するとき，𝑃𝑅𝐺

は計算量的に安全な擬似乱数生成器であると言う． 

乱数抽出器： 

(𝑘, 𝜀)-抽出器とは，関数𝑓：{0,1}𝑛 × {0,1}𝑡 → {0,1}𝑚の

ことで，少なくとも𝑘の最小エントロピを持つ（離散）

確率変数𝑋に対して，𝑓(𝑋, 𝑌)が{0,1}𝑚上の一様分布と

𝜀-近傍になるものを言う．ただし，𝑌は{0,1}𝑡上の一様

分布である．また，乱数入力が不要（𝑡 = 0）である乱

数抽出器を，決定性抽出器と呼ぶ． 

IND-CPA安全： 

IND-CPAゲームの挑戦者𝐵は，公開鍵と秘密鍵のペア

𝑠𝑘 ← 𝐺𝑒𝑛1(1𝒌𝒍)，𝑝𝑘 ← 𝐺𝑒𝑛2(𝑠𝑘)を生成し，攻撃者𝐴に

𝑝𝑘を入力する．その後，𝐴は2つのメッセージ𝑚0, 𝑚1を

𝐵に返す．𝐵はチャレンジビット𝑏 ∈ {0,1}を0,1のうちど

ちらか 1つ等確率で選び，𝑐∗ ← 𝐸𝑛𝑐(𝑝𝑘, 𝑚𝑏)を計算して，

𝐴にチャレンジ暗号文𝑐∗を返す．最後に𝐴はチャレンジビ

ット𝑏の推測値𝑏∗ ∈ {0,1}を出力する． 

公開鍵暗号の IND-CPA 安全は以下の定義 5.2 で定義

される． 

定義5.2 公開鍵暗号アルゴリズムが IND-CPA安全であ

るとは，上記の IND-CPA ゲームにおいて，どのような

確率的多項式時間アルゴリズム𝐴に対しても， 

𝐴𝑑𝑣     𝐴
𝐼𝑁𝐷−𝐶𝑃𝐴(𝑘𝑙) = |Pr[𝑏 = 𝑏∗] −

1

2
| ≤ 𝜀(𝑘𝑙) 

となることをいう． 

EUF-CMA安全： 

EUF-CMAゲームの挑戦者𝐵は，検証鍵と署名鍵のペ

ア𝑠𝑖𝑔𝑘 ← 𝐺𝑒𝑛1(1𝒌𝒍)，𝑣𝑘 ← 𝐺𝑒𝑛2(𝑠𝑖𝑔𝑘)を生成し，攻

撃者𝐴に𝑣𝑘を入力する．その後，𝐴は自分で選んだメッ

セージ𝑚𝑖に対する署名𝜎𝑖を返してくれる署名オラクル

を適応的に，𝑇回利用する．攻撃者𝐴はメッセージと署名

対（𝑚∗, 𝜎∗）を𝐵に返す．𝐵は，(𝑚∗, 𝜎∗) ∉ {𝑚𝑖}1≤𝑖≤𝑇か

つ𝑉𝑒𝑟(𝑣𝑘, 𝑚, 𝜎) = 1であれば，1を出力する．そうでな

ければ 0を出力する． 

デジタル署名のEUF-CMA安全は以下の定義5.3で定

義される． 

定義5.3  デジタル署名アルゴリズムがEUF-CMA安全

であるとは，上記のEUF-CMAゲームにおいて，𝐵が 1

を出力することを，𝐸𝑥𝑝         𝐴
𝐸𝑈𝐹−𝐶𝑀𝐴(𝑘𝑙) → 1と記述した時，

どのような確率的多項式時間アルゴリズム𝐴に対しても， 
𝐴𝑑𝑣     𝐴

𝐸𝑈𝐹−𝐶𝑀𝐴(𝑘𝑙) = Pr [𝐸𝑥𝑝         𝐴
𝐸𝑈𝐹−𝐶𝑀𝐴(𝑘𝑙) → 1] ≤ 𝜀(𝑘𝑙) 

となることをいう． 

5.2.3. 疑似乱数を秘密鍵として用いる公開暗号アルゴ

リズムの安全性 

IND-CPA安全： 

疑似乱数（計算量的に安全な擬似乱数生成器の出力）

を「IND-CPA 安全を満たす公開鍵暗号アルゴリズムの

秘密鍵」として用いることによって構成した公開鍵暗号

アルゴリズム（以下，「疑似乱数型公開鍵暗号」と呼ぶ）

も，IND-CPA安全を満たすことを証明する． 

定理 5.1 疑似乱数型公開鍵暗号アルゴリズムは，どのよ

うな確率的多項式時間アルゴリズム�̃�に対しても，  

𝐴𝑑𝑣     Σ1,�̃�
𝐼𝑁𝐷−𝐶𝑃𝐴(𝑘) 

= |Pr[𝑏 = 𝑏∗|𝑠𝑘 ← 𝑃𝑅𝐺(𝑘)] −
1

2
| < 𝜀(𝑘) 

を満たす．ここで，Σ1は，疑似乱数型公開鍵暗号（「𝑘 [𝑏𝑖𝑡]

の真性乱数をシードとして生成した疑似乱数」を秘密鍵

とした公開鍵暗号）アルゴリズムであることを，

𝑠𝑘 ← 𝑃𝑅𝐺(𝑘)は，擬似乱数生成器に𝑘 [𝑏𝑖𝑡]のエントロピ
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を持つシードを入力することによって生成された疑似乱

数を秘密鍵𝑠𝑘として用いることを示している． 

定理 5.1の証明  

 疑似乱数と真性乱数を識別することを目的とする攻

撃者𝐵を以下のように設定する． 

・𝐵に対する次のような挑戦者Cを設定し，𝐵とCの間

のゲームGを構成する． 

Cは，𝑎 ∈ {0,1}を0,1のうちどちらか1つを等確率で

選び，𝑎 = 0の時は，𝑠𝑘を{0,1}𝑘𝑙から一様に選ばれた

乱数とし，𝐵に渡す．𝑎 = 1の時は，𝑠𝑘を𝑃𝑅𝐺(𝑘)か

ら生成される疑似乱数として，𝐵に渡す．𝐵が 1/2 よ

りも高い確率で𝑎の値を正答できれば（疑似乱数と真

性乱数を識別できれば），𝐵の勝ち． 

・公開鍵暗号アルゴリズムの IND-CPA 攻撃者�̃�を仮定

する．𝐵は，Cとのゲームを行うにあたり，�̃�を利用す

ることができる．�̃�を使役している𝐵を𝐵�̃�と記す． 

 このとき，ゲーム G に対する𝐵�̃�の戦略は以下の通り

となる． 

1. 𝐵�̃�は， Cから𝑠𝑘を受け取る． 

2. 𝐵�̃�は，𝑠𝑘を公開鍵暗号の秘密鍵とし，アルゴリズ

ム Gen2 を用いて，𝑠𝑘に対する公開鍵𝑝𝑘を𝑠𝑘から

生成する． 

3. 𝐵�̃�は，�̃�に𝑝𝑘を渡す． 

4. IND-CPA攻撃者�̃�は，𝐵�̃�に𝑚0, 𝑚1を返す． 

5. 𝐵�̃�は，コイントスによってチャレンジビット

𝑏 ∈ {0,1} の値（ 0 または 1 ）を選び， 𝑐∗ ←

𝐸𝑛𝑐(𝑝𝑘, 𝑚𝑏)を計算して，�̃�にチャレンジ暗号文𝑐∗

を返す． 

6. �̃�は，チャレンジビット𝑏の推測値𝑏∗ ∈ {0,1}を𝐵�̃�に

返す． 

7. 𝐵�̃�は，𝑏 ≠ 𝑏∗の時，0をCに回答し，𝑏 = 𝑏∗の時，

1をCに回答する． 

手順6において，𝑏 = 𝑏∗であった場合，𝐵�̃�は「�̃�が公

開鍵暗号に対する IND-CPA 攻撃に成功した」ことが分

かる．IND-CPA 安全な公開鍵暗号アルゴリズムを用い

ているので真性乱数である𝑠𝑘の時，�̃�は IND-CPA 攻撃

に成功しない．�̃�がIND-CPA攻撃に成功したということ

は，手順 3にて𝐵�̃�から�̃�に渡された𝑝𝑘が，擬似乱数であ

る𝑠𝑘から生成されたものであるということが演繹でき

る． 

 

一方，安全な疑似乱数の定義より，以下の補題 5.1 が

成り立つ． 

補題 5.1 挑戦者 C が計算量的に安全な擬似乱数生成器

を用いれば，どのような確率的多項式時間アルゴリズム

�̃�に対しても， 
Pr[𝑏 = 𝑏∗|𝑠𝑘 ← 𝑃𝑅𝐺(𝑘)] 
< Pr[𝑏 = 𝑏∗|𝑠𝑘 ← {0,1}𝑘𝑙] + 𝜀(𝑘) 

が成り立つ．ここで，𝑠𝑘 ← {0,1}𝑘𝑙は， {0,1}𝑘𝑙から一様

ランダムに選ばれた真性乱数を𝑠𝑘として用いることを

示している． 

 

補題 5.1の証明 

定義 5.1 より，いかなる確率的多項式時間アルゴリズ

ム𝐵に対しても， 

𝐴𝑑𝑣   𝐵
𝑃𝑅𝐺(𝑘) = |Pr[𝐵(𝑠𝑘) → 1|𝑠𝑘 ← {0,1}𝑘𝑙 ]

− Pr[𝐵(𝑠𝑘) → 1|𝑠𝑘 ← 𝑃𝑅𝐺(𝑘)]| 
                    < 𝜀(𝑘) 

が成り立つ．ここで，確率的多項式時間アルゴリズム𝐵は，

入力が真性乱数であるか擬似乱数であるかを識別するア

ルゴリズムであり，𝐵(𝑠𝑘) → 1は， 𝐵が「入力値𝑠𝑘を疑

似乱数であると判定した」ことを示している． 

上式は任意の𝐵に対して成立するため，�̃�を使役してい

る𝐵�̃�に対しても上式が成り立つ．ゲームGに対する𝐵�̃�

の戦略から明らかなように，手順7において𝐵�̃�が1を出

力するのは，「手順6にて�̃�が返してくる𝑏∗」が𝑏 = 𝑏∗と

なる場合であるので，上式は式(2)のように変形できる． 

 

max
�̃�

𝐴𝑑𝑣
   𝐵�̃�
𝑃𝑅𝐺(𝑘) = max

�̃�
|Pr[𝑏 = 𝑏∗|𝑠𝑘 ← {0,1}𝑘𝑙]

− Pr[𝑏 = 𝑏∗|𝑠𝑘 ← 𝑃𝑅𝐺(𝑘)]|

< 𝜀(𝑘)                                                    (2) 

式(2)は，いかなる確率的多項式時間アルゴリズム�̃�に

対 し て も 「 Pr[𝑏 = 𝑏∗|𝑠𝑘 ← {0,1}𝑘𝑙] と

Pr[𝑏 = 𝑏∗|𝑠𝑘 ← 𝑃𝑅𝐺(𝑘)]の差は𝜀(𝑘)未満である」こと

を意味している．よって，Pr[𝑏 = 𝑏∗|𝑠𝑘 ← {0,1}𝑘𝑙] +

𝜀(𝑘)は必ず，Pr[𝑏 = 𝑏∗|𝑠𝑘 ← 𝑃𝑅𝐺(𝑘)]よりも大きいこ

とが言え，補題 5.1が証明された． 

 

補題 5.1 を用いることによって，定理 5.1 を証明する

ことができる．補題 5.1の式を変形していくことにより， 

max
�̃�

{|Pr[𝑏 = 𝑏∗|𝑠𝑘 ← 𝑃𝑅𝐺(𝑘)] −
1

2
|} < 

  max�̃� {|Pr[𝑏 = 𝑏∗|𝑠𝑘 ← {0,1}𝑘𝑙] + 𝜀(𝑘) −
1

2
|}， 

max
�̃�

{|Pr[𝑏 = 𝑏∗|𝑠𝑘 ← 𝑃𝑅𝐺(𝑘)] −
1

2
|} < 

  max�̃� {|Pr[𝑏 = 𝑏∗|𝑠𝑘 ← {0,1}𝑘𝑙] −
1

2
|} +

𝜀(𝑘)   (3) 

が得られる． 

ここで，式(3)の左辺が疑似乱数型公開鍵暗号（「𝑘 [𝑏𝑖𝑡]

の真性乱数をシードとして生成した疑似乱数」を秘密鍵

とした公開鍵暗号）アルゴリズムに対する IND-CPA 攻

撃者�̃�のアドバンテージを表す式そのものであり，式(3)

の右辺第1項が通常の公開鍵暗号（𝑘𝑙 [𝑏𝑖𝑡]の真性乱数を

秘密鍵とした公開鍵暗号）アルゴリズムに対する

IND-CPA 攻撃者�̃�のアドバンテージの式そのものであ

ることに気付くと， 

𝐴𝑑𝑣     Σ1,�̃�
𝐼𝑁𝐷−𝐶𝑃𝐴(𝑘) < 𝐴𝑑𝑣      Σ0,�̃�

𝐼𝑁𝐷−𝐶𝑃𝐴(𝑘𝑙) + 𝜀(𝑘)     (4) 

であることが分かる．ここで，Σ0は，通常の公開鍵暗号

（𝑘𝑙 [𝑏𝑖𝑡]の真性乱数を秘密鍵とした公開鍵暗号）アルゴ
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リズムであることを示している． 

IND-CPA 安全が証明されている公開鍵暗号アルゴリ

ズムに対しては，その公開鍵暗号アルゴリズムを

IND-CPA 攻撃するどのような確率的多項式時間アルゴ

リズム�̃�に対しても，定義 5.2 の不等式が成立する．疑

似乱数を「IND-CPA 安全を満たす公開鍵暗号アルゴリ

ズムの秘密鍵」として用いることによって構成されてい

る疑似乱数型公開鍵暗号アルゴリズムにおいても，これ

は成立し，以下が成り立つ． 

𝐴𝑑𝑣      Σ0,�̃�
𝐼𝑁𝐷−𝐶𝑃𝐴(𝑘𝑙) = |Pr[𝑏 = 𝑏∗|𝑠𝑘 ← {0,1}𝑘𝑙] −

1

2
|

≤ 𝜀(𝑘𝑙) 

よって，式(4)は以下のようになる． 

𝐴𝑑𝑣     Σ1,�̃�
𝐼𝑁𝐷−𝐶𝑃𝐴(𝑘) < 𝐴𝑑𝑣      Σ0,�̃�

𝐼𝑁𝐷−𝐶𝑃𝐴(𝑘𝑙) 

≤ 𝜀(𝑘𝑙) +  𝜀(𝑘) < 𝜀(𝑘) + 𝜀(𝑘) = 𝜀(𝑘) 

以上より，定理 5.1が証明された． 

CADS の安全性証明： 

紙面の都合で割愛する． 

5.2.4. CAPKEおよびCADSの構成 

CAPKEの手順： 

1. エントロピ増幅器に，𝑘′ [𝑏𝑖𝑡]のパスワード𝑝を入力

する．一般的にパスワードは完全な乱数ではないた

め，その真のエントロピを𝑘 [𝑏𝑖𝑡]（𝑘 < 𝑘′）とする． 

2. エントロピ増幅器より𝑘′ + 𝑘𝑢𝑐  [𝑏𝑖𝑡]の𝑝 + 𝑝𝑢𝑐が出

力される．ここで，𝑝|𝑝𝑢𝑐 の真のエントロピは

 𝑘 + 𝑘𝑢𝑐  [𝑏𝑖𝑡]である． 

3. 𝑝|𝑝𝑢𝑐を決定性抽出器に入力する． 

4. 決定性抽出器より𝑘 + 𝑘𝑢𝑐  [𝑏𝑖𝑡]の𝑝′ + 𝑝𝑢𝑐
′ が出力さ

れる．ここで，𝑝′ + 𝑝𝑢𝑐
′ の真のエントロピは

 𝑘 + 𝑘𝑢𝑐  [𝑏𝑖𝑡]である． 

5. 𝑝′ + 𝑝𝑢𝑐
′ を擬似乱数生成器のシードとして入力す

る． 

6. 擬似乱数生成器より𝑘𝑙 [𝑏𝑖𝑡]の擬似乱数が出力され

る．ここで，𝑘𝑙は，公開鍵暗号アルゴリズムのセキ

ュリティパラメータである． 

7. 𝑘𝑙を秘密鍵として，公開鍵暗号の3つのアルゴリズ

ムGen2，Enc，Decを使用する． 

CADS の手順： 

手順 1～6は，CAPKEの手順と同じである． 

7. 𝑘𝑙を署名鍵として，デジタル署名の3つのアルゴリ

ズムGen2，Sig，Verを使用する． 

5.2.5. 計算機援用計算量的安全性の証明 

 CAPKE の安全性が識別困難型の計算機援用計算量的

安全性を満たすインスタンスであること，および，CADS

が予測困難型の計算機援用計算量的安全性を満たすイン

スタンスであることを証明する． 

CAPKE の手順 4～6 から，エントロピ増幅器によっ

て生成される CAPKE の秘密鍵， 𝑘 + 𝑘𝑢𝑐  [𝑏𝑖𝑡]のエン

トロピを有するシードから生成される疑似乱数となって

いることが分かる．このため，定理 5.1 が成り立ち，そ

れ故に次の定理 5.2が成立する． 

定理 5.2 任意のエントロピ増幅器，理想的な決定性抽出

器，計算量的に安全な擬似乱数生成器，IND-CPA 安全

が証明されている公開鍵暗号アルゴリズムを用いて構成

したCAPKEはどのような確率的多項式時間アルゴリズ

ム�̃�に対しても，  

𝐴𝑑𝑣     Σ1,�̃�
𝐼𝑁𝐷−𝐶𝑃𝐴(𝑘 + 𝑘𝑢𝑐) < 𝜀(𝑘 + 𝑘𝑢𝑐) 

が成り立つ．すなわち，識別困難型の𝑇[𝑏𝑖𝑡]計算機援用

計算量的安全性（正規ユーザによる CPU の計算機能力

の利用に起因するエントロピがセキュリティパラメータ

に上乗せされる）を満たす． 

 

CADS の証明については，紙面の都合で割愛する． 

6 まとめ 

本稿では，従来の計算量的安全性の定式化を拡張し，

正規ユーザによる CPU の計算機能力の利用に起因する

エントロピに対応するセキュリティパラメータを導入し

た．そして，相対コスト要因に関する秘密情報のみを「保

持すべき秘密情報」として切り出して扱える計算機援用

計算量的安全性の定式化を行った．また，計算機援用計

算量的安全性は，従来の計算量的安全性の定式化を包含

していることを示した． 
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