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あらまし 計算量的安全性に依拠するセキュリティシステムにおいては，CPUの計算機能力の時間

的変化（エイジング要因）と不正者の計算コスト（エフォート要因）の両方を考慮して秘密情報のエン

トロピを確保することが必須となる．しかし，CPUの進化は不正者だけでなく正規ユーザにも恩恵を

与えるものであるため、エフォート要因こそが本質的であるという考え方が成り立つであろう．そこで

本稿では，現在の計算量的安全性の定式化を拡張し，エイジング/エフォートの各要因に対応する

安全性を切り分けて扱える枠組みを提案する．具体的には各要因に対応する2つのセキュリティパ

ラメータを導入した定式化を行うとともに，秘密情報のエントロピがエフォート要因のみに依存する

仕組みを定式化する．この結果，ある時点で「不正者が負担する計算コストがどれくらい大きければ

安全性が担保されるか」を見積もった上で秘密情報のエントロピを決定してやれば，将来計算機能

力が向上しても秘密情報のエントロピを一定に保ったまま安全性を維持することが可能となる． 
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Abstract In the security system which is based on computational security, it is necessary 

to ensure the entropy of secret information in consideration of both the improvement of 

CPU performance (aging factor) and the computational cost of attacker (effort factor). 
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However, because the evolution of CPU performance benefits not only attackers but also 

legitimate users, it is expected that the effort factor takes more important role in security 

system. So, in this paper, we extend the conventional formularization of computational 

security so that we can consider the security relating to the aging factor and that relating 

to the effort factor independently. More specifically, we formularize computational 

security with two security parameters for both factors, and then propose a new 

formulation in which the entropy of secret information is determined only by the effort 

factor. As a result, once the required entropy of secret information is assessed based on 

“how much computational cost is needed to protect the security system at some time point”, 

the security of the system will be ensured without increase in the entropy of secret 

information even as CPU performance increases.

1 はじめに 

CPU の計算機能力は日々向上する．計算機

を利用した攻撃に耐性を持たせるためには，秘

密情報のエントロピをCPUの進化に伴って増加

させる必要がある．また，不正者は，正規ユーザ

よりも大きなコスト（一般的には任意の多項式時

間で表される計算コスト）をかけて攻撃を行うた

め，これに耐え得るだけの秘密情報のエントロピ

が要求される．すなわち，計算量的安全性に依

拠するセキュリティシステムにおいては，CPU

の計算機能力の時間的変化（エイジング要因）と

不正者の計算コスト（エフォート要因）の両方を考

慮して秘密情報のエントロピを確保することが必

須となる． 

しかし，CPU の進化は不正者だけでなく正規

ユーザにも恩恵を与えるものであり，本来，不正

者のみが有利になるものではない．この視点に

立てば，時間的に変化することのない安全性の

決定要因として，エフォート要因こそが本質的に

重要であるという考え方が成り立つであろう．そ

こで本稿では，現在の計算量的安全性の定式化

を拡張し，エイジング/エフォートの各要因に対応

する安全性を切り分けて扱える枠組みを提案す

る． 

現在の計算量的安全性の定式化では，エイジ

ング要因とエフォート要因の 2つを 1つのセキュ

リティパラメータだけで評価している．これに対し，

本稿では，各要因に対応する 2つのセキュリティ

パラメータを導入するとともに，秘密情報のエン

トロピがエフォート要因のみに依存し，エイジン

グ要因に依存しない仕組みを定式化する．具体

的には，不正者と正規ユーザの両者に関与する

エイジング要因については，その時代の計算機

能力に応じた計算コストの負担を不正者にも正

規ユーザにも一律に要求することによって必要

なエントロピを補填する方式に変更する． 

この方式であれば，正規ユーザも計算コストを

支払ってエイジング要因に関するエントロピを確

保する形となるため，正規ユーザがこれを秘密

情報として覚える必要がなくなる．この結果，正

規ユーザが所持すべき秘密情報のエントロピは

エフォート要因のみに依存することになり，ある

時点で「不正者が負担する計算コストがどれくら

い大きければ安全性が担保されるか」を見積も

った上で秘密情報のエントロピを決定してやれ

ば，将来計算機能力が向上しても秘密情報のエ

ントロピを一定に保ったまま安全性を維持するこ

とが可能となる．秘密情報の情報源が限られて

いる場合（パスワード，生体情報，PUF など）や，

秘密情報の記録容量が限られる場合（軽量チッ

プなど）など，CPU の進化に従って秘密情報の

エントロピを増加させることが困難であるアプリ

ケーションにおいては，本定式化が特に有効で

あると期待される． 
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2 従来の計算量的安全性の定式

化における課題 

現在，認証や暗号等様々なセキュリティシステ

ムにおいて，正規ユーザ以外が不正にシステム

を利用することを防ぐため，計算量的安全性に

基づいたセキュリティ設計がなされている．セキ

ュリティシステムが「計算量的に安全である」とは，

現状の計算機能力を考慮した上で，不正者によ

る暗号解読やなりすましに非常に時間がかかる

ようにすることによって安全性が確保されている

ことを言う[5]．暗号解読やなりすましに要する時

間（期待値）は秘密情報のエントロピに依存する

ため，これをセキュリティパラメータとして捉え，

攻撃成功までに膨大な時間がかかるように，セ

キュリティシステムのパラメータ（秘密情報）の大

きさを適切に設定する． 

このセキュリティパラメータを設定するに当た

っては，「時代と共に進化していくCPUの計算機

能力（エイジング要因）」と「不正者が攻撃のため

にかける時間的・金銭的コスト（エフォート要因）」

を考慮する必要がある．つまり，「不正者が正規

ユーザよりも大きなコスト（一般的には任意の多

項式時間で表される計算コスト）をかけて攻撃し

ても安全」かつ，「将来，ある程度まで計算機能

力が向上することによって不正者の攻撃能力が

向上しても安全」となるようにセキュリティパラメ

ータを設定する． 

ここで，従来の計算量的安全性の定式化では，

エイジング要因とエフォート要因を 1 つのセキュ

リティパラメータ（秘密情報）で表現している．す

なわち，計算機能力の向上に対して安全性を保

つためにセキュリティパラメータを大きくすること

は，秘密情報自体が大きくなることに直結する．

このため，パスワード認証，生体認証，PUFなど

秘密情報の情報源が限られる場合や，軽量チッ

プ実装など秘密情報の記録容量が限られる場合

など，CPU の進化に従って秘密情報のエントロ

                                                
1 このため、たとえば，bcryptや PBKDF2では，

「不正者の攻撃能力に応じて適切な回数だけ計

ピを増加させることが困難であるアプリケーショ

ンにおいては，秘密情報のエントロピを十分に確

保することができず，将来的に安全性を維持で

きなくなることが考えられる． 

しかし，CPU の進化は不正者だけでなく正規

ユーザにも恩恵を与えるものであり，本来，不正

者のみが有利になるものではない．すなわち，

エイジング要因に関するセキュリティパラメータ

は，その時代の計算機能力に応じた計算コスト

の負担を不正者にも正規ユーザにも一律に要求

するものであると考えることができよう．一方，エ

フォート要因に関するセキュリティパラメータは，

不正者のみに一定量以上の計算コストの負担を

要求するものである．この視点に立てば，時間

的に変化することのない安全性の決定要因とし

て，エフォート要因こそが本質的に重要であると

いう考え方が成り立つであろう． 

事実，「その時代の計算機能力に応じた計算

コストの負担を不正者にも正規ユーザにも一律

に要求する」というコンセプトに基づいて設計さ

れたセキュリティシステムは既に存在しており，

今までに bcrypt [2]や PBKDF2 [3]，計算機援

用ユーザ認証[4]などが提案されている．しかし，

エイジング要因とエフォート要因を 1 つのセキュ

リティパラメータ（秘密情報）で表現する従来の計

算量的安全性の定式化では，これら「エイジング

要因に関する計算コストを正規ユーザに負担さ

せるセキュリティシステム」の安全性を適切に表

現することができない1． 

3 新しい計算量的安全性の定式化 

3.1 計算量的安全性の相対的な定式化 

本稿では，従来の計算量的安全性の定式化

を拡張し，エイジング/エフォートの各要因に対応

する安全性を切り分けて扱える枠組みを提案す

る．従来の計算量的安全性の定式化と，本稿で

算を繰り返す」というような曖昧な表現で説明が

なされている． 
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提案する新しい計算量的安全性の定式化をまと

めたものを表 1に示す． 

従来の定式化（表 1 の「従来型」）では，セキ

ュリティパラメータは𝑘のみであり，すなわち，

𝑘[bit]の秘密情報𝑝を正規ユーザが所持する形

となっている．正規ユーザと不正者の計算能力

はいずれも，セキュリティパラメータ𝑘を引数とす

る任意の多項式時間アルゴリズムPoly(𝑘)により

モデル化される．ただし，正規ユーザは秘密情

報𝑝を既知であり，不正者は未知である．不正者

がいかなる多項式時間アルゴリズムによる攻撃

を行ったとしても，成功確率Adv(𝑘)が無視できる

大きさである（ε(𝑘)よりも小さい）場合に，計算量

的安全性が保証される．より正確には，Adv(𝑘)

は「当て推量で攻撃した場合の成功確率に対し

て，Poly(𝑘)で努力する不正者の成功確率がど

れだけ高まるか」の差分（アドバンテージ）である．

当然，秘密情報𝑝のエントロピ（セキュリティパラ

メータ𝑘）が大きくなるにつれて，Adv(𝑘)は小さく

なる（攻撃困難になる）ので，Adv(𝑘)が𝑘に対し

て無視できる（Adv(𝑘) < ε(𝑘)）ように，𝑘の値を

十分に大きくすることが必要となる． 

従来の定式化（表 1 の「従来型」）に対し，セ

キュリティパラメータを 2 つに分離した定式化が

表 1 の「パラメータ分離型」である．ここで，エイ

ジング要因に対応したセキュリティパラメータを

𝑘𝑟（および，𝑘𝑟に関する秘密情報を𝑝𝑟），エフォー

ト要因に対応したセキュリティパラメータを𝑘𝑢（お

よび，𝑘𝑢に関する秘密情報を𝑝𝑢）としている．単

に𝑘が𝑘𝑟と𝑘𝑢に分かれただけ（𝑘 = 𝑘𝑢|𝑘𝑟）であり，

「従来型」と「パラメータ分離型」の定式化の意味

は本質的には同じである． 

パラメータ分離型の定式化に対して，エイジン

グ要因に関するセキュリティパラメータ𝑘𝑟につい

ては「その時代の計算機能力に応じた計算コスト

の負担を不正者にも正規ユーザにも一律に要求

する」という仕組みを導入することによって，計算

量的安全性の定式化は表 1 の「相対型」の形と

なる．エイジング要因（セキュリティパラメータ𝑘𝑟）

に関する秘密情報𝑝𝑟については，正規ユーザも

セキュリティシステムを使用する際にその都度相

応の計算コストを払ってその「正しい値」を発見

するという形式となるため，正規ユーザは𝑝𝑟を覚

える必要はない．すなわち，エフォート要因（セキ

ュリティパラメータ𝑘𝑢）に関する秘密情報𝑝𝑢のみ

が「正規ユーザが所持すべき秘密情報」となる．

これに伴い，安全性の定式化もAdv(𝑘) < ε(𝑘)

からAdv(𝑘𝑢) < ε(𝑘𝑢)という形に変わる． 

セキュリティシステムの使用の度に正規ユー

ザおよび不正者が新たに負担することになる𝑝𝑟

の探索は，正規ユーザおよび不正者の計算能

力に重畳されることになるため，両者の計算能

力がPoly(𝑘𝑢, 𝑘𝑟)からPoly(𝑘𝑢, 𝑘𝑟) ∙ SPoly(𝑘𝑟)

に変わる．ここで，エイジング要因に関するセキ

ュリティパラメータ𝑘𝑟は計算機能力の進化にとも

なって増加させる必要があるため，それに応じて

𝑝𝑟探索の計算コストも増加することになる．

Moore の法則[1]に従えば計算機能力の進化は

指数関数的であることに鑑み，今回の定式化で

は𝑝𝑟探索の計算コストをSPoly(𝑘𝑟)（セキュリティ

パラメータ𝑘𝑟に対する任意の多項式f(𝑘𝑟)より漸

近的に大きな関数）時間アルゴリズムによって定

式化している．

 

表 1 計算量的安全性の定式化のまとめ 

 従来型 パラメータ分離型 相対型 

セキュリティパラメータ 𝑘 𝑘𝑢，𝑘𝑟 𝑘𝑢，𝑘𝑟 

秘密情報 𝑝 (𝑘[bit]) 𝑝𝑢，𝑝𝑟 (それぞれ𝑘𝑢，𝑘𝑟[bit]) 𝑝𝑢 (𝑘𝑢[bit]) 

正規ユーザの計算能力 Poly(𝑘) Poly(𝑘𝑢, 𝑘𝑟) Poly(𝑘𝑢, 𝑘𝑟) ∙ SPoly(𝑘𝑟) 

不正者の計算能力 Poly(𝑘) Poly(𝑘𝑢, 𝑘𝑟) Poly(𝑘𝑢, 𝑘𝑟) ∙ SPoly(𝑘𝑟) 

攻撃成功確率 Adv(𝑘) < ε(𝑘) Adv(𝑘𝑢, 𝑘𝑟) < ε(𝑘𝑢, 𝑘𝑟) Adv(𝑘𝑢) < ε(𝑘𝑢) 
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3.2 セキュリティパラメータの決定 

本定式化によって，セキュリティシステムの安

全性は，エフォート要因に関する秘密情報𝑝𝑢の

みによって担保される形となる．エイジング要因

については，その時代の計算機能力に応じた大

きさを持つ秘密情報𝑝𝑟の探索によって必要なエ

ントロピが補填される．このため，ある時点で「不

正者が負担する計算コストがどれくらい大きけれ

ば安全性が担保されるか」を見積もった上で，2

つのセキュリティパラメータ𝑘𝑢および𝑘𝑟の大きさ

を決定してやれば，将来計算機能力が向上した

場合も，エイジング要因に関するセキュリティパ

ラメータ𝑘𝑟の大きさだけを適切に設定し直すこと

で，エフォート要因に関するセキュリティパラメー

タ𝑘𝑢の大きさには変更を加えないまま2，セキュ

リティシステムの計算量的安全性を維持すること

が可能である．このような観点から，今回の定式

化を「相対型」計算量的安全性と呼ぶこととする． 

相対型の定式化においては，正規ユーザは

「計算機能力（エイジング要因）により補填できる

情報量のうえに，さらに秘密情報（エフォート要

因）の分を加えた情報量」を利用できるため，計

算機能力（エイジング要因）のみを利用すること

しかできない不正者に対して常に優位を保つこと

ができる．ここで，セキュリティシステムの利便性

の観点から，正規ユーザの計算コスト（𝑝𝑟の探索）

は十分小さくなくてはならず，一方，セキュリティ

システムの安全性の観点からは，不正者の計算

コスト（𝑝𝑢と𝑝𝑟の探索）は十分大きくなくてはなら

ない．この条件を鑑みてセキュリティパラメータ

𝑘𝑢および𝑘𝑟の大きさを決定することが肝要とな

る． 

                                                
2 ただし，たとえば，ある時点でのハッシュ値

H(𝑝𝑢|𝑝𝑟)が不正者の手にわたってしまった場合，

計算機性能の向上によって，そのハッシュ値の

原像を求める攻撃はいずれ必ず成功し，𝑝𝑢およ

4 新定式化の具体例 

4.1 従来の計算量的安全性 

3 章では，従来の計算量的安全性におけるセ

キュリティパラメータ𝑘を𝑘𝑟と𝑘𝑢に分離する（𝑘 =

𝑘𝑢|𝑘𝑟）ことによって相対型の定式化を導いたが，

「相対型の定式化において、𝑘𝑢 = 𝑘， 𝑘𝑟 = 0と

したものが従来型の定式化である」という捉え方

も可能である．すなわち，相対型の定式化は，従

来の計算量的安全性を包含した定式化となって

いることが分かる． 

従来の計算量的安全性の定式化におけるセ

キュリティパラメータのイメージを図 1 に示す．

 𝑘[bit]の秘密情報に対し，不正者が𝐴[bit]分の

情報を分析する能力を有している場合，不正者

の攻撃成功確率（不正者が𝑘[bit]の秘密情報を

言い当てる確率）は1/2𝑘−𝐴である．一方で，不

正者が𝑘[bit]の秘密情報を完全に当て推量で言

い当てる確率は1/2𝑘である．したがって，

Adv(𝑘) = 1/2𝑘−𝐴 − 1/2𝑘 であり ， この値が

negligible となる程度に十分大きなセキュリティ

パラメータ𝑘を設定することが求められる． 

 

 

図 1 従来の計算量的安全性における 

セキュリティパラメータ 

 

4.2 パスワードベース鍵生成関数 

bcrypt [2]およびPBKDF2 [3]はパスワードを

入力として暗号鍵を出力する関数であり，入力

から出力を求めるにあたっての反復演算回数を

び𝑝𝑟が不正者に漏れることになる．このため，秘

密情報𝑝𝑢は（エントロピの大きさはそのままで良

いが）計算機性能の向上に応じてその値を更新

する必要がある． 
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可変とすることによって暗号鍵生成に要する時

間をコントロールできるように設計されている．

鍵生成に時間を要する分，不正者の攻撃試行の

速度を減速させることができ，これによって入力

（パスワード）のエントロピの不足を補っている． 

bcryptの計算手順を要約すると， 

1. 𝑃，𝑆，𝑐を入力する 

2. 𝑃，𝑆の暗号化を2𝑐回繰り返す 

3. 暗号化された𝑃，𝑆を用いてシード文字列を

ECBモードで暗号化する作業を 64回繰り

返す 

4. 3.の結果を鍵として出力する 

となる．ここで，𝑃はパスワード，𝑆はソルト，𝑐はコ

ストである．bcryptにおけるパスワード𝑃のビット

長を𝑛𝑝として相対型の定式化に当てはめると， 

𝑘𝑢 = 𝑛𝑝，𝑘𝑟 = 𝑐， 

計算能力= Poly(𝑛𝑝) ∙ 2𝑐， 

攻撃成功確率Adv(𝑛𝑝) < ε(𝑛𝑝) 

となる． 

一方，PBKDF2の計算手順を要約すると， 

1. 𝑃，𝑆，𝑐を入力する 

2. 𝑃，𝑆を任意のハッシュ関数に入力し，𝑈1を

得る 

3. 𝑃，𝑈1を 2.と同じハッシュ関数に入力し，𝑈2

を得る 

4. 𝑃，𝑈2を 2.や 3.と同じハッシュ関数に入力

し，𝑈3を得る．これを𝑈𝑐を得るまで繰り返す 

5. 𝑈1～𝑈𝑐の排他的論理和を求め，これを鍵と

して出力する 

となる．ここで，𝑃はパスワード，𝑆はソルト，𝑐は

反復回数，𝑈𝑖は第𝑖ラウンドのハッシュ値である．

PBKDF2におけるパスワード𝑃のビット長を𝑛𝑝，

反復回数𝑐については𝑛𝑐 = log 𝑐として相対型の

定式化に当てはめると， 

𝑘𝑢 = 𝑛𝑝，𝑘𝑟 = 𝑛𝑐， 

計算能力= Poly(𝑛𝑝) ∙ 2𝑛𝑐， 

攻撃成功確率Adv(𝑛𝑝) < ε(𝑛𝑝) 

となる． 

bcryptおよび PBKDF2のセキュリティパラメ

ータのイメージを図 2に示す． 

正規ユーザは𝑘𝑢[bit]の秘密情報（パスワード

𝑃）を知っているため，2𝑘𝑟回の反復演算を1回行

えば正しい暗号鍵を生成できる．正規ユーザの

この計算コストがリーズナブルになるように，適

正な大きさのセキュリティパラメータ𝑘𝑟を設定す

ることが求められる． 

𝑘𝑢[bit]の秘密情報（パスワード𝑃）に対し，不

正者が（2𝑘𝑟回の反復演算を繰り返しながら）

𝐴[bit]分の情報を分析する能力を有している場

合，不正者の攻撃成功確率（不正者が𝑘𝑢[bit]の

秘密情報を言い当てる確率）は1/2𝑘𝑢−𝐴である．

一方で，不正者が𝑘𝑢[bit]の秘密情報を完全に当

て推量で言い当てる確率は1/2𝑘𝑢である．したが

って，Adv(𝑘) = 1/2𝑘𝑢−𝐴 − 1/2𝑘𝑢であり，この

値が negligible となる程度に十分大きなセキュ

リティパラメータ𝑘𝑢を設定することが求められる． 

 

 

図 2 bcryptおよび PBKDF2のセキュリティ 

パラメータ 

 

4.3 計算機援用ユーザ認証 

計算機援用ユーザ認証[4]は，「不正者と正規

ユーザの両者に一定の計算コストを負担させる」

というコンセプトに基づくユーザ認証方式である．

認証情報の一部が正規ユーザにも未知となって

いて，その情報を総当たり試行によって求めると

いう方法が採られている． 

計算機援用ユーザ認証の認証手順を要約す

ると， 

1. 登録フェーズにて，H(H(𝑃))が認証サーバ

に登録されている 
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2. サーバはクライアントにH(H(𝑃))を送信する 

3. ユーザはクライアント端末に𝑃𝑢を入力する 

4. クライアント端末はH(H(𝑃𝑢|𝑃𝑟))とH(H(𝑃))

が一致するような𝑃𝑟を総当たり試行によって

探索する 

5. クライアントはH(𝑃𝑢|𝑃𝑟)をサーバに送信する 

6. サーバはH(H(𝑃𝑢|𝑃𝑟))とH(H(𝑃))が一致し

たらユーザを認証する 

となる．ここで，𝑃𝑢はユーザが所持すべき認証情

報，𝑃𝑟は総当たり試行によって求める認証情報、

𝑃 = 𝑃𝑢|𝑃𝑟、H(∙)はハッシュ関数である．計算機

援用ユーザ認証における認証情報𝑃𝑢，𝑃𝑟のビッ

ト長をそれぞれ𝑛𝑢，𝑛𝑟として相対型の定式化に

当てはめると， 

𝑘𝑢 = 𝑛𝑢，𝑘𝑟 = 𝑛𝑟， 

計算機能力= Poly(𝑛𝑢 + 𝑛𝑟) ∙ 2𝑛𝑟， 

攻撃成功確率Adv(𝑛𝑢) < ε(𝑛𝑢) 

となる． 

計算機援用ユーザ認証のセキュリティパラメ

ータのイメージを図 3に示す． 

正規ユーザは𝑘𝑢 [bit]の秘密情報（認証情報

𝑃𝑢）を知っているため，𝑃𝑟の探索を 1 回行えば認

証に成功する．正規ユーザのこの計算コストがリ

ーズナブルになるように，適正な大きさのセキュ

リティパラメータ𝑘𝑟を設定することが求められる．

例えば文献[4]では，正規ユーザの計算コストが

1秒以内となるように配慮されている． 

𝑘𝑢[bit]の秘密情報（パスワード𝑃𝑢）に対し，不

正者が（𝑃𝑟の探索を繰り返しながら）𝐴[bit]分の

情報を分析する能力を有している場合，不正者

の攻撃成功確率（不正者が𝑘𝑢[bit]の秘密情報を

言い当てる確率）は1/2𝑘𝑢−𝐴である．一方で，不

正者が𝑘𝑢[bit]の秘密情報を完全に当て推量で

言い当てる確率は1/2𝑘𝑢である．したがって，

Adv(𝑘) = 1/2𝑘𝑢−𝐴 − 1/2𝑘𝑢であり，この値が

negligible となる程度に十分大きなセキュリティ

パラメータ𝑘𝑢を設定することが求められる．例え

ば文献[4]では，不正者の計算コストが 1 年以上

となるように配慮されている． 

 

 

図 3 計算機援用ユーザ認証のセキュリティ 

パラメータ 

 

5 まとめと今後の課題 

暗号や認証における計算量的安全性の定式

化においては，従来，1つのセキュリティパラメー

タを用いてセキュリティシステムの安全性を議論

していた．これに対し，本稿では，セキュリティパ

ラメータを CPU の計算機能力の進化に関する

パラメータ（エイジング要因）と不正者が攻撃に

費やす計算コストに関するパラメータ（エフォート

要因）に切り分けて扱う枠組みを提案した．更に，

エイジング要因については，その時代の計算機

能力に応じた計算コストの負担を不正者にも正

規ユーザにも一律に要求する方式に変更するこ

とによって，計算量的安全性の定式化を相対型

へと拡張した． 

相対型の定式化によって既存のパスワードベ

ース鍵生成関数アルゴリズムや計算機援用ユー

ザ認証システムの計算量的安全性を記述するこ

とができること，および、相対型の定式化が従来

の計算量的安全性の定式化を包含することを示

した．相対型の定式化によれば，将来計算機能

力が向上しても，ユーザが所持すべき秘密情報

の大きさを変更することなく，安全性を保ちなが

らセキュリティシステムを運用することが可能で

ある． 

今後は，更に実用的なセキュリティシステムに

対して，本定式化に基づいたより詳細な検討を

行っていく．特に，セキュリティパラメータの設定

に関する具体的な方法を確立していきたい． 
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