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あらまし 近年ビックデータの活用が注目され始め， それに伴い文脈情報（コンテキスト）のセキュ

リティ応用に関する研究が再び活発になってきている．本稿では，被認証者と周囲のユーザとの間

に成立する「信頼関係」という文脈を用いて被認証者の認証可否をコントロールする新たなタイプの

コンテキストアウェア認証を提案する．隣席者どうしが目視によって携帯デバイスの所有者を確認

する仕組みを i-Contact，i-Contactを通じて集約される情報を利用して認証強度を動的に変更す

るユーザ認証の仕組みを k-Contact と名付ける．提案方式においては，隣席者どうしの物理的な

信頼関係がユーザ認証の礎となっているため，フィジカルなコミュニケーションを促進する効果も期

待できる． 
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Abstract In recent years, with the growing demands towards Big Data application, various 

research on context-aware security has once again become active. This paper proposes a new 

kind of context-aware user authentication that can control the authentication level using the 

context of “trust relationship” between users. “i-Contact” is the mechanism that confirms 

visually the owner of mobile device using the surrounding users’ eyes, and “k-Contact” is the 

mechanism that changes dynamically the authentication level of each user using the context 

information collected through i-Contact. By leveraging our proposal, it could expect 

promotion of physical communication of users because the proposed authentication scheme is 

based on physical trust relationship of users.
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1 はじめに 

  2012 年 12 月時点で毎日生成されるデータ

量は全世界で 2.5 エクサバイト（2.5×1018バイ

ト）に達し，今もなおデータ量の増加の勢いはま

すます加速している[1]．近年では，このような

ビッグデータが注目を集め，膨大なデータを社

会に役立てるために，ビッグデータの活用につ

いての研究が盛んに行われている．ユーザの

スマート端末から収集される位置情報や時間情

報など，様々な文脈情報もビッグデータの一種

であり，文脈情報を活用したコンテキストアウェ

アネスについての研究が数多くなされている．

スマート端末に関するコンテキストアウェアネス

は「モバイルデバイス管理」（mobile device 

management: MDM）と呼ばれており，文脈情

報に応じてサービスや情報を自動的に配信・実

行・消去する情報端末技術基盤（コンテキストデ

スクトップ）[2][3]などの研究開発が進んでい

る． 

ビッグデータとコンテキストアウェアネスの注

目に伴って，文脈情報のセキュリティ応用[4]に

関する研究も再び活発になってきている．場所

や時間などの文脈情報をパスワードの代わり

に（またはパスワードに追加して）利用する拡張

型ユーザ認証[5][6]や，文脈情報から正規ユー

ザらしさを計算して，その値によって認証方法

を変化させるリスクベース認証[7]などがその典

型例である．しかし，これらは，個々の被認証

者に関する情報のみを利用しているという点で，

既存のユーザ認証の枠を超えていない． 

そこで，本稿では，被認証者と周囲のユーザ

との間に成立する「信頼関係」という文脈を用い

て被認証者の認証可否をコントロールする，新

たなタイプのコンテキストアウェア認証を提案す

る．これによって，ユーザどうしのフィジカルコミ

ュニケーションを促進することも可能となる． 

 本論文の構成は以下のとおりである．2 章で

は既存の関連研究について述べ，3 章で我々

の提案手法の詳細について述べる，4 章で提

案方式を実装するにあたっての要素技術，実装

したアプリケーションの動作について述べ，5章

で提案方式の可用性について考察する．最後

に 6 章で本論文をまとめ，今後の課題を述べ

る． 

2 関連研究 

2.1 既存研究 

文脈情報のセキュリティ応用に関する研究が

行われてきている[4]．コンテキストアウェア認

証は文脈情報をユーザ認証に利用する技術で

あり，文脈情報を利用した拡張型ユーザ認証や

リスクベース認証がその代表例として挙げられ

る． 

拡張型ユーザ認証は，場所や時間などの文

脈情報をパスワードの代わりに（またはパスワ

ードに追加して）利用する[5]．例えば文献[6]で

は，位置情報を利用した認証が提案されてい

る． 

リスクベース認証は，文脈情報から正規ユー

ザらしさを計算して，その値によって認証方法

を変化させる．例えば文献[7]では，通常と異な

る利用環境からアクセスした場合にはユーザに

対して追加認証を要求し，確認をするといった

システムが実際に運用されている． 

2.2 問題点 

人間の行動は多岐に渡るため，各種センサ

から得られた情報から文脈（ユーザの状態や意

図など）そのものを正しく推測することが難しい．

センサ情報を利用したユーザの行動推定や，ラ

イフログを活用したユーザ認証[8]においても，

この点が大きな課題となっている．また，一つ

の行動を行う場合においても，人間は完全に同

じ動作を行うことはない．人間の動作に基づく

動的生体認証[9][10]においても，認証精度の

確保が課題となっている． 

このように，ユーザ（人間）の行動・動作には

多分に曖昧性が含まれている．このため，個々

の被認証者に関する文脈情報のみをユーザ認

証に利用するというアプローチでは，コンテキス
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トアウェア認証システムの正確性の確保に限界

がある．そこで本稿では，被認証者に関する情

報だけではなく，周りのユーザも巻き込んだ文

脈情報を利用するというアプローチによる新た

なコンテキストアウェア認証の可能性を探る． 

3 提案手法 

3.1 コンセプト 

本稿では，「人間が人間を目視する」ことによ

って被認証者と周囲のユーザとの間に成立す

る「信頼関係」という文脈情報を用いて，被認証

者の認証可否をコントロールする新たなタイプ

のコンテキストアウェア認証を提案する． 

具体的には，お互いに面識のある 2 名のユ

ーザが 1つの部屋に同席したり，廊下ですれ違

ったりした際に，各ユーザの携帯デバイスにお

互いの隣席者情報を表示する．それぞれのユ

ーザは，隣席者を目視で確認し，その隣席者が

確かに自分の携帯デバイスに表示された人物

であるか否か（OK／NG）をサーバに報告す

る． 

正規ユーザであれば，知人と隣席する度に，

隣席者から OK の報告を受ける．すなわち，

OK の報告数が多く，かつ，NG の報告が少な

いほど，当該携帯デバイスが正規ユーザに所

持されていという確度が高い．このため，その

ようなユーザに対しては，ユーザ本人にパスワ

ードの入力を要求するまでもなく，本人であると

認識してしまっても構わないであろう．このよう

に，OK／NG の報告数に応じて認証の要求強

度を動的に変更するようなユーザ認証システム

を運用することが可能である． 

本稿では，隣席者どうしの目視による人物確

認の仕組みを「i-Contact」，i-Contact を通じて

集約される OK／NG情報を利用して認証強度

を動的に変更するユーザ認証の仕組みを

「k-Contact」と名付ける．提案方式においては，

知人どうしの物理的な信頼関係がユーザ認証

の礎となっている．このため，ユーザ間のフィジ

カルなコミュニケーションを促進する効果も期待

できる． 

本稿では，以降，企業等の組織内での利用

を想定して議論を進める．社員は携帯デバイス

を所持し，携帯デバイスのアドレス帳には同僚

の携帯デバイスに関する情報（端末 ID と社員

名の対応情報）が登録されていることを前提と

する．社員の携帯デバイスは，社内インフラに

アクセス可能である． 

3.2 i-Contact 

i-Contact は，「人間が人間を目視する」こと

によって，被認証者と周囲のユーザとの間に成

立する「信頼関係」という文脈情報を用いて，端

末の不正所持（なりすまし）を検知する仕組み

である． 

正規社員 A の携帯デバイスが，正規社員 B

の携帯デバイスと隣席した際に，お互いの携帯

デバイスは，音声や振動などによって自身の所

有者にアラートを挙げるとともに，画面には携

帯デバイスの端末 IDから特定した社員情報を

表示する（社員 A の携帯デバイスの画面には

「社員 B と隣席している」という情報が，社員 B

の携帯デバイスの画面には「社員 A と隣席して

いる」という情報が表示される）．社員 A および

B は，お互いに隣席者を目視で確認し，その隣

席者が確かに自分の携帯デバイスに表示され

た社員であるかを確認する（図 1）． 

例えば，不正者 Cが社員 Bの携帯デバイス

を盗んで社内に侵入した場合には，社員 A の

携帯デバイスには「社員Bが隣席している」とい

う情報が表示されているにも関わらず，社員 A

の周囲に社員 B が居ないという状況となる．こ

れによって，社員Aは「不審者が社員Bの携帯

デバイスが不審者に盗まれ，かつ，その不審者

が自分の周囲に居る」ということに気付くことが

できる．現在の技術では，携帯デバイス自身が

「自分が正しい所有者に所持されているか」を

判断することは難しい．i-Contactは，携帯デバ

イスが，周りのユーザの眼を借りて「自分が正

しい所有者に所持されているか」を判断する方
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式となっている． 

 

図 1 i-Contactのコンセプト 

3.3 k-Contact 

k-Contactは，前節で述べた i-Contactの情

報を利用し，ユーザが携帯デバイスや社内リソ

ースにログインする際の認証強度を動的に変

更する仕組みである． 

この実現のために，i-Contact においてユー

ザに求められる「目視によるお互いの確認」の

結果を，OK／NG の形で集約する．各ユーザ

の携帯デバイスには「OK ボタン」または「NG

ボタン」が表示され，ユーザがそのボタンを押

すことによって，OK／NG の情報が社内サー

バに送られる．社内サーバには，全ての携帯デ

バイスからのOK／NGの報告回数が格納され

る． 

正規社員であれば，社内で他の社員と隣席

する度に，隣席者から OK の報告を受けること

になる．すなわち，OK の報告数が多く，かつ，

NG の報告の少ないユーザほど，正規社員が

正しく携帯デバイスを所持している確度が高い．

このため，そのような社員に対しては，個別の

ユーザ認証を行うことなく携帯デバイス内のリソ

ースや社内サーバ内のリソースへのアクセスを

許可してしまっても構わないであろう．このよう

に，OK／NG の報告数に応じて認証の要求強

度を動的に変更するユーザ認証システムが

k-Contactである． 

k-Contact は，言わば，衆人環視型のユー

ザ認証システムである．たとえば，出社の際に

自分のデスクにつく間に多くの同僚とすれ違う

ことで業務用PCに対するユーザ認証が不要に

なったり，複数の社員が同席しての会議の際に

はユーザ認証なしで会議資料へのオンラインア

クセスを許すような利用例が考えられる． 

4 実装 

本稿では，文献[2][3]で開発されている情報

端末技術基盤（コンテキストデスクトップ）の上

で，i/k-Contactのプロトタイプ実装を試みる． 

4.1 コンテキストデクストップ 

コンテキストデスクトップにおいては，文脈情

報に応じてユーザの携帯デバイスにアプリケー

ションを自動的に配信・表示・実行させる

Push&Play [11]という技術が利用可能である．

また，GPS による測位が不可能である屋内に

おける場所情報の利用を実現するために，プレ

イスサーバ 2 が開発されている．プレイスサー

バはロケーションごとに設置されており，ユーザ

の所持している携帯デバイスDがプレイスサー

バ P の通信可能範囲に入る（チェックイン）こと

によって，「携帯デバイスDがロケーションPに

存在している」という文脈情報を得ることができ

る．プレイスサーバは携帯デバイス内の場所検

知アプリ（プレイスサーバを検知してロケーショ

ンを取得するアプリ）とプレイスサーバ内の場所

検知サーバ（ロケーションやアプリを提供する

サーバ）でこの機能を提供している． 

今回は，Push&Play とプレイスサーバを利

用することによって，i/k-Contact の仕組みをス

マートフォンのアプリとして実装する．端末側の

アプリの実装は HTML5 をベースに行った．プ

レイスサーバは Tomcat上の Javaサーブレッ

トとして動作する．スマートフォンの OS は

Android 4.2.2であり，プレイスサーバのOSは
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Debian 6.0.7である． 

4.2 i-Contactの実装 

社員の隣席状況は社員の位置情報のみを用

いて判定可能であるため，i-Contact はそれぞ

れのプレイスサーバごとに実装する．i-Contact

のアーキテクチャを図 2に示す． 

 
図 2 i-Contactアーキテクチャ 

 

1. 社員の携帯デバイスがプレイスサーバとの

通信可能範囲内にチェックインした時点で，

「入退検査アプリ」によって携帯デバイスの

端末 IDがプレイスサーバに送られる． 

2. プレイスサーバは，「入退取得サーブレット」

によって端末IDを受信し，「所在者リスト」に

端末 ID（および，その携帯デバイスの所有

者）を登録する． 

3. プレイスサーバ内の所在者リストに1つ以上

のエントリが登録されている状況において，

新たな携帯デバイスが当該プレイスサーバ

にチェックインした場合には，「隣席通知サ

ーブレット」はリスト内のすべての携帯デバ

イスに隣席者情報表示のリクエストを送信す

る． 

4. これを受け，それぞれの携帯デバイス内の

「隣席表示アプリ」が画面に隣席者の情報を

表示する． 

5. 社員の携帯デバイスがプレイスサーバとの

通信可能範囲外に退出すると，入退検査ア

プリと入退取得サーブレットの働きによって，

当該携帯デバイスの端末 ID がプレイスサ

ーバ内の所在者リストから削除される． 

4.3 k-Contactの実装 

i-Contact の運用によって，社内すべてのプ

レイスサーバにて社員どうしの隣席者チェック

が実行されることになる．k-Contactでは，その

際の OK／NG情報を全プレイスサーバから集

約し，この情報を利用して社員の社内リソース

へのアクセスをコントロールする．このため，

k-Contact は，社内の集中管理サーバにて実

装する．k-Contact のアーキテクチャを図 3 に

示す．ただし，今回はプロトタイプのため，集中

管理サーバの機能はプレイスサーバ内に実装

するという形態とした．また携帯デバイス内のリ

ソースへのアクセスを認証するという利用シー

ンを想定したシステム実装となっている． 

図 3 k-Contactアーキテクチャ 

 

1. i-Contactの運用によって，社員が社内で他

の社員と隣席した際に，隣席者から OK／

NGの評価が戻される．この評価結果は，携

帯デバイスの「OK／NG アプリ」によって，

集中管理サーバに直接送信される． 

2. 集中管理サーバは，「信頼度管理サーブレ

ット」によって，携帯デバイスから届く情報を

集約し，管理している．具体的には，社員ご

とに「隣席者から OK の報告がなされた回

数」，「NG の報告がなされた回数」を集計し，

この情報を各社員の信頼度として「信頼度

情報リスト」の中に記録する． 

3. 社員が自身携帯デバイスにアクセスする際

には，「認証アプリ」が集中管理サーバに携
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帯デバイス所有者の信頼度を問い合わせ

る． 

4. 信頼度管理サーブレットは，当該社員の信

頼度を認証アプリに返答する． 

5. 携帯デバイスは，当該社員の信頼度が高い

場合は，ユーザ認証なしで携帯デバイス内

のリソースへのアクセスを許可する．信頼度

が低い場合は，所有者に所定のユーザ認証

の実施を促し，認証に通過した場合のみリソ

ースへのアクセスを許可する． 

手順 5 においては，社員の信頼度に応じて，

ユーザ認証の要求強度を多段階に設定しても

よい．例えば図4の例では，信頼度の高い社員

はパス画像を選択するだけで認証成功となる

が，信頼度の低い社員はパス画像を選択した

上でパスワード入力も求められる方式となって

いる． 

 

図 4 k-Contact認証画面例 

5 考察 

5.1 信頼度の評価 

隣席者に関する OK／NG の報告について

は，目視にて相手が確認できた場合のみ OK

ボタンを押し，所定時間内にボタンが押されな

ければ自動的にNGと判定する方法と，目視に

て相手が確認できなかった場合のみNGボタン

を押し，所定時間内にボタンが押されなければ

自動的にOKと判定する方法が考えられる． 

セキュリティを第一に考えた場合は，確実に

OK である場合のみを信頼する前者の方法が

適切であろう．一方で，一つの場所に比較的多

数の社員が集まる場合には，すべての隣席者

に対するOKを返答するという手間のない後者

の方法のほうが便利であると思われる． 

また，OK／NG の報告数から信頼度を算出

する方法についても，幾つかのアルゴリズムが

考えられる．例えば，セキュリティを第一に考え

る場合には，NGの報告数に比例して当該社員

の信頼度を下げていく方法よりも，1 度でも NG

と報告された時点で信頼度をゼロにする方法

のほうが適切だと思われる． 

5.2 認証強度の変更 

k-Contactにおいては，社員が携帯デバイス

や社内リソースにアクセスする際に要求される

認証強度が，隣席者からの OK／NG の報告

数に応じて変化する．基本的には，OK の報告

数が多くなるほど，または，NG の報告が少な

いほど要求される認証強度は下がっていくこと

になるが，具体的にどのように認証強度を変化

させるのかに関しては，社内のセキュリポリシ

に応じて設定されることになる．具体例を表1に

示す． 

ユーザの信頼度 認証強度 再生型認証 生体認証

弱い 軌跡認証 甘い閾値

強い フルパスワード 厳しい閾値
低い

高い
認証情報の入力不要

アクセスを許可しない  

表 1 OK／NGに対する認証強度変更例 

 

また，表2の例のようにアクセスする情報（携

帯デバイス内のリソースや社内サーバ内のリソ

ース）の機密度に応じて認証強度を調整するこ

ともできる． 

α 人以上からの隣席者
からのOKが届いている
ユーザは認証情報の
入力なしでアクセス可能

β 以下の隣席者からし
かOKが届いていない
ユーザはフルパスワード
の入力ができない限りア
クセスが許可されない

高い α =10 β =9

低い α =2 β ＝１

リソースの
機密度

要求される認証方法
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表 2 リソースの機密度に応じた認証強度の設

定例 

5.3 隣席者情報の表示 

i/k-Contact は，現時点では，社員の携帯デ

バイスの画面に隣席者情報が表示される形態

となっている．しかし，今後スマートフォンは進

化を遂げ，イヤホンタイプやメガネタイプのスマ

ートフォンが現れるだろう．このような次世代ス

マートフォンにおいては，ユーザに音声で「前方

から社員Aが歩いてきています」と伝えたり，拡

張現実（AR）技術によって現実に隣席している

社員の頭上に隣席者情報を表示するようなこと

が可能となると考えている． 

5.4 適用範囲 

i/k-Contact は，人が人をチェックするという

コンセプトによる認証方式となっているため，お

互いの顔を知らない者どうしの間では本方式を

運用することができない．本稿では社内での利

用を前提として議論を行ったが，大企業の場合

は，お互いに面識のない社員も社内に多数存

在する．部署ごとにを i/k-Contact を運用する

などの方法が必要となる． 

また，満員電車や雑踏の中では，同僚が数メ

ートル以内に居るという情報を知ることができた

としても，その同僚を見付けることができない場

合があるだろう．i/k-Contact の運用が可能と

なる要件を精査する必要がある． 

5.5 対面コミュニケーション 

PCやインターネットの普及に伴って，ユーザ

どうしが顏を合わさずとも相手と対話ができるメ

ールやチャットなどを利用したコミュニケーショ

ンが浸透してきている．これによって，空間を越

えたコミュニケーションが可能となったが，人間

関係の希薄化や対面的コミュニケーション能力

の低下という弊害が社会問題になっている

[12]． 

i/k-Contact では，知人どうしの隣席が発生

した際に，お互いの存在を認識し，目を合わせ

て確認をとることが要求される．これが，挨拶や

会話のきっかけになるなど，対面コミュニケーシ

ョンの機会向上や，新しい対面コミュニケーショ

ン形態の実現へとつながる可能性があるので

はないかと期待している． 

6 まとめと今後の課題 

本稿では，被認証者と周囲のユーザとの間

に成立する「信頼関係」という文脈を用いて被

認証者の認証可否をコントロールするコンテキ

ストアウェア認証システムである i/k-Contactを

提案した．隣席者どうしが目視によって携帯デ

バイスの所有者を確認する仕組みが i-Contact

であり，i-Contact を通じて集約される情報を利

用して認証強度を動的に変更するユーザ認証

の仕組みが k-Contactである． 

本稿では，i/k-Contact の詳細を示した上で，

プロトタイプの実装までを行った．今後は，

i/k-Contact を実際に稼働させることによって，

本方式の可用性，利便性，安全性を評価してい

く必要がある．また，提案方式が本当に対面コ

ミュニケーションを促進する効果を有するのか

否かについても確認していきたい． 

今回の実装においては，プレイスサーバを利

用して i/k-Contact のプロトタイプを構築したが，

すれ違い通信[13]によってお互いの情報をやり

取りすれば，携帯デバイス自身が他デバイスと

の隣席を判断したり，隣席者からの OK／NG

の報告を受け取ることも可能である．今後は，

携帯デバイス自身が i/k-Contactの機能を担う

分散型方式についても検討していきたい． 
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