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あらまし 本稿では，端末情報アクセスに関するAPI(プライバシ関連API)に対し，プライバシポリシ

に準じた機能制約を与える命令群を付加することにより，APIのプライバシ強化を実現する．命令

群を付加することでラッピングされたAPIを「メタAPI」と呼ぶ．アプリ開発者がアプリのプライバシポ

リシをチェックシート形式で入力するだけで，それに準じたメタAPIが自動的に用意される．アプリ開

発者はこのメタAPIを使用してアプリを作成するだけでプライバシポリシに準じたアプリが実装でき

る．メタAPIの使用（かつ，それ以外のプライバシ関連APIの不使用）をチェックするだけでアプリが

プライバシポリシに準じていることが確認できるため，マーケット側／端末側でのアプリとプライバシ

ポリシの整合性（アプリがプライバシポリシ通りの動作をするか）検査も容易となる． 
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Abstract  This paper proposes privacy-enhanced APIs, “Meta-APIs”, by adding 

functionally limited instructions in accordance with privacy policy to privacy related APIs 

that access privacy information in user’s mobile device. Meta-API is automatically 

generated from the application privacy policy that application developers make by filling 

in the check-sheet. Application developers have only to embed the Meta-API into the 

application, and the implemented application would be in accordance with privacy policy. 

A consistency check between application and privacy policy in an application market or a 

device would also become easier, because the consistency can be verified just by 

confirming the use of the Meta-API.
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1 はじめに 

近年のスマートフォンの普及によって，全ユ

ーザが各自のモバイル端末を所持する世界が

到来している．このようなモバイル環境では，端

末とユーザが強く結びついているため，端末上

で動作するアプリケーションにおける端末情報

の取り扱いに対してプライバシへの配慮が強く

求められる．近年の不正アプリによる端末情報

（プライバシ情報）の漏えいが数多く報告されて

いることを受け，最近ではモバイル端末アプリ

に対してもプライバシポリシを表示することが総

務省により推奨されている[1]．そして，これとと

もにアプリマーケットがアプリのプライバシポリ

シ作成を支援したり，第三者機関としてアプリの

プライバシポリシを検査するような動きも始まっ

ている[2]． 

しかし，アプリ開発者がアプリのプログラムと

プライバシポリシを別々に作成する形になって

いる以上，開発者の誤解やミスによって不正確

なプライバシポリシが記述されてしまう可能性

が残る．プログラムの静的／動的解析だけでは

アプリ内における端末情報（プライバシ情報）の

利用状況を完全に把握することは容易でない

ため，端末側またはアプリマーケット側で，アプ

リとプライバシポリシの整合性を検査するには

限界がある． 

そこで本稿では，アプリ内で使用されるプライ

バシ関連 API（端末情報アクセスに関する API）

に対して，プライバシポリシに準じた機能制約を

与える命令群を付加することによって，API の

プライバシ強化を果たす．プライバシ制約の命

令群によってラッピングされたAPIを「メタAPI」

と呼ぶ．アプリ開発者がアプリのプライバシポリ

シをチェックシート形式で入力するだけで，それ

に準じたメタ API が自動的に用意される．アプ

リ開発者がこのメタ API を組み込んでアプリを

作成することによって，プライバシポリシに準じ

たアプリが実装できる．メタ API が使用されて

いれば（かつ，メタ API 以外のプライバシ関連

API が使用されていなければ），アプリがプライ

バシポリシに準じていることが確認できるため，

端末側／アプリマーケット側でアプリとプライバ

シポリシの整合性（アプリがプライバシポリシ通

りの動作をするか）検査を行うことも容易とな

る． 

本稿では，次世代のスマートフォン向け OS

として発展が期待されているWeb OSの一つで

ある Firefox OS [3]を提案方式の適用対象とし

て考え，正規のアプリマーケットを通じて公開さ

れるアプリの保護を実現する． 

2 プライバシポリシ 

2.1 課題 

モバイル端末アプリにおける端末情報（プラ

イバシ情報）の取り扱いの健全化に対する社会

的な要求を受け，総務省によりスマートフォンプ

ライバシーイニシアティブが取りまとめられた

[1]．その中で，スマートフォン向けアプリに対し

てもプライバシポリシ（アプリがどの情報を何の

目的で使用するか）を表示することが推奨され

ている．しかし，プライバシポリシの運用にあた

っては，下記の課題がある． 

（１） アプリ開発者側の課題： 

アプリ開発者は，アプリを作成する際に，

そのプライバシポリシについても記述しな

ければならない．すなわち，アプリ開発に

あたっての負担がその分増大することにな

る（課題 1a）．また，アプリ開発の作業とプ

ライバシポリシ作成の作業が分離されてい

るため，アプリ開発の際にプログラムにバ

グが混入してしまった場合や，プライバシ

ポリシ作成の際に誤りが混入してしまった

場合などに，アプリとプライバシポリシの間

の整合性（一貫性）が崩れることなる（課題

1b）．更には，不正なアプリ開発者が，実

際のアプリの動作とは異なるプライバシポ

リシを故意に作成する可能性もある（課題

1c）． 

（２） ユーザ側の課題： 

ユーザがアプリを自身の端末にインストー
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ルする際には必ずプライバシポリシが表

示されるようになっていたとしても，ユーザ

がその内容を理解できなかったり，十分に

確認せずにインストールを許可してしまっ

たりすることがある[1]（課題 2）． 

（３） マーケット側の課題： 

プログラムの静的／動的解析によってアプ

リ内における端末情報（プライバシ情報）

の利用状況を完全に把握することは容易

でない．このため，アプリマーケット側で，

アプリとプライバシポリシとの整合性（アプ

リが本当にプライバシポリシ通りの動作を

するのかどうか）を確認することが難しい

（課題 3）．同様の理由で，アプリとプライバ

シポリシの整合性をユーザの端末内で検

査することも容易ではない． 

2.2 既存対策 

課題 1a に対しては，アプリ開発者のプライバ

シポリシ作成を支援する方法が提案されている

[4]．文献[4]では，チェックシート形式の入力方

法を採用することによって，開発者がチェックシ

ートにチェックを入れるだけでスマートフォンプ

ライバシーイニシアティブに沿ったプライバシポ

リシが作成される仕組みを実装している．また，

アプリ開発者にプライバシポリシ作成に対する

インセンティブを与えるというアプローチも，課

題 1a の対策として有効だと考えられる．文献

[5]では，実際に，プライバシポリシを正しく記述

しているアプリの開発者に対してアプリマーケッ

トが奨励金を支払うという試みを運用した結果，

プライバシポリシの充足率の向上が確認された

ことが報告されている．課題1b，課題1cに対す

る既存対策については，著者らが調べた限りで

は見当たらなかった． 

課題2に対しては，文献[4]の中で，ユーザに

プライバシポリシを分かりやすく表示する工夫

についても示されている．また，関連研究として，

アプリに関するワーニング情報やパーミッション

情報をユーザに分かりやすく説明するための方

法が種々提案されている[6][7]．これら関連研

究の知見は，プライバシポリシの表示に対して

も活用できるのではないかと考えられる． 

課題 3 に対しては，文献[8]が，アプリコード

の静的検査によって広告モジュールやプライバ

シ関連 API の使用を確認し，プライバシポリシ

に記述するべき内容を提示する機構を提案して

いる．また，アプリ内の端末情報（プライバシ情

報）に「色付け」をすることによって，端末情報の

トレースを可能にする方法が提案されている[9]．

この技術を活用して，アプリにおける端末情報

の利用がプライバイポリシに準じているかどう

かの検査を端末側で動的に実施することがで

きる可能性がある．ただし，一般的に，プログラ

ムの静的／動的解析には高い技術が必要とな

るため，アプリの挙動を完全に把握することは

難しい問題といえる． 

3 提案方式 

3.1 コンセプト 

課題 1b，課題 1c の解決には，アプリ開発と

プライバイポリシ作成を一体化させるというアプ

ローチが有効であると考える．すなわち，アプリ

からプライバイポリシを自動生成することができ

れば，プライバイポリシ作成に関するアプリ開

発者の負担を完全にゼロにすることができる．

しかし，前述の通り，プログラムの静的／動的

解析は容易ではない．このため，アプリのコー

ドから完全な形のプライバイポリシを自動生成

させることは難しいと言えよう． 

そこで本稿では，プライバシポリシに準じたア

プリを自動生成するという方法を検討する．す

なわち，プライバシポリシに記載されている「ア

プリ内の端末情報（プライバシ情報）の取り扱い

方法」に関する情報を利用することによって，ア

プリ内で使用されるプライバシ関連 API（端末

情報アクセスに関する API）の自動生成を試み

る．具体的には，プライバシ関連 API に対して，

プライバシポリシに準じた機能制約を与える命

令群を付加することによってプライバシ関連

API のプライバシ強化を果たす．プライバシ制
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約の命令群によってラッピングされた API を「メ

タ API」と呼ぶ． 

本稿では，チェックシートを利用したプライバ

シポリシ作成支援が課題 1a の対策として効果

を発揮していることに鑑み，アプリ開発者がプラ

イバシポリシ用チェックシートの記入を行うだけ

で，それに準じたメタ API が自動生成される仕

組みを実装する．開発者は生成されたメタ API

を自身のアプリに組み込むだけで，プライバシ

ポリシに準じたアプリを作成できる． 

アプリ開発者は，完成したアプリをプライバシ

ポリシとともにアプリマーケットに公開する．マ

ーケットでは，アプリの中でメタ API が使用され

ている（かつ，メタ API 以外のプライバシ関連

API が使用されていない）ことを検査するだけ

で，当該アプリがプライバシポリシに準じている

ことが確認できる．すなわち，アプリマーケット

（または端末）側でアプリの静的検査を行うだけ

で，容易にアプリとプライバシポリシの整合性

（アプリがプライバシポリシ通りの動作をするか）

検査が可能である．このように，提案方式は課

題 3 の対策としての効果も有した方式となって

いる． 

提案方式を2.2節に示した既存対策と併用す

ることによって，2.1 節に示したすべての課題に

対処することが可能となる． 

3.2 プロシージャ 

提案方式によって，正規のアプリマーケットを

通じて公開されるアプリの保護を実現する．提

案方式を運用した場合のアプリ開発の流れを，

図 1 を用いて説明する．なお，ここでは，マーケ

ットがプライバイポリシのチェックシートを用意

するとともにメタ API の生成を担うという前提で

話を進めるが，アプリ開発環境の中にこれらの

機能を組み込むような運用も可能である． 

① アプリ開発者は，アプリマーケットから提供

されるチェックシートを利用して，プライパシ

ポリシの記入を行う． 

② マーケットは，開発者から提出されたプライ

バシポリシに準じたメタAPIを開発者に提供

する． 

③ 開発者は，マーケットから提供されたメタ

API を利用してアプリを開発する． 

④ 開発者は，完成したアプリをプライバシポリ

シとともにマーケットに提出する． 

⑤ マーケットは，提出されたアプリとプライバシ

ポリシの整合性検査を行う．具体的には，ア

プリのソースコードに対する静的検査によっ

て，プライバシポリシで宣言されたメタ API

がアプリの中で実際に使用されているか，

かつ，それ以外のプライバシ関連 API が使

用されていないかの確認が行われる．本稿

では Web OS 上で動作する Web アプリを提

案方式の適用対象としているため，マーケッ

トがアプリのソースコードに対して静的検査

を行うことが可能であることに留意された

い． 

⑥ 整合性検査を通過したアプリは，プライバシ

ポリシとともにマーケットに公開される． 

⑦ ユーザは，マーケットに公開されたアプリを

自身の端末にダウンロードする．アプリのイ

ンストールにあたっては，そのプライバシポ

リシがユーザに分かりやすい形で表示され

る．ユーザがプライバイポリシに対して了承

した場合のみ，実際にアプリがユーザの端

末にインストールされる． 

 

図 1 メタ API を利用したアプリ開発の流れ 
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4 実現例 

 提案方式の Firefox OS [3]への適応を例に

採り，Firefox アプリにおけるメタ API の実現例

を示す． 

4.1 Firefox OS アプリの API 

Firefox OS アプリは，HTML5，JavaScript，

CSSなどによって構成されるWebアプリケーシ

ョンプログラムであり[10]，Web サイト上で稼働

するホスト型アプリと Web ブラウザ内で稼働す

るパッケージ型アプリが存在する[11]．パッケ

ージ型アプリは，API を介して端末側の情報を

利用することができるようになっており，API の

呼出し権限によって 3 つの種類に分かれる．通

常のアプリは最低限の API 呼出し権限しか有

しておらず（Plain），マーケットの審査に通過し

たアプリは追加の API 呼出し権限を得ることが

できる（Privileged）．プレインストールアプリな

どに対しては，通信事業者や端末メーカが特別

に高い API 呼出し権限を与えることができる

（Certified）[11]．それぞれの権限ごとに，アプ

リが使用可能な API（API 呼出しによって取得

できる情報）の一覧を表 1 に示す[12]． 

本研究の第一段階である現時点においては，

「一般のアプリ開発者によって作成され，正規

のアプリマーケットを通じて公開されるアプリ」を

保護することによって，まずはマーケットを健全

化することを目的としている．すなわち，Plain

型および Privileged 型のアプリが今回の保護

対象である． 

 

 

 

 

 

 

 

 

 

 

表 1 アプリの種別と呼出し可能 API 

権限 使用可能なAPI
位置情報，画面方向，電池情報，
加速度・近接・環境光センサー，
振動，データベースなど

アドレス帳，SDカードの読み書き，
XHR，TCP Socket

電話，SMS，Bluetooth，
料金発生サービス，
Background Service など

Plain

Privileged

Plain型アプリが呼び出し
可能なAPI，

Certified

Privileged型アプリが呼び出し
可能なAPI，

 

表 2 プライバシ関連 API 

オブジェクト メソッド

getCurrentPosition(A1,A2,A3)
watchPosition(B1,B2,B3)
clearWatch(C1)

clear()
find(D1)
getAll(E1)
getCount()
getRevision()
remove(F1)
save(G1)

navigator.
mozContacts

GeolocationAPI

navigator.
geolocation

Contacts API

 

4.2 Firefox OS のプライバシ関連 API 

Plain 型アプリと Privileged 型アプリが呼び

出すことのできる API（表 1）の内，ユーザのプ

ライバシとの結び付きが強いと考えられる情報

に関係する API（プライバシ関連 API）として，

今 回 は ， 位 置 情 報 を 取 得 す る API

（Geolocation API）とアドレス帳情報を取得す

る API（Contacts API）の 2 つを取り上げる． 

Geolocation API と Contacts API の仕様を

表 2 に示す．ここでは，紙面の都合で ，

Geolocation API の getCurrentPosition メソ

ッドのみを説明する．Geolocation API は，

navigator.geolocation オブジェクトを通じて提

供され，getCurrentPosition(A1,A2,A3)メソッ
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ドを呼ぶことによって端末の現在位置を取得す

ることができる．メソッドの引数A1，A2，A3は，

それぞれ，位置情報を取得できたときのコール

バック関数，位置情報を取得できなかったとき

のコールバック関数，位置情報を指定取得する

オプションである．A1 のコールバック関数は

position オブジェクトを引数にとり，取得された

端末の位置情報がpositionオブジェクト内の各

変数（緯度：position.coords.latitude，経度：

position. coords.longitude，等）にそれぞれ格

納されるようになっている． 

4.3 API とメタ API 

アプリの中で呼び出される API を検査するこ

とによって，アプリが取得する情報の種類を知

ることができる．しかし，通常，アプリが情報を

取 得 す る 目 的 は 一 意 で は な い ． 例 え ば

Geolocation APIを呼び出して位置情報を取得

する目的は，地域連動型広告配信アプリとナビ

ゲーションアプリで異なる． 

これに対し，情報の利用目的（アプリがその

情報を何のために取得するのか）をユーザに明

示するものが，プライバイポリシである．すなわ

ち，プライバシポリシは，API（取得される情報

種別）ごとに記されるものではなく，情報の利用

目的ごとに記されることに留意されたい．したが

って，呼び出される API が同じであっても，プラ

イバイポリシ（情報の利用目的）が違えば，その

API をベースにして生成されるメタ API も異な

るものになる． 

端末情報（プライバシ情報）の利用目的はア

プリによって多岐に渡るが，ある程度の類型化

は可能であると考えられる．特に今回は，検討

対 象 と な る プ ラ イ バ シ 関 連 API が

（Geolocation API と Contacts API の）2 つだ

けであるので，それぞれの情報に対して，考え

られ得る利用目的を洗い出して列挙しておけば，

それに対応するすべてのメタ API を事前に用

意しておくことができるだろう． 

表3に，（Geolocation APIによって取得され

る）位置情報と（Contacts API によって取得さ

れる）電話帳情報の利用目的を列挙した．ただ

し，表 3 は現時点では暫定的なものであり，今

後更なる精査が必要である． 

3.1 節にて，提案方式においては，チェックシ

ートを利用したプライバシポリシ作成支援を併

用することを述べた．情報の利用目的を記すも

のがプライバシポリシであるので，利用目的の

数だけプライバシポリシが存在することになる．

すなわち，利用目的に応じて，チェックシートに

記入する内容が異なり得る．このため，端末情

報（プライバシ情報）の利用目的の洗い出しは，

プライバシポリシ入力用チェックシートのフォー

マットを検討する上でも必要となる作業である． 

 

 

表3 プライバシ関連APIの使用目的

プライバシ情報 利用目的

サーバに送信
情報を付加してサーバに送信
外部メモリに出力
画面に表示

サーバに送信
ハッシュ化してサーバに送信
外部メモリに出力
画面に表示
メールの宛先に使用

位置情報

電話帳情報

 

4.4 メタ API の実装例 

本節では， 

・ アプリ開発者 D が広告アプリ A を作成す

る． 

・ アプリ A は，起動時に，ユーザ端末の位置

情報（緯度と経度）を取得し，広告サーバ S

（url:www.s.jp，por:80）に送信する． 

・ アプリ A はアプリマーケット M にて公開さ

れる． 

というケースを例に取り，メタAPIの実装例を示

す．本稿では紙面の都合上，他のメタ API につ

いて説明する余裕はないが，4.3 節で述べたよ

うに，端末情報（プライバシ情報）の利用目的の

種類の数だけメタ API が用意されることにな

る． 

マーケット M には，すべてのメタ API が用意
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されている．この内，「端末の緯度・経度を外部

に送信」するというプライバシポリシに準じたメ

タAPIが，図2のGPS_send_to_#url_#port( )

である．GPS_send_to_#url_#port( )は，プラ

イバシ関連 API である Geolocation API が，

TCP 通信用 API である TCP Socket API によ

っ て ラ ッ ピ ン グ さ れ た 形 と な っ て お り ，

navigator. geolocation オ ブ ジ ェ ク ト の

getCurrentPosition メソッドによって取得され

た 端 末 の 位 置 情 報 （ 緯 度 ， 経 度 ） を ，

navigator.mozTCPSocket オ ブ ジ ェ ク ト の

open メソッドと TCPSocket オブジェクトの send

メソッドによって特定の通信先に送信する．位

置情報の送信の直後，TCPSocket オブジェクト

の close メソッドによって，soc オブジェクトに格

納されている位置情報はクリアされる． 

3.2 節の手順①にて，マーケット M から開発

者 D に提示されるプライバシ作成用チェックシ

ートを図3 に示す．チェックシートは，「取得情報」

と「利用目的」のみを記す簡易なフォーマットと

なっており，今回であれば，開発者 D は「緯度」

および「経度」のチェックボックスと「外部に送信」

のチェックボックスにチェックをし，「送信先アド

レス」および「ポート」にサーバ S の url

（www.s.jp）と port（80）を記入するだけであ

る． 

手順②において，マーケット M は，開発者 D

から提出されたプライバシポリシを確認する．

チェックシートから，アプリ A が「端末の位置情

報（緯度，経度）を外部（url:www.s.jp，por:80）

に送信」することが分かるので，マーケット M は，

メタ API の集合の中から今回のプライバシポリ

シに該当する GPS_send_to_#url_#port( )を

取り出し，これを開発者 D に提供する．ここで，

図 3 のコードの中に含まれる「#url」および

「 #port 」 の 文字列に 対し て は ， そ れ ぞ れ

「www.s.jp」，「80」に置換された上で開発者 D

に届けられることに注意されたい． 

開発者 D は，GPS_send_to_www.s.jp_80()

を利用して，アプリ A を開発し（手順③），完成し

たアプリ A をマーケット M に提出する（手順

④）． 

手順⑤では，マーケット Mが，アプリ Aとプラ

イバシポリシの整合性検査を行う．具体的には，

アプリ A のソースコードを静的検査し，(i) アプ

リAの中でGPS_send_to_www.s.jp_80( )のメ

タ API が使用されていること，(ii) このメタ API

が改変されていないこと，(iii) このメタ API 以

外でプライバシ関連 API が使用されていないこ

とを確認すればよい． 

 

 

図2 メタAPIの例 

 

 

図3 プライバシポリシ記入用チェックシートの例 

5 まとめ 

本稿では，プライバシ関連 API に対してプラ

イバシポリシに準じたラッピングを施すことによ

って API のプライバシ強化を果たしたメタ API
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の導入を提案し，Firefox OS における実装例

を示した．提案手法は，プライバシポリシをすべ

てのアプリに付帯させるにあたり，アプリ開発時

の負担の増加や記載ミスの混入を抑えるととも

に，マーケット（または端末）でのアプリとプライ

バシポリシの整合性検査を容易にする． 

今後は，端末情報（プライバシ情報）の利用

目的の洗い出し作業を進め，メタ API を拡充さ

せるとともに，提案方式の統合開発環境化を推

進いく予定である．提案方式の実運用を通じて，

提案方式の可用性を評価していきたい．また，

提案方式のFirefox OS以外のプラットフォーム

への適用も検討したい． 
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