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あらまし 本稿では，生体認証におけるプライバシ保護と利便性に関する要求に対して，それぞれの解決策を模

索する．プライバシ保護の要求に対しては，生体情報に関する「忘れられる権利」を満たした生体認証の実現を目

指し，ある程度の期間で自然に入れ替わる身体部位を利用する認証方式を提案する．利便性の要求に対しては，生

体情報のマスキングや誤り訂正を行うための補助情報の管理が容易な生体認証の実現を目指し，補助情報を生体情

報に付帯させる認証方式を提案する． 
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Abstract  The aim of this paper is address the privacy protection and usability requirements in the biometric authentication. 

For the privacy protection requirements, the biometrics which satisfies “the right to be forgotten” is essential, and therefore we 

propose to use a human body part that is replaced naturally in some period by new tissues. For the usability requirements, it is 

important to improve the handle ability of the helper data that are used for the masking/error-correction of the biometric 

information, and thus we propose to attach the helper data directly to our body parts. 
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1. はじめに  

生体認証とは，人間の身体的特徴や行動的特徴から

個人を認証する技術である．通常の生体認証では，事

前に採取した生体情報をテンプレートとして登録し，

認証時に取得した情報とテンプレートを比較すること

で認証を行う．近年では実用化が進み，PC，ATM，パ

スポートの認証手段としても利用されてきている．さ

らに，公開鍵基盤（PKI）における秘密鍵を生体情報

で置き換える「テンプレート公開型生体認証基盤

（PBI）」が提案されている [1]．PBI の実現によって，

今後さらなる生体認証の普及が予想される．  

 生体情報は，パスワードやトークンを用いた認証方

式と異なり，忘却・紛失・盗難の恐れがないという利

点がある．しかし一方で，生体情報には大きく以下の

二つの課題がある．一つ目の課題（課題 1）は，生体

情報は基本的に生涯不変であり，任意に更新できない

ことである．生体情報は，個人の身体的な情報であり，

生体情報から本人を特定することや，本人に関する副

次的な情報を得ることが可能である．そのため，生体

情報はプライバシ要求の高い情報であり，安全性の面

でも生体情報の漏えいを防ぐ必要がある．二つ目の課

題（課題 2）は，体調や環境，読み取り時の状況の変

化などが原因で，生体情報に揺らぎが発生することで

ある．生体情報のマッチングを正しく行うには，生体

情報の誤差を吸収する必要がある．  

課題 1 に関する近年の動向の一つとして，「忘れら

れる権利」がある．この権利は，インターネットにお

けるプライバシ保護の在り方として提唱されていたも

のであるが，この程，EU が 2012 年に発表した一般デ

ータ保護規則案の 17 条において実際に明文化される

に至った [2]．インターネット上のユーザのプライバシ

情報は，ユーザ自身の意思によって，その削除が行わ

れなければならず，プライバシ情報を管理するサービ

スプロバイダは，ユーザからの削除要求に従い，当該



 

  
 

 

データを削除することが義務付けられる．  

生体認証システムにおいては，ユーザからの依頼が

あった場合，システム管理者が登録テンプレートを削

除することを保証しなくてはならない．しかし，ユー

ザがシステムに削除要求を行っても，本当にシステム

からテンプレートを削除するかどうかはシステム管理

者に委ねられることとなる．生体認証の場合は登録情

報（生体情報）そのものがプライバシ情報であるため，

パスワードを変更する等の「ユーザ側での対策」を講

ずることができない．  

この問題に対し，テンプレート保護型生体認証方式

が提案されている．その代表例が，生体情報と乱数情

報を組み合わせることにより，テンプレートを更新可

能とするキャンセラブル生体認証 [3]である．しかし，

登録テンプレートは生体情報をマスクしているに過ぎ

ず，ある種の攻撃が成功すれば，生体情報を取り出せ

る可能性がある．事実，同一人物の登録テンプレート

を複数収集し，乱数情報をホワイトノイズとしてキャ

ンセルすることで元の生体情報を抽出するといった攻

撃が提案されている [4]．  

また，この乱数情報は，補助情報として認証の際に

も必要となるため，IC カードなどのトークンや第三者

機関のサーバに格納することになる．乱数情報をトー

クンに格納してユーザ自身が管理する場合，これを常

に所持することが求められる．乱数情報をサーバに保

管する場合，乱数情報をダウンロードするためのパス

ワードなどの情報をユーザが常に記憶していなければ

ならない．トークン所持により紛失，盗難のリスクが，

パスワードの記憶により忘却のリスクが発生する．す

なわち，この方式では生体認証の利点を大きく損ねる

ことになる．サーバに保管する場合は、さらにサーバ

の運用コストも発生する．秘密分散およびマルチパー

ティプロトコルを用いることで利便性を損なうことな

く補助情報の管理を行うことも可能である [5]が，この

場合もサーバの運用コストがかかる．  

課題 2 に関しては，バイオメトリック暗号の分野で，

誤り訂正符号等を用いて生体情報の誤差を訂正する方

法が多数研究されている [6,7]．これらの方法では，生

体情報の誤り訂正のための情報を補助情報として用意

する [8]．ここで，補助情報は IC カードなどのトーク

ンや第三者機関のサーバに格納する必要がある．この

ため，課題 1 と同様，ユーザの利便性の低下が問題と

なる．  

利便性に関する最新動向としては，使い捨て RFID

トークンを身体に直接装着して認証を行う方法が研究

されている．具体的には，カプセル型の認証トークン

を飲み込む方式や認証トークンを皮膚に張り付ける方

式が提案されている [9]．これらの方式は，認証トーク

ンを身体の一部として管理できるため，生体認証の利

便性（忘却・紛失・盗難の恐れがない）を維持したま

ま，疑似的なワンタイム生体認証として機能する．た

だし，トークンのみで認証を行うため，トークンの偽

造に関する脆弱性が残る．  

課題 1 および課題 2 に関する上述の議論の中から，

生体認証が有するべき要求仕様を括り出すと以下の二

つになる．  

要求 1（プライバシ保護に関する要求）：  

生体情報そのものを更新することができる生体認

証の実現が理想的である．  

要求 2（利便性に関する要求）：  

補助情報の利用においてはユーザの利便性を損な

うことのない生体認証の実現が理想的である．  

本稿では，要求 1 および要求 2 に対して，それぞれ

の解決策を模索する．要求 1 に対しては，ある程度の

期間で自然に入れ替わる身体部位を利用する認証方式

を提案する．要求 2 に対しては，補助情報を生体情報

に付帯させる認証方式を提案する．  

 

2. 関連研究  

本章では，要求 1 および要求 2 に対する関連研究と

してキャンセラブル生体認証 [3]，Fuzzy Commitment 

[10]，生体貼付型の使い捨て生体認証トークン [9]を紹

介する．  

2.1. キャンセラブル生体認証  

キャンセラブル生体認証では，乱数情報を用いて生

体情報をマスクし，その情報をテンプレートとしてサ

ーバに登録する．乱数情報は，IC カードなどのトーク

ンまたは第三者機関のサーバに保管され，認証の際に

補助情報として使用される．  

登録フェーズは以下の手順で行われる．  

1. 登録者の生体情報Xを読み取る．  

2. 登録者に対して乱数Rを生成し発行する．  

3. 乱数Rを用いて生体情報XをX → T = 𝐹𝑅(𝑋)と変換

する．  

4. 𝐹𝑅(𝑋)をサーバに登録する．  

 認証フェーズは以下の手順で行われる．  

1. 認証要求者の生体情報X′を読み取る．  

2. 認証要求者の乱数Rを取得する．  

3. 乱数Rを用いて生体情報 X′をX′ → 𝐹𝑅(𝑋′)と変換す

る．  

4. 𝐹𝑅(𝑋)と𝐹𝑅(𝑋′)が十分類似していれば認証成功と

する．  

 ここで，𝐹𝑅(⋅)は乱数𝑅による変換処理を表す．乱数や

変換関数を変更することで，テンプレート情報の更新

が可能である．  



 

  
 

 

2.2. Fuzzy Commitment 

Fuzzy Commitment [10]は，バイオメトリック暗号の

代表的な方式の一つである．Fuzzy Commitment では，

生体情報を用いて秘密鍵をコミットする 1．登録時と認

証時の生体情報が十分近い場合に限り，コミットメン

トから秘密鍵を正しく復元することでき，この秘密鍵

を用いて，認証や暗号，署名を行う．コミットメント

は，IC カードなどのトークンまたは第三者機関のサー

バに保管され，認証の際に補助情報として使用される． 

登録フェーズは以下の手順で行われる．  

1. 登録者の生体情報Xを読み取る．  

2. 生体情報 Xと同じビット長の誤り訂正符号

𝐶 = {𝐶𝑖}から符号語をランダムに選択し，これを

秘密鍵𝑆とする．ここで，𝐶は tビット誤り訂正符

号とする．  

3. 秘密鍵Sと生体情報Xから補助情報R = S⊕ Xを生

成する．ここで，記号 ’⊕’は排他的論理和を表

す．  

 認証フェーズは以下の手順で行われる．  

1. 認証要求者の生体情報X′を読み取る．  

2. 認証要求者の補助情報Rを取得する．  

3. 補助情報Rと生体情報X′からX′⊕ Rを生成する．

X′ ⊕ R = S⊕ (X⊕ X′)であるため，XとX′のハミン

グ距離が tよりも小さければ，X′ ⊕ Rを誤り訂正

することによって秘密鍵𝑆を復元できる．  

4. 登録時と認証時の 𝑆を比較して，一致していれ

ば認証成功とする．  

2.3. 生体貼付型使い捨て認証トークン  

生体認証と同様に紛失や盗難の恐れのない認証を

実 現 す る 方 式 と し て ， RFID （ Radio Frequency 

IDentification）を利用した使い捨て認証トークンを身

体に直接装着する方法が研究されている．RFID タグを

内包するカプセルを飲み込んで認証を行う方式や，

RFID タグを皮膚に張り付けて認証を行う電子タトゥ

ーが提案されている [9]．  

本稿執筆時現在において，これらの技術は商用化に

至っていないが，疑似的にワンタイム生体認証を実現

する方式として注目されている．しかし，認証の主体

はトークン本体であるため，トークンの偽造に関する

脆弱性が残る．特に電子タトゥー方式では，使い捨て

られた RFID が悪用される恐れがある．また，カプセ

ル方式では，異物を飲み込むことや，異物を体内に保

管することに不快感を覚える利用者がいるかもしれな

い．  

                                                                 
1 Fuzzy Commitment は，秘密鍵（乱数）を用いて生

体情報をコミットする方法であるという捉え方をする

と，キャンセラブル生体認証の一方式と考えることも

可能である．  

 

3. 提案方式  

本章では，1 章にて示した要求 1 および要求 2 に対

して，それぞれの解決策を提案する．要求 1（プライ

バシ保護に関する要求）に対しては，生体情報に関す

る「忘れられる権利」を満たす生体認証の実現を目指

し，ある程度の期間で自然に入れ替わる体の部位を利

用する認証方式を検討する．要求 2（利便性に関する

要求）に対しては，生体情報のマスキングや誤り訂正

を行うための補助情報の管理が容易な生体認証の実現

を目指し，補助情報を生体情報に付帯させる認証方式

を提案する．  

3.1. 忘れられる権利を有する生体認証  

要求 1（プライバシ保護に関する要求）を満たす生

体認証を実現するために，生体情報そのものを更新す

ることができる生体認証について検討する．生体情報

の更新を実現するためには，ある任意の期間で生体情

報が入れ替わることが必要である．生体組織の入れ替

わりとしては，代謝や老化が考えられる．ここでは，

代謝を利用する例を二つ考えてみよう．  

一つ目は，代謝が顕著な生体組織である爪や毛髪を

用いた生体認証である．爪は毎日伸び続けることによ

って生え変わる．毛髪は毎日伸び続けた後，抜け落ち

る．このため，ある日時の爪または毛髪の生体情報を

テンプレートとして登録することによって，本人であ

っても爪が生え替わったり，毛髪が抜け落ちるまでの

期間しか認証に成功しない生体認証が実現する．ただ

し，爪や毛髪に関する生体情報の内，何を特徴量とし

て利用すれば適切であるかの検討が必要である．  

二つ目は，生体組織にわざと傷をつけるという方法

である．人間の体には代謝にともなう自然治癒機能が

備わっているため，時間経過と共に傷は癒えて消えて

いく．傷をつけた生体組織は再び全く同じ傷をつける

ことができない限り，二度と再現できない．このため，

傷をつけた生体組織の生体情報をテンプレートとして

登録することによって，本人であっても傷が治るまで

の期間しか認証に成功しない生体認証が実現する．た

だし，実際に身体に傷をつける方式は現実的ではない． 

一つ目の方法と二つ目の方法を組み合わせて，爪に

わざと傷をつけるような方法も考えられるだろう．爪

には痛覚がないので，ある程度であれば表面を薄く削

っても苦痛はない．また，爪に瞬間接着剤を薄く塗っ

たり，小さな装飾品を（日常生活の中では剥がれない

ように）貼り付けても良いだろう．女性の間でネイル

アートが流行していることから，爪を綺麗に加工する

という認証方式であれば，ユーザにも受け入れられる

のではないかと推測される．  

以下では，爪に傷をつける例を用いて忘れられる権



 

  
 

 

利を有する生体認証の手順を説明する（図 1）．  

3.1.1. 登録フェーズ  

1. 爪に任意の傷をつける．  

2. 傷をつけた爪の生体情報を読み取り，その特徴量

をXとする．  

3. Xをテンプレートとして登録する．  

3.1.2. 認証フェーズ  

1. 爪の生体情報を読み取り，その特徴量をX′とする． 

2. XとX′が十分類似していれば認証成功とする．  

爪はある日数で生え替わってしまうため，本人であ

ろうとも認証に成功する期間が限られることになる．  

 

図 1：忘れられる権利を有する生体認証の概念図  

 

3.2 補助情報を付帯させた生体認証  

要求 2（利便性に関する要求）を満たす生体認証を

実現するために，補助情報（キャンセラブル生体認証

における乱数情報，バイオメトリック暗号における誤

り訂正情報）を生体情報に付帯させる生体認証につい

て検討する．  

電子タトゥー [9]においても RFID 回路を皮膚に直接

貼り付ける方法が検討されているが，装着しているこ

とがほとんど感じられない貼付物であれば，ユーザも

負担なく貼付物を常時装着できるのではないだろうか．

例えば，医療用のサージカルテープ [11]などは，装着

感や違和感もほとんどなく，日常生活上の耐久性も備

えている．そこで，補助情報を QR コードのような形

で貼付物に印刷し，これを生体に直接貼付する方法を

考えてみよう．  

生体情報そのものに補助情報を付帯させることに

よって，ユーザは補助情報の管理から解放される．ま

た，生体情報の提示とともに補助情報を読み取ること

が可能であり，生体情報の提示のみで生体情報のマス

キング（キャンセラブル生体認証）や生体情報の復元

（バイオメトリック暗号）が可能となる．  

以下では，Fuzzy Commitment の例を用いて補助情報

付帯型の生体認証の手順を説明する（図 2(a)）．同様の

手順でキャンセラブル生体認証も実現可能である（図

2(b)）．  

3.2.1. 登録フェーズ  

1. 登録者の生体情報Xを読み取る．  

2. 生体情報Xと同じビット長の誤り訂正符号

𝐶 = {𝐶𝑖}から符号語をランダムに選択し，これを

秘密鍵𝑆とする．ここで，𝐶は tビット誤りを訂正

符号とする．  

3. 秘密鍵Sと生体情報Xから補助情報R = S⊕ Xを生

成する．ここで，記号 ’⊕’は排他的論理和を表

す．  

4. 補助情報Rを QR コード化し，貼付物に印刷する． 

5. ユーザは貼付物を身体に貼る．  

貼付物を貼る位置は，手順 1 で生体情報を読み取っ

た部位が隠れない位置である必要がある．また，手順

1 で生体情報を読み取った部位の近傍に貼付するよう

にすれば，生体情報と補助情報を一度にスキャンでき

るため，認証装置の小型化と認証手順の簡素化が達成

できる． 

3.2.2. 認証フェーズ  

1. 認証要求者の生体情報X′を読み取る．  

2. 認証要求者の貼付物から補助情報Rを読み取る． 

3. 補助情報Rと生体情報X′からX′ ⊕ Rを生成する．

X′ ⊕ R = S⊕ (X⊕ X′)であるため，XとX′のハミン

グ距離が tよりも小さければ，X′ ⊕ Rを誤り訂正

することによって秘密鍵𝑆を復元できる．  

4. 登録時と認証時の 𝑆を比較して，一致していれ

ば認証成功とする．  

ユーザが貼付物を剥がしてしまえば，本人でさえ認

証に成功しなくなるため，ユーザ自身が認証可能期間

をコントロールできる．貼付物に印刷されているのは

補助情報のみであるので，不正者が貼付物を取得した

としても，正規ユーザの生体情報を入手できない限り

悪用は難しい．  



 

  
 

 

 

図 2(a)：補助情報付帯型生体認証（バイオメトリッ

ク暗号）の概念図  

 

 

図 2(b)：補助情報付帯型生体認証（キャンセラブル

生体認証）の概念図  

 

4. 考察  

4.1 忘れられる権利を有する生体認証  

生体情報そのものを更新することができる生体認

証となっているため，プライバシ保護の観点からは理

想的な認証方式といえる．キャンセラブル生体認証の

ように，ユーザが補助情報（乱数情報）を管理する必

要もないため，生体情報の有する利便性の高さも損な

うことのない認証方式となっている．   

本稿では爪や毛髪などの「自然に生え変わる生体情

報」を利用するというアイデアを提案したが，そのよ

うな生体情報に対する具体的な特徴量の抽出方法，お

よび認証精度に関しては今後の検討課題である．また，

不正者が抜け落ちた毛髪を盗むことによって ,なりす

ましができてしまう可能性や，成長速度のゆらぎによ

って認証可能期間を定められないという問題について

も対処していかなければならない．  

生体情報の加工については，登録時に爪の表面に傷

をつけたり，装飾を施すなどの方法の実現可能性を調

査していく必要がある．爪を加工することによって，

爪側から照射した赤外線光に回折を生じさせ，スキャ

ンされる指静脈パターンを変化させるようなことも可

能かもしれない．また，指表面に瞬間接着剤を塗布す

ることによって，指紋パターンを変化させるような方

法も考えられる．  

4.2 補助情報を付帯させた生体認証  

補助情報を生体情報に付帯させることによって，利

便性を低下させることなく，キャンセラブル生体認証

やバイオメトリック暗号を実現できる．  

本稿では補助情報を QR コード化するというアイデ

アを提案したが，既存のキャンセラブル生体認証やバ

イオメトリック暗号における補助情報の情報量は一般

的に大きいため，情報を書き込むためにある程度以上

の面積が必要であると考えられる．印刷面積を小さく

するための符号方式が必要である．  

補助情報を身体に付帯させる方法についての検討

も重要である．現時点においては，我々は以下の二つ

の方法について調査をしていく予定である．一つは補

助情報をシール形式で体表面に張り付ける方法，もう

一つは補助情報を塗料で体表面に吹き付ける（印刷す

る）方法である．後者の方法では，可視光線では発色

せずに紫外線に反応する塗料を用いるなどの工夫によ

って，ユーザの心的負担を抑えることも可能であると

考える．  

 

5. まとめ  

本稿では，生体認証におけるプライバシ保護と利便

性に関する要求に対して，忘れられる権利を有する生

体認証と補助情報を身体に付帯させる生体認証に関す

るアイデアを提案した．実用化に向けて，具体的な方

法の検討を行っていくとともに，様々な実験を通じて

その可用性を評価していくことを今後の課題としたい． 
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