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SaaF：Sandbox as a File の提案 
 

可児潤也†1 米山裕太†1 加藤岳久†2 間形文彦†3 勅使河原可海†4  
佐々木良一†5 西垣正勝†2 

 

近年，攻撃対象を特定の組織や組織内の個人に限定した標的型攻撃による脅威が深刻化している．その多くは，標的

に対してゼロデイの脆弱性をつく添付ファイル付きのメールを送り，受信者が添付ファイルを開いてしまうことで発

症する．そこで，本論文では，VM によって添付ファイルごとに個別のサンドボックスをあてがい，利用のたびにそ

のサンドボックスを使い捨てる方式を提案する．本方式は，カプセル化コンテンツを安全に実行させる環境としても

有用である． 

 

SaaF : Sandbox as a File 
 

JUNYA KANI†1 YUTA YONEYAMA†1 TAKEHISA KATO†2  
FUMIHIKO MAGATA†3 YOSHIMI TESHIGAWARA†4 RYOICHI SASAKI†5 

MASAKATSU NISHIGAKI†2 
 

Threat of APT (Advanced Persistent Threat) that is targeting a particular organization or individual is becoming more serious. 
Many of them send their target an e-mail with an infected attachment that exploits a zero-day vulnerability, and infected by the 
recipient would open the attachment. This paper proposes a countermeasure using VM in which a separate-and-disposal sandbox 
is allocated to each attachment. The proposed scheme, Sandbox as a File (SaaF), is also useful as a safe environment to execute 
the encapsulated contents. 
 

 

1. はじめに     

 近年，攻撃対象を特定の組織や組織内の個人に限定した

標的型攻撃（Advanced Persistent Threat，APT）[1]による脅

威が深刻化しており，実際に組織の知財情報や個人情報を

搾取されるという事件が起きている[2]．これらの攻撃は，

組織または個人が一定のセキュリティ対策を行っていても

被害を受けていることが確認されている． 

その多くは，標的に対してゼロデイの脆弱性をつく添付

ファイル付きの標的型攻撃メールを送り，受信者がこの添

付ファイルを開いてしまうことで発症する．標的型攻撃メ

ールは非常に巧妙で，送信アドレスが標的の知人のものに

偽装されているだけでなく，メール本文の内容についても

正規のメールと見分けがつかない．そのため，受信者の多

くは，添付ファイルを開いてしまう場合が多い．最近は金

銭目的で悪事を働く不正者が増加していると言われており

[3]，組織の機密ファイルを窃取するために標的型攻撃が利

用されるケースも少なくない[4]．そのため，標的型攻撃に

対する早急な対策が求められている． 
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標的型攻撃に対する対策としては，予防接種アプローチ

[5]，なりすましメールの検知手法[6,7]，アンチウイルスソ

フトによる添付ファイルの検査などが提案されている．し

かし，ソーシャルエンジニアリングを巧みに利用した標的

型攻撃の場合には，どんなに予防接種アプローチを取った

としても，騙されてしまうユーザは少数ではないだろう．

また，標的型攻撃の場合は巧妙な偽装メールが使用される

ことが多いため，なりすましメールの検知についても限界

がある．更に，標的型攻撃においてはゼロデイの脆弱性が

突かれることが多いため，添付ファイルをアンチウイルス

ソフトで検知する方法もその効果は限定的である．このほ

か，入口対策，出口対策に関する研究や製品が報告されて

いるが，著者らの調べた限りにおいては，それらのいずれ

の方法も検知漏れ，誤検知，利便性低下が課題とされてお

り，現在のところ，十分に効果的な標的型攻撃対策は存在

していないというのが実情である． 

そこで本論文では，VM を利用し，ファイルごとに個別

のサンドボックスをあてがい，利用のたびにそのサンドボ

ックスを使い捨てる方式を提案する．提案方式においては，

ホスト OS 上にはファイルが静的な状態（クローズされた

状態）でのみ存在することになるため，ホスト OS が感染

ファイルに汚染される可能性を排除することが可能となる．

提案方式は VM を多用する方式となっているが，近年の PC

の性能は十分に高いため，パフォーマンスの低下は限定的

であると考えられる．以上より，提案方式は，どのような

ファイル形式のファイルが用いられたとしても，かつ，ど

のような脆弱性が突かれたとしても有効であり，更に利便
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性も損なうことのない標的型攻撃対策となっている． 

更に，提案方式は，ファイルを安全に実行するための汎

用的な環境としても利用することが可能である．典型的に

は，カプセル化コンテンツを安全に実行させる環境として

有用である． 

以下，2 章に標的型攻撃についてとその対策を紹介し，3

章で提案方式を説明する．4 章で関連研究との差異を示し

たのち，5 章でカプセル化コンテンツの実行環境としての

適用例を詳述する．最後に 6 章でまとめを示す． 

 

2. 標的型攻撃とその対策 

2.1  標的型攻撃の攻撃段階 

標的型攻撃（APT）には複数の攻撃段階がある[1]．以下

に各段階を説明する． 

① 攻撃準備段階 

標的の組織に関係ある組織へ攻撃を行うなどして，標的

の組織に関する情報を得る． 

② 初期潜入段階 

準備段階で得た情報を利用し，組織内の特定のメールア

ドレスに，関係者を装ってメールを送信する．添付ファ

イルにはゼロデイの脆弱性をつくファイルを添付されて

いる．標的が添付ファイルを開いてしまうことで感染し

てしまう． 

③ 攻撃基盤構築段階 

感染した端末に RAT（Remote Administration Tool）をイン

ストールさせ，攻撃者の C&C サーバからのバックドアを

確立する． 

④ システム調査段階 

RAT が内部のシステムの情報を収集する．ここで得た情

報を基に，目的とする情報へアクセスする．この段階は，

数週間から数か月にわたる場合もある． 

⑤ 攻撃最終目標の遂行段階 

RAT が組織の重要な情報を窃取し，攻撃者（C&C サーバ）

へ送信する．送信する情報を独自に暗号化して送ったり，

ログを削除するなど，仮に侵入が発見されてしまった場

合でも，その後の解析を困難にするような操作が行われ

る場合もある．また，取得した組織の内部情報（組織内

のアカウント情報等）を利用して更なる攻撃を加える場

合もある． 

 

標的型攻撃は，メールでなく USB メモリ等の外部メディ

アを利用した攻撃も考えられる．Stuxnet の事例[8]はその典

型例であり，「隔離ネットであれば安全である」という神話

は今日では成り立たない． 

 

2.2 標的型攻撃への対策と課題 

 2.1 節で述べた各段階における標的型攻撃対策手法とそ

の課題点を述べる． 

① 攻撃準備段階 

本段階ではソーシャルエンジニアリングに類する攻撃

手法が主流になると考えられる．そのため，標的となる

ユーザが本段階で，技術的なアプローチによって対策す

ることはほぼ不可能であると考えられる． 

② 初期潜入段階 

本段階では標的型攻撃メールの検知に関するアプロー

チが考えられる．標的型攻撃メールの検知については，

予防接種アプローチ[6]や，電子メールの特徴情報を利用

した標的型攻撃メール検知手法[7,8]が提案されている． 

 前者は，標的型攻撃メールそのものを病原体と仮定し，

模擬標的型攻撃メールを「予防接種」として利用するこ

とで，「人」に免疫反応を引き起こし，ユーザの注意力を

高める試みである．後者は，メールヘッダや本文の中に

含まれる送信者固有の特徴情報を利用することで，標的

型攻撃と思われるメールに対して警告を出す．しかし，

標的型攻撃メールは非常に巧妙であり，正規のメールと

見分けがつかないため，これらの方式では不十分である

と場合も多い．後者には，アンチウイルスソフトを利用

してメールの添付ファイルを検査する方法も含まれるが，

標的型攻撃の場合はゼロデイの脆弱性が用いられること

も多いため，アンチウイルスソフトは有効ではない． 

 標的型攻撃メールにおいては，JavaScript を含む PDF

やマクロ機能を含む Microsoft office 文書に関する脆弱性

が利用されることが多いため，JavaScript やマクロ機能を

ディスエイブルにするという対策は，ある程度有効に機

能する．また，「防人」と呼ばれる製品は，外部からのメ

ールに添付されてきたファイル一旦画像ファイルにして

受信者に送信することによって，JavaScript やマクロ機能

のディスエイブルと同等の効果をもたらす．しかし，こ

れらの対策は，ファイルの機能が制限される分，ユーザ

の利便性が損なわれる．また，「防人」の場合は，受信者

が希望すればオリジナルファイルをダウンロードするこ

とができる．そのため，画像化した場合に本物と区別の

つかなくなるような不正な文書ファイルが使用された場

合には，感染の危険性が否定できない． 

③ 攻撃基盤構築段階 

 本段階においては，RAT のインストール検知，または

RAT と C&C サーバとの通信検知が考えられる． 

 しかし，標的型攻撃に用いられる RAT の多くは未知の

マルウェアが利用されると考えられるため，一般的なア

ンチウイルスソフトによってRATを検知することは困難

である．また，RAT の多くは，HTTP や HTTPS などの正

規の通信を装って C&C サーバとの通信を行うため，通常

の方法ではこの通信を捉えることは難しい． 

 文献[9]では，組織と外部ネットワークの間にプロキシ

を設置し，組織内からはじめてアクセスする URL に対し
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て，CAPTCHA やワンタイムパスワードを利用して RAT

の C&C サーバへのアクセス要求を遮断しようという方

法が提案されている．しかし，正規プロセスの中にもバ

ックグラウンドで外部のサーバへの通信を行うものが存

在するため，誤検知の可能性も残る．また，文字型の

CAPTCHA を解読するマルウェアに関する報告[10]もな

されており，RAT が CAPTCHA を突破しないとも限らな

い． 

④ システム調査段階 

 システムを調査する段階では，RAT は長い時間をかけ

て潜伏調査する場合が多く，攻撃の検知につながるよう

な顕著な特徴は得られにくいと考えられる． 

⑤ 攻撃最終目標の遂行段階 

 本段階では，いわゆる出口対策としての機密情報漏洩

対策の利用が考えられる． 

 例えば，組織内の機密情報を暗号化しておくことによ

って，暗号化データが窃取されたとしても，機密情報の

漏洩を防ぐことができる．ただし，標的型攻撃の場合は，

暗号化データを復号するための鍵情報まで盗まれる状況

となる場合も多い． 

 DLP (Data Loss Prevention) [11]のように，外部に送信さ

れるデータに機密情報が含まれるかどうかをチェックし，

含まれる場合はその通信を遮断するという製品も存在す

る．しかし，「機密情報」を完全に定義しきれないことも

多いため，DLP のようなルールベースの情報流制御が十

分に機能しない場合も考えられる． 

 文献[13]の方法は，発信ファイルに対して送信者による

検印を要請することで，検印のないファイルの送信をプ

ロキシサーバによってフィルタアウトする．しかし，今

後この方式が普及すれば，RAT が検印してから外部へ送

信するような方式をとることが考えられる． 

 

3. Sandbox as a File 

3.1 コンセプト 

2 章で示したように，著者らの調べた限りにおいては，

現在のところ，十分に効果的な標的型攻撃対策は存在して

いないというのが実情である． 

そこで本論文では，VM を利用し，ファイルごとに個別

のサンドボックスをあてがい，利用のたびにそのサンドボ

ックスを使い捨てる方式を提案する．提案方式を，SaaF

（Sandbox as a File）と名付ける． 

SaaF においては，ホスト OS 上の任意のファイルがオー

プンされる度に，新たに専用サンドボックス（使い捨て VM）

が生成され，当該ファイルデータがそのサンドボックス（使

い捨て VM 上のゲスト OS）にコピーされた上で，そのサ

ンドボックス内でのみ当該ファイルが開かれる．そして，

ファイルが閉じられた瞬間に，このサンドボックス（使い

捨て VM）も消滅し，当該ファイルデータがホスト OS に

コピーバックされる．これによって，ホスト OS 上にはフ

ァイルが静的な状態（クローズされた状態）でのみ存在す

ることになるため，ホスト OS が感染ファイルに汚染され

る可能性を排除することが可能となる． 

サンドボックス内で感染ファイルが開かれた場合には，

そのサンドボックス（使い捨て VM 上のゲスト OS）は汚

染されることになるが，ファイルのクローズとともに当該

サンドボックスも消滅するため，汚染 VM が定常的にホス

ト OS 上に存在するようなことはなく，汚染 VM を通じて

2 次感染が発生する懸念も抑えられる． 

SaaF は VM を多用する方式となっているが，近年の PC

の性能は十分に高いため，パフォーマンスの低下は限定的

であり，ユーザの利便性も保たれるものと考えられる． 

以上より，SaaF は，どのようなファイル形式のファイル

が用いられたとしても，かつ，どのような脆弱性が突かれ

たとしても有効であり，更に利便性も損なうことのない標

的型攻撃対策となっている． 

更に，提案方式は，（標的型攻撃対策になるだけでなく，）

ファイルを安全に実行するための汎用的な環境としても利

用することが可能である．典型的には，カプセル化コンテ

ンツを安全に実行させる環境として有用である．（これにつ

いては，5 章で詳述する．） 

 

3.2 基本スキーム 

以下では，PDF ファイルが添付されているメールを例に

採り，SaaF を具体的に説明する． 

現在のファイルシステムで PDF ファイルを開く場合は，

①AdobeReader のプロセスが作られ，②添付 PDF ファイル

が AdobeReader プロセスに渡されることによって，③PDF

ファイルが AdobeReader によって表示される．そして，ユ

ーザが PDF ファイルをクローズすると，④AdobeReader プ

ロセスが kill される． 

これに対し，SaaF の環境下で PDF ファイルを開く場合

は，①VM が 1 台立ち上がり，②VM 上に AdobeReader の

プロセスが作られた上で，③添付 PDF ファイルが VM のゲ

スト OS にコピーされる．更に，④VM にコピーされた PDF

ファイルが VM 上の AdobeReader プロセスに渡され，⑤VM

上の AdobeReader によって PDF ファイルが表示される．そ

して，ユーザが PDF ファイルをクローズすると，⑥VM 上

の AdobeReader プロセスが kill されるとともに，⑦VM 上

の PDF ファイルがホスト OS のファイルシステムにコピー

バックされる．更に，⑧VM 自体も kill される． 

ここで，SaaF における VM は，AdobeReader プロセスの

専用シェルの形で実装され，ユーザからは，ホスト OS 上

に AdobeReader プロセスが表示されているように見える．

当然，VM に対するユーザ操作は透過的になっており，ユ

ーザは「VM 上の AdobeReader プロセス」を「ホスト OS
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上の AdobeReader プロセス」のように操作することができ

る．すなわち，SaaF におけるユーザビリティの低下はほと

んどない．現在のファイルシステムの概念図と SaaF の概念

図を，図 1，図 2 に示す． 

 

 

図 1：現行のファイルシステム 

 

 

図 2：SaaF による VM 型ファイルシステム 

 

もし，PDF ファイルに Adobe の脆弱性を攻撃する悪意あ

る動的コンテンツが仕掛けられていた場合，既存のファイ

ルシステムにおいては（ホスト OS 上の）AdobeReader プ

ロセスが感染し，ホスト OS および（ホスト OS 上の）フ

ァイルシステムに被害が及ぶことになる．一方，SaaF にお

いては，VM（ゲスト OS）上の AdobeReader プロセスが感

染し，ゲスト OS および（ゲスト OS 上の）ファイルシス

テムは攻撃を受けるが，ホスト OS および（ホスト OS 上

の）ファイルシステムに被害が及ぶことはない．なお，SaaF

の場合は，PDF ファイルをクローズした時点で，VM 上の

当該 PDF ファイルがホスト OS のファイルシステムにコピ

ーバックされるが，この時点においては当該 PDF ファイル

は静的な状態（オープンされていない状態）であるため，

ホスト OS および（ホスト OS 上の）ファイルシステムは

安全である． 

 

3.3 実装形態 

現時点では，SaaF の実装形態として，以下の 2 つを考え

ている． 

(1) As-needed Sandbox 

特定のファイル（例えばメールの添付ファイルや，あや

しいダウンロードファイル）のみをサンドボックス上で実

行する場合の実装形態可能である．例えば，SaaF システム

用アイコンをデスクトップに常駐させておき，怪しいと思

われるファイルをオープンする場合のみ，ユーザが当該フ

ァイルを SaaF アイコンにドラッグ＆ドロップする．この操

作によって使い捨て VM が立ち上がり，当該ファイルが

VM 上でオープンされる．当該ファイルをクローズすると，

VM ごと kill される． 

(2) Any-time Sandbox 

 すべてのファイルに対して，SaaF の適用を強制する場合

の実行形態である．ホスト OS 上で，任意のファイルをオ

ープンする場合には，必ず使い捨て VM が立ち上がり，当

該ファイルが VM 上でオープンされる．（例えば，ファイ

ルのアイコンをダブルクリックすると，自動的に使い捨て

VM が立ち上がり，当該ファイルが VM 上でオープンされ

る．）当該ファイルをクローズすると，VM ごと kill される． 

4.  関連研究と考察 

4.1 単一 VM との違い 

 ホスト OS を守るという目的だけを考えた場合，VM を 1

つだけ用意して，怪しいファイル（例えば添付ファイル）

を VM 上で実行させるような方法を採ることも可能である．

しかし，1 つの VM を使い続けることになると，不正ファ

イルによって VM がマルウェアに感染してしまった後に，

その VM 上で別のファイルを開こうとした際に，別のファ

イルも二次感染してしまう．これを防ぐためには，SaaF の

ようなファイル単位での VM の使い捨てが必要となる． 

 

4.2 「防人」との違い 

「防人[12]」は，添付ファイルつきのメールを受信する

と，添付ファイルを画像形式に変更して受信者へ送信する．

よって，元の添付ファイルがマルウェアであったとしても，

受信者には，画像ファイルのみが送信されるため安全であ

る．しかし，「防人」においては，受信者が動的なコンテン

ツ（例えば WORD や EXCEL のマクロ機能）の利用を望む

場合には，サーバから元のファイルをダウンロードしなけ

ればならない．すなわち，ユーザの利便性が損なわれる．

また，受信者が画像ファイルを確認し，正規の添付ファイ

ルであると判断した場合には，受信者はサーバから元のフ

ァイルをダウンロードして，これを使用するであろう．こ

のため，画像化した場合に本物と区別がつかなくなるよう

に，不正者が巧妙に不正ファイルを作成した場合には，「防

人」では対応できない．一方，SaaF であれば，ユーザの利

便性と安全性の両者を維持することが可能である． 
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4.3 GoogleDocs との違い 

 Google によって提供されている GoogleDocs [14]等のク

ラウドファイルシステムを利用することによっても，SaaF

と類似の効果が得られると考えられる．すなわち，メール

に添付されたファイルをクラウドサービス上で開くことに

よって，クライアント側のユーザ PC を守るという対策が

可能である．しかし，標的型攻撃では，社外秘扱いの重要

ファイルに見せかけた形で添付ファイルが送られてくる可

能性も大いにあり得る．このような場合は，GoogleDocs 等

のクラウドサービス上で添付ファイルを開くことが躊躇わ

れる．また，一般的なクラウドサービスはブラウザを介し

ての利用となるため，マルウェアによってはクライアント

PC 側のブラウザが感染する可能性がある．SaaF は，ユー

ザ個人のエンド PC 上での対策となっているため，機密情

報ファイルの扱いも問題とならない．また，SaaF の場合は，

VM 上のブラウザが感染しても，ホスト OS には被害が及

ぶことはない． 

 

5. SaaF 上でのカプセル化コンテンツの実行 

5.1  情報カプセル化とその課題 

コンテンツ保護の分野で，情報をカプセル化して流通さ

せるカプセル化技術に関する研究が報告されている

[15][16][17][18]．情報カプセルとは，流通対象のデジタル

コンテンツとその操作のためのプログラムを一体化したも

ので，このプログラムにコンテンツの利用制御機能を持た

せることによってコンテンツの著作権保護を実現すること

などが，その典型的な利用例である．カプセル化コンテン

ツの概念図を図 3 に示す． 

しかし，利用側からみると，カプセル化コンテンツの利

用は，外部から受信したプログラムをユーザ自身のマシン

で実行することを意味し，大きなセキュリティ懸念につな

がる．すなわち，カプセル化コンテンツは，マルウェア（特

にトロイの木馬）の温床となり得るという深刻な問題が存

在している． 

 

 

図 3：カプセル化コンテンツ 

 

5.2 SaaF の適用 

 SaaF 上でカプセル化コンテンツを利用する場合を考え

る．SaaF においては，カプセル化コンテンツが VM 上で実

行されることになる．よって，もしカプセル化コンテンツ

がマルウェアだった場合でも，マルウェアが感染するのは

VM であり，ホスト OS に影響はない．これにより，ユー

ザはカプセル化コンテンツを安全に扱うことが可能となる． 

このように，SaaF は，カプセル化コンテンツに限らず，様々

な実行形式ファイルの取り扱いにおける安全性の確保を可

能とする． 

 

6. まとめ 

 標的型攻撃（APT）メールに対する対策として，個々の

ファイルに対して各々の使い捨てサンドボックスをあてが

う SaaF（Sandbox as a File）の仕組みを提案した．今後は

SaaF の実装と評価を進めていく． 
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