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あらまし  人間の高度な認知処理を利用した CAPTCHAの一つとして，メンタルローテーションを利用した画像

CAPTCHA が知られている．メンタルローテーションは，一つの視点から写された 2 次元物体や 3 次元物体を頭

の中で回転させ，異なる視点から写された形姿を認識する能力である．しかし，既存のメンタルローテーション

CAPTCHAは，パターンマッチングや機械学習を用いたマルウェアの攻撃によって突破されている．そこで，「異な

る形状を持つ二つのオブジェクト間における部位の対応関係を問う」という問題形式を用いることで，より攻撃耐

性が高いメンタルローテーション CAPTCHAを提案する．本稿では，提案方式のプロトタイプシステムの実装を行

うとともに，提案方式に関する有用性を検討した． 
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Abstract  As one of the advanced Completely Automated Public Turing tests to tell Computers and Humans Apart 

(CAPTCHAs), the CAPTCHAs using mental rotation has been proposed. Mental rotation is an advanced 

human-cognitive-processing ability to rotate mental representations of one single 2D/3D object. However, as have already 

been reported, the mental rotation CAPTCHA can be overcome by pattern matching and/or machine learning. Therefore, we 

propose to enhance the mental rotation CAPTCHA, which we call “sophisticated mental rotation CAPTCHA”. The 

sophisticated mental rotation CAPTCHA system asks users to click the location on an object, which is corresponding to the 

position where the marker in another distinct object is located. In this paper, we have developed a prototype system of the 

CAPTCHA and have examined the effectiveness of the CAPTCHA. 
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1. はじめに  

自動プログラム（マルウェア）によって，メールア

カウントの不正取得やブログへのスパムコメント書き

込みといった  Web サービス提供サイト等に対する

DoS（Denial of Service，サービス不能）攻撃が定常的

に行われている．このような攻撃を防ぐためにはマル

ウェアによる Web サービスの不正利用と，人間によ

る正規のサービス利用とを識別する技術が必要不可欠

であ る． こ の要 求 を実 現す る技 術 の一 つ であ る

CAPTCHA は，人間には容易に正解できるがコンピュ

ータには正解困難である問題をユーザに出題すること

で，正解できたユーザを人間だと判定する技術である

[1]．  

現在，多くの Web サービス提供サイトでは文字判読

型の CAPTCHA（図 1）がマルウェアの攻撃を防ぐ典

型的な手法として広く採用されている．しかし，文字

判読 CAPTCHA は OCR（自動文字読取）を備えたマル

ウェアによって破ることが可能であると指摘されてい

る [2][3]．この問題に対し研究者たちは，マルウェアが

依然として模倣が困難な「人間の高度な認知能力」を

利用することでマルウェアの正解困難な CAPTCHA を

実現しようと試みてきた [4]．この流れの中で，人間が

有する「メンタルローテーション」の能力を利用した

YUNiTi's CAPTCHA [5]（図 2）が提案された．メンタ

ルローテーションは，一つの視点から写された 2 次元

物体や 3 次元物体を頭の中で回転させ，異なる視点か
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ら写された形姿を認識する能力であり，人間が有する

空間認識能力の一つである．  

3 次元の空間認識はコンピュータが苦手とする分野

の一つであり，YUNiTi's CAPTCHA はマルウェアが正

解困難である理想的な CAPTCHA の一つとして注目を

集めた [6]．しかしその後，YUNiTi's CAPTCHA にもテ

ンプレートマッチングを用いた攻撃に対する脆弱性が

存在することが報告された [7]．これは， YUNiTi’s 

CAPTCHA が，「複数の候補画像の中から出題画像と同

じ 3 次元オブジェクトが写された画像を選ぶ」という

単純なメンタルローテーションタスクを用いているこ

とに起因する．  

そこで本稿では，メンタルローテーションタスクを

「異なる形状を持つ二つのオブジェクト間における部

位の対応関係を問う」という課題へと昇華し，この課

題を用いることで，より攻撃耐性が高いメンタルロー

テーション CAPTCHA（以下，本稿では「高度なメン

タルローテーション（ sophisticated mental rotation）を

利用した画像 CAPTCHA」と呼ぶ）を提案する．人間

であれば，二つの 3 次元オブジェクトが同一のモデル

であるか否かを判定するだけでなく，二つのオブジェ

クト間の部位の対応関係を認識することが可能である．

さらに，異なる形状を持つオブジェクト間でも，両者

の間に意味的な対応関係がとれればメンタルローテー

ションを行うことが可能である．前述のとおり，メン

タルローテーションタスクは一般に，提示された二つ

のオブジェクトが同一のモデルであるか否かを判定す

る課題であるが，本稿では「異なる形状を持つ二つの

オブジェクト間」でメンタルローテーションを行い，

「部位の対応関係を認識する」という二つの点で，メ

ンタルローテーションタスクの概念を拡張しているこ

とに注意されたい．  

本稿の構成は次のとおりである．2 章では，メンタ

ルローテーションについて説明するとともに，メンタ

ルローテーションを利用した既存の CAPTCHA につい

て述べる．3 章で提案方式についての詳細を述べた後，

4 章で提案方式に関する考察を示す．最後に 5 章でま

とめと今後の課題を述べる．  

2. メンタルローテーション  

人間は空間認識能力が優れている．このため， 3 次

元オブジェクトが写っている 2 次元画像から，そのオ

ブジェクトの 3 次元形状を容易に推測することができ

る [8]．また，人間は，一つの視点から写された  2 次

元物体や 3 次元物体を頭の中で回転させ，異なる視点

から写された形姿を認識することが可能である．この

能力はメンタルローテーションと呼ばれる [9][10]．し

たがって，人間であれば 3 次元オブジェクトを撮影し

た 2 枚の画像を見たとき，一方の画像に写っている 3

次元オブジェクトを頭の中で回転させ，もう一方と比

較することで，2 枚の画像に写っている 3 次元モデル

が同一のモデルであるか否かを判定することができる． 

メンタルローテーションを利用した CAPTCHA とし

て は YUNiTi’s CAPTCHA[5] が 提 案 さ れ て い る ．

YUNiTi's CAPTCHA は「複数の候補画像の中から出題

画像と同じ 3 次元オブジェクトが写された画像を選ぶ」

というメンタルローテーションタスクを利用している．

具体的には，3 次元オブジェクトを 3 個並べた出題画

像を提示し，それぞれのオブジェクトが何であるかを

18 個の候補画像の中から選択できたユーザを人間と

判定する．出題画像は，候補画像のオブジェクトを別

の角度から映した画像である．  

しかし，YUNiTi's CAPTCHA はテンプレートマッチ

ングを用いた攻撃に対する脆弱性が存在することが報

告されている [7]．YUNiTi’s CAPTCHA で用いられる 3

次元オブジェクト（候補画像）は毎回の問題で同一で

あり，18 体しかない．したがって，それぞれのオブジ

ェクトに対して数百回分程度の出題画像を参照画像群

として保存してしまえば，新たな出題画像に対し，自

動プログラムがその出題画像と各オブジェクトの参照

画像との類似度を計算することによってどのオブジェ

クトが写された画像であるかを識別可能である．  

3. 高度なメンタルローテーションを利用した

画像  CAPTCHA 

3.1. コンセプト 

 本稿では，メンタルローテーションタスクを「異な

る形状を持つ二つのオブジェクト間における部位の対

応関係を問う」という課題へと昇華し，この課題を用

図 1 文字判読 CAPTCHA の認証画面例  

問題画像

回答候補画像

ユーザは問題画像と
同じオブジェクトを回答
候補画像の中から選択

図  2 YUNiTi’s CAPTCHA の認証画面例  
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いることで，より攻撃耐性が高いメンタルローテーシ

ョン CAPTCHA を提案する．高度なメンタルローテー

ションを利用した画像 CAPTCHA の認証画面例を図 3

（ type-α），図 4（ type-β）に示す．認証画面は，出題画

像（左側の画像）および回答画像（右側の画像）の二

枚の画像から構成される．ユーザは，出題画像に写さ

れた 3 次元オブジェクトの任意の 1 部位に付加された

マーカ（赤色の球）が回答画像ではどこに当たるのか

を回答する．  

一般にメンタルローテーションタスクでは，提示さ

れた二つのオブジェクトが同一のモデルであるか否か

判定することをユーザに求める．しかし，2 章に示し

たとおり，メンタルローテーションタスクを使用した

YUNiTi’s CAPTCHA はパターンマッチングによって突

破可能である．そこで，提案方式ではメンタルローテ

ーションタスクに二つのタスクを追加することで，マ

ルウェアが突破困難な出題形式を持つ CAPTCHA へと

昇華している．  

一点目が，「部位の対応関係を認識する」というタ

スクである．人間であれば，出題画像の 3 次元オブジ

ェクトを頭の中で回転させ，回答画像の 3 次元オブジ

ェクトと比較することによって，回答画像における正

解部位（出題画像のマーカ部位に対応する部位）を認

識可能である．本方式は「複数の候補画像の中から一

番近い画像を選ぶ」という出題形式でないため，単な

るテンプレートマッチングでは突破不可能であり，テ

ンプレートマッチングに対する攻撃耐性が向上してい

ることが期待される．  

二点目が，「異なる形状を持つ二つのオブジェクト

間」でのメンタルローテーションである．マルウェア

は 3 次元画像認識の技術を利用可能であるため，一つ

の 3 次元オブジェクトを異なる二つの視点から撮影し

た 2 枚の画像から，その 3 次元オブジェクトの立体形

状が復元される可能性がある [11]．そこで，出題画像

と回答画像で，形状が異なるオブジェクトを使用する

ことで立体復元技術への耐性を持たせている．人間で

あれば，出題画像と回答画像とで一部の形状が異なっ

ていたとしても，同一のオブジェクトと認識し，メン

タルローテーションを行うことが可能である（ type-α）．

更には，完全に形状が異なっていても，それらが“意

味的に同じ”であれば 1，その意味を理解した上で，メ

ンタ ルロ ー テー シ ョン を行 うこ と が可 能 であ る

（ type-β）．  

3.2. 手順  

提案方式の認証画面作成手順は図 5，6 に示すとお

                                                                 
1 たとえば，図 4 では，出題画像と問題画像のオブ

ジェクトが「四足歩行動物」という意味で共通してい

る．  

りである．なお，システムには大量の 3 次元オブジェ

クトのモデルが登録されていることを前提とする．以

下に，手順の詳細を示す．  

 

①  システムは，出題画像に利用する 3 次元オブジェ

クト（以下，出題用オブジェクト）のモデルをラ

ンダムに選ぶ．  

②  type-α の場合，システムは出題用オブジェクトに

任意の加工を施す．  

③  システムは，出題画像の視点を任意に選ぶ．  

④  システムは，回答画像に利用する 3 次元オブジェ

クト（以下，回答用オブジェクト）を，①で選ん

だ出題用オブジェクトに任意の加工を施すこと

で生成する（ type-α）．あるいは，①で選んだオブ

ジェクトと意味的に同じオブジェクトをランダ

ムに選ぶ（ type-β）．  

⑤  システムは，回答画像の視点を任意に選ぶ．  

⑥  システムは，出題用オブジェクトに対してマーカ

の部位をランダムに選ぶ．  

⑦  システムは，⑤で選んだマーカの位置に対応する

回答用オブジェクトの部位を求める．なお，type-β

の場合，“意味的に同じ部位”を求めることに注

意されたい．  

⑧  システムは，出題画像（マーカが描画されている）

と回答画像（マーカは付与されているが描画され

ていない）を表示する．  

⑨  ユーザは，回答画像において「出題画像内のマー

カが付与された部位（⑥で選ばれた部位であり，

出題画像 回答画像

猫の右耳をクリックすると
正規ユーザとして判定

マーカが猫の右耳に
付加されていることを確認

図  3 高度なメンタルローテーションを利用した  

画像 CAPTCHA の認証画面例（ type-α）  

出題画像 回答画像

猫の右耳をクリックすると
正規ユーザとして判定

マーカが犬の右耳に
付加されていることを確認

図  4 高度なメンタルローテーションを利用した  

画像 CAPTCHA の認証画面例（ type-β）  

- 9 -



 

  
 

 

⑦で求めた部位）」を回答する．  

⑩  システムは，正答できたユーザを人間，正答でき

なかった人間をマルウェアと判定する．  

 

type-α の手順②④において，オブジェクトの加工方

法は種々の方法が考えられる．図 3 や図 5 では，オブ

ジェクトを x,y,z 方向に任意の倍率で拡大・縮小すると

ともに，オブジェクトの一部を削っている．また，

type-β の手順⑦「意味的に同じ部位を求める」ために

は，登録されている 3 次元モデルそれぞれに対して，

モデル間における部位同士の対応関係を記したデータ

ベースがシステム内に管理されている必要がある．  

 提案方式においては，回答画像にはマーカが描画さ

れていない．したがって，マルウェアは出題画像と回

答画像の情報だけを用いて，マーカの位置を同定しな

ければならない．これに対し，システムは自動生成の

出題画像

回答画像

マーカ位置
の選択

視点の選択
3Dオブジェクト
の加工

3Dモデル
の選択

3D
モデル

マーカ位置
の変換

視点の選択
3Dオブジェクト
の加工

3Dモデル
の選択

3D
モデル

例：削る

3Dモデル
データベース

方式 
同じ3Dモデル
を使用

マーカ
位置

図  5  type-α の自動生成手順  

出題画像

マーカ位置
の選択

視点の選択
3Dモデル
の選択

3D
モデル

マーカ位置
の変換

視点の選択
3Dモデル
の選択

3D
モデル

3Dモデル
データベース

方式 
異なる3Dモデル

を使用

マーカ
位置

マーカ
位置

回答画像

図  6 type-β の自動生成手順  
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過程で回答画像におけるマーカの位置を知っている．

これが「落とし戸」となり，システム（機械）が「マ

ルウェア（機械）には認識できない問題」を自動生成

し，かつ，「システム（機械）自身がユーザの回答に対

する正解判定を行う」ことを可能としている．加えて，

システムに大量の 3 次元モデルを登録しておき，使用

するモデル，マーカの位置，視点の位置を，認証のた

びにランダムに選ぶことで，ほぼ無数の問題を自動生

成することが可能である．  

3.3. プロトタイプシステムの実装  

提案方式（ type-α）のプロトタイプシステムを実装

することで，3.2 節に示した手順で CAPTCHA システ

ムが実現できることを確認した．図 7 にプロトタイプ

システムの認証画面例を示す．ユーザは，出題画像中

のマーカ部位（赤い球）が回答画像上のどの位置にあ

るかを同定し，マウスクリックによって回答する．ユ

ーザがクリックした箇所（ディスプレイ上の座標）と

正解部位の位置（ディスプレイ上の座標）の距離が閾

値以下であれば認証成功とした．図 7 の例では，出題

画像においてマーカが猫の右耳を示していることがわ

かるため，回答画像における猫の右耳をクリックすれ

ば正解となる．  

実装において留意した点を以下に述べる．  

3.3.1. 加工方法  

 オブジェクトを加工（3.2 節の手順②④）する目的

の一つが，立体復元技術に対する耐性の向上である．

その加工方法には種々の方法が考えられる．今回の実

装では，問題画像，回答画像のオブジェクト各々に対

して，x,y,z 方向にそれぞれ任意の倍率で拡大・縮小を

するとともに，オブジェクトの一部を削るという加工

を行った．削る割合については，オブジェクトに外接

する直方体体積の約 3 割を削ることとした．  

3.3.2. マーカ  

回答オブジェクトにおける「出題用オブジェクトの

マーカとして選択された頂点」に対応する頂点の座標

が正解座標となる．ここで，頂点座標は  3 次元データ

であるのに対し，ユーザによるマウスクリックは（デ

ィスプレイ上の座標情報として得られるため） 2 次元

データである．このため，3 次元オブジェクト上の正

解部位がディスプレイ上ではどの座標にあたるかを計

算した上で，その 2 次元正解座標とクリックされた座

標との距離によって正解判定を行っている．正解範囲

は，正解座標を中心とした円の内部であり，今回の実

装では  30 ピクセルを円の半径とした． 出題画像内に

描画するマーカは，ユーザにマーカの中心を意識して

もらえるように，大きな半透明の球の中に小さな不透

明の球が入っている形状とした．  

また，3.3.1 節に示したとおり，今回の実装ではオブ

ジェクトに対して「一部を削る」という加工を施して

いる．したがって，マーカ位置は，オブジェクトにお

いて削られた部分が選択されないよう考慮した．  

3.3.3. 視点  

回答画像の視点の選択（3.2 節の手順⑤）において，

「出題画像の視点」に近い視点が選ばれた場合，出題

画像と回答画像が類似した画像となる確率が高まり，

両方の画像を比較することでマルウェアが正解箇所を

解読できる危険性が生じる．したがって，今回の実装

では，回答画像の視点が問題画像の視点から Y 軸（垂

直軸）を中心として 45 度以上離れた角度の中からラン

ダムに選ばれるような制約を追加した．  

4. 考察  

2 章で述べたように，YUNiTi’s CAPTCHA は，人間

が有する「3 次元物体の認識能力」を利用している点，

出題画像の自動生成を達成している点で秀逸な画像  

CAPTCHA である．しかし，「複数の候補画像の中から

一番近い画像を選ぶ」という形の質問形態となってい

るため，テンプレートマッチングに対する脆弱性を残

していた．  

YUNiTi’s CAPTCHA においては，正解画像の候補と

なる  3 次元オブジェクトの数が  18 種類しかないた

め，この問題が非常に顕著となる．正解画像の候補と

なる  3 次元オブジェクトの数が少ない場合，過去の出

題画像をアーカイブすることによって，オブジェクト

ごとに「数百の異なる視点から描画されたオブジェク

トの画像」を収集することは，非現実的とはいえない．

YUNiTi’s CAPTCHA の出題画像はいずれかのオブジェ

クトを任意の視点から描画した画像であるため，前も

ってあらゆる視点からの画像をアーカイブしておけば，

アーカイブ画像群の中に出題画像に近い画像が必ず存

在するため，テンプレートマッチングによって正解オ

ブジェクトを特定でき得る [7]．  

提案方式では，3.2 節に示したとおり，生成され選

る画像の組み合わせは「モデル数×視点数×部位数」

となり，YUNiTi’s CAPTCHA の「モデル数×視点数」

と比較して，過去の画像をすべてアーカイブし終える

出題画像 回答画像

赤い球がある位置を覚えてください 覚えた位置をクリックしてください

図  7  プロトタイプシステムの認証画面例  
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までの手間が倍増している．加えて，提案方式は「複

数の候補画像の中から一番近い画像を選ぶ」という質

問形態をとっておらず，毎回の認証画面には出題画像

と回答画像の 2 枚が表示されるだけである．毎回の認

証で画像が少ない分，不正者は過去の画像をすべてア

ーカイブするためにより多くの手間を要することにな

る．これらの点で，提案方式はテンプレートマッチン

グに対する耐性が向上していると期待される．  

また， 3.1 節で説明したように，立体認識技術を利

用した攻撃については，出題画像と回答画像とで異な

る形状を持つ 3 次元オブジェクトを利用することで

対処を行っている． しかし，マルウェアによる攻撃手

法は多様であり，提案方式の解読耐性が理論的に証明

されているわけではない．特に機械学習を利用した解

読などについては，今後，早急に分析を行う必要があ

る．  

5. まとめと今後の課題  

本稿では，「異なる形状を持つ二つのオブジェクト

間における部位の対応関係を問う」という問題形式を

用いることで，より攻撃耐性が高いメンタルローテー

ション CAPTCHA を提案した．提案方式では，従来の

メンタルローテーションタスク（二つのオブジェクト

が同一か否か判定する）に，「異なる形状を持つ二つの

オブジェクト間」でメンタルローテーションを行い，

「部位の対応関係を認識する」という二つのタスクを

加えている．これにより，パターンマッチングにより

高い耐性を有するメンタルローテーション CAPTCHA

が実現された．  

今後は，今回実装したプロトタイプシステムを利用

して， type-α のユーザビリティに関する評価を行って

いく．また， type-β についても開発・評価をしていき

たい．  
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