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Locimetric型メンタルローテーションCAPTCHA
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受付日 2015年12月2日,採録日 2016年6月2日

概要：人間の高度な認知処理を利用した CAPTCHAの 1つとして，Cognometric型のメンタルローテー
ションタスクを利用した YUNiTi CAPTCHAが提案されている．メンタルローテーションとは，1つの
視点から写された 2次元オブジェクトや 3次元オブジェクトを頭の中で回転させ，異なる視点から写され
た姿形を認識する能力である．しかし，Cognometric型の YUNiTi CAPTCHAは，候補画像の中から出
題画像と類似した画像を選ぶという戦略によってマルウェアに突破される可能性がある．この攻撃に対
する耐性を高めるためには，正解オブジェクトと類似した囮オブジェクトを候補画像の中に多数含めて
おくことが肝要になるが，類似したオブジェクトの混入は，人間の正答率を低下させてしまう．そこで，
Locimetric型の出題形式を採用することによって，安全性（類似画像選択攻撃に対する耐性）と利便性（人
間にとってより正解容易）を備えたメンタルローテーション CAPTCHAを提案する．本論文では，提案
方式を実装し，利便性に関する基礎実験を行うとともに，安全性に関する検討を行った．その結果，提案
方式の利便性の低下は妥当な範囲に抑えられつつも，攻撃耐性が大きく高められたことが示された．
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Abstract: Mental-rotation is an advanced human-cognitive-processing ability to rotate mental representa-
tions of one single 2D/3D object. The YUNiTi CAPTCHA is a Completely Automated Public Turing tests
to tell Computers and Humans Apart, in which a “cognometric” mental-rotation task is performed. Here,
a challenge in the YUNiTi CAPTCHA is that cognometric task can be overcome by malware that simply
choose the most similar image to the question image among the candidate images. An effective measure
against it is to use similar decoy objects in candidate images as many as possible. However, the similar
objects become highly confusable distractors for humans. To cope with this issue, this paper proposes to
apply a “locimetric” mental-rotation task in the mental-rotation CAPTCHA. We developed an experimental
system to confirm the usability of the proposed CAPTCHA and obtained acceptable performance. We also
discussed its security.
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1. はじめに

自動プログラム（マルウェア）によって，メールアカウン
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トの不正取得やブログへのスパムコメント書き込みといっ

たWebサービスの不正利用が定常的に行われている．マル

ウェアによるWebサービスの不正利用と，人間による正規

のサービス利用とを識別する技術が必要不可欠である．こ

の要求を満たす技術の 1つとしてCAPTCHA（Completely

Automated Public Turing test to tell Computers and Hu-

mans Apart）が現在広く使われている．CAPTCHAは，

人間には容易に正解できるが，機械には正答困難である問

題をユーザに出題することで，正解できたユーザを人間だ
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図 1 文字判読型 CAPTCHA の例

Fig. 1 Example of text-based CAPTCHA.

図 2 Asirra の例

Fig. 2 Example of Asirra.

と判定するチューリングテストである [1]．

現在，CAPTCHA の基本形態である文字判読型

CAPTCHA が，多くのWeb サービス提供サイトで利用

されている（図 1）．文字列に歪み・ノイズを付加した形で

ユーザに提示し，ユーザが正しく判読できた場合は人間と

して，できなかった場合はマルウェアとして判別する．し

かし，文字判読型 CAPTCHAはOCR（自動文字読取）を

備えたマルウェアによって突破可能であることが指摘され

ている [2], [3]．提示する文字列の変形やノイズを増やすこ

とで CAPTCHAの攻撃耐性を高めることはできるが，正

規ユーザである人間の正答率が下がり，利便性が低下して

しまう．

この問題に対し，Asirraなどの画像識別型CAPTCHAが

提案された [4]．Asirraの認証画面例を図 2に示す．Asirra

はユーザに猫画像と犬画像を合計 12枚提示し，犬と猫を正

しく識別できたユーザを人間と判別する．画像の認識は文

字列の認識よりもはるかに難しい問題だと考えられていた

ため，マルウェアによる正答は困難であると期待されてい

た．しかし，機械学習を用いたプログラムによって Asirra

が突破可能であるという研究報告がされた [5]．マルウェ

ア耐性の高い CAPTCHAを実現するためには，マルウェ

アには依然として模倣が困難な「人間の高度な認知能力」

を利用して，マルウェアが正答困難な CAPTCHAを実現

する必要がある [6], [7], [8]．

この課題を解決する興味深いアプローチとして，人間が

有する「メンタルローテーション」の能力を巧みに利用した

YUNiTi CAPTCHAが提案されている（図 3）[9]．メンタ

ルローテーションとは，1つの視点から写された 2次元オ

ブジェクトや 3次元オブジェクトを頭の中で回転させ，異

なる視点から写された姿形を認識する能力であり，人間が

有する空間認識能力の 1つである．3次元の空間認識は機

図 3 YUNiTi CAPTCHA の認証画面例

Fig. 3 Example of YUNiTi CAPTCHA.

械が苦手とする分野の 1つであり，YUNiTi CAPTCHAは

マルウェアが正答困難である理想的な CAPTCHAの 1つ

として注目を集めた [10]．YUNiTi CAPTCHAは，出題画

像に写されている 3次元オブジェクトと同一の 3次元オブ

ジェクトを候補画像群の中から正しく選択できたユーザを

人間として判別する．出題画像と候補画像では 3次元オブ

ジェクトの向きが 3次元的に異なっており，Cognometric

型（囮オブジェクトの中に含まれる正解オブジェクトを選

択する方式）の出題形式となっている．

しかし，YUNiTi CAPTCHAのような Cognometric形

式の CAPTCHAの場合，マルウェアは，正解画像を推定

するために「候補画像群の中から出題画像に類似した画像

を選ぶ」という戦略をとることが可能である．この攻撃に

対する耐性を高めるためには，正解オブジェクトと類似し

た囮オブジェクトを候補画像の中に多数混入することが肝

要になる．しかし，類似したオブジェクトの混入は，人間

の正答率の低下に直結する．

そこで本論文では，Locimetric 型（単一の 3 次元オブ

ジェクトの中の特定部位を選択する方式）の出題形式を採

用した，安全性（類似画像選択攻撃への耐性を有する）と

利便性（人間にとって正解容易である）を備えた新たなメ

ンタルローテーション CAPTCHAを提案する．

本論文の構成は次のとおりである．2章では，メンタル

ローテーションについて説明した後，メンタルローテー

ションを用いた既存 CAPTCHAについて述べる．3章で

提案方式についての詳細を述べた後，4章で利便性に関す

る基礎実験を行う，5章で提案方式の安全性に関する議論

を示し，6章で自動生成について議論する．7章では関連

研究との比較をし，最後に 8章でまとめと今後の課題を述

べる．

2. YUNiTi CAPTCHA

人間は空間認識能力が優れているため，2次元画像から 3

次元形状を比較的容易に推測することができる [11]．また，

人間は 1つの視点から写された 2次元オブジェクトや 3次
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元オブジェクトを頭の中で回転させ，異なる視点から写さ

れた姿形を認識することが可能である．この能力は「メン

タルローテーション」と呼ばれ，人間の高度な認知処理の

一種として知られている [12], [13]．すなわち人間は，ある

3次元オブジェクトが異なる視点から写された 2枚の画像

を見たときに，一方の画像に写っている 3次元オブジェク

トを頭の中で回転させ，もう一方と比較することで，2枚

の画像に写っている 3次元オブジェクトが同一であるか否

かを判定することができる．

3次元オブジェクトのメンタルローテーションを利用し

た CAPTCHAとして YUNiTi CAPTCHAが提案されて

いる [9], [10]．YUNiTi CAPTCHAの認証画面例を図 3 に

示す．YUNiTi CAPTCHAでは，「候補画像群の中から出

題画像と同じ 3次元オブジェクトが写された画像を選ぶ」

という Cognometric型メンタルローテーションタスクが

採用されている．3問の出題画像が 1度に提示され，それ

ぞれのオブジェクトが何であるかを 18個の候補画像の中

から正しく選択できたユーザを人間と判定する．出題画像

は毎回異なる視点から 3次元オブジェクトを写した画像と

なっている．候補画像群の撮影方向は不変であり，つねに

同一の候補画像群が表示される．

しかし，YUNiTi CAPTCHAのような Cognometric型

のメンタルローテーション CAPTCHAの場合は，姿形の

異なる複数のオブジェクトの中に出題画像と同一のオブ

ジェクトが 1体だけ混入する形態となっているため，「候

補画像群の中から出題画像に最も類似した画像を選択す

る」という単純な戦略によってマルウェアにも正解画像が

求められてしまう危険がある．この攻撃に対する耐性を高

めるためには，正解オブジェクトと類似した囮オブジェク

トを候補画像の中に多数含めておくことが肝要になる．し

かし，Cognometric形式の YUNiTi CAPTCHAにおいて

は，類似したオブジェクトの混入は人間の正答率の低下に

直結する．

3. 提案方式

3.1 コンセプト

本論文では，「単一の 3次元オブジェクトの中の特定部

位を選択する」という Locimetric型のメンタルローテー

ションタスクを採用した，新たなメンタルローテーション

CAPTCHAを提案する．提案方式の認証画面例を図 4 に

示す．認証画面は，「出題画像」（左側の画像）および「回答

画像」（右側の画像）の 2枚の画像から構成される．2枚の

画像は同一の 3次元オブジェクトを異なる視点から描画し

た後に線画化した画像であり，出題画像にのみマーカ（灰

色の球）が表示されている．ユーザは，出題画像における

マーカ部位が回答画像ではどこにあたるのかを回答する．

人間であれば，出題画像の 3次元オブジェクトを頭の中で

回転させ，回答画像の 3次元オブジェクトと比較すること

図 4 提案 CAPTCHA の認証画面

Fig. 4 Authentication window for proposed CAPTCHA.

によって，回答画像における正解部位（出題画像のマーカ

部位に対応する部位）を認識可能である．なお，画像生成

に使用する 3次元オブジェクトの種類，大きさ，視点，マー

カ位置は問題生成のたびに変更する．

単一のオブジェクトによって構成される Locimetric型

のメンタルローテーションタスクであれば，マルウェアは

「最も似ている画像を探す」という戦略がとれなくなる．こ

の結果，安全性（類似画像選択攻撃への耐性を有する）と

利便性（人間にとって正解が容易である）を備えたメンタ

ルローテーション CAPTCHAが実現されることが期待さ

れる．

Locimetric型メンタルローテーションタスクの場合は，

同一の 3次元オブジェクトを異なる視点から写した 2枚の

2次元画像（出題画像と回答画像）が提示される形になる．

したがって，マルウェアはパターンマッチングや立体認識

の技術を利用し，出題画像と回答画像の間の部位の対応を

同定する攻撃を試みるであろう．

パターンマッチングは，領域ベースマッチングと特徴

ベースマッチングに大別される [14], [15]．領域ベースマッ

チングは画像中の部分領域どうしをマッチングする方式

であり，2次元画像の大きな変形に対する耐性が概して乏

しい [14], [17]．特徴ベースマッチングは，画像中の特徴点

（局所記述子）どうしをマッチングする方式であり，2次

元画像の拡大・縮小・回転に対する堅牢性がある [14]．し

かし，特徴ベースマッチングも，被写体の向きが 3 次元

的に大きく異なる場合には特徴点の対応付けが難しくな

る [17], [18]．そこで，提案方式では，出題画像と回答画像

の間で，3次元オブジェクトを X軸，Y軸それぞれに対し

て 45度以上の視点の回転を加えることで対策を行う．な

お，視点の回転角度は，出題ごとに毎回ランダムに選ばれ

る．また，オブジェクトのスケールについても，出題ごと

に毎回ランダムに変更する．

立体認識は，1つの 3次元オブジェクトを異なる 2つの

視点から撮影した 2 枚の画像から，その 3 次元オブジェ

クトの立体形状を同定する技術である [16]．この攻撃に対

し，提案方式では，前述のスケール変換に加えて，画像を

線画化した状態で出題することで対策を行っている．色や
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図 5 提案 CAPTCHA の自動生成手順

Fig. 5 Automatic generation procedure in proposed CAPTCHA.

影といった奥行きを知る手がかりとなる情報が取り除かれ

る分，3次元画像認識の難度が高まることが期待される．

Cognometric方式の場合は，候補画像の 3次元オブジェ

クトの中に出題画像と同一の 3次元オブジェクトが 1体だ

け存在する．上述のスケール変換，回転角度の下限，線画化

などを適用しても，同一の 3次元オブジェクトどうしの画

像間の類似度は，異なる 3次元オブジェクトどうしの画像

間の類似度と比べると，概して高いといえる．すなわち，マ

ルウェアが「出題画像と最も類似した画像を探す」という戦

略をとることができる Cognometric方式の場合は，スケー

ル変換，回転角度の下限，線画化などの対策だけでは十分

な対策効果が見込めない可能性が高いことに注意されたい．

この点について著者らが検証を行った結果を付録に記す．

3.2 手順

提案方式の認証画面作成手順を図 5 に示す．なお，シス

テムには大量のオブジェクトの 3次元モデルが登録されて

いることを前提とする．以下に，手順の詳細を示す．

1©システムは，出題画像と回答画像に利用する 3次元モデ

ルを任意に選ぶ．

2©システムは， 1© で選んだ 3次元モデルにランダムにス

ケール変換を施し，出題用オブジェクトを生成する．

3©同様に，システムは， 1© で選んだ 3次元モデルにラン

ダムにスケール変換を施し，回答用オブジェクトを生成

する．

4©システムは，出題用オブジェクトに対してマーカの部位
をランダムに選ぶ．

5©システムは， 4© で選んだマーカの位置に対応する回答

用オブジェクトの部位を求める．

6©システムは，出題用オブジェクトの視点をマーカが視認
できる範囲で任意に選ぶ．

7©同時に，システムは，回答用オブジェクトの視点を， 6©
で選ばれた視点から X軸・Y軸ともに 45度以上異なる

範囲から任意に選ぶ．

8©システムは，出題画像を描画したうえで線画化する．た
だし，マーカ部分は線画化せずにグレースケール変換を

行う．

9©同時に，システムは，回答画像を描画したうえで線画化
する．回答画像にもマーカは付加されているが，マーカ

自体は描画されない．

10©システムは，出題画像と回答画像を表示する．
11©ユーザは，回答画像において「出題画像内のマーカ部位
（ 4© で選ばれた部位であり， 5© で求めた部位）」を回答

する．

12©システムは，正答できたユーザを人間，正答できなかっ
た人間をマルウェアと判定する．

提案方式においては，回答画像にはマーカが描画されて

いない．したがって，マルウェアは出題画像と回答画像の

情報だけを用いて，回答画像におけるマーカ部位を特定し

なければならない．これに対し，システムは自動生成の過

程で回答画像におけるマーカの位置を知っている．これが

「落とし戸」となり，システム（機械）が「マルウェア（機

械）には認識できない問題」を自動生成し，かつ，システ

ム（機械）自身が回答に対する正解判定を可能としている．

システムに大量の 3次元モデルを登録しておき，使用す

る 3次元モデル，伸縮率，マーカの位置，視点の位置を，

認証のたびにランダムに選ぶことで，ほぼ無数の問題を自

動生成することが可能である．

3.3 実装

3.3.1 仕様

提案方式の基礎実験を行うため，実験システムの実装を
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図 6 実験システムの認証画面例（上：回答待機時，下：回答後）

Fig. 6 Authentication window for experiment system (Top:

before user’s click, Bottom: after user’s click).

行った．図 6 に実験システムの認証画面例を示す．図 6

（上）はユーザからの回答を待機している状態の画面であ

り，図 6（下）はユーザによる回答後の画面である．ユー

ザは，出題画像中のマーカ部位（灰色の球）が回答画像上

のどの位置となるかを同定し，マウスクリックによって回

答する．ユーザがクリックした箇所と正解部位の位置の距

離が閾値以下であれば認証成功とした．図 6 の例では，出

題画像においてマーカが犬の口元に付いているため，回答

画像における犬の口元をクリックすれば正解となる．ユー

ザのクリック後，図 6（下）に示したようにクリック位置

（×印）と正解範囲（○印）を表示するとともに，認証の成

否と所要時間をユーザに知らせた．

3.3.2 画像生成に関する制約

提案方式は，画像の生成にあたって，問題画像のサイズ，

マーカの大きさ，ならびに，視点についていくつかの制約

が存在する．これらの制約に関するパラメータについては，

システム実装にあたって予備実験を行い，経験的に適切な

値を定めた．以下に，それぞれの詳細について述べる．

(1) 画像サイズ

出題画像と回答画像の画像サイズは，縦 500画素 ×横
500画素とした．左上が (0, 0)画素，右下が (499, 499)画

素である．

(2) スケール変換

出題画像および回答画像の 3次元オブジェクトをスケー

ル変換（3.2節の手順 2© 3©）する目的の 1つが，マルウェア

に対する解読耐性向上である．今回の実装では，X軸，Y

軸，Z軸に対してそれぞれ独立に任意の倍率で伸縮を行っ

た．ただし，オブジェクトが大きくなりすぎ（認証画面か

らはみ出しすぎ）たり，小さくなりすぎたりしないように，

スケール変換の倍率の範囲は 1.0から 1.5の間に制限した．

(3) マーカ

回答用オブジェクトにおけるマーカ部位の中心が正解座

標となる．ここで，正解座標は 3次元データであるのに対

し，ユーザによるマウスクリックは（ディスプレイ上の座

標情報として得られるため）2次元データである．このた

め，3次元オブジェクト上の正解座標がディスプレイ上で

はどの座標にあたるかを計算したうえで，2次元正解座標

とクリックされた座標との距離によって正解判定を行って

いる．正解範囲は，正解座標を中心とした円の内部であり，

今回の実装では 40画素を半径とした．

(4) 視点

出題画像の視点の選択（3.2節の手順 6©）において，マー
カが視認できなくなる視点が選ばれた場合，正答困難な問

題が生成されてしまう．このため，今回の実装では，出題

画像の視点は，マーカが付加されている部位が手前側に表

示されるような制約を追加した．

回答画像の視点の選択（3.2節の手順 7©）において，「出
題画像の視点」に近い視点が選ばれた場合，出題画像と回

答画像が類似した画像となる確率が高まり，両方の画像を

比較することでマルウェアがマーカ部位を解読できる危険

性が生じる．3.1節で述べたように，今回の実装では，回

答画像の視点は，出題画像の視点から X軸および Y軸に

対して 45度以上離れた角度の中からランダムに選ばれる

ような制約を追加することによって，この問題に対応して

いる．ただし，回答画像中の正解座標が認証画面からはみ

出てしまう場合は，視点の再選択を行った．

(5) 画像の線画化

出題画像および回答画像を線画化した状態でユーザに提

示する目的の 1つが，マルウェアに対する解読耐性の向上

である．今回の実装では，マーカの視認性に配慮し，マー

カ部分はグレースケール変換を行った．

4. 利便性に関する評価実験

4.1 目的

YUNiTi CAPTCHA を再現した CAPTCHA（以下，

YUNiTi型 CAPTCHA），および，類似モデルを含む YU-

NiTi型 CAPTCHAの実験システムについて実装する．提

案方式とこれらの CAPTCHAを正答率と回答時間の観点

から比較することで，正規ユーザ（人間）にとって「提案

方式が，類似モデルを含む YUNiTi型 CAPTCHAと同程

度以上に正解可能であること」を確認する．

4.2 諸元

本実験の被験者は情報系大学生 20名である．各被験者に，

YUNiTi型 CAPTCHAと提案方式をそれぞれ 5問連続し

て解いてもらった．被験者は，先にYUNiTi型CAPTCHA
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を解いた後に提案方式を解くグループ α と，逆の順番で

CAPTCHA を解くグループ β に分かれて実験を行った．

なお，本番の回答にとりかかる前に，どちらの CAPTCHA

も被験者が満足するまで練習を行うことを許した．2 種

類の CAPTCHA の回答後，さらに，すべての被験者に，

候補画像群に「類似モデルが含まれる場合の YUNiTi 型

CAPTCHA」を 5問連続して解いてもらった．ただし，グ

ループ αもグループ β も，被験者は，類似モデルを含む

YUNiTi型 CAPTCHAの実験の前に，類似モデルを含ま

ない YUNiTi型 CAPTCHAの実験を済ませている．よっ

て，類似モデルを含む YUNiTi型 CAPTCHAの実験にお

いては練習のフェーズは割愛した．

4.2.1 提案方式

提案方式の実験システムは 3.3節で実装したシステムで

ある．本実験では，10種類の 3次元モデル（A～J）を使用

する．今回使用した 3次元モデルは，すべて動物（哺乳類，

鳥類，爬虫類）で統一した．練習では，モデル A～Eをラ

ンダムに使って問題生成する（被験者は，練習を繰り返す

うちに，同じモデルに関する問題を複数回目にすることが

ありうる）．本番では，モデル F～Jをランダムな順序で 1

回ずつ使って問題を 5問生成する（被験者は，5種類のモ

デルに関する問題を 1回ずつ目にする）．スケール変換お

よび視点については，3.3節で説明した制約の下，毎回ラ

ンダムに選ばれる．なお，提案方式における出題画像と回

答画像の視点の選ばれ方は，被験者には知らせていない．

今回の実験では，回答（クリック位置），回答の正否，所要

時間を記録した．各回答の結果は被験者に毎回表示した．

4.2.2 YUNiTi型 CAPTCHA

YUNiTi型 CAPTCHAの認証画面例を図 7 に示す．オ

リジナルのYUNiTi CAPTCHAは 18枚の候補画像群の中

から 3種類の正解画像を回答させる形態である．しかし，5

種類のモデルのみを利用する提案方式と実験条件を一致さ

せるために，「5枚の候補画像群（図 7 における上段の 5枚

の画像）の中から 1枚の出題画像（図 7 における左下の 1

枚の画像）に相当する画像を同定するタスク」を 1問とし

て扱う．使用する 3次元モデルも，提案方式の実験システ

図 7 YUNiTi 型 CAPTCHA の認証画面例

Fig. 7 Authentication window for YUNiTi-type CAPTCHA.

ムと同じ 10種類のモデル（A～J）である．練習では，モ

デル A～Eを候補画像群として用い，その中から正解とな

るモデルをランダムに選んで問題を生成する．本番では，

モデル F～Jを候補画像群として用い，その中から正解と

なるモデルをランダムな順序で 1回ずつ使って問題を 5問

生成する．各候補画像と出題画像の画像サイズは，どち

らも縦 160ピクセル ×横 160ピクセルである．視点につ

いては毎回ランダムに選ばれるが，オリジナルの YUNiTi

CAPTCHAの仕様に合わせてスケール変換は行っていな

い．表示される画像はすべてグレースケール画像である．

今回の実験では，回答（選択した画像），回答の正否，所要

時間を記録した．各回答の結果は被験者に毎回表示した．

4.2.3 類似モデルを含むYUNiTi型 CAPTCHA

YUNiTi型 CAPTCHAは Cognometric型メンタルロー

テーションタスクであるため，攻撃耐性を向上させるため

には，正解オブジェクトと類似したオブジェクトを候補画

像群の中に複数含めておくことが肝要になる．この状況を

シミュレートするための実験システムが「類似モデルを含

む YUNiTi型 CAPTCHA」である．具体的には，相異な

る 3体の 3次元モデル A，B，Cと 2体の類似した 3次元

モデル K，L（図 8）を 5枚の候補画像群として用いる形

で図 7 の実験システムを運用している．類似モデルを含む

YUNiTi型 CAPTCHAの実験においても問題を 5問生成

するが，モデルKまたは Lのいずれかが必ず正解となるよ

うに全問題を生成した．極論すると，類似したオブジェク

トを選択する攻撃に対する耐性を備えるためには，すべて

の候補画像を正解オブジェクトと類似したオブジェクトに

しなければならないが，今回は被験者の利便性についても

配慮して「5枚の候補画像群の中に回答画像と類似する画

像が 2枚混在する」という実験設定としている．その他の

実験条件は類似モデルを含まない YUNiTi型 CAPTCHA

と同一である．

4.3 実験結果

提案方式，YUNiTi型 CAPTCHA，類似モデルを含む

YUNiTi型 CAPTCHAの実験結果を表 1 に示す．

表 1 より，全被験者の平均正答率（被験者 20人が各 5問

ずつ行った全 100試行の成功確率）は，提案方式では 80%，

類似モデルを含まない YUNiTi型 CAPTCHAでは 100%，

類似モデルを含む YUNiTi 型 CAPTCHA では 68%であ

図 8 類似モデルの候補画像

Fig. 8 Candidate images for similar 3D models.
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表 1 実験結果

Table 1 Experimental results.

る．全被験者の 1問あたりの平均所要時間は，提案方式で

は 5.1秒，類似モデルを含まない YUNiTi型 CAPTCHA

では 2.3秒，類似モデルを含む YUNiTi型 CAPTCHAで

は 5.3秒である．この結果から，提案方式が採用している

Locimetric型のメンタルローテーションタスクは，類似モ

デルを含まない状況であれば，YUNiTi CAPTCHAで用

いられている Cognometric型のメンタルローテーションタ

スクよりも難しいことが分かる．しかし，類似モデルが含

まれた状況においては，Cognometric型よりも Locimetric

型メンタルローテーションタスクのほうが正答率が高く，

所要時間についてはどちらもほぼ同じ結果となっている．

類似画像選択攻撃に対する攻撃耐性を有することを要件

とした場合，提案方式と類似オブジェクトを含む YUNiTi

型 CAPTCHA の比較となるが，今回の実験から，正規

ユーザ（人間）にとって「提案方式が，類似モデルを含む

YUNiTi型 CAPTCHAと同程度以上に正解可能であるこ

と」が確認できた．さらに，類似モデルを含む YUNiTi型

CAPTCHAに対して，提案方式と同様にスケール変換や

線画化といった攻撃耐性向上策を講じた場合には，正答率

図 9 失敗の原因

Fig. 9 Reasons of failures.

の低下や所要時間の増加が予想される．また，提案方式に

おいて，被験者が認証に失敗した試行には，以下の 3つの

原因が見られた．これらの原因に対策を行うことで，提案

方式の正答率を向上させる余地は多分にあると思われる．

1つ目の原因は 3次元オブジェクトの左右の誤認識であ

る．具体的には，動物の左後足にマーカが付加されている

出題画像に対して，左右を混同して回答画像の右後足をク

リックしてしまった例があった（図 9 (a)が実際の失敗例）．

ユーザが左右を意識してメンタルローテーションを行うよ

うになれば，この間違いは少なくなることが期待できる．

2つ目の原因は奥行きが認識しにくい視点の存在である．

具体的には，出題画像において，3次元オブジェクトの真正

面や真後ろからの視点が選ばれた場合に，マーカが表示さ

れている位置の奥行方向の認識が困難であった試行がいく

つか見られた（図 9 (b)が実際の失敗例）．この問題に対し

ては，真正面や真後ろの視点を選ばないように，出題画像

の視点に新たな制限を追加することで対策可能である．た

だし，不適切な視点は 3次元オブジェクトの形状に応じて

異なる可能性もあるため，さらなる調査を行う必要がある．

3つ目の原因は正解部位が隠れてしまう視点の存在であ

る（図 9 (c)に実際の失敗例を示す）．具体的には，回答画

像において，3次元オブジェクトの正解部位とは反対側の

視点が選択された場合，クリックすべき位置が隠れてし
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まった試行がいくつか見られた．正解部位が必ず見える視

点を選択することは可能であるが，その制約が攻撃に有利

に働く可能性があるかもしれない．この対策については，

今後模索する必要がある．

5. 安全性に関する考察

5.1 ブルートフォース攻撃

今回の提案方式の実装では，縦 500ピクセル ×横 500

ピクセルの回答画像中に様々な動物が表示される．このう

ち，ブルートフォースの攻撃対象となるのは実際に動物が

描画されたエリアの面積であり，3.3節で実装したシステ

ムにおいてこの大きさを実測したところ，平均しておよそ

50,000平方ピクセルであった．これに対し，正解判定の閾

値を半径 40ピクセルの円（面積は約 5,000平方ピクセル）

と設定したため，単純計算すると総当たり数は約 10通り

となる．

ただし，評価実験（4章）の結果を分析したところ，も

し正解判定の閾値を半径 35ピクセルの円（面積は約 4,000

平方ピクセル）に設定していたとしても，正答率は低下せ

ずに 80%であったことが確認できた．この場合，総当たり

数は約 12通りとなる．さらに，もし半径 30ピクセルの円

（面積は約 3,000平方ピクセル）に設定したならば，総当た

り数は約 17通りとなり，正答率は 72%であった．

4.3節で述べた被験者の失敗原因への対策は「ユーザに

マーカの位置をより正確に伝えること」にも貢献すると

期待できるため，将来的には正答率を維持したまま正解

判定の閾値の円を小さくすることができるであろう．こ

のため，提案方式も，少なくとも，オリジナルの YUNiTi

CAPTCHA（18種類の候補画像から 1枚を選択）と同程

度の総当たり数（1問あたり 18通り）は確保できる見込み

が高い．

それ以上の総当たり攻撃対策については，単純には，（オ

リジナルの YUNiTi CAPTCHAが 3問 1組の問題形式を

採用しているように）1回あたりの問題数を増やす方法が

考えられる．しかし，問題数の増加は利便性の減少とト

レードオフとなる．利便性を維持したまま提案方式の総当

たり攻撃耐性を向上させる工夫を検討する必要がある．

5.2 パターンマッチング攻撃および 3次元形状復元攻撃

Locimetric型メンタルローテーションタスクの場合は，

出題画像と回答画像は同一の 3次元オブジェクトを異なる

視点から写した 2 枚の画像であるため，マルウェアはパ

ターンマッチングや立体認識の技術を利用し，出題画像の

オブジェクトと回答画像のオブジェクトの部位の対応を同

定する攻撃を試みるであろう．3.1節で説明したように，提

案方式では，領域ベースマッチングや特徴ベースマッチン

グを利用した攻撃については 3次元オブジェクトのスケー

ル変換および視点の変更を行うことで，立体認識技術を利

用した攻撃についてはスケール変換および線画化を行うこ

とで，それぞれ対策を行っている．

また，パターンマッチングや立体認識の技術は，マル

ウェアだけでなく提案方式の強化のためにも活用すること

ができる．すなわち，生成された出題画像と回答画像に対

してパターンマッチングや立体認識を適用し，マルウェア

による解読の恐れがある画像については，システムがこれ

を事前に破棄することが可能である．これにより，パター

ンマッチング攻撃や 3次元形状復元攻撃を高い確率で無効

化することが期待できる．

5.3 その他の攻撃

提案方式に対する攻撃手法のうち，典型的なものにつ

いては，前節までに考察した．しかし，マルウェアによる

攻撃手法は多様であり，提案方式の解読耐性が理論的に

証明されているわけではない．特に，線画からの立体復

元 [19], [20]やデータベース攻撃（攻撃者があらゆる三次

元モデルを入手したうえで，その知識を使って正解部位を

推測する攻撃）については提案方式の深刻な脅威となり

うる可能性がある．立体復元およびデータベース攻撃は

YUNiTi CAPTCHAにも共通の脅威であるため，YUNiTi

との比較に焦点を当てた本論文においては詳細な検討を割

愛するが，今後さらなる分析を行う必要がある．

6. 自動生成に関する考察

提案方式では，3.2節に示した手順のとおり，3次元コン

ピュータグラフィックス技術を利用して毎回新しい出題画

像を容易に生成することができる．3次元モデルを利用し

たWebサービスは近年急激に増加しており，将来的には

大量の 3次元モデルが世の中に出回ることが予想される．

したがって，Web上から収集した多数の 3次元モデルをシ

ステムに登録しておき，使用するオブジェクト，ならびに，

オブジェクトのパラメータ（サイズや回転角度）を変更す

ることによって，出題画像を無数に生成することが可能と

なる．ただし，ボールや丸椅子のような 3次元モデルや，

透明な部分を持つ 3次元モデルは，マーカの部位が特定で

きず，回答不能となるため利用することができない．しか

し，このような 3次元モデルは，モデルの頂点データや色

データから識別することが可能であるため，提案方式に適

したモデルを自動収集することは十分に現実的である．

7. 関連研究

SKETCHA [21]は，2次元のメンタルローテーションを

利用したメンタルローテーション CAPTCHAである．3

次元モデルを 2次元画像へ投影し，その 2次元画像に線画

化と回転（0，90，180，270度）を施したうえでユーザに

提示する．提示画像をユーザが 1回クリックするごとに，

2次元画像が 90度回転し，画像を直立状態（0度の回転）
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に戻すことができたユーザを正規ユーザとして判定する．

Cognometric型（囮オブジェクトの中に含まれる正解オブ

ジェクトを選択する方式）の出題形式となっていないため

類似した画像を選択する攻撃に耐性を有する点，線画化を

利用することでマルウェアに対する解読耐性を高めている

点は，提案方式と同等のアドバンテージである．一方で，

90度単位の回転であるため 1問あたりの総当たり数が小

さい（4通り）点，問題画像の自動生成のためにはすべて

の 3 次元モデルに対して「どちらが上か」という情報を

付与する必要がある点については，提案方式（や YUNiTi

CAPTCHA）と比べて改良の余地が残っている．

田中らは，YUNiTi CAPTCHAの問題画像や候補画像

に写るオブジェクトが視点によっては認識しにくいこと

を指摘している [22]．問題画像や候補画像に写るオブジェ

クトを複数方向から連続して撮影し，アニメーション化す

ることによって，この問題の解決を試みている．アニメー

ション化によって，複数の視点からオブジェクトを写した

画像を表示させることが可能となる．これは，正規ユーザ

のユーザビリティ向上の観点からは興味深いアプローチで

あるが，マルウェアに対しても解読のための情報をより多

く与えてしまうため，類似した画像を選択する攻撃による

解読に対する耐性の低下が懸念される．

8. まとめと今後の課題

本論文では，Locimetric 型（単一の 3 次元オブジェク

トの中の特定部位を選択する方式）のメンタルローテー

ションタスクを採用した，新たなメンタルローテーション

CAPTCHAを提案した．Locimetric方式を採用すること

によって，安全性（類似画像選択攻撃に対する耐性）と利

便性（人間にとってより正解容易）を有するメンタルロー

テーション CAPTCHAが実現される．提案方式の実装，

利便性に関する評価実験，攻撃耐性に関する考察を行い，

本方式の有用性を示した．

今後の課題として，視点の選択範囲の検討（マーカ位置

の認識がより容易となるような視点を選択することによっ

て，正規ユーザの正答率が向上する），正解判定範囲の検

討（範囲が大きいほど正規ユーザの正答率は向上するが，

ブルートフォース攻撃に対して脆弱となる），提案方式の

攻撃耐性に関する理論的評価などがあげられる．今回の評

価実験の結果を参考にして，これらの検討を進めていきた

い．また，出題画像生成時にパターンマッチングや立体認

識技術を活用し，マルウェアに対して脆弱な出題画像をあ

らかじめ除去する方法についても検討予定である．
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評価実験で使用した 3 次元オブジェクトは，メタセコ素
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付 録

A.1 スケール変換・回転角度の下限・線画化の
対策を施したYUNiTi CAPTCHAの
類似画像選択攻撃に対する耐性

A.1.1 目的

3.1節で，“マルウェアが「出題画像と最も類似した画像

を探す」という戦略をとることができる Cognometric方式

の場合は，スケール変換，回転角度の下限，線画化などの

対策だけでは十分な対策効果が見込めない可能性が高い”

と述べた．この点について著者らが検証を行った結果を

記す．

A.1.2 実験諸元

5体の 3次元モデル（3.3節で実装したシステムで使用

したモデル A～E）を利用して，候補画像 5枚（S1～S5）

と問題画像 5枚（T1～T5）を作成した．候補画像 S1～S5

は，モデル A～Eをそれぞれ x軸に対して反時計回りに 10

度，y軸に対して時計回りに 30度回転したうえで，線画

化（3.3.2項 (5)）を適用することによって生成されている

（図 A·1 右）．問題画像 T1～T5は，モデル A～Eをそれ

ぞれ x軸に対して反時計回りに 10度，y軸に対して反時計

回りに 15度回転した（これによって，候補画像 Siと問題

画像 Tiは，それぞれ y軸に対して 45度回転した画像とな

る）うえで，x，y，z軸方向にそれぞれランダムに 1.0～1.5

倍のスケール変換（3.3.2項 (2)）と線画化（3.3.2項 (5)）を

適用することによって生成されている（図 A·1 左）．
「候補画像 S1～S5の中から各問題画像 Ti（i = 1～5）

に一番近い画像を選択する」というタスクを構成すること

によって，YUNiTiにスケール変換，回転角度の下限（45

度），線画化を適用した CAPTCHAをシミュレートするこ

とができる．各問題画像 Ti（i = 1～5）に対して，パター

ンマッチングを用いて，候補画像 Sj（j = 1～5）の中から

図 A·1 パターンマッチング（SURF）の結果の例

Fig. A·1 Result of pattern matching (SURF).

問題画像 Tiに一番近い画像を選択する．Tiに対して Siが

選ばれる確度が高ければ，「YUNiTiにスケール変換，回転

角度の下限，線画化を適用した CAPTCHA」は類似画像

を選択するパターンマッチング攻撃に脆弱であるというこ

とになる．

A.1.3 パターンマッチング手順

今回の調査では，以下の手順によって，候補画像 S1～S5

の中から問題画像 Tiに一番近い画像を選ぶ．

1. 問題画像 Tiに写っているオブジェクトのサイズに合

わせて，候補画像 S1～S5の縮尺を正規化する．具体

的には，オブジェクトの x方向の長さと y方向の長さ

のうち，大きいほうの長さをオブジェクトのサイズと

とらえ，Tiと Sjのオブジェクトのサイズが等しくな

るように，S1～S5を拡大縮小する，

2. 領域ベースマッチングによって Tiに近い Sj（j = 1～

5）を選別する．領域ベースマッチングには種々の方

法が考えられるが，今回は最もシンプルな方法の 1つ

である「面積比を求める」方法を利用した．具体的に

は，Tiの面積と Sj（j = 1～5）の面積を比較して，そ

の差が θ1以下であれば「一致」と判定する．以下，手

順 2で一致と判定された候補画像を Sj*（j* = 1～5）

と記す．

3. Sj*（j* = 1～5）に対し，特徴ベースマッチングによっ

て Tiに最も近い Sjを選出する．今回は SURF [15]を

採用した．具体的には，Tiと Sj*（j* = 1～5）のそれ

ぞれの画像ペアに対して SURFを適用し，距離関数の

値が閾値 θ2 以下である特徴点対を抽出する．特徴点

対の総数が最大となった画像 Sjを Tiに最も近い候補

画像として選出する．

なお，閾値 θ1，θ2 は予備実験を通じて経験的に決定し

た．今回の各閾値の値は次のとおりである．θ1 = 12500，

θ2 = 0.17．

A.1.4 実験結果

A.1.3の手順により，各問題画像 Ti（i = 1～5）に対し，

候補画像 Sj（j = 1～5）の中から一番近い画像を選択した

結果，全問正解となる画像が選出された．この結果から，

「YUNiTiにスケール変換，回転角度の下限，線画化を適

用した CAPTCHA」は類似画像を選択するパターンマッ

チング攻撃によって突破されるケースがあることが確認さ

れた．

ただし，A.1.3の手順 3で実行した SURFによって抽出

された特徴点対を確認したところ，問題画像のオブジェク

トと候補画像のオブジェクトの各部位間の対応について

は，SURFはこれを確実には発見できていないことが認め

られた．実際の例として，問題画像 T1と候補画像 S1の

SURFマッチングの結果を可視化した画像を図 A·1 に示
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す．図 A·1 左が T1，右が S1であり，対応がとれた特徴点

対が線で結ばれている．対応がとれた特徴点対の総数自体

は多いため，A.1.3の手順 3のルールによって S1が（T1

に一番近い画像として）正しく選出されたものの，部位間

のマッチングとしては誤った結果が得られている箇所が少

なくないことが分かる．これは，Locimetric型（問題画像

と候補画像の対応部位を解答する形式）の CAPTCHAで

ある提案方式が，同じ部位を選択するパターンマッチング

攻撃に耐性を有することを示す結果にもなっていることに

留意されたい．

藤田 真浩 （学生会員）

2013年 3月静岡大学情報学部情報科

学科卒業．2015年 3月同大学院修士

課程修了．現在，同創造科学技術大学

院博士後期課程．情報セキュリティ，

ヒューマンインタフェースに関する研

究に従事．

池谷 勇樹

2013年 3月静岡大学情報学部情報科

学科卒業．2015年 3月同大学院修士

課程修了．同年富士通株式会社入社．

在学中，情報セキュリティに関する研

究に従事．

可児 潤也

2012年 3月静岡大学情報学部情報科

学科卒業．2014年 3月同大学院修士

課程修了．同年株式会社富士通研究所

入社．在学中，情報セキュリティに関

する研究に従事．

西垣 正勝 （正会員）

1990年静岡大学工学部光電機械工学

科卒業．1992年同大学院修士課程修

了．1995 年同博士課程修了．日本学

術振興会特別研究員（PD）を経て，

1996年静岡大学情報学部助手．同講

師，助教授の後，2006年より同創造科

学技術大学院助教授．2007年同准教授，2010年同教授．博

士（工学）．情報セキュリティ全般，特にヒューマニクスセ

キュリティ，メディアセキュリティ，ネットワークセキュ

リティ等に関する研究に従事．2013～2014年情報処理学

会コンピュータセキュリティ研究会主査．2015年より電

子情報通信学会バイオメトリクス研究専門委員会委員長．

c© 2016 Information Processing Society of Japan 1964


