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すれちがい通信を用いた分散型不正コピー検知の提案
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概要：ゲームソフトのコンテンツ保護を達成するには，不正コピー利用防止機構のコストやプライバシなど
に起因する技術的課題と，ユーザのモラルの問題に起因する運用的課題の解決が必要となる．本論文では，
これらの要求を満たすコンテンツ保護方式の 1つとして，携帯ゲーム機のすれちがい通信を用いた分散型
不正コピー検知機構を提案する．提案方式では，秘密分散によってゲームソフトの ID情報をゲーム機の個
体識別番号に紐付けた形で分割し，そのシェアをゲームプレイ中に発生するすれちがい通信によってユー
ザ間で交換する．その際，過去に受信したシェアと通信相手のシェアから相手が不正ユーザであることを
暴き，ユーザ間で注意を促すことによって，不正コピーに根付くユーザのモラル低下の問題の改善を図る．
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Abstract: Software protection has problems regarding privacy, cost, user’s moral and so on. To cope with
these problems, this paper proposes a distributed software protection scheme using direct communication on
portable game machines. In the proposed scheme, a software ID is split into shares associated with a machine
ID by secret sharing, and each share is exchanged with other users using the direct communication channel
as they are passing each other. At the moment, the shares are checked by using secret reconstruction, and
illegal copy users will be disclosed. The game users can recognize who are illegal users, and thereby we expect
illegal users to halt using illegal copy because they feel a sense of guilt.
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1. はじめに

インターネットの普及によりWeb上に違法アップロー

ドされたデジタルコンテンツの違法ダウンロードやファイ

ル共有ソフトによるコンテンツの不正コピーによる被害が

増加している．特に，携帯ゲーム機においては，近年，マ
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ジコンと呼ばれるアクセスコントロールを回避する機器が

流通したことなどにより，ゲームソフトの不正コピーが深

刻な状況となっており，調査によるとその被害額は 3,500

億円にものぼると報告されている [1]．

不正コピーを防止する技術として，Windows R© *1 OSな

どで用いられているオンラインアクティベーションがよく

知られている [2]．しかしながら，著者らが調べた限り，オ

ンラインアクティベーションがゲームソフトの不正コピー

防止技術として用いられている例は少ない．著者らは，以

下の 3つの問題がその理由としてあげられると推測する．

1つ目が，アクティベーションとゲームが独立しており，

アクティベーションさえ回避すれば支障なくそのゲームで

*1 Windows は米国 Microsoft Corporation の登録商標．
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遊べてしまうという，検査の単独性の問題である．2つ目

が，ゲームソフトメーカがオンラインアクティベーション

のためのサーバを設置・管理・保守する必要があるという，

販売者側のコストの問題である．3つ目が，ユーザ（端末）

情報をサーバに届け出ることが必要であるという，プライ

バシの問題である．また，マジコンが挿入された携帯ゲー

ム機を使って街中で堂々と遊んでいる人々がいる [1]こと

に鑑みると，ユーザのモラル低下も不正コピー蔓延の潜在

的な要因であると考えられる．そこで，ゲームソフトの不

正コピー防止策には不正者にモラルを取り戻してもらうた

めの工夫も必要であると考える．

そこで本論文では，携帯ゲーム機のすれちがい通信を用

いた分散型不正コピー検知を提案する．提案方式では，秘

密分散によってゲームソフトの ID情報をゲーム機の個体

識別番号に紐付けた形で分割し，そのシェアをゲームプレ

イ中に発生するすれちがい通信によってユーザ間で交換

する．その際，過去に受信したシェアと通信相手のシェア

から相手が不正ユーザであることが暴かれる．提案方式で

は，すれちがい通信を利用することによって検査の単独性

の問題を，サーバレスの分散型不正コピー検知とすること

によってコストの問題を，秘密分散によってプライバシの

問題を，それぞれ解決する．また，不正者はすれちがい通

信の相手に自分が不正者であることを知られてしまうこと

になるため，それが不正者の罪悪感を増長させ，ユーザの

モラル改善につながるのではないかと期待される．

提案方式は，すれちがい通信によってイベントが発生す

る機能を含むゲームソフトに対して適用可能である．ここ

で，すれちがい通信がゲームの面白さに直結するソフトで

あるほど提案方式による不正コピー検知の効果が期待で

きる．

本論文の構成は以下のとおりである．2章では既存のオ

ンラインアクティベーションの概要と課題について述べ，

3章でその課題を解決するための要件とその技術をまとめ

る．4章で提案方式の詳細について述べ，5章で提案方式の

可用性について考察する．最後に 6章で本論文をまとめ，

今後の課題を述べる．

2. オンラインアクティベーション

2.1 仕組み

現在，オンラインアクティベーション（以下，単に「アク

ティベーション」と記す）はMicrosoftの OS [2]や Adobe

Systemsのソフトウェア [3]などに用いられており，コン

テンツ保護技術の主流の 1つとなっている．

Microsoftの方式を例に採り，アクティベーションの流

れについて述べる（図 1）．ソフトウェアメーカは販売す

るすべてのソフトウェアに固有なシリアル番号を付与した

状態で出荷し，出荷されたシリアル番号のすべてを把握し

ておく．ソフトウェアを購入したユーザはソフトウェアの

図 1 現行のアクティベーションの流れ

Fig. 1 Flow of existing online product activation.

インストール時や実行時に，ソフトウェアのシリアル番号

とハードウェアの構成情報（PCのプロセッサのシリアル

番号などのハッシュ値）を 1対 1に対応させた紐付け情報

を生成し，メーカが用意しているサーバにインターネット

を介して登録する．メーカは，シリアル番号の正当性を確

認するとともに，シリアル番号と端末情報の重複を検査す

ることで，ソフトウェアの不正コピーを検知することがで

きる．正規利用と判断された場合にのみ，メーカからユー

ザにアクティベートキーが送信され，ユーザはソフトウェ

アを実行することが可能となる．このように，メーカは登

録情報を管理することで，どのユーザ（端末）がどのソフ

トウェア（シリアル番号）を所持しているのかを把握する

ことができる．

2.2 問題点

著者らが調べた限り，アクティベーションがゲームソフ

トの不正コピー防止技術として使用されている例は少な

い．著者らは，以下の 3つの問題がその理由としてあげら

れると推測する．

1つ目が，アクティベーションとゲームが独立しており，

アクティベーションさえ回避すれば支障なくそのゲームで

遊べてしまうという，検査の単独性の問題である．ゲーム

のプレイ中に定常的に，かつ，プレイの邪魔にならない形

で不正コピーの検査が実施されることが理想的である．

2つ目が，ゲームソフトメーカがアクティベーションの

ためのサーバを設置・管理・保守する必要があるという，

販売者側のコストの問題である．ゲームソフトのライフサ

イクルに鑑みると，アクティベーション用サーバの運用期

間は比較的長期に及ぶため，運用コストが増大してしまう．

また，アクティベーション情報（ユーザのシリアル番号と

端末情報の紐付け情報）は個人情報に該当するため，これ

を適正に保守するためには相応の管理コストがかかること

になり，メーカにとって大きな負担となりうる．

3つ目が，アクティベーション情報をサーバに届け出る

ことが必要であるという，プライバシの問題である．ゲー

ムソフトの購入履歴からユーザの嗜好がメーカ側に伝わる

ことになるため，アクティベーション情報の登録は，ユー

ザにとって大きなプライバシ上の懸念を生じさせることに
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なる．

また，1つ目の問題に関連して，不正ユーザのモラルの

低下についても考慮が必要であろう．「アクティベーショ

ンさえ回避すればゲームで遊べる」という状況は，不正

ユーザをアクティベーション回避の行動に駆り立てる一因

となっている恐れがあるのではないかと著者らは考えて

いる．マジコンが挿入された携帯ゲーム機を使って街中で

堂々と遊んでいる人々がいる [1]ことに鑑みると，ユーザ

のモラル低下も不正コピー蔓延の潜在的な要因であると考

えられる．そこで，ゲームソフトの不正コピー防止策には

不正者にモラルを取り戻してもらうための工夫も必要であ

ると考える．

3. 必要要件と対策技術

2章で分析した現行のアクティベーションの問題に基づ

き，ゲームソフトの不正コピー検知機構に求められる要件

をまとめる．また，どのような技術であればそれらの要件

を満たすことができるか検討する．

3.1 サーバレス分散型不正コピー検知

ゲームソフトメーカのコストの問題に対する対策とし

て，サーバを用いない分散型の不正コピー検知機構が有効

である．すなわち，アクティベーション情報をサーバに収

集する現行の一極集中型の不正コピー検知ではなく，ユー

ザ間で不正コピー検査のための情報（以下，「不正コピー検

査用情報」とする）を交換し合い，ユーザ同士で不正者を

検知する P2P型の分散不正コピー検知機構とする．

3.2 すれちがい通信

分散型不正コピー検知ではユーザ間において不正コピー

検査用情報を交換するための通信が必須となる．ここで，

検査の単独性の問題に対処するためには，この不正コピー

検査用情報の通信手段としてすれちがい通信を用いること

が有効である．

すれちがい通信とは，携帯ゲーム機に搭載されている通

信技術であり，すれちがい通信に対応したゲームをプレイ

しているユーザ同士が通信範囲にいる場合にWi-Fiを用い

て P2Pネットワークを形成し，自動的かつ瞬時にメッセー

ジ交換を行うことができる．

任天堂から販売されている Nintendo DS R© *2は独自プロ

トコルを採用しているため詳細は明らかになっていないが，

SONY から販売されている PSP R© *3では，IEEE 802.11

無線 LANのアドホックモードを用いて通信が行われてお

り [4]，DSR（dynamic source routing protocol）[5]などを

用いて周辺の携帯ゲーム機を探索する．DSRでは，自身の

*2 Nintendo DS は任天堂（株）の登録商標．
*3 PSPは（株）ソニー・コンピュータエンタテインメントの登録商
標．

IPアドレスを含んだパケットをブロードキャストし，その

パケットを受信した端末はその IPアドレスをたどることで

通信のセッションを確立し，データのやりとりを開始する．

すれちがい通信によって，ゲームの中で特別なイベント

が発生したり，ゲームをよりいっそう楽しむためのデータ

を得ることができ，プレイヤは周りの仲間と一緒にゲーム

を遊んでいるという共有感を体験できる．このため，不正

者であってもゲームを十分に楽しもうとすると，すれちが

い通信を行わざるをえない．すなわち，すれちがい通信は

不正者を含め全ユーザが行う通信であると考えられる．

ゲームプレイ中に発生するすれちがい通信を用いてユー

ザ間で不正コピー検査用情報を交換することによって，定

常的な不正コピーの検査が実現し，ゲームと不正コピー検

知がより密接に結合することになる．ここで，不正コピー

検査のための通信を新たに発生させるのではなく，ゲーム

の中で発生するすれちがい通信にピギーバックさせる形で

不正コピー検査用情報を送受信することに注意されたい．

すなわち，ゲームを遊ぶうえでのすれちがい通信の重要

度（すれちがい通信がゲームの楽しさにどれくらい直結す

るか）が高いゲームソフトほど，提案方式の効果が期待さ

れる．

すれちがい通信の発生時に不正コピーの検査が行われる

ということは，不正者はすれちがった相手に自分が不正者

であることを知られてしまうことを意味する．このため，

それが不正者の罪悪感を増長させ，ユーザのモラル改善に

もつながるのではないかと考えられる．

3.3 秘密分散

分散型不正コピー検知では，ユーザは自身の不正コピー

検査用情報を他のユーザの端末に送信しなければならな

い．すなわち，不正コピー検知におけるプライバシの問題

はさらに深刻となる．ユーザのプライバシを保護しながら

不正コピーの検知を実現するためには，秘密分散による不

正コピー検査用情報の秘匿が有効である．

秘密分散とは，情報を複数のシェアに分割することに

よって秘匿する暗号技術である [6]．2-out-of-2秘密分散で

は，2個に分割したシェアを 2つとも集めた場合に秘密が

復元される．たとえば Lagrange補間に基づく秘密分散で

は，秘密情報を y切片とした xの 1次多項式 f(x)を構成

し，異なる 2個のサンプルポイント x1，x2における f(x1)，

f(x2)をシェアとして生成する．2個のシェア (x1, f(x1))，

(x2, f(x2))が分かれば，Lagrange補間によって f(x)を特定

でき，f(0)を求めることによって秘密情報（y切片）が逆

算できる．

これを利用し，ゲームソフトのコンテンツ情報をパラ

メータととらえて 1次多項式 f(・)を構成し，それぞれの

ゲーム機が各自のゲームソフトに関するシェアを出力する

ことを考える．詳細は次章で説明するが，異なるゲーム機
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で同一のゲームソフト（不正コピー品）がプレイされてい

る場合にのみ，2つのシェアが揃って情報が復元されるこ

とによって，不正コピーが発覚する．

4. 分散型不正コピー検知

3章で説明した技術を用いた分散型不正コピー検知方式

の詳細を説明する．

4.1 前提

携帯ゲーム機にはゲーム機ごとに異なる個体識別番号

MIDが割り振られている．MIDは nビットの空間からラ

ンダムに生成される．工場出荷時にハードウェア的に記録

され，不正者が変更できない．

ゲームソフトには（同じゲームタイトルであっても）そ

れぞれ異なるコンテンツ識別番号 CIDが割り当てられて

いる．CIDは αビットの空間からランダムに選択される．

CIDには，その正当性を確認するための βビットのチェッ

クサム CSが連結され，CID|CSの形で nビット（すなわ

ち α + β = n）のビット列を構成する．ここで，a|bは aと

bの連結を表す．ゲーム機にはチェックサム CSを検査す

る機構がハードウェア的に実装されている．また，CIDに

紐付いた 2つの乱数（以下，コンテンツ乱数）Raと Rbが

用意される．Raと Rbは，それぞれ，nビットの空間から

ランダムに選択される．

「CID および Ra と Rb」と「ゲームソフトのプログラ

ム」を連結したデータに対してコード署名が付されている．

コード署名の検証のために必要な公開鍵および公開鍵証明

書もゲームソフトに付随する．ゲーム機にはコード署名の

検査機構がハードウェア的に実装されており，コード署名

の検査に失敗したゲームソフトについてはその実行が許可

されない．攻撃者によるハードウェアの改ざんはないもの

とする．すなわち，コード署名の検査機構を攻撃者が回避

することはできないという前提をおく．

ゲームソフトはコード署名によって保護されているた

め，不正者はゲームソフトを不正にコピーすることは可能

であるが，その内容を改ざんすることはできない．すなわ

ち，不正コピー品と正規品は同じコンテンツ識別番号を持

つ．このため，不正者が不正コピー品を使用していた場合

には，同じコンテンツ識別番号を持つゲームソフトが複数

のゲーム機の中に同時に存在するという状況が起こる．

また，携帯ゲーム機に搭載される OSについてもコード

署名によって保護し，ゲーム機起動時に署名の検証を行う．

コード署名を検証するためのトラストアンカとなる署名

鍵は携帯ゲーム機内の耐タンパモジュール TPM（Trusted

Platform Module）上で管理される．

提案方式による不正コピー検知のルーチン（すれちがい

通信の際に不正コピー検査用情報についても送受信する，

受信した不正コピー検査用情報をチェックして通信相手が

図 2 提案方式の流れ

Fig. 2 Flow of proposed scheme.

不正者であるか否かを判定する，などの一連のプログラム）

も OSあるいはゲームソフトの中にコーディングされてお

り，それぞれ OSおよびゲームソフトのコード署名によっ

て保護されている．

4.2 ゲーム機からのシェアの発信

「個体識別番号がMID」のゲーム機において，「コンテン

ツ識別番号が CID，コンテンツ乱数が Ra，Rb」のゲーム

ソフトをプレイする場合を例に，提案方式の流れを説明す

る（図 2）．なお，現時点ではMID，CID|CS，Ra，Rbの

ビット数 nとして 256ビットを想定している．

各ゲーム機は，1 次関数 f(x) = Ra · x + CID|CS を生

成し（図 2 における 1©），その直線上の 1 点 (x, y) =

(h(MID|Rb), f(h(MID|Rb))) を算出する（図 2 におけ

る 2©）．ここで，h(w) は 2n ビットのメッセージ w を

入力とし，nビットのハッシュ値を出力するハッシュ関数

を表し，a|bは aと bの連結を表す．コンテンツ識別番号

CIDおよびコンテンツ乱数 Ra，Rbはコード署名によっ

て守られているため，不正コピー品を使用している不正者

間では同一の 1次関数が生成される点に注意されたい．ま

た，異なるゲーム機を利用しているユーザ間においては，

個体識別番号MIDが異なるため，（不正コピー品を使用し

ている不正者間であっても）x = h(MID|Rb)の値が一致す

ることはない．

各ゲーム機は，他のゲーム機とすれ違うたびに，すれち

がい通信によって相手のゲーム機に自分のシェア (x, y)を

送信する（図 2 における 3©）．同時に，相手のゲーム機の
シェア (x, y)を受信する．また，各ゲーム機はすれちがい

通信を行うたびに，それまでにすれちがい通信によって受

信した他のゲーム機のシェア (x, y)も交換する．各ゲーム

機には，それまでのすれちがい通信によって受信したシェ

アを保管する機構を有する．保管されている過去のシェア
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を「すれちがいリスト」と呼ぶ．

4.3 不正者の検知

各ゲーム機に集約されたシェア (x, y)を用いて，各ユー

ザが不正コピーを検査する手順を以下に示す．

ユーザ 1のゲームソフトをユーザ 2が不正コピーして使

用しており，ユーザ 3がその不正コピーを検知するという

状況を仮定する．ユーザ 1とユーザ 2のゲーム機のMID

をそれぞれMID1，MID2とし，両者が不正に共有してい

るゲームソフトのコンテンツ識別番号，チェックサム，コ

ンテンツ乱数を CID*，CS*，Ra*，Rb*とする．ユーザ 1

とユーザ 2の 1次関数 f*(x) = Ra* · x + CID*|CS*は同一

であり，それぞれのシェアは

(x1, y1) = (h(MID1|Rb*), f*(h(MID1|Rb*))),

(x2, y2) = (h(MID2|Rb*), f*(h(MID2|Rb*)))

となる．ユーザ 3のゲーム機の個体識別番号とゲームソフ

トのコンテンツ識別番号，チェックサム，コンテンツ乱数

を，それぞれMID3，CID3，CS3，Ra3，Rb3とする．ユー

ザ 3の 1次関数は f3(x) = Ra3 · x + CID3|CS3，シェアは

(x3, y3) = (h(MID3|Rb3), f3(h(MID3|Rb3)))となる．

まず，ユーザ 3がユーザ 1とすれちがい通信を行ったと

する．ユーザ 3はユーザ 1のシェア (x1, y1)を受信し，自身

のゲーム機内のすれちがいリストにこれを追加し保管する．

同時に，ユーザ 3も自身の (x3, y3)をユーザ 1に送信し，ユー

ザ 1はそれを自身のすれちがいリストに追加し保管する．

次に，ユーザ 3がユーザ 2とすれちがい通信を行ったと

する．ユーザ 3はユーザ 2のシェア (x2, y2)を受信する．

このとき，すれちがいリストに保管されている (x1, y1)と

受信した (x2, y2) から 1 次関数 f(x) を復元できるかを試

みる（図 2 における 4©）．f(x) が正しく復元されたかど

うかは，y切片 CID|CSのチェックサム CSによって確認

できる．ここでは，(x1, y1)と (x2, y2)が同一の 1次関数

f*(x)の上の異なるシェアとなっているため，秘密分散の

性質から f*(x)が復元され，ユーザ 3はその y切片である

CID*|CS*を求めることができる．これによってユーザ 3

は，今すれちがった相手（ユーザ 2）が不正コピー品を使っ

ていることが分かる．

ユーザ 3 のシェアに関しては，ゲームソフトが不正コ

ピーされていない限り，1つの 1次関数 f3(x)から 1つの

シェア (x3, y3)しか生成されないため，すれちがい通信に

よってシェアを発信してもその y切片が正しく復元される

ことはない．このため，ユーザ 3が不正者として判定され

ることはない．

4.4 シェアの管理

ユーザ 3がユーザ 1とすれちがった時点においては，ま

だ 2つのシェアが揃っておらず，ユーザ 3はユーザ 1の

不正を発見することはできない．この問題を緩和するため

に，各ゲーム機はすれちがい通信を行う際に，自分自身の

シェアだけでなく，自分が有するすれちがいリスト（自分

がそれまでのすれちがい通信によって受信した他のゲーム

機のシェア）も交換する．これによって各ゲーム機には，

自分と実際にすれちがい通信をしていないゲーム機からの

シェアも集まることになる．

すれちがいリストは携帯ゲーム機内に保管し，OSがリス

トの管理，送受信を行う．ここで，ユーザがすれちがい通

信によってイベントが発生する機能を含むゲームをプレイ

するにあたっては，ユーザはプレイ中にそのゲームに関す

るすれちがい通信が行われることを当然承知している．し

かし，そのゲームとは関係のないすれちがい通信まで行わ

れることはユーザも想定していないだろう．このため，す

れちがいリストはゲームソフトごとにアイソレーションさ

れることが望ましい．すなわち，あるゲームソフトのプレ

イ時に発生したすれちがい通信の際に行われるすれちがい

リストの交換においては，そのゲームソフトに関するシェ

アのみが交換される．

また，すれちがった相手が不正者であることが判明した

場合，その際の相手のシェアを「ブラックシェア」として

ブラックリスト登録する．ブラックシェアリストもすれち

がいリストと一緒に交換することによって，各ゲーム機に

は実際にすれちがい通信をしていない不正者のシェアが集

まり，より効率的な不正者の検知が可能となる．

4.5 不正者に対する抑制

ゲームソフトの不正コピーにおいて，ユーザのモラルが

低下していることが不正コピーの潜在的な要因であると考

えられる．そこで，ユーザが不正者とすれ違った際には，

すれちがい通信を用いて不正者のゲーム機に注意や警告な

どのメッセージを表示するとともに，正規ユーザのゲーム

機にも「今，すれちがった人は不正コピーしたゲームを使

用していますよ」というメッセージを表示する（図 2 にお

ける 5©）．これによって，不正者には「周辺のユーザから
白い目で見られている」という意識が生じ，人目を気にし

て不正コピー品の使用を躊躇するようになるのではないか

と期待される．

5. 考察

提案方式が十分に機能することを，チェックサム CSの

ビット数，すれちがいリストのサイズ，オーバヘッド，プ

ライバシの観点から考察する．

5.1 CSのビット数

すれちがい通信機能を搭載している代表的な携帯ゲーム

機である Nintendo DSをモデルとしてチェックサム CSの

ビット数 β について考察する．
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チェックサムは，CID が正しく復元されたか否かを確

認するために CIDに連結されるビット列である．例とし

て，ユーザ 1のゲームソフトをユーザ 2が不正コピーして

使用しており，ユーザ 3とユーザ 4は正規ソフトを使用し

ている場合を考えよう．この場合，提案方式においては，

不正ユーザであるユーザ 1のシェアとユーザ 2のシェアか

ら CID|CSを復元したときだけ CIDと CSが整合し，正

規ユーザであるユーザ 3のシェアとユーザ 4のシェアから

CID|CSの復元を試みた際には CIDと CSは整合しないよ

うになっている．しかし，ここで，正規ユーザのシェアか

ら CID|CSの復元を試みた場合にも， 1
2β の確率で（2β 回

に 1回の割合で）CIDと CSが整合する，このような誤検

知の発生を防ぐためには，β は十分な大きさでなければな

らない．

ここで，Nintendo DS対応ソフトの販売本数は 2012年

9月末の時点で 917,610,000本 [7]であることから．ゲーム

ソフト 1本あたりの総販売本数は 230 本程度と仮定する．

すなわち，ある 1つのゲームソフトに注目した場合，世の

中に出現する正規ユーザのシェアの数は 230 個と見積もる

ことができ，この中から 2つの正規ユーザのシェアを選ぶ

にあたっての組合せ数は 230C2 ≈ 259 となる．

以上より，この 259 通りのいずれの組合せの場合であっ

ても，CIDと CSが整合することがないようにするために

は，2β > 259 である必要がある．よって，チェックサム

CSは 60ビットと設定する．

次に，コンテンツ識別番号 CIDのビット数 αについて

考察する．今回は CID|CSを 256ビットと想定しているた

め，CSを 60ビットと設定した場合，CIDは 196ビットと

なる．ここで，CIDはコンテンツを識別するための IDで

あるので，すべてのゲームソフトで異なる数値となる必要

がある．前述のとおり，Nintendo DS対応ソフトの販売本

数は 917,610,000本であるため，CIDの実質的なビット数

αは 30ビットである．30ビット分の情報量に対し，196

ビットの空間は十分に大きいため，コンテンツ識別番号が

衝突する可能性は無視できるほど小さいと考えてよい．

5.2 すれちがいリストのサイズ

携帯ゲーム機を所持する全ユーザ数を u，すれちがいリ

ストのサイズを Lとする．あるゲームソフトの不正コピー

品がインターネット上の不正サイトで違法公開されており，

k人の不正者（u > k）がこれを利用している（すなわち，

コミュニティの中に同じコンテンツ識別番号を持つゲーム

ソフトが k個存在している）とする．

提案方式においては，「すでに不正者のシェアを 1つ以上

有している状態にあるユーザ」が次の不正者とすれちがっ

た場合に，不正者のシェアが 2つ揃い，今すれちがった相

手が不正者であることを発見することができる．よって，

「あるユーザが，自身のすれちがいリストの中のシェアの

図 3 すれちがいリストのサイズ

Fig. 3 Size of share list.

みを用いて，今すれちがった相手が不正者であるか判定で

きる」という事象は，「すれちがいリストの中に不正者の

シェアが含まれている」という事象ととらえることができ

る．すなわち，提案方式を用いた際に，あるユーザによる

不正者検知が成功する確率は，「u人のユーザから無作為に

L人を抽出した場合に，その中に不正者が 1人以上存在す

る確率」という形で定式化が可能である．

今回は，不正者検知の確率が 50%を超える場合に「提案

方式が十分に機能する」と考えることとする．上記の定式

化により，50%以上の確率で不正者を発見することができ

るという状況は次の不等式で評価できる．

1
2
≤
(

1 −
L−1∏
i=0

u − k − i

u − i

)
(1)

式 (1)中の
∏L−1

i=0
u−k−i

u−i は，リスト内の L個のシェアが

すべて正規ユーザのものである場合の確率である．ここで，

k，uが Lよりも十分大きな値をとる（L � k, u）と仮定

した場合，式 (1)を以下のように近似することができる．

1
2
≤
(

1 −
L−1∏
i=0

u − k

u

)
(2)

右辺 = 1 − (u−k
u

)L
= 1 − (1 − k

u

)L
より，式 (2)は以下の

ように変形することができ，式 (3)が得られる．(
1 − k

u

)L

≤ 1
2

log2

(
1 − k

u

)L

≤ log2

1
2

L ≥ − 1
log2

(
1 − k

u

) (3)

式 (3) に基づいて，不正者とすれちがった際にそれを

50%以上の確率で検知するために必要なリストサイズ Lを，

不正者率 k
u（全ユーザ数のうちの不正者の割合）に対して

示したものが図 3 である．

Nintendo DS の販売台数は 2012 年 9 月末の時点で

152,500,000台である [7]．社団法人コンピュータエンター
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テインメント協会による違法複製ゲームソフトの使用実

態調査報告書 [8] によると，Nintendo DS のゲームソフ

トが違法にアップロードされている 22 サイトを調査し

た結果，2004～2009 年累計販売タイトルトップ 20 位の

ダウンロード総数は 19,347,668回であると報告されてい

る．すなわち，ゲームソフト 1 本あたりの平均違法ダウ

ンロード数は 19,347,668/20 � 967,383と試算される．こ

のすべての不正コピー品のコピー元が 1 つのゲームソフ

トであったと仮定すると，式 (3) より，リストサイズは

L ≥ − 1
log2(1− 967,383

152,500,000 )
� 108となる．ここで，xと yが各

256ビットであるため，1個あたりのシェア (x, y)のデー

タサイズは 512ビットとなる．近年の携帯ゲーム機のスト

レージサイズに鑑み，過去にすれちがった相手から受信し

たすべてのシェアのうち，最近受け取った 108 個程度の

シェアをすれちがいリストの中に格納することは特に支障

はないと考えてよいと思われる．

5.3 オーバヘッド

すれちがい通信時に提案方式を実行する場合のオーバ

ヘッドについて考察する．

5.3.1 通信コスト

提案方式においては，ユーザ自身のシェアとすれちがい

リストに保管されている 108個のシェアがすれちがい通信

によって相手に送信される．すなわち，ユーザは合計 109

個のシェアを相手に送信することになるため，そのデータ

サイズは 512 × 109 = 55,808ビットである．

Nintendo DSは無線通信規格として IEEE 802.11を使用

している [9]．IEEE 802.11の通信速度の理論値は 2 Mbps

であるが，通信速度の実測値を理論値の 5%であると仮定

する．その場合，ユーザが送受信するのに要する時間は
55,808

2,000,000×0.05 � 0.6秒となる．以上より，提案方式の通信

オーバヘッドは許容範囲内であると考えられる．

5.3.2 処理コスト

提案方式においては，すれちがい通信によって相手の

シェアを受信するたびに，「自身が所持するすれちがいリ

ストに含まれる 108個のシェアの各々」と「今受け取った

すれちがい相手のシェア」を用いての不正コピーの検査

（図 2 における 4©）が実行される．
256 ビットのシェア 2 個から Lagrange 補間によって

y 切片を求め，そのチェックサムを検査するという手順

を 108回実行するプログラム*4を C言語で作成し，これ

を 100 回実行した場合の平均所要時間を調べたところ，

*4 C 言語の整数変数は 64 ビットまでであるため，実際には，64
ビットのシェア 2 個から Lagrange 補間によって y 切片を求め，
そのチェックサムを検査するという手順のプログラムを作成し
た．乗算の計算オーダが O(n2) であることに鑑み，64 ビット
版のプログラムの平均所要時間を 16 倍することによって，256
ビット版のプログラムの平均所要時間を見積もっている．なお，
Lagrange 補間については文献 [9] を参考にした．

約 0.12秒であった．使用したコンパイラは gcc（MinGW

v4.7.2），測定に使用した PC の CPU は Intel Core R© *5

i5-3570（3.40 GHz）である．

Nintendo DSは ARM9および ARM7の CPUを搭載し

ている [10] が，その詳細については開示されていない．

ARM9を例にとった場合，そのクロック周波数は速度最適

実装において 470 MHzであり [11]，今回の測定に使用した

PCの 1/10である．以上より，現在の携帯ゲーム機におい

て提案方式を実行する際のオーバヘッドは約 1.2秒である

と試算される．

携帯ゲーム機の CPUの高性能化は日進月歩であり，将

来的には，提案方式のオーバヘッドは許容範囲内に収まっ

てくると想定される（たとえば，携帯ゲーム機の CPUの

クロック周波数が今回の測定に使用した PCの速度に達す

れば，提案方式による不正コピー検査は約 0.12秒で実施可

能という見積りになる）．

5.4 プライバシ

分散型不正コピー検知では，ユーザは自身の不正コピー

検査用情報を他のユーザの端末に送信することになる．す

なわち，提案方式においては，不正コピー検査用情報のプ

ライバシ保護に対して既存のアクティベーション方式以上

に配慮が必要となる．本節では，提案方式におけるシェア

の安全性について説明する．

5.4.1 シェアに関する情報理論的安全性

提案方式のシェアの x座標の情報 x=h(MID|Rb)に対し

ては，2nビット入力，nビット出力のハッシュ関数 h(w)

が用いられている．すなわち，定性的には，h(w)において

は平均 2n 個の入力が同じハッシュ値として出力されるこ

とになる．よって，h(w)の出力を観測した後の「MIDと

CIDに関する事後エントロピ」は約 nビットである．すな

わち，プライバシ情報となるMID（nビット）は，（おお

よそ）情報理論的に安全であるといえる．

シェアの y座標の情報 y = Ra · x + CID|CSに対しては，

秘密分散によって y切片である CID|CSが情報理論的に保

護される．すなわち，プライバシ情報となる CIDは情報

理論的に安全であるといえる．

5.4.2 トレーサビリティに対する安全性

同一の正規ユーザからの複数のシェアに対して，名寄せ

が不可能であることを証明する．すなわち，攻撃者にとっ

ての目的は，異なるシェアにおけるMIDの一致の判別で

ある．攻撃者の知識はシェアのみであり，MID，CIDは攻

撃者にとっては未知である．また，MIDと CIDは独立で

ある．同じく，MIDと Ra，MIDと Rbもそれぞれ独立で

ある．

説明を簡単にするため，ゲーム機 1（個体識別番号：MID1）

*5 Core は Intel Corporation の登録商標．
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を所有するユーザ 1が，ゲームソフト 1（コンテンツ識別

番号：CID1，コンテンツ乱数：Ra1，Rb1）とソフト 2（コ

ンテンツ識別番号：CID2，コンテンツ乱数：Ra2，Rb2）

をプレイした場合を想定する．ユーザ 1がソフト 1のプレ

イ中にゲーム機 1から発信されるシェア (x1, y1)とソフト

2のプレイ中にゲーム機 1から発信されるシェア (x2, y2)

は，それぞれ

(h(MID1|Rb1),Ra1 · h(MID1|Rb1) + CID1|CS),

(h(MID1|Rb2),Ra2 · h(MID1|Rb2) + CID2|CS)

となる．

ある日時 t1にユーザ 1がソフト 1のプレイ中にユーザ i

とすれちがい（ユーザ iは，ユーザ 1からシェア (x1, y1)

を受信），その後，別の日時 t2にユーザ 1がソフト 2のプ

レイ中にユーザ iとすれちがった（ユーザ iは，ユーザ 1

からシェア (x2, y2)を受信）とする．その際に，もしユー

ザ iが，シェア (x1, y1)と (x2, y2)から「t1ですれちがっ

たユーザと t2ですれちがったユーザが実は同一人物（ユー

ザ 1）である」ことを同定できてしまうと，トレーサビリ

ティに関するプライバシ問題が発生することになる．

そこで，すれちがい通信によって交換されるシェア (x, y)

から，ユーザを特定する情報MIDが漏洩することがない

か検証する．

x1においては，MID1が Rb1によってマスクされたう

えで，ハッシュ関数 h( · )によって撹拌されている状態で
あると見なせる．x2においても同様である．したがって，

ユーザ 1以外の任意のユーザ i（攻撃者）が x1と x2の両

者を入手したとしても，x1と x2が同一のMID1から生成

されたものであることを判読することは不可能である．

yは xに従属する情報（y = Ra · x + CID|CS）であり，

攻撃者が yを観測しても，xが有する「MIDに関する情報

量」以上の情報は得られない．よって，x1と x2からMID

の情報が漏れないのであれば，y1と y2からもMIDの情

報が漏れることはない．

すなわち，t1でユーザ 1がソフト 1のプレイ中にユー

ザ iとすれちがい，その後，t2でユーザ 1がソフト 2のプ

レイ中にユーザ iとすれちがったとしても，ユーザ i（攻撃

者）はその際に受信したシェア (x1, y1)と (x2, y2)からす

れちがったユーザが同一人物であったかどうかを知ること

はできない．

6. まとめと今後の課題

本論文では，代表的な不正コピー検知技術であるオンラ

インアクティベーションがゲームソフトの不正コピー検知

に用いられない理由を考察し，その課題を解決する方式と

して，携帯ゲーム機のすれちがい通信を用いた分散型不正

コピー検知方式を提案した．提案方式においては，各ゲー

ム端末がすれちがい通信によって不正コピー検査用情報を

お互いに交換し，異なる個体識別番号（MID）を持つ複数

の携帯ゲーム機上で，同一のコンテンツ識別番号（CID）を

持つゲームソフトが起動していることが発覚した場合に，

その不正コピーが暴かれる．提案方式の可用性をすれちが

いリストのサイズ，通信コストと処理コストのオーバヘッ

ド，プライバシの観点から考察した結果，その有用性を確

認することができた．今後はプロトタイプシステムを実装

して実環境でのパフォーマンス評価を行っていきたい．

ゲームソフトの不正コピーにおいては，ユーザのモラル

が低下していることが不正コピーの潜在的な要因であると

考えられるが，現行のアクティベーションではその点につ

いて考慮されていない．そのため，提案方式では，不正コ

ピーを検知した場合は，その不正者に対して注意メッセー

ジを送り，不正ユーザの心理に訴えかけることによって不

正者のモラル向上を促すといった仕組みを採用した．今

後，このような「ソーシャルな対応」が本当に不正コピー

の抑止力になるのかについても検証を行っていく必要があ

る．また，法律で規制するなどの「従来の対応」を「ソー

シャルな対応」と併用するようなアプローチについても検

討していきたい．

提案方式は，すれちがい通信を用いて不正コピー検査用

情報をユーザ間で交換することで不正コピーを検知する仕

組みとなっている．そのため，不正者がすれちがい通信機

能を使用しない場合には，提案方式は機能しない．このた

め，提案方式を実装する場合は，ゲームを遊ぶうえでのす

れちがい通信の重要度（すれちがい通信がゲームの楽しさ

にどれくらい直結するか）を上げるなど，ユーザにすれち

がい通信を利用してもらう工夫がゲームソフト開発者側に

必要となる．

また，提案方式は，ある特定のゲームソフトを複数の携

帯ゲーム機でプレイした場合に，それを不正コピーとして

検出する仕組みとなっている．このため，ゲームソフトを

友人から借りた場合，中古のゲームソフトを購入した場

合，携帯ゲームを買い替えた場合などにおいては，不正コ

ピーをしていないにもかかわらず，提案方式によって不正

コピーとして誤検知されてしまう．この問題の解決法とし

ては，「不正コピーの場合は同時刻に複数のユーザが不正

コピー品を起動しうるが，ゲームソフトの貸借，中古売買，

ゲーム機の買い替えの場合はそのゲームで遊んでいるユー

ザは 1時刻で 1人である」ことを利用し，提案方式に排他

的制御を導入する方法が考えられる．
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