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近年，人間の画像認識能力の高さを利用して記憶負荷を軽減させる画像認証方式が注目されている． しかし

ながら，画像認証方式は毎回の認証時にパス画像がディスプレイ上に表示されるため，認証時の覗き見攻撃に

対して脆弱であった．この問題に対し，覗き見をする攻撃者にとってパス画像の記憶が困難となるように，モ

ザイク化等の不鮮明化処理を施した一見すると無意味に見える画像（不鮮明化画像）をパス画像として使用す

る「画像記憶のスキーマを利用したユーザ認証方式」が提案されている． しかしながら，不鮮明な画像であっ

ても，毎回の認証で同じパス画像を用いている限り；覗き見攻撃者にそれを覚えられる可能性が残る．そこで

本稿ではユーザに m枚のパス画像を記憶させた上でその中の n枚 (m>n)のパス画像を用いて認証を行

うという改良を基本方式に加える．認証の都度， n枚の画像を選び直すことで，覗き見攻撃は格段に困難にな

ると期待される．本方式では，ユーザは， 1回の認証で利用するパス画像の枚数より多くパス画像を記憶する

必要がある．そのため，いかにユーザに複数のパス画像を効率よく記憶してもらうかが重要になる．本稿では，

パス画像を効率よく記憶する手段として，ユーザに一本の動画を覚えてもらい，動画中の各コマをパス画像と

して利用するという方法を採用する．これによりユーザばストーリーを持った複数のパス画像を容易に覚え

ることができるようになると考えられる．本稿では改良方式のプロトタイプシステムを実装し，比較実験によ

り改良方式の有効性を確認する．

キーワード

画像認証覗き見攻撃スキーマ不鮮明化画像ストーリー動画
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1. はじめに

近年，人問の画像認識能力の高さを利用して記憶

負荷を軽減させる画像認証方式[1,2]が注目されてい

しかし，画像認証方式は毎回の認証時にパス画

像が画面上に表示されるため．認証時の覗き見攻撃

る．

に対して脆弱であった．そのため我々は既に，

しかし 不鮮明な画像であっても

不

鮮明な画像をパス画像に利用することで，覗き見攻

撃に耐性を有する「画像記憶のスキーマを利用した

認証方式」

る[3]．詳細は 2章で述べるが，基本方式は従来の画

像認証方式に比べて覗き見攻撃やパス画像の漏洩ヘ

の耐性向上を果たしており本人認証に関しても高

い認証成功率を維持している．
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る．本稿では

2. 

（以下，基本方式と呼ぶ）を提案してい

毎回の認証で

同じパス画像を用いている限り，覗き見攻撃者にそ

そこで本稿では，ユれを覚えられる可能性が残る．

ーザに m枚のパス画像を記憶させた上でその中の

n 枚 (m>n) のパス画像を用いて認証を行う•という

改良を基本方式に加える．認証の都度｀ n枚の画像

を選ぴ直すことで覗き見攻撃は格段に困難になる

と期待される．

本方式では．ユーザは，

ス画像の枚数より多くパス画像を記憶する必要があ

る．そのため，いかにユーザに複数のパス画像を効

1回の認証で利用するパ

率よく記憶してもらうかが重要になる．本稿では，

パス画像を効率よく記憶する手段として．

一本の動画を覚えてもらい．

ユーザに

動画中の各コマをパス

、画像として利用するという方法を採用する．

よりユーザは，

本改良方式と基本方式との比較実験を行う．

これに

ストーリーを持った複数のパス画像

を容易に覚えることができるようになると考えられ

改良方式の有効性を確かめるため，

基本方式のコンセプト

本章では，基本方式について簡単に概観する．詳

2.1 不鮮明化画像による認証

画像認証方式にとって覗き見攻撃が背威となるの

ば正規ユーザのみならず覗き見攻撃者にとっても

画像の記憶は容易であるからである．そこで基本

方式でば覗き見をする攻撃者にとってパス画像の

記憶が困難となるように， モザイク化等の不鮮明化

処理を施した一見無意味な画像（以下，

像）をパス画像として使用する．

不鮮明化画

人間は画像の記憶

に優れているものの，それは有意味な画像を記憶す

る場合に限ってのことであり，無意味に見える（意

味を言語化できない）画像を記憶することはやはり

難しい[4]．ゆえに，他人のパス画像（不鮮明化画

像）を覗き見て記憶することば攻撃者にとって困

難な作業となる．

ただし，無意味な画像を記憶することは正規ユー

ザにとっても困難であるため．

パス画像の登録時に不鮮明化画像のオリジナル画像

当該画像に不鮮明化処理（例： 図 l左）を見せ，

正規ユーザにのみ、

を施したパス画像（例：図 1右）

てもらう．

この結果

に対する

と合わせて記憶し

不鮮明化画像にはオリジナル画像の特徴

がある程度残されているため、

記憶することができる

いることに相当する．

オリジナル画像を見

ることによって正規ユーザは不鮮明化画像の中に

オリジナル画像の持つ意味を見出せるようになる．

正規ユーザは不鮮明化画像を有意味な画

像として認識できるようになり，パス画像を容易に

これば不鮮明なバス画像

「スキーマ」 [5]を正規ユーザに学習させて

ここでスキーマとは 人間が

外界からの情報を知覚した際に無意識のうちに蓄積

している「その情報をどのように認識・記憶したか

という知識構造」を意味する認知心理学用語である．

一度不鮮明化画像に対するスキーマを学習すれば

それ以降当該不鮮明化画像を見た場合にも

ーマにより簡単にその意味を再認識することが可能

スキ

になる．

細については文献[3]を参照されたい．

1

,

＇
ー
＇

，

ー

ー
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図 1画像の不鮮明化処理

2.2認証方式

認証の際にばシステムはパス画像である不鮮

明化画像を囮画像とともに提示する．スキーマを有

する正規ユーザは複数の不鮮明画像の中からパス

画像を選ぶことができる．

不鮮明化画像の生成手順およぴ基本方式の認証手

順の詳細に関しては文献[3]を参照されたい．図 2

に， 9択（囮画像 8枚）システムの認証画面の例を

示す．

図 2 9択認証システムにおける認証画面の例・

2.3 基本方式の有効性と課題

基本方式は既存の画像認証方式（オリジナル画

像をパス画像として利用する方式）と比べ，正規ユ

ーザの認証成功率を高く維持したまま攻撃耐性に

ついても有望な結果を残している [3).

文献[3]では覗き見攻撃者（実験実施者の認証行為

を横で見ていた被験者）にとって非常に有利な条件

である 2択認証システム書を用いて覗き見実験が実施

・ユーザは 1枚のパス画像を祀憶する．認証画面に掃示される画
像は．パス画像と囮画像 1枚の計 2枚である．パス画像を選択ナ
ることができたユーザを正規ユーザとして認証する．

されているが既存の画像認証方式のなりすまし成

功率が 100％であったのに対し．基本方式てはなり

すまし成功率を90％に下げることができている．文

献[3]ではパス画像の情報を他人に言葉で伝えるこ

とができるかどうかを測るパス画像漏洩の実駿も実

施された．攻撃者にパス画像の情報＊会を言葉で与え

た上で， 2択認証システムによる認証試行を行わせ

たところ，既存の画像認証方式の認証成功率が

100％であったのに対し，基本方式の認証成功率は

74％であった．

しかしながら，基本方式では毎回の認証におけ

るパス画像は常に同じものが使われる方式となって

いるため，攻撃者が覗き見した認証画面の中のパス

画像がなりすましの際の認証画面にも必ず表示され

ることになる．不鮮明な画像であっても同じパス

画像を毎回の認証て用いている限り，攻撃者にそれ

を覚えられる可能性が残る．

そこで本論文ではユーザに m枚のパス画像を記

憶させた上でその中の n枚 (m>n)のパス画像を

用いて認証を行うという改良を加える．攻撃者が他

者の認証を覗き見たとしても次の認証で同じパス

画像が現れるとは限らず．覗き見攻撃への耐性が向

上すると期待される．ここで，正規ユーザがm枚の

不鮮明化画像を覚えるにあたっての記憶負荷を抑え

る方策が重要になる．

3. 動画を利用した改良方式

改良方式でばパス画像どうしに関連する意味を

持たせる方法(6]に着目する．これは例えば， 「女

性」 「椅子」 「コーヒー」 「ケーキ」の 4枚のパス

画像を， 「花子さんが喫茶店の椅子に座ってコーヒ

ーとケーキを注文した」というストーリー性のある

文章と一緒に記憶することで記憶負荷を軽減する方

法である．ただしこの方法を用いる上では，以下

の 2つの問題点に留意しなければならない．

・＊文献[3]では動物の画像を不鮮明化したものをパス画像として
用いたため．「動物の種類（例：犬）」，「正面か，横向きか」．「全
身か，一部かJ. 「座っているか．立っているか」に関する情報を
攻撃者に言葉で伝えた．

- 43 -



------—―—ー＿—-·-一
日本セキュリティ・マネジメント学会誌 Vol.23, No.3 

1) パス画像の間のストーリー（関連）を推測さ

れて攻撃される可能性がある．

2) 複数の画像に対する「記憶しやすいストーリ

ー」を考えること自体が，正規ユーザにとっ

て負荷となる．

1)ば 「コーヒー」を覗き見られて 「ケーキ」

がパス画像に含まれることが推測されてしまう．と

いう問題である．しかし，本方式においてば攻撃

者が不鮮明化画像（パス画像）を覗き見たとしても

その意味（オリジナル画像）を類推することは難し

いため．そこから他のハス画像との関連を見抜くこ

とは困難であり，この問題による督威は小さいと考

えられる．

2)に対しては，動画中の各コマをパス画像として

利用することにより，この問題の解決を図る．認証

システムは．ストーリーを有する（壬意の動画を一本

準備する．そしてこの動画の各コマを静止画に分

解してある程度異なるシーンから m枚の静止画を

抽出し．オリジナル画像セットとする．続いて， m

枚のオリジナル画像をそれぞれ不鮮明化処理するこ

とによりパス画像セットを生成する．正規ユーザに

ば登録時に，動画およびm枚のオリジナル画像と

パス画像（不鮮明化画像）の組が提示される．

認証時には， m枚のパス画像の内， n枚 (m>n)

が用いられる．毎回の認証ごとに n枚のパス画像は

選ぴ直され．その都度のパス画像 n枚を使って認証

が行われる．改良方式のシステムの概観を図 3に示

す・

m...“” 
羞レー(;!Eこ

--8 正規ユーザ 言葉で教えるのも困難 攻撃者

図 3 ストーリーのスキーマを利用する認証方式

4. 評価実験

本方式の有効性を，基本方式との比較実験を通じ

て評価する．被験者は，本学情報系学部学生 10名

である．

4.1 覗き見攻撃によるなりすまし実験

ストーリーの利用が覗き見攻撃への耐性に影響を

与えるかどうか実験により確認する．

● 実験方法

本実験システムでは，正規ユーザが記憶すべきパ

ス画像の枚数を 10枚とし， 2択の認証フェーズ（認

証画面中にパス画像 1枚と囮画像 1枚が提示され

る）を 1ターン行って認証可否の判定を行う．すな

わち， m=lO, n=lである．認証に使用されるパ

ス画像は，認証の都度， 10枚のパス画像セットの中

からランダムに選択される．この設定は文献(3]の基

本方式における覗き見攻撃の実験 (m=l, n= I)の

設定と同一であるので両者をそのまま比較するこ

とができるというメリットがある．

実験実施者（正規ユーザ）が認証フェーズにおげ

る 2択の選択を 1ターン行って認証を通過する認証

画面を各被験者（攻撃者）が間近から覗き見し，

その直後に，正規ユーザヘのなりすましを試みる．

各被験者につき，同じパス画像セットについて 5回

ずつ認証試行を行ってもらった．文献(3]を参考に，

2択システムでは覗き見時間が 5秒もあれば十分と

考えられるため，各認証試行において，被験者の覗

き見時間は 5秒に設定したなお，比較のために，

動画から抽出した 10枚のオリジナル画像をパス画

像とした認証システム(m=lO, n=l)も用意した

動画には，時間の長さやストーリー性などの面で

都合の良い， TVCM（コマーシャル）の動画を 10

種類用意した．動画ごとにそれぞれの中から適切

な 10コマを選んで 10枚の静止画（オリジナル画像

セット）を抽出し，これを不鮮明化処理して 10枚の

画像セットを生成した．被験者ごとに、実験実施者

が無作為に 1つの TVCMを選び，その TVCMから

- 44 -
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生成された画像セットをパス画像セットとして用い

て実験が行われる．

● 実験結果

実験の結果を表 1に示した．比較のために基本方

式における覗き見実験（文献[3]の 3.3節）の結果も

一緒に示す．表中， 「成功率」は 10人の各被験者に

つき 5回ずつ行った認証試行の全体の成功率（なり

すまし成功率）を表し， 「平均時間」は一回のパス

画像選択に要した回答時間（認証画面が表示されて

からマウスがクリックされるまでの時問）の平均値

である．

表 1覗き見攻撃実験の結果

基本方
改良方式 改良方式

式
オリジナ 不鮮明化

ル画像 画像

成功率
46/50 43/50 31/50 
(92%) (86%) (62%) 

平均回

答時間 2.66 3.24 5.03. 

（秒）

改良方式を用いることで， 2択の認証システムで

あっても覗き見攻撃の成功率を 62％にまで抑える

ことができている．またオリジナル画像を利用し

た場合の結果と比較しても、不鮮明化パス画像の使

用が，覗き見して得た情報からストーリーを推測す

るという攻撃を困難にしていることが見てとれる．

からパス画像セットに対する動画 (TVCM) のスト

ーリーに関する情報を言葉・で教えられる．その直

後に，与えられた情報をもとに正規ユーザヘのなり

すましを試みる．これを，同じパス画像セットに対

して各被験者につき 5回ずつ行ってもらったな

お，比較のために不鮮明化する前のオリジナル画

像を用いた認証システム(m=10, n= 1)も用意し

た．

● 実険結果

実験の結果を表 2に示した．比較のために基本方

式における言葉によるパス画像の漏洩実験（文献[3]

の 3.4節）の結果も一緒に示す．表中の用語は表 1

と同じである．

表 2 言葉よる漏洩実験の結果

改良方式 改良方式

基本方式 オリジナ 不鮮明化

ル画像 画像

成功率
37/50 49/50 30/50 
(74%) (98%) (60%) 

平均回

答時問 10.91 2.71 7.26 

（秒）

改良方式を用いることで， 2択の認証システムで

あっても言葉によるパス画像淵洩の成功率を 60%

にまで抑えることができたまたオリジナルの動

画を利用した場合の結果と比較しても不鮮明化ハ

ス画像の使用が，ストーリーの内容を知った上での

4.2言葉によるパス画像の漏洩実験 バス画像を推測するという攻撃を困難にしているこ

、ストーリーの利用か言葉によるパス画像漏洩の耐 とが分かる．

性に影響を与えるかどうか実験により確認する．本

実験システムは 4.1節と同じものである (m=10. 4.3本人認証の実験

n=l)． ストーリーによって本当に複数のパス画像を記

憶しやすくなるかどうかを比較実験を通じて検証

●実験方法 する． 4.1節で用いた実験システムを微修正し． 9択

文献[3]の基本方式における言葉によるパス画像漏

洩の実験 (m=l, n= 1)と同様の設定で実験を行う．

各被験者（攻撃者）は，実験実施者（正規ユーザ） ＊具体的には．「女性が自転車に乗って．砂浜までの長い坂を下っ

ている」．「女性が壁の反対側にいる人に向けてボールを投げてい

るJなどの情報を攻撃者に与えた．
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の認証フェーズを 4ターン行って 1回の認証とする

システムを構築した．正規ユーザが記憶すべきパス

画像の枚数は 10枚のままであり，認証に使用され

るパス画像は認証の都度， 10枚のパス画像セット

の中から 4枚がランダムに選択される．すなわち，

m=lO. n=4である．このような実験システムを

使用した理由は、基本方式の本人認証実験（文献[3]

の 4.1節で行われた実験）の結果と比較するためで

ある．基本方式でば被験者（正規ユーザ）が 4枚

のパス画像を覚え， 9択X4ターンの認証 (m=4, n 

=4)を行っている．本節の実験と基本方式の実験の

本人認証率を比較することにより， 「ストーリーの

スキーマを利用して 10枚のパス画像を覚える際の

記憶負荷」と「関連のないパス画像を 4枚覚える際

の記憶負荷」を対比することができる．

● 実験方法

パス画像登録後， 1H後と 8日後に，各被験者に

つき 5回ずつ認証を行ってもらう．

● 実験結果

実験の結果を表 3に示した．比較のために基本方

式における本人認証の実験（文献[3]の 4.1節）の結

果も一緒に示す．表中， 「成功率」は 10人の各被験

者につき 5回ずつ行った認証試行の全体の成功率を

表し 「ターンごとの平均回答時間」とは，ターン

ごとのパス画像選択に要した時間の平均である．

表 3本人認証実験の結果

基本方式 改良方式

認証
1日後 8日後 1日後 8日後

実施日

成功率
50/50 49/50 46/50 45/50 
(100%) (98%) (92%) (90%) 

ターン

ごとの
8.19 7.10 

平均回答
11.69 11.30 

時間（秒）

1日後、 8 日後とも，基本方式の本人認証率がほ

ぽ 100％であるのに対し，改良方式は認証率の低下．

および，回答に要する時間の増加が見られる． しか

しながら，ストーリーのスキーマによって 10枚も

の不鮮明化画像を覚えさせた場合にも，依然として

9割以上の本人認証率が維持できていることが確認

できた．

5. まとめと今後の課題

本稿では，スキーマを利用した画像認証方式をベ

ースに，ユーザに m枚のパス画像を記憶させた上で，

その中の n枚 (m>n)のパス画像を用いて認証を行

うという改良を基本方式に加え，覗き見攻撃耐性を

さらに高めた認証方式へと改良した．またこの改

良にあたり問題となる記憶負荷に対して，一本の動

画から複数のパス画像を生成しパス画像セットに

ストーリーを持たせるという方式による対策を提案

した．

本人認証実験の結果においては，改良方式は依然

として記憶負荷の点で改良の余地を残している．そ

のため，今後，ストーリーの与え方を工夫し，正規

ユーザの記憶負荷を軽減する必要がある．

例えば• TVコマーシャルではなく，正規ユーザ

が自分で撮影した動画や写真を利用することが考え

られる．正規ユーザは自分のエピソードと関連付け

てパス画像セットを記憶することができるのでさ

らに記憶負荷を軽減することができると考えられる．

本改良に対して，今後早急に，その有効性を検証し

ていきたい．
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