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Man In The Browser攻撃対策を実現する 

人間・銀行サーバ間のセキュア通信プロトコル（その 2） 
 

土屋貴史†1 神農泰圭†1 藤田真浩†2  

高橋健太†3 尾形わかは†4 西垣正勝†2
 

 

概要：Man In The Browser 攻撃（MITB 攻撃）は，ブラウザのマルウェア感染が原因であるため，SSLのような機械（ブ

ラウザ）と機械（銀行サーバ）間のセキュア通信では対策不可能である．著者らは CSEC69において，人間・銀行サ
ーバ間でセキュア通信を実現するチャレンジ＆レスポンス方式のプロトコルを提案し，CAPTCHAを応用することで
プロトコルが実現可能であることを示した．本稿では，MITB 攻撃と CAPTCHAを定式化し，提案プロトコルに対す

る安全性証明を行う．タグベース暗号の安全性をベースに CAPTCHA の安全性を定義した上で，
(1,N)-OW-CAPTCHA-CCAを満足する CAPTCHAを用いた提案プロトコルが攻撃モデルに対し安全であることを証明
する． 
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Abstract:  Man-in-the-Browser (MITB) attacks are caused by malware that infects a web browser; hence, 

conventional secure communication channels between a machine (web browser) and a machine (bank server) such 

as SSL cannot prevent the attacks. In CSEC69, the authors proposed a challenge and response protocol that 

achieves secure communication channels between a machine (bank server) and a human (end user).The authors 

also showed that the protocol is feasible by applying CAPTCHA technology. In this paper, we formulate MITB 

attacks and CAPTCHA and provide the security proof of the protocol. We define the security for CAPTCHA based 

on the security for tag-based-encryption and provide the proof that the protocol is safe against information 

falsification MITB attack if the CAPTCHA has (1,N)-OW-CAPTCHA-CCA security.  

 

 

1. はじめに   

1.1 背景 

近年，インターネットバンキングにおける不正送金の被

害が急増している[1]．不正送金には種々の攻撃が存在する

が，その中でも特にMan In The Browser攻撃（MITB攻撃）

が注目を集めている．MITB 攻撃は，PC に感染したマルウ

ェアがブラウザの操作を乗っ取ることで，認証情報の盗取

や不正送金を行う攻撃である． 

現在，多くのインターネットバンキングは，ブラウザと

銀行サーバ間でエンド・エンドのセキュア通信（TLS，SS

L 通信）を行うことで，不正送金を対策している[2][3]．し

かし，MITB 攻撃は「マルウェアが PC（ブラウザ）の操作

を乗っ取る」攻撃であるため PC（ブラウザ）・銀行サーバ
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間のセキュア通信では対策できない．したがって，現状の

対策に加えて，MITB 攻撃対策をインターネットバンキン

グへ導入することが急務となっている． 

筆者らは CSEC69 において，人間（ユーザ）とコンピュ

ータ（銀行サーバ）の間に直にセキュア通信チャネルを構

築するというアイデアに基づく MITB 攻撃対策の一例とし

て，「マルウェアが盗聴できない通信チャネル」を利用した

チャレンジ&レスポンス方式のセキュア通信プロトコルを

提案した[4]．提案プロトコルの安全性検討を行い，「マル

ウェアが盗聴できない通信チャネル」が実現できるのであ

れば提案プロトコルにおいてユーザ・銀行サーバ間のセキ

ュア通信が可能であることを表層的に示した．また，「マル

ウェアが盗聴できない通信チャネル」の一実装方法として，

人間の持つ高度な認知能力を利用した CAPTCHAを応用す

ることを提案した．CAPTCHA を利用した「マルウェアが

盗聴できない通信チャネル」をCAPTCHAチャネルと呼ぶ． 

1.2 本論文の貢献 

本稿では，CAPTCHA チャネルを用いて提案プロトコル

を構成した場合の安全性証明を行う． 

まず，CAPTCHA を定式化し，その安全性を定義する．

ⓒ 2017 Information Processing Society of Japan

Vol.2017-DPS-170 No.6
Vol.2017-CSEC-76 No.6

2017/3/2



情報処理学会研究報告 

IPSJ SIG Technical Report 

 

 

2 
 

次に提案プロトコルに対する安全性を定義し，提案プロト

コルの安全性をCAPTCHAの安全性に帰着させることによ

って証明する．その結果，(1,N)-OW-CAPTCHA-CCA 安全

を満足する CAPTCHAチャネルを用いて実装される提案プ

ロトコルは，取引内容改ざん型 MITB 攻撃に対し安全であ

ることが証明された． 

1.3 本論文の構成 

1 章では，本研究の背景と貢献について述べた．2 章で

は，提案プロトコルについて説明する．3 章では，CAPTCHA

の定式化と安全性定義を行う．4 章では，提案プロトコル

の安全性を定義する．5 章で提案プロトコルの安全性証明

を行い，6 章でまとめと今後の課題について述べる． 

2. 提案プロトコル 

 本章では MITB 攻撃と，著者らが CSEC69 で提案したセ

キュア通信プロトコル[4]について説明する． 

2.1 インターネットバンキングの送金プロトコル 

本稿で想定するインターネットバンキングにおける送

金プロトコルについて述べる．ここでは簡単のため，仕組

みを単純化して説明している． 

 エンティティ 2.1.1

インターネットバンキングにおける送金プロトコルの

構成要素（エンティティ）は以下の通りである．  

 

銀行サーバ：インターネットバンキングサービスを提供す

る金融機関のサーバである．本稿では，銀行サーバは安全

性が確保されているものとする（たとえば，サーバ内のデ

ータが漏洩したり，サーバ内の処理が改ざんされたりする

ことはない）．銀行サーバはコンピュータであるため，高い

計算機能力（および記憶能力）を有する． 

ユーザ：インターネットバンキングサービスを利用する顧

客である．送金処理を実行する際には，金融機関が提供す

る送金プロトコルに従って PC の操作を行う．ヒューマン

エラーは起こさない（想定されていない操作は行わない）

ものとする．ユーザは人間であるため，低い計算機能力（お

よび記憶能力）しか有さない． 

PC：キーボード，ディスプレイを備えており，インターネ

ットを介して銀行サーバに接続されている．PC にはブラウ

ザがインストールされており，ユーザはブラウザを利用し

てインターネットバンキングの操作を行う．PC（実際には，

ブラウザ）はコンピュータ（実際には，コンピュータ上の

ソフトウェア）であるため，高い計算機能力（および記憶

能力）を有する． 

2.2 MITB 攻撃の分類 

MITB 攻撃は，PC に感染したマルウェアがブラウザの操

作を乗っ取ることで，認証情報の盗取や不正送金を行う攻

撃である．MITB 攻撃は取引内容改ざん型と ID 盗取型に

大別される[5]．取引内容改ざん型 MITB 攻撃について以下

に示す． 

 取引内容改ざん型 MITB 攻撃 2.2.1

取引内容改ざん型は，ユーザが PC（ブラウザ）に入力し

た取引情報を，PC に潜むマルウェアが改ざんする攻撃であ

る．一般的な送金プロトコルに対する取引内容改ざん型

MITB 攻撃の手順（図 1）を以下に示す． 

 

Step 1.  ユーザは送金情報𝑋を PC へ入力する． 

Step 2.  PC（ブラウザ）に潜むマルウェアは送金情報𝑋を

𝑋′(≠ 𝑋) へ改ざんし銀行サーバへ送信する． 

Step 3.  銀行サーバは送金内容の確認を行うために，確認

情報𝑌(= 𝑋′) を PC へ送信する． 

Step 4.  PC は𝑌(= 𝑋′) を受け取る．PC に潜むマルウェアは

𝑌 を 𝑌′(= 𝑋) へ改ざんしたうえでユーザへ表示す

る． 

Step 5.  ユーザは𝑌′(= 𝑋) を読み，「 𝑌′が確かに自分の入力

した送金情報𝑋と一致している」ことが確認できた

場合に，送金を確定する．Step 4 で  𝑌(= 𝑋′) が

𝑌′(= 𝑋) に改ざんされているため，ユーザは「送

金情報は一致している」と判断することに注意さ

れたい． 

Step 6.  ユーザは，送金確定を指示するために TRUE を PC

へ入力する． 

Step 7.  PCはユーザが入力した TRUEを銀行サーバへ送信

する． 

Step 8.  銀行サーバは TRUE を受信した時点で，𝑋′に関す

る送金を実行する． 

 

 

図 1 取引内容改ざん型 MITB 攻撃 

 

2.3 提案プロトコル 

 著者らがCSEC69で提案したセキュア通信プロトコル[4]

について説明する． 

 マルウェアが盗聴できない通信チャネル 2.3.1

 提案プロトコルでは，「マルウェアが盗聴できない通信チ

ャネル」を利用することを前提とする．この通信チャネル

の定義は下記のとおりである． 

 

[定義] サーバからユーザへの通信チャネルが存在し，時

送金情報 𝑋

銀行サーバユーザ

TRUE TRUE

Step 1 Step 2

Step 3Step 4

Step 6 Step 7 Step 8

確認情報 𝑌(= 𝑋′)

TRUEを受信し
たので, 𝑋′を受
理する．

Step 5

𝑌′を確認し，
𝑌′ = 𝑋なので, 

TRUEを入力
する．

改ざんされた
送金情報 𝑋′

改ざんされた
確認情報 𝑌′(= 𝑋)

Browser

PC

Malware
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刻 Tにおいてサーバがユーザへそのチャネルを用いてデー

タ𝛼1,𝛼2, ...,𝛼𝑚を一度に送信したとする．このときチャネル

に流れたデータを{𝛼1,𝛼2, ...,𝛼𝑚}Tと表記した際， 

(i) マルウェア（機械）は{𝛼1,𝛼2, ...,𝛼𝑚} Tから𝛼𝑖(1≦i≦n)

を求めることができない． 

(ii) マルウェア（機械）は𝛼𝑖(1≦i≦n)を知っていたとして

も，{𝛼1,𝛼2, ...,𝛼𝑚}Tのどの部分が𝛼𝑖を表しているかは

わからない． 

(iii) ユーザは{𝛼1,𝛼2, ...,𝛼𝑚}Tから任意の𝛼𝑖(1≦i≦n)を求め

ることができる． 

という条件を満たす時，そのチャネルを「マルウェアが盗

聴できない通信チャネル」と呼ぶ． 

ここで，上記の定義はマルウェアの読取り能力に関する

制約を意味しており，マルウェアも「マルウェアが盗聴で

きない通信チャネル」を使ってユーザ（人間）に任意のデ

ータを送信すること自体は可能である．すなわち，サーバ

からユーザに送信されたデータ𝛼1,𝛼2, ...,𝛼𝑚の値をマルウ

ェアが知ることができた場合には，そのマルウェアは時刻

T’（≠T）において，正しいデータ（{𝛼1,𝛼2, ...,𝛼𝑚}T’），一部

を偽の値に改ざんしたデータ（たとえば{𝛽1,𝛼2, ...,𝛼𝑚}T’），

完全な偽データ（{𝛽1,𝛽2, ...,𝛽𝑛}T’）などを捏造し，ユーザに

送信することができる．一方で，定義(ii)より，サーバから

ユーザに送信された{𝛼1,𝛼2, ...,𝛼𝑚}T に対しては，マルウェ

アはその中に含まれるデータを部分的に改ざんすることは

できない．すなわち，𝛼1の値を知っているマルウェアが{𝛼1,

𝛼2, ...,𝛼𝑚}Tを入手したとしても，そのマルウェアは{𝛼1,𝛼2,

 ...,𝛼𝑚}T を例えば{𝛽1,𝛼2, ...,𝛼𝑚}T’に改ざんすることはでき

ない．  

 提案プロトコルの手順 2.3.2

提案プロトコルの手順を以下に示すとともに図 3 に図示

する．Step4 および Step5 で{𝑌, 𝑅}𝑇と表記されている箇所

は「マルウェアが盗聴できない通信チャネル」を用いて𝑌 と

𝑅 が送信されていることを意味する． 

 

Step 1.  ユーザは送金情報 𝑋 を PC へ入力する． 

Step 2.  PC は𝑋 を銀行サーバへ送信する． 

Step 3.  銀行サーバは乱数𝑅 を生成し，{𝑌, 𝑅}𝑇 を生成す     

る．ここで， 𝑌 = 𝑋である． 

Step 4.  銀行サーバは{𝑌, 𝑅}𝑇 を PC へ送信する． 

Step 5.  PC は{𝑌, 𝑅}𝑇 を受信し，ユーザに表示する．  

Step 6.  ユーザは{𝑌, 𝑅}𝑇 から 𝑌 と 𝑅 を得る． 

Step 7.  𝑌 = 𝑋 の場合，ユーザは送金を実行するために     

𝑄 = 𝑅 を PC へ入力する．𝑌 ≠ 𝑋の場合，ユーザは

送金を中止するために𝑄 = 0 を PC へ入力する． 

Step 8.  PC は𝑄 を銀行サーバへ送信する． 

Step 9.  銀行サーバは𝑄 を受信する．𝑄 = 𝑅 のとき，送金を

受理する．𝑄 ≠ 𝑅 あるいは𝑄 = 0 のとき，送金を中

止する． 

 

 

図 2 提案プロトコル 

 

3. CAPTCHA チャネルの定式化 

提案プロトコルの実現には「マルウェアが盗聴できない

通信チャネル」の実装が必要である．このようなチャネル

を実現する一手法として，人間の持つ高度な認知能力に基

づく CAPTCHA が利用できると考えられる．CAPTCHA を

利用した「マルウェアが盗聴できない通信チャネル」を

CAPTCHA チャネルと呼称する．本章では CAPTCHA チャ

ネルを構成し得る CAPTCHAに関する定式化を行う．まず，

タグベース暗号の定義と安全性について概説したのち，こ

れをもとにCAPTCHAを定式化し，その安全性を定義する． 

3.1 タグベース暗号 

本節ではタグベース暗号[6]について概説する． 

 タグベース暗号アルゴリズム 3.1.1

タグベース暗号は 3 つのアルゴリズム（𝑇𝐵𝐸. 𝐺𝑒𝑛 , 

𝑇𝐵𝐸. 𝐸𝑛𝑐, 𝑇𝐵𝐸. 𝐷𝑒𝑐）からなり，𝑇𝐵𝐸. 𝐺𝑒𝑛は1𝑘（𝑘はセキュ

リティパラメータ）を入力とし，秘密鍵𝑠𝑘，公開鍵 𝑝𝑘を出

力するアルゴリズム，𝑇𝐵𝐸. 𝐸𝑛𝑐は𝑝𝑘，タグ𝑡，平文𝑚を入力

として暗号文𝑐を出力するアルゴリズム，𝑇𝐵𝐸. 𝐷𝑒𝑐は𝑠𝑘，𝑡，

𝑐を入力として𝑚あるいは⊥（復号不可）を出力するアルゴ

リズムである．  

 タグベース暗号の安全性定義 3.1.2

タグベース暗号の安全性の定義としては，一方向性，識

別不可能性，頑強性がそれぞれ定式化されている．本稿で

は一方向性のみ説明する． 

 タグ選択平文攻撃に対する一方向性（OW-TBE-CPA） 

タグ選択平文攻撃とは，攻撃者が任意の平文に対応する

暗号文を入手できる条件下で，挑戦者から提示された暗号

文（ただし，暗号文のタグは攻撃者が指定できる）の平文

を攻撃者が求める攻撃である．  

攻撃者𝐴に対する挑戦者𝐵を設定し，𝐴と𝐵の間で実行さ

れる次のようなゲーム（OW-TBE-CPA ゲーム）を構成する． 

1. 𝐵は，𝑇𝐵𝐸. 𝐺𝑒𝑛に1𝑘を入力し秘密鍵𝑠𝑘，公開鍵 𝑝𝑘のペ

アを出力し，𝐴に𝑝𝑘を入力する． 

2. 𝐴はチャレンジタグ𝑡∗を出力し，𝐵に渡す． 

3. 𝐵は平文𝑚を平文空間から一様に選択し， 𝑐∗ ←

銀行サーバユーザ

{𝑌, 𝑅}
𝑇

𝑄 𝑄

Step 1 Step 2

Step 4Step 5

Step 7 Step 8

Step 9

Browser

{𝑌, 𝑅}𝑇

・𝑄 = 𝑅 ならば, 

𝑋を受理する．
・𝑄 ≠ 𝑅 あるいは

𝑄 = 0ならば,送金
を中止する．

Step 6

・ {𝑌, 𝑅}𝑇  から𝑌と𝑅
を得る．
・ 𝑌 =  ならば, 

𝑄(= 𝑅) を入力する．
・ 𝑌 ≠  ならば, 

𝑄(= 0) を入力する．

Step 3

・乱数𝑅を生成する．
・{𝑌 = 𝑋, 𝑅}𝑇 を生成
する．

送金情報𝑋 送金情報𝑋

PC
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𝑇𝐵𝐸. 𝐸𝑛𝑐(𝑝𝑘, 𝑡∗, 𝑚) を計算し，𝑐∗を𝐴に返す． 

4. 𝐴は�̂�を出力する．�̂� = 𝑚のとき𝐴の勝ちとする． 

上記のOW-TBE-CPAゲームに対する攻撃者𝐴のアドバン

テージを 

 

𝐴𝑑𝑣𝐴
𝑂𝑊−𝑇𝐵𝐸−𝐶𝑃𝐴(𝑘) = 𝑃𝑟 [�̂� = 𝑚] 

 

と定義し，いかなる多項式時間アルゴリズム𝐴に対しても

𝐴𝑑𝑣𝐴
𝑂𝑊−𝑇𝐵𝐸−𝐶𝑃𝐴(𝑘) <  𝜀(𝑘) が成立するとき，そのタグベー

ス暗号アルゴリズムは OW-TBE-CPA 安全であるという． 

 タグ選択暗号文攻撃に対する一方向性（OW-TBE-CCA） 

タグ選択暗号文攻撃とは，攻撃者が任意の暗号文（ただ

し，チャレンジタグ𝑡∗を入力として生成された暗号文を除

く）に対応する平文を入手できる条件下で，挑戦者から提

示された暗号文（ただし，暗号文のタグは攻撃者が指定で

きる）の平文を攻撃者が求める攻撃である． 

攻撃者𝐴に対する挑戦者𝐵を設定し，𝐴と𝐵の間で実行さ

れる次のようなゲーム（OW-TBE-CPA ゲーム）を構成する． 

1. 𝐵は，𝑇𝐵𝐸. 𝐺𝑒𝑛に1𝑘を入力し秘密鍵𝑠𝑘，公開鍵 𝑝𝑘のペ

アを出力し，𝐴に𝑝𝑘を入力する． 

2. 𝐴はチャレンジタグ𝑡∗を出力し，𝐵に渡す． 

3. 𝐵は平文𝑚を平文空間から一様に選択し， 𝑐∗ ←

𝑇𝐵𝐸. 𝐸𝑛𝑐(𝑝𝑘, 𝑡∗, 𝑚) を計算し，𝑐∗を𝐴に返す． 

4. 𝐴は�̂�を出力する．�̂� = 𝑚のとき𝐴の勝ちとする． 

上記ゲームにおいて，𝐴は任意のタイミングで復号オラ

クルを利用することができる．復号オラクルは𝑇𝐵𝐸. 𝐷𝑒𝑐ア

ルゴリズムと等価だが，𝑡 = 𝑡∗が入力された際には⊥（復号

不可）を返すという制限がある． 

上記の OW-TBE-CCA ゲームに対する攻撃者𝐴のアドバ

ンテージを 

 

𝐴𝑑𝑣𝐴
𝑂𝑊−𝑇𝐵𝐸−𝐶𝐶𝐴(𝑘) = 𝑃𝑟 [�̂� = 𝑚] 

 

と定義し，いかなる多項式時間アルゴリズム𝐴に対しても

𝐴𝑑𝑣𝐴
𝑂𝑊−𝑇𝐵𝐸−𝐶𝐶𝐴(𝑘) <  𝜀(𝑘) が成立するとき，そのタグベー

ス暗号アルゴリズムは OW-TBE-CCA 安全であるという． 

3.2 タグベース CAPTCHA 

CAPTCHA は機械と人を判別するチューリングテストで

ある[7]．著者らが知る限り，CAPTCHA の安全性を暗号学

的に定式化した例は見当たらない．本節では 3.1 節で見た

タグベース暗号の安全性の定義をもとに，タグベース

CAPTCHA を定式化し，その安全性を定義する． 

 タグベース CAPTCHA アルゴリズム 3.2.1

タグベース CAPTCHA は 2 つのアルゴリズム（𝐶_𝐸𝑛𝑐, 

𝐶_𝐷𝑒𝑐）から構成される．𝐶_𝐸𝑛𝑐 は，タグ𝑡と平文𝑚を入力

として CAPTCHA 型暗号文𝑐を出力するアルゴリズム，

𝐶_𝐷𝑒𝑐は𝑡と𝑐を入力として𝑚あるいは⊥（復号不可）を出力

するアルゴリズムである．ここで𝑐は，AI 困難[8]な問題で

あり，現在効率的なアルゴリズムは見つかっておらず，人

間にしか実行できないものと仮定する． 

理解を促すためにあえて文字判読型 CAPTCHAを例に用

いて説明する[a]と，図 3 は，𝐶_𝐸𝑛𝑐にタグ𝑡=bity，平文

𝑚 =logyroを入力した場合のCAPTCHA型暗号文𝑐の一例で

ある．図3のCAPTCHA型暗号文とタグ bityの入力に対し，

𝐶_𝐷𝑒𝑐は平文 logyro を出力する．図 3 の CAPTCHA 型暗号

文が bity 以外のタグとともに𝐶_𝐷𝑒𝑐に入力された場合は，

 𝐶_𝐷𝑒𝑐の出力は⊥（復号不可）となる． 

 

 

 

 

図 3 文字判読型 CAPTCHA 

 

 タグベース CAPTCHA の安全性 3.2.2

 タグベース CAPTCHA の安全性の定義として，タグ選択

平文攻撃に対する一方向性（OW-CAPTCHA-CPA）と，タ

グ選択暗号文攻撃に対する一方向性（OW-CAPTCHA-CCA）

を定義する． 

 タグ選択平文攻撃に対する一方向性 

タグベースCAPTCHAのタグ選択平文攻撃に対する一方

向性を定義する（OW-CAPTCHA-CPA）．タグ選択平文攻撃

とは，攻撃者が任意の平文に対応する CAPTCHA 型暗号文

を入手できる条件下で，挑戦者から提示された CAPTCHA

型暗号文（ただし，CAPTCHA 型暗号文のタグは攻撃者が

指定できる）の平文を攻撃者が求める攻撃である．  

定義 1 

攻撃者𝐴に対する挑戦者𝐵を設定し，𝐴と𝐵の間で実行さ

れる次のようなゲーム（OW-CAPTCHA-CPA）を構成する 

1. 𝐴はチャレンジタグ𝑡∗を出力し，𝐵に渡す． 

2. 𝐵 は 𝑚 を 平 文 空 間 か ら 一 様 に 選 択 し ，

𝑐∗ ← 𝐶_𝐸𝑛𝑐(𝑡∗, 𝑚)を計算し，𝑐∗を𝐴に返す． 

3. 𝐴は�̂�を出力する．�̂� = 𝑚のとき𝐴の勝ちとする． 

上記の OW-CAPTCHA-CPA ゲームに対する攻撃者𝐴のア

ドバンテージを 

 

𝐴𝑑𝑣𝐴
𝑂𝑊−𝐶𝐴𝑃𝑇𝐶𝐻𝐴−𝐶𝑃𝐴 = Pr [�̂� = 𝑚] 

 

と定義し，いかなるアルゴリズム 𝐴 に対しても

𝐴𝑑𝑣𝐴
𝑂𝑊−𝐶𝐴𝑃𝑇𝐶𝐻𝐴−𝐶𝑃𝐴 <  𝜀 が成立するとき，その CAPTCHA

アルゴリズムは OW-CAPTCHA-CPA安全であるという． 

更 に 復 号 オ ラ ク ル へ の ク エ リ 回 数 が 𝑞

（OW-CAPTCHA-CPAにおいて復号オラクルは利用できな

                                                                 
a 文字判読型 CAPTCHA は，既にマルウェアによる解析が報告されてい

る[9]ため、AI 困難な問題には当たるとは言えず、𝐶_𝐸𝑛𝑐と𝐶_𝐷𝑒𝑐の例として

は実際には不適である． 
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いため𝑞 = 𝜑である），リソース[b]が𝑁に制限される任意の

アルゴリズム𝐴に対して，そのアドバンテージが無視でき

る と き ， そ の CAPTCHA ア ル ゴ リ ズ ム は

(𝑞,𝑁)-OW-CAPTCHA-CPA 安全であるという． 

 タグ選択暗号文攻撃に対する一方向性 

タグベース CAPTCHAのタグ選択暗号文攻撃に対する一

方向性（OW-CAPTCHA-CCA）を定義する．タグ選択暗号

文攻撃とは，攻撃者が任意の CAPTCHA型暗号文（ただし，

チャレンジタグ𝑡∗を入力として生成された CAPTCHA 型暗

号文を除く）に対応する平文を入手できる条件下で，挑戦

者から提示された CAPTCHA 型暗号文（ただし，暗号文の

タグは攻撃者が指定できる）の平文を攻撃者が求める攻撃

である． 

定義 2 

攻撃者𝐴に対する挑戦者𝐵を設定し，𝐴と𝐵の間で実行さ

れる次のようなゲーム（OW-CAPTCHA-CCA ゲーム）を構

成する 

1. 𝐴はチャレンジタグ𝑡∗を出力し，𝐵に渡す． 

2. 𝐵は𝑚を一様に選択し，𝑐∗ ← 𝐶_𝐸𝑛𝑐(𝑡∗, 𝑚)を計算し，𝑐∗

を𝐴に返す． 

3. 𝐴は�̂�を出力する．�̂� = 𝑚のとき𝐴の勝ちである． 

上記ゲームにおいて，𝐴は任意のタイミングで復号オラ

クルを利用することができる．復号オラクルは𝐶_𝐷𝑒𝑐アル

ゴリズムと等価だが，𝑡 = 𝑡∗が入力された際には⊥（復号不

可）を返すという制限がある． 

上記の OW-CAPTCHA-CCAゲームに対する攻撃者𝐴のア

ドバンテージを 

 

𝐴𝑑𝑣𝐴
𝑂𝑊−𝐶𝐴𝑃𝑇𝐶𝐻𝐴−𝐶𝐶𝐴 = Pr [�̂� = 𝑚] 

 

と定義し，いかなるアルゴリズム 𝐴 に対しても

𝐴𝑑𝑣𝐴
𝑂𝑊−𝐶𝐴𝑃𝑇𝐶𝐻𝐴−𝐶𝐶𝐴 <  𝜀 が成立するとき，その CAPTCHA

アルゴリズムは OW-CAPTCHA-CCA 安全であるという． 

更に復号オラクルへのクエリ回数が𝑞，リソースが𝑁に制

限される任意のアルゴリズム𝐴に対して，そのアドバンテ

ージが無視できるとき，その CAPTCHA アルゴリズムは

(𝑞,𝑁)-OW-CAPTCHA-CCA 安全であるという． 

4. 提案プロトコルの安全性定義 

本章では，2.1 節で説明した取引内容改ざん型 MITB 攻撃

に対する提案プロトコルの安全性を定義する． 

4.1 受動的攻撃に対する安全性 

受動的攻撃（IMP-PA）に対する提案プロトコルの安全性

を定義する． 

定義 3 

受動的攻撃（IMP-PA）に対する提案プロトコルの安全性

                                                                 
b ここで「リソース」とは，計算時間や回路サイズ，学習データサイズな

ど，効率性に関する任意の指標を含む． 

は，攻撃者𝐴，証明者𝑃（ユーザ），検証者𝑉（銀行サーバ）

間の以下の IMP-PAゲームによって定義される． 

学習フェーズ：𝐴は，𝑃，𝑉間での正規のプロトコルの実行

を監視し続けることによって，その通信系列𝜋を入手す

る． 

実行フェーズ：𝐴，𝑉間でプロトコルを実行する． 

1. 𝐴 は偽の送金情報𝑋′を𝑉 へ送る． 

2. 𝑉 は𝑅 を一様に選択し，𝑐(= 𝐶_𝐸𝑛𝑐(𝑋′, 𝑅))を𝐴 へ送る． 

3. 𝐴 が𝑄 = 𝑅 を𝑉 へ送ることができたなら，𝐴 の勝ちで

ある． 

 上記の IMP-PA ゲームに対する攻撃者 A のアドバンテー

ジを 

 

𝐴𝑑𝑣𝐴
𝐼𝑀𝑃−𝑃𝐴 = Pr [𝑄 = 𝑅] 

 

と定義し，いかなるアルゴリズム𝐴に対してもアドバンテ

ージが無視できるとき，提案プロトコルは受動的攻撃に安

全（IMP-PA 安全）であるという． 

4.2 能動的攻撃に対する安全性 

能動的攻撃（IMP-AA）に対する提案プロトコルの安全

性を定義する． 

定義 4 

能動的攻撃（IMP-AA）に対する安全性は，攻撃者𝐴と証

明者𝑃（ユーザ）と検証者𝑉（銀行サーバ）間の以下の IMP-AA

ゲームによって定義される． 

学習フェーズ：𝐴は，𝑃，𝑉間での正規のプロトコルの実行

を監視し続けることによって，その通信系列𝜋を入手す

る． 

実行フェーズ：𝑃，𝐴，𝑉間でプロトコルを実行する．  

1. 𝑃が送金情報𝑋を𝐴へ送る． 

2. 𝐴は送金情報𝑋を ′(≠𝑋) に変更して𝑉へ送る． 

3. 𝑉は R を一様に選択し，𝑐(= 𝐶_𝐸𝑛𝑐( ′, 𝑅))を𝐴へ送る． 

4. 𝐴は任意の𝑐′を𝑃へ送ることができる． 

5. 𝑃は𝑅′ ← 𝐶_𝐷𝑒𝑐(𝑋, 𝑐′) を計算する．タグ𝑋で正しく復号

できた場合（確認情報が送金情報𝑋に一致した場合）

には 𝑄 = 𝑅′を𝐴へ送る．復号不可⊥ の場合（確認情報

が送金情報𝑋に一致しない場合）には𝑄 = 0を𝐴へ送る． 

6. 𝐴 が𝑄′ = 𝑅を𝑉へ送ることができたなら，A の勝ちで

ある． 

 上記の IMP-AAゲームに対する攻撃者 Aのアドバンテー

ジを 

 

𝐴𝑑𝑣𝐴
𝐼𝑀𝑃−𝐴𝐴 = Pr [𝑄′ = 𝑅] 

 

と定義し，いかなるアルゴリズム𝐴に対してもアドバンテ

ージが無視できるとき，提案プロトコルは能動的攻撃に安

全（IMP-AA 安全）であるという． 
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定義 5 

定義 3 と定義 4 を同時に満たすとき提案プロトコルは取

引内容改ざん型 MITB 攻撃に安全であるという． 

5. 提案プロトコルの安全性証明 

5.1 IMP-PA 安全であることの証明 

 OW-CAPTCHA-CPA安全な CAPTCHAを利用する提案プ

ロトコルは IMP-PA安全であることを証明する． 

定理 1 

 CAPTCHA が OW-CAPTCHA-CPA 安全ならば，その

CAPTCHAを用いる提案プロトコルは IMP-PA安全である． 

定理 1 の証明 

 以下の(1)を証明する． 

(1) 提案プロトコルに対し IMP-PA ゲームに無視でき

ない確率で勝利するアルゴリズム𝐴が存在するな

らば，OW-CAPTCHA-CPA 安全な CAPTCHA に対

し OW-CAPTCHA-CPAゲームに無視できない確率

で勝利するアルゴリズム𝐵が存在する． 

𝐴を利用して𝐵を構成する（図 3）．①𝐵は𝐴からのクエリ

に対して𝜋(= (𝑚𝐵, 𝑡𝐵, 𝑐𝐵(= 𝐶_𝐸𝑛𝑐(𝑡𝐵 ,𝑚𝐵))))を送る．ここで

𝑚𝐵, 𝑡𝐵, 𝑐𝐵は𝐵が任意に生成したものである．②𝐴は送金情報

 𝑋を𝐵へ出力する．③𝐵は𝑋をチャレンジタグ 𝑡∗として

IMP-PAゲームの挑戦者に送る．④挑戦者は𝑚を一様に選択

し， 𝑐∗ ← 𝐶_𝐸𝑛𝑐(𝑡∗, 𝑚)を計算し，⑤𝐵へ入力する．𝐵はこれ

を𝐴へ入力する．⑥𝐴は Q を出力する．⑦𝐵は�̂�(= 𝑄)を挑

戦者に返答する． 

 

 

図 4 定理 1 の証明 

 

ここで，𝐴は IMP-PA ゲームに無視できない確率で成功す

るアルゴリズムであるため𝑄 = 𝑚 を無視できない確率で

出力する．𝐵は𝐴からの出力𝑄 を �̂� としてそのまま出力する

ため，𝐴が無視できない確率で𝑄 = 𝑚を出力するとき，𝐵は

�̂� = 𝑚 を 出 力 で き ， 無 視 で き な い 確 率 で

OW-CAPTCHA-CPA ゲームに勝利することができる．  

したがって，定義 1 と定義 3 より 

 

𝐴𝑑𝑣𝐴
𝐼𝑀𝑃−𝑃𝐴 = 𝐴𝑑𝑣𝐵

𝑂𝑊−𝐶𝐴𝑃𝑇𝐶𝐻𝐴−𝐶𝑃𝐴 <  𝜀 

 

となる． 

以上より定理 1 が証明された． 

5.2 IMP-AA 安全であることの証明 

OW-CAPTCHA-CCA安全なCAPTCHAを利用するプロト

コルは IMP-AA 安全であることを証明する． 

定理 2 

CAPTCHA が OW-CAPTCHA-CCA 安全ならば，その

CAPTCHA を用いる提案プロトコルは IMP-AA 安全である． 

定理 2 の証明 

 以下の(2)を証明する． 

(2) 提案プロトコルに対し IMP-AA ゲームに無視でき

ない確率で勝利するアルゴリズム𝐴が存在するな

らば，OW-CAPTCHA-CCA 安全な CAPTCHA に対

しOW-CAPTCHA-CCAゲームに無視できない確率

で勝利するアルゴリズム𝐵が存在する． 

 𝐴を利用して𝐵を構成する（図 4）．①𝐵は𝐴からのクエリ

に対して𝜋(= (𝑚𝐵, 𝑡𝐵, 𝑐𝐵(= 𝐶_𝐸𝑛𝑐(𝑡𝐵,𝑚𝐵))))を送る．ここで

𝑚𝐵, 𝑡𝐵, 𝑐𝐵は𝐵が任意に生成したものである．②𝐵は送金情報

 𝑋を𝐴に入力する．③𝐴は送金情報 𝑋′(= 𝑋)を出力する．④𝐵

は𝑋′をチャレンジタグ𝑡∗として IMP-AA ゲームの挑戦者に

送る．⑤挑戦者は𝑚を一様に選択し， 𝑐∗ ← 𝐶_𝐸𝑛𝑐(𝑡∗,𝑚)を

計算し，⑥それを𝐵に入力する．𝐵は 𝑐∗を𝐴に入力する．⑦

𝐴は 𝑐′を出力する．⑧𝐵は𝑋と𝑐′を復号オラクルへ送信する．

⑨𝑋 ≠ 𝑡∗であるため復号オラクルは機能し，𝐶_𝐷𝑒𝑐(𝑋, 𝑐′)を

実行した結果（ 𝑚′あるいは⊥）を𝐵に送る．⑩𝐵は復号オラ

クルから𝑚′を受け取った場合，𝑄 = 𝑚′ を𝐴に入力する．復

号オラクルから⊥を受け取った場合， 𝑄 = 0 を𝐴に入力する．

⑪𝐴は𝑄′を出力するため，⑫B は�̂�(= 𝑄′)を挑戦者に返答す

る． 

 

 

図 5 定理 2 の証明 

 

ここで，𝐴は IMP-AA ゲームに無視できない確率で成功

するアルゴリズムであるため𝑄′ = 𝑚 を無視できない確率

で出力する．𝐵は𝐴からの出力𝑄′ を �̂� としてそのまま出力

するため，𝐴が無視できない確率で𝑄′ = 𝑚 を出力するとき，

②𝑋③𝑡∗ = 𝑋
④
𝑚を一様に選択
𝑐∗ ← 𝐶_𝐸𝑛𝑐(𝑡∗, 𝑚)

⑤ 𝑐∗

⑥𝑄

挑戦者 𝐵

𝐴

𝜋

①学習フェーズ
の監視

 �̂�(= 𝑄) ③𝑋′

④
𝑡∗ = 𝑋′

⑥ 𝑐∗

挑戦者 𝐵

𝐴
②𝑋

 𝑐′ 

復号オラクル

⑧(𝑋, 𝑐′ )⑨𝑚′ or ⊥

⑪ 𝑄′
※
𝑄 =  𝑚′ (  ⑨ = 𝑚′)
         0 (  ⑨ =⊥)

⑩𝑄 ※⑫
�̂�(= 𝑄′)

𝜋

①学習フェーズ
の監視

⑤
𝑚を一様に選択
𝑐∗ ← 𝐶_𝐸𝑛𝑐(𝑡∗, 𝑚)
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𝐵 は �̂� = 𝑚 を 出 力 で き ， 無 視 で き な い 確 率 で

OW-CAPTCHA-CPA ゲームに勝利することができる． 

したがって，定義 2 と定義 4 より 

 

𝐴𝑑𝑣𝐴
𝐼𝑀𝑃−AA =  𝐴𝑑𝑣𝐵

𝑂𝑊−𝐶𝐴𝑃𝑇𝐶𝐻𝐴−𝐶𝐶𝐴 < 𝜀 

 

となる． 

以上より定理 2 が証明された． 

更に，定理 2 の証明（図 5）を見ると，𝐵は復号オラクル

に対しクエリを一度しか行っていない．したがって，

(1,N)-OW-CAPTCHA-CCA 安全な CAPTCHA を用いる提案

プロトコルは IMP-AA 安全であるといえる． 

提案プロトコルに対する取引内容改ざん型 MITB 攻撃に

関し，受動的攻撃（IMP-PA）と能動的攻撃（IMP-AA）に

対する提案プロトコルの安全性を，それぞれ，タグベース

CAPTCHA の OW-CAPTCHA-CPA 安 全 性 と

(1,N)-OW-CAPTCHA-CCA 安 全 性 に 帰 着 で き た ．

(1,N)-OW-CAPTCHA-CCA 安全は OW-CAPTCHA-CPA 安全

を包含するため，(1,N)-OW-CAPTCHA-CCA 安全を満足す

るタグベースCAPTCHAを用いてCAPTCHAチャネルを構

成したならば，提案プロトコルは取引内容改ざん型 MITB

攻撃に対し安全である． 

以上より，CAPTCHA チャネルを実現する一手法として

は(1,N)-OW-CAPTCHA-CCA 安全な CAPTCHA が利用でき

ることが示された． 

6. おわりに 

本稿では人間（ユーザ）とコンピュータ（銀行サーバ）

間のセキュア通信を実現することで MITB 攻撃への対策を

試み，その第一歩として，人間・銀行サーバ間でセキュア

通信を実現するチャレンジ＆レスポンス方式のプロトコル

を提案した． CAPTCHA を応用することで提案プロトコル

が実装可能であることを示した．また，タグベース暗号を

もとに CAPTCHA を定式化し，(1,N)-OW-CAPTCHA-CCA

を満たす CAPTCHAを用いた提案プロトコルが取引内容改

ざん型 MITB 攻撃に対し安全であることを証明した． 

提案プロトコルの実現にはCAPTCHAチャネルの構成の

ために(1,N)-OW-CAPTCHA-CCA 安全な CAPTCHA が必要

であり，これについては今後検討を行っていく必要がある． 
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