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筆者らは無線環境等において高速，高品質な通信を行う手法として通信回線共有方式 SHAKE(SHAring
multiple paths procedure for a cluster networK Environment) を提案している．SHAKE では，複数の端
末が一時的な短距離高速ネットワークを構築し，各端末がもつ外部リンクへの通信路を複数同時に利
用することにより，高速な通信を可能にする．SHAKE の実現上，協調した端末にデータを中継して
もらう必要がある．しかしデータを中継するには，バッテリ，CPU等の無駄な消費が生じるため，協
調端末へ中継を促すようなインセンティブが必要であった．本稿では，中継のインセンティブとして
クレジットを導入する．中継端末と依頼端末間の二者間でのクレジット交換方法と，信頼できる第三
者機関を介したクレジット交換手法を提案し，有効性を検討する．

Study on Fairness in Multiple Wireless Links Sharing Systems

Yosuke Ito,†1 Susumu Ishihara,†2 HiroshiMineno,†3 Osamu Takahashi†4
and TadanoriMizuno†3

We have proposed a system that uses multiple links in alliance with neighbour nodes and increases com-
munication speed. Using multiple links simultaneously as being established a temporary network by neigh-
bour nodes by short-range wireless link, the system disperses data traffics and enables high-speed and high
quality communication even in wireless environment. In this system, data packets have to be relayed by
alliance nodes. However alliance nodes might not relay data packets without profits. We introduce credit to
give an incentive to alliance nodes to relay packets. We propose two methods to exchange credit between
relay nodes and a client node. One is two-sided credit exchanging, and another is credit exchanging that is
helped by trusted third party. We discuss efficiency of these methods.

1. は じ め に

近年，モバイルコンピューティングの発達とともに，携

帯情報端末を持つ人口は急増し，移動先であっても時や

場所を選ばず，快適にインターネットに接続したいとい

うユーザの要望は多い．現在の無線通信環境では，短距

離間通信であれば無線 LANや Bluetoothにより比較的高

速な通信が可能である．しかし，長距離の通信を行う際，

2G/3Gの携帯電話や PHSでは無線 LAN等に比べて低速

な通信となってしまう．時や場所を選ばず高速なインター

ネット接続を維持するためには，遍在するネットワーク

資源を積極的に，効率的に利用する必要がある．

筆者らは，複数端末が持つネットワークインタフェー

スを複数同時に利用することで，高速・高信頼な通信を

可能にする通信回線共有方式 SHAKE (SHAring multiple

paths procedure for a cluster networK Environment)1) を提
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案している．SHAKE では，ある地点に集まったユーザ

同士が無線 LAN 等の短距離高速リンクを用いて一時的

なネットワーク (クラスタ）を構築し，クラスタ内のメン

バが持つ外部ネットワークに接続可能なリンクを複数同

時に利用して外部と通信することで，トラフィックを分

散させ，通信の高速化を実現する．

SHAKE による通信を行うためには，別のメンバのた

めにパケットを転送するノードが必要になる．転送には

バッテリ，メモリ，CPU等の消費が必要となるので，ノー

ドには他のノードのためにトラフィックの転送を行うモ

チベーションが必要である．また，自身のために他ノー

ドに大量のトラフィック転送を望む一方で，他人のトラ

フィックの転送を拒むといった利己的なノードの出現を

考慮する必要がある．

本稿では，SHAKE においてそのような問題を解決す

るため，中継ノードにインセンティブを持たせる手法を

提案し，その有効性について議論する．

以下本稿の構成を述べる．第 2章では通信回線共有方

式 SHAKEの概要について説明し，公平性の観点から課

題を明らかにする．第 3章では公平性を保つための手法

の提案をし，そのアーキテクチャを示す．第 4章では提

案手法を適応した際の動作に関して有効性を検討し，第

5章でまとめとする．
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図 1 SHAKE を利用した通信
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図 2 Mobile IP SHAKE によるデータグラム配送

2. 通信回線共有方式 SHAKE

本稿では，通信回線共有方式において，ノードの中継

にインセンティブを持たせる方法を検討する．本章では，

通信回線共有方式の概要を示す．

通信回線共有方式 SHAKEでは，図 1のように複数の

移動端末が短距離で高速なリンクを用いて接続し，一時

的にネットワーク（クラスタ）を構成する．クラスタの内

でも，特定の通信に携わる端末群を alliance（アライアン

ス）と呼び，そのアライアンスでデータを受信する端末

をAlliance Leader (AL),データを中継する端末をAlliance

Member (AM)と呼ぶ．

アライアンス内の端末がアライアンス外部の端末と通

信を行う際に，各端末の持つ外部ネットワークへのリン

クへトラフィックを分散させることで高速な通信が可能

となる．またアライアンス内の端末は自分の外部リンク

が利用不可能な場合でも，他のアライアンス内端末の外

部リンクを利用することで，外部のホストと通信を行う

ことが可能である．

SHAKEではこれまで，アプリケーション層，TCP層

や IP層において実現が検討されてきた．本稿で提案する

手法については，Mobile IPを応用した IP層における実

現手法Mobile IP SHAKE2) での動作を前提として話を進

めるが，他の SHAKEの実現手法においても適応可能で

ある．

2.1 Mobile IP SHAKE

SHAKEを IP層で実現するためには，アライアンス外

部にいる通信相手 (Correspondent Node: CN)からアライ

アンスへの経路途中にトラフィックを分配するための中継

ホストが必要である．この分配ホストがアライアンス内

端末への外部リンクの共通の経路上に存在する場合以外

には，CNはその分配ホストの存在を知っている必要があ

る．Mobile IP SHAKEは，Mobile IPv4において CNから

MNへのパケットは経路最適化を考慮しない場合に必ず

HAを経由するという特徴を利用して，HAにトラフィッ

クを分配する機構を設置している．それにより，CNには

特別な機構をもたせる必要なく，複数経路を用いた通信

を実現できる．

図 2にMobile IP SHAKEの動作概要を示す．あらかじ

め移動端末 MN1(AL: Alliance Leader)のホームエージェ

ントである HA に，AL とともにアライアンスを構成し

ている移動端末MN2(AM: Alliance Member)の CoAを登

録しておく．HAが CNから届けられた AL宛てのパケッ

トを転送する際（下り通信）には，ALおよび AMにパ

ケットをカプセル化して分配する．AMは届けられたパ

ケットのカプセル化を解除し，アライアンス内のリンク

を通して，ALにパケットを転送する．

クラスタ内部から外部リンクへパケットを分配させる

ため，ALでもトラフィックを分散させる機構が必要とな

る．なお，ALにてパケットを AMへカプセル化して分

配する．クラスタ内部から外部への通信を行う場合（上

り通信），HA を経由しない方法と逆方向トンネリング

(Reverse Tunneling) を用いて HA を経由する方法のいず

れも可能である．

以下，外部からクラスタへのデータ配信を「下り通信」，

クラスタ内部から外部へのデータ配信を「上り通信」と

表す．

2.2 通信回線共有方式における課題

SHAKE による通信を行うためには，移動する先々で

協調動作を行う必要がある．協調関係にあるメンバ同士

は信頼性・安全性を確保し，かつメンバの参加，離脱等

の管理を行わければならない．このような問題に関して

は，各メンバの IPアドレスや通信状況をモニタする機構

を導入することで解決される3)．

SHAKEでは，他の端末のトラフィックを中継しなけれ

ば成り立たない．中継ノードは他人のために負荷を受け

ることとなるため，中継を行うためのインセンティブが

必要である．そこで SHAKEにおいて以下のように公平

性を定義する．公平性が保たれているとは，「SHAKEに

おいて他のノードのためにパケットを中継したノードは，

その転送量に応じた対価を得ることができ，パケットの

転送を依頼したノードはその対価を転送ノードに支払わ

なければならない」状態を指す．

この公平性は以下のような利己的なノードの存在によ

り，破られる可能性がある．

• 中継を行ってもらったにもかかわらず，その対価を
支払わないノード

• 中継を行っていないにもかかわらず，偽って中継の
対価を求めるノード

本稿では，これらの問題を解決しつつ中継端末へパケッ

ト転送のためのインセンティブを与える方法について議

論する．
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2.3 関 連 研 究

モバイルアドホックネットワークにおいて，パス上の

中間ノードに中継を促す研究がいくつか提案，評価され

ている．

文献 4), 5), 6)では，アドホックネットワークにおいて，

他ノードのためにデータを中継する端末に報酬を与えて

いる．これらの文献では，nugletsと呼ばれる仮想的な貨

幣を使用し，パケットの転送を行うことにより仮想的な

貨幣という報酬を与えている．中継を依頼したノードは

nuglets をいくらか失い，中継ノードは nuglets を獲得で

きる．4), 5)では nugletsを交換するモデルとして 2つの

方法（Packet Purse Model, Packet Trade Model）を提案し

ている．Packet Purse Modelでは，パケットの送信元はパ

ケットに nuglets を搭載して送信する．中間ノードは転

送する際にいくらかの nugletを獲得する．一方，Packet

Trade Modelでは，各中間ノード間で nugletsの売買をす

る．各中間ノードは前のノードからパケットを購入し，次

ホップのノードに高く売る．それを繰り返し，受信先ノー

ドが総コストを支払う設計となっている．文献 6) では，

単一ノード内のクレジットカウンタによる新しいスキー

ムを提案している．このスキームではバッテリ残量とク

レジット残量の履歴を保存しており，4 つのルールによ

り他人のパケットを転送を行うか，自身のパケットを送

信するかを決定し，その動作により自身のクレジットカ

ウンタを操作する．これらはすべて各ノードの nugletsで

正確な量の操作を保証するため，耐タンパのハードウェ

アを導入している．また，隣接ノードの通信を確認する

方法として，5)では，次ホップノードからの確認応答が

確認されなければ，nugletsの量を増加できないこととし

ている．

Zhong らは集中管理機関を設置することで，アドホッ

クネットワークにおいて同様に charging/rewardingに関す

るプロトコルを提案している7)．アドホックネットワーク

において，送信元から受信元までのパス上の中間端末は，

集中管理機関に中継したことを報告する．集中管理機関

は，その中継の報告をもとにして，パケットの送信元へ

の請求と中継ノードへの報酬を与えている．偽りの報告

を防ぐために，送信元ノード，中継ノード，管理機関で

それぞれデジタル署名による認証を行っている．

2.4 SHAKEにおける中継ノードへのインセンティブ

付与に関する問題

SHAKE において中継ノードへインセンティブを与え

る場合の問題点を以下に述べる．

• AM間の通信資源の差異

AMの外部リンクはすべてのノードで均一とは限らな

い．Mobile IP SHAKEでは，HAでデータを分配する

際に，各 AM間とプローブパケットによりリンク遅延

を計測し，それに基づいて最適経路へパケットを振り

分けている．よって，AMの外部リンクの状態により，

AMが受信，転送するパケット量は異なる．転送量の

違い，つまり ALへの貢献度により報酬に違いを出す

必要がある．

• 利己的なノードの存在
以下のような利己的なノードの存在も考慮しなければ

ならない．

– ALとして動作していたが，自分の通信終了後，他

ノードのための中継を行わずに即座にアライアン

スから離脱してしまうノード　

– AMとして参加しているが，意図的なパケットド

ロップを行う悪意のあるノード

本稿では，上記のそれぞれの問題を解決しつつ中継ノー

ドにインセンティブを与える手法を提案する．

3. SHAKEにおける公平性管理

3.1 クレジットの導入

SHAKE において各ノードに中継を促すために，中継

ノードへインセンティブを与える．インセンティブとし

てクレジットを導入したモデルを提案する．各ノードは，

中継の対価としてクレジットを受け取り，他のノードに

中継を依頼するためにはクレジットが必要となる．基本

的なルールを以下に示す．

• AL は，AM にパケットを中継してもらうためにパ

ケットサイズに比例したクレジット量を必要とする．

• AM（中継ノード）は，中継したパケットサイズに比

例したクレジット量を ALから獲得する．

クレジットの量は，パケットサイズ LP に対し，パケッ

トサイズに比例した量 aLP とする．

ALは，クレジットを保持していなければ，AMに中継

を依頼することができなくなり．クレジットを獲得する

ためには他のノードのためにパケットを中継しなければ

ならない．これにより，AMには中継することに対する

動機付けが行われ，ALは自身のパケットを依頼するばか

りでなく，他人からのパケットの転送することとなる．

クレジットを交換する手法として以下の 2つのモデル

を提案，検討する．

• 耐タンパのハードウェアを用いた二者間でのクレジッ
ト交換モデル

• 信頼できる第三者機関（クレジット管理機関）を導
入したクレジット交換モデル

3.2 二者間でのクレジット交換モデル

3.2.1 基 本 概 念

ALと AM間でクレジットの交換を行う．ALは AMに

パケット毎にパケットサイズに比例したクレジット量 aLP

を支払う．

クレジットを交換する方法としては，クレジットをパ

ケットに搭載して送信する手法4)を SHAKE用に拡張する．

3.2.2 従来方式との変更点

文献 4)は無線アドホックネットワークを前提とした環

境での提案手法である．4)での想定環境と SHAKEの環

境では大きな違いが生じる．まず，2.4節に示されている
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図 3 上り通信時のクレジット交換

ように，SHAKEでは AL,AMの持つ通信資源は均質では

なく，中継データ量に違いが生じうる．加えて，AMの

中継の確かさを確認する方法，および SHAKEにおける

HA を介した下り通信，上り通信にてどちらにおいても

適応可能なモデルを考慮する必要がある．以下に各々に

関して説明する．

AM間での通信資源の不均質性 従来手法では，パケッ

ト・メッセージ単位で課金している．しかし SHAKE

では，AM間で通信資源に違いがある場合，AMによ

り中継データ量が異なる．そこで，AMの中継デー

タ量に応じた報酬を与えるように拡張する．AM間

で通信資源に違いがある場合，AMにより中継デー

タ量が異なる．パケット・メッセージ単位で課金す

るのなら従来手法にて適応可能であるが，AMの中

継データ量に応じた報酬を与えるように拡張する．

AMにおける中継の信頼性 無線アドホックネットワー

クでは，中間パケットが確かに中継するかどうかを

送信元ノードが中継ノードの送信パケットをモニタ

することによって可能である．しかし，SHAKE で

は，アライアンスを無線 LAN 等で構成しつつ，外

部とは PHS, PDC, 3G セルラ等で通信することを想

定している．このような条件では，AMが確かに転

送しているかどうかを ALが直接モニタすることは

困難である．そこで，SHAKEでの上り通信時に HA

を経由する手法を用いることとする．AMが確かに

転送したかどうかは，HAが確認を行う．下り通信時

には，ALが AMからの転送を確認する．また，AL，

HAにて AMが中継を行う信頼性を管理し，中継を

行わないノードを排除する．

上り通信，下り通信の両方への対応 従来研究のモデル

では，データの送信元がクレジットの支払いをする

こととしている．しかし，SHAKE では上り通信時

（ALが送信元），下り通信時（ALが受信先）のとも

に ALが請求されるべきである．ALが送信元，受信

先，どちらの場合も ALにクレジットが請求される

モデルを提案する．

3.2.3 クレジット交換の概要

以下に，クレジット交換の概要を述べる．

■上り通信 (AL→ AM→ HA→ CN)

上りの通信をする際のイメージ図を図 3を示す．ALは

データパケットのヘッダ部分にクレジットを付加して送

信する．AMは中継時に，パケットからクレジットを取

payload1

payload

payload

AL AM

CN HA

Internet

HA

AMAL

CN

Internet

11101010

AL debt counter

HA AL debt counter
AM

図 4 下り通信時のクレジット交換

り出す．AMは，もし ALからのパケットにクレジットが

付加されてなかったら，パケットの中継は行わない．な

お，図 3では，搭載するクレジット量を 1と仮定してい

るが，実際の搭載クレジット量はパケットサイズにより

異なる．

■下り通信 (CN→ HA→ AM→ AL)

下りの通信の場合 (図 4)，CNからのパケットは HAを

経由して AMに届けられる．HAでクレジットを付加し

て，パケットを AM1へ転送する．AMは，クレジットを

獲得し，パケットを ALへ転送する．HAでは，AL用の

debt counterを用意しており，後で ALとクレジット量の

同期を図る．

3.2.4 ハードウェアモジュールの導入

AMがクレジットを獲得するためには，中継を本当に

行ったことが ALによって確かめられることが重要とな

る．不正な AMがクレジットを獲得してデータの中継を

行わないことを防ぐ必要がある．また，各ノードがクレ

ジットカウンタを保持しているとすると，クレジット量

が改竄される恐れがある．これらの問題を解決するため，

4)と同様に耐タンパのハードウェアモジュールを導入す

る．耐タンパのハードウェア内でクレジットカウンタを

管理することで改竄不可能とする．また，AMのハード

ウェアモジュールは，確かに中継が行われ成功したとい

うことを HA, ALより確認応答を受けてからクレジット

量の増加が可能とする．

ALのハードウェアモジュール MAL は，AMのハード

ウェアモジュール MAM とあらかじめ公開鍵暗号アルゴ

リズム等により秘密鍵 KAL,AM を保持しておくことを想定

する．

なお，本モデルでは HAは，ALおよび AMから見て

完全に信頼できる機関であるということを前提とする．

3.2.5 転送プロトコル

以下，ハードウェアモジュールを導入した詳細な転送

プロトコルを示す．

■上り通信

図 5にパケット転送時の処理の流れを示す．ALは，デー

タパケットにクレジット用のヘッダを付加する．このヘッ

ダには，MALの識別子 IDAL，MAMの識別子 IDAM，シーケ

ンス番号 seqとクレジット量C（クレジット量は，パケッ

トサイズ（LP）に比例した量 n(LP)である）と，それら

にデータをハッシュ関数 hで計算したもの（ h(payload)）

を加えて秘密鍵 KAL,AM により暗号化されたもの (SHAKE
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図 6 ハードウェアモジュールを用いた転送プロトコル（下り通信）

Authentication Code(SAC) と呼ぶ）を含む．以下，この

ヘッダを SHAKE Credit Header(SCH)と呼ぶ．

( 1 ) ALはデータを送信する際に (payload)，IDAM，seq

等を耐タンパハードウェア MAL に渡す．

( 2 ) MAL は，受け取ったデータからクレジット量 Cを

パケットサイズより計算し，クレジットカウンタを

その分だけ減らす．h(payload), IDAM，IDAL，seq，

C から KAL,AM を用いて SCH を作成し，AL へ渡

す．MAL は，クレジットカウンタを Cだけ減らす．

( 3 ) ALは，受け取った SCHをデータに付加して送信

する．

( 4 ) AM はデータを受信すると，h(payload)，IDHA，

SCHを MAM へ渡す．

( 5 ) MAMは，SCHの認証を行う．まず SCH内のシーケ

ンス番号を確認し，以前に受信していないことを確

認する．これは再送攻撃 (Replay Attack)を防ぐた

めの処理である．そして，SCH内の IDAL，IDAM，

seq，C を取り出し，h(payload) を加えて KAL,AM

により新たに SACの計算をする．計算した結果と

SCH 内の SAC とを比べる．これらの内容が等し

かった場合，確かに ALからのデータパケットで

あるということを認識し，搭載されたクレジット

Cを獲得し，クレジットカウンタを加算する．

( 6 ) AMは ALから受信したデータから SCHを取り外

し，残ったデータパケットを HAへ転送する．

( 7 ) HAはデータを受信し，CNへ転送する．

■下り通信

図 6は下り通信時の転送プロトコルである．CNからの

パケットを HAが転送する際，HAが SCHを付加して転

送する．HAにてクレジットを搭載する際には，HA内の

AL 用の debt counter を減少させる．HA と AL は，AM

の更新等，頻繁に交信している．その際に HAは ALへ

debt counterの量を通知し，AL は debt counter分だけク

レジットカウンタの量を減少させる．

( 1 ) CNがデータを送信する

( 2 ) HAがそのデータを受信する．パケットサイズより

クレジット量Cを計算し，AL用の debt counterを減

少させる．HAは IDHA，IDAM , seq，C，h(payload)

と KAM,HAにより SCHを作成し，データに SCHを

付加して AMへ転送．

( 3 ) AMはそのデータを受信すると，SCH, h(payload),

IDAL を MAM へ渡す．

( 4 ) MAMは，seqを確かめ以前に受信したパケットでな

いことを確認する．h(payload)と SCH内の IDHA，

IDAM , seq，Cと KAM,HAから新たに SACを計算し，

SCH 内の SAC と比較し確かに HA からのパケッ

トであることを確認する．確認後，搭載されたク

レジット量 Cを獲得し，クレジットカウンタを加

算する．

( 5 ) AMは HAから受信したデータから SCHを取り外

し，残ったパケットを ALへ転送する．

3.2.6 AMの信頼性の管理

AL, HAは連携して AMによる中継を監視し，信頼で

きない AMを排除する．

上り通信では，ALからのパケットは AMを経由して

HAに届けられる．このとき AMが ALからのパケット

を受信すると，クレジットを獲得するにもかかわらずパ

ケットを転送しない可能性が生じる．下り通信でも同様

に AMがクレジットを獲得しつつパケットを転送しない

可能性が生じる．この不正ノードを排除するために，HA

は AMの信頼性の管理を行う．

AL, HAでは，AM経由で送信，到着したパケット数を

管理し，定期的にそれらを照合する．不適合がおきた場

合には，AMの信頼性評価値を下げる．

なおこの仕組みを実現するために，HAは，別の HAと

評価値の情報を共有できるものとし，AL は HA に保存

された AMの評価値をいつでも参照できることが必要で

ある．また，AMの評価値は，以降のアライアンス構築

時の判断基準とすることができるものとする．

3.3 信頼できるクレジット管理機関を導入したクレジッ

ト交換モデル

3.3.1 基 本 概 念

二者間でクレジットを交換する際には，ハードウェア

モジュールを用いることで正確にクレジットを制御する

ことが可能である．しかし，すべてのノードにそのハー

ドウェアを設置する必要があり，コストがかかる．そこ

で，インターネット上の任意の位置にクレジットの集中

管理機関を設置し，クレジットの管理機関がクレジット

の支払い，報酬に関する管理を行うモデルを提案する．ア

ライアンスの各ノードは，インターネットに接続可能で

あれば，この機関と通信可能である．この手法は文献 7)

を基に，SHAKE で適用するために拡張を行った．拡張

に関する考慮点は，2.4節，3.2.2節で述べられたものと

同様である．
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図 8 クレジット管理機関を導入したモデル（下り通信）

転送ノードAMがクレジットを獲得するためには，デー

タの転送を行ったということを管理機関に報告する．そ

の後，管理機関を経由してクレジットが AMに支払われ

る．この報告はデータ転送直後に行う必要はない．すな

わち，AM は報告を行うまで自身のストレージにパケッ

トの受領書を保存しておき，時間やバッテリ残量に余裕

がある時等にいつでも行うことが可能とする．管理機関

への報告には，ALのためのデータを受信，転送したこと

を意味する極微量のものを用いる．

なお，クレジット管理機関からのクレジット請求を拒

絶したノードは，ネットワーク全体に通知され，そのノー

ドは排除させられるものとする．

3.3.2 クレジット管理の概要

以下にクレジット管理の概要を示す．

■上り通信

図 7はクレジット管理機関を導入した際の上り通信時

の概念図である．上り通信時，ALからパケットが AM，

HAを経由され CNへ届けられる．AMはパケットを受信

した際に，パケットから受領書を作成する．その受領書

をクレジット管理機関へ提出する．また，HAで AMが

確かに転送したことを確認させるため，HA はパケット

の受領書を作成しそれをクレジット管理機関へ提出する．

■下り通信

下り通信時のモデルを図 8 を示す．CN からのパケッ

トが HA，AM を経由して AL に届けられる．AM は上

り通信時と同様にパケットの受領書を作成し，その受領

書をクレジット管理機関へ提出する．下りでの通信では，

AMの次ホップ端末が ALであるため，ALが AMが確か

に転送したかどうかの報告をクレジット管理機関へ行う．

しかし，ALはクレジットの支払い者である．ALは報告

することで支払いの義務を負わされるため，クレジット

管理機関への報告を行わない可能性が高い．この問題を

解決するため，以下のような ALの報告を動機付けるモ

CNHAAMAL 1 2 3

4 5

図 9 クレジット管理機関を導入したモデルでの転送プロトコル（上り
通信）

デルを提案する．

CNからのパケットがHAへ到着すると，HAはクレジッ

ト管理機関へ AL用のパケットが到着したことを報告す

る．すると，クレジット管理機関は，この時点で，ALへの

請求額として通常の ε 倍の額を保管しておく (1 < ε < 2)．

AM にパケットが到着すると，AM は受領書をクレジッ

ト管理機関へ報告する．ALにパケットが到着し，ALが

パケットの受領書をクレジット管理機関へ報告したとす

る．すると，クレジット管理機関からALへの請求額は通

常の額に戻る．しかしながら，もし ALが報告を行わな

ければ通常の ε 倍の額を請求されてしまう．この請求さ

れたクレジットをクレジット管理機関が徴収し，AMは

何も受け取らないものとする．ゆえに，ALはパケットを

確かに受信したならば，クレジット管理機関へ報告を行

うと考えられる．なお，AMからのパケット受領の報告

がなかった場合は，クレジット管理機関での ALへの請

求はなくなる．

以下，クレジット量をパケットサイズ LP に比例した

aLPとして，状況による請求額を示す．HAは信頼できる

機関であり，パケットを受領した際には必ず報告を行う

と想定している．

• HA, AM, ALがパケット受領の報告を行った場合

ALへのクレジット請求額：aLP，

AMへのクレジット報酬額：aLP

• HA, AMがパケット受領の報告を行った場合

ALへのクレジット請求額：εaLP，

AMへのクレジット報酬額：0

• HA, ALがパケット受領の報告を行った場合

ALへのクレジット請求額：0，

AMへのクレジット報酬額：0

• HAのみがパケット受領の報告を行った場合

ALへのクレジット請求額：0，

AMへのクレジット報酬額：0

• HAからのパケット受領の報告がなく，AMから受領

の報告があった場合

管理機関は AMが偽りの報告を行ったとみなす．

ALへのクレジット請求額：0，

AMへのクレジット報酬額：0

3.3.3 プロトコル詳細

ALはデータを送信する際にデジタル署名を行い，AM

ではALからのパケットであることを，クレジット管理機

関では AL用のパケットの受領書であることを認証する．

以下，ノード iの公開鍵を Pi,対応する秘密鍵を S i で表

す．MD5，SHA-1のようなメッセージダイジェスト関数
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図 10 クレジット管理機関を導入したモデルでの転送プロトコル (下り
通信）

をMD()と表す．またデジタル署名を (signPi ,veri f yS i )と

表す．

■上り通信

図 9に上り通信時の転送プロトコルを示す．

( 1 ) AL は自身の秘密鍵 S AL を用いて payload にメッ

セージダイジェスト関数をかけた結果，シーケンス

番号，IDALをデジタル署名する．デジタル署名の結

果を sとする（s← signS AL (MD(payload), seq, IDAL)）.

そして (payload, seq, IDAL, s)を AMに向けて送信

する．

( 2 ) AMは ALの公開鍵 PAL を用いて受信したデータ

の署名を検証．確かに ALからのデータであるこ

とを確認する

（ veri f yPAL ((MD(payload), seq, IDAL), s)）．

そして (payload, seq, IDAL, s)を HAへ転送する．

また，署名から受領書を作成し，保存する．受領

書は (MD(payload), seq, IDAL, s)とする．

( 3 ) HAは PAL を用いて受信したデータの署名を検証

する

（veri f yPAL ((MD(payload), seq, IDAL), s)）．

検証後， (payload)を CNへ転送する

( 4 ) AMは受領書をクレジット管理機関に提出する．ク

レジット管理機関は AMからの受領書を PAL を用

いて検証する．

veri f yPAL ((MD(payload), seq, IDAL), s)

( 5 ) HA も同様に受領書をクレジット管理機関に提出

する．クレジット管理機関は HAからの受領書を

PAL を用いて検証する．検証後，ALへクレジット

の請求をし AMへ報酬を与える．

■下り通信

図 10 にて下り通信時の転送プロトコルの概念図を示

す．CNからのデータは，HAにてデジタル署名されてか

ら転送され，AMを経由して ALに届けられる．HA, AM,

ALで受領書を作成し，クレジット管理機関に提出する．

( 1 ) CNがデータを送信する．

( 2 ) HA は自身の秘密鍵 S HA を用いてデジタル署名

する．デジタル署名の結果を s とする（ s ←
signS HA (MD(payload), seq, IDHA, IDAL)）.

それから HA は (payload, seq, s, IDHA, IDAL) を

AM に向けて転送する．また，HA は受領書

(MD(payload), seq, IDHA, IDAL, s) を作成し，保存

する．

( 3 ) AMは HAの公開鍵を用いて署名 PHA を検証．確

かに HAからのデータかを確認する

veri f yPHA ((MD(payload), seq, IDHA, IDAL), s)．

(payload, seq, IDHA, IDAL, s)を ALへ転送する．

また署名から受領書を作成し，保存する．受領書

は (MD(payload), seq, IDHA, IDAL, s)となる．

ALへパケットが届くと，ALは PHA を用いて同様

に署名を検証し，受領書を作成する．

( 4 ) HAは受領書をクレジット管理機関に提出する．ク

レジット管理機関は HAからの受領書を HAの公

開鍵を用いて検証する．また，報告された受領書

から，AL用のパケットの受領書であることを確認

する．

veri f yPHA ((MD(payload), seq, IDHA, IDAL), s)．

( 5 ) AMは受領書をクレジット管理機関に提出する．ク

レジット管理機関は HAからの受領書を PHA を用

いて検証する．

( 6 ) ALは受領書をクレジット管理機関に提出する．ク

レジット管理機関は HAからの受領書を PHA を用

いて検証する．検証後，ALへクレジットの支払い

を命じ，AMへ報酬を与える．

4. 検 討

前述してきたモデルの有効性について検討する．

4.1 モデルの有効性

SHAKE において中継ノードへ報酬を与える場合，中

継ノード間で不平等さが生じる可能性があることを 2.4

節等で述べた．以下，提案モデルを用いて，想定される

問題へ対応可能であるかを示す．

• データを中継してもらったにもかかわらず，クレジッ
トを支払わないノードの存在

　ハードウェアを用いた二者間の交換モデルにおいて，

パケットにクレジットを搭載させ，AMはクレジットが

付加されていないパケットはドロップしてしまう．ク

レジットを支払わずにパケットを中継してもらうこと

は不可能である．

　クレジット管理機構を導入した場合では，クレジッ

ト管理機関からの支払いを拒絶すると，そのことはク

レジット管理機関から参照可能としネットワーク全体

へ伝わることとしている．すると，支払いを拒絶する

ノードは，SHAKE を用いた通信は不可能となる．ゆ

えに，支払いを拒絶することはノード自身にとって有

益なものではない．

• データ中継を行っていないにもかかわらず，不正に
報酬を求めるノードの存在

　二者間での交換モデルでは，データの送信元からク

レジットが付加されて送られてくる．クレジットはパ

ケットの送信元からのクレジットのみを獲得可能で，不

正な報酬を請求することは不可能である．

　クレジット管理機構を導入した場合では，上り通信

の場合では HAが確かに AMから転送されたことをク

レジット管理機関へ報告する．下りの場合であっても，
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ALが AMから転送されたことを報告する．それぞれ

の報告がなければ AMは報酬を受け取れない．ゆえに

中継を確かに行わなければ報酬は得られない．

• AM間の通信資源の違い

　クレジットはパケットサイズに比例した量である．

よって，AMはデータ転送量に比例してクレジットも

増加されるため，AM間で通信資源が異なっても問題

にならない．

• 二者間での交換モデルにおける AMでの意図的なパ

ケットドロップ

　 AMが意図的に転送しないでいると，ALはクレジッ

トを失い続けることになり，AM は AL を破産させる

ことができる．HAにおいて AMの信頼性評価モデル

を導入することで，この問題に対処させる．上り通信

を例に考えると，ALからのパケットは AMを経由し

て HA に届けられる．AL と HA は定期的に交信する

ことが可能となっているので，HAは届くはずのパケッ

トが AMから届いていないことを確認できる．ALは

その情報より AMへはパケットを送信しないこととな

る．また，HAにて AMの信頼性評価値を下げ，イン

ターネット上の別の HAに情報を通知させることが可

能となる．AMにとってそのようなことは有益ではな

いため，意図的なパケットドロップは減少されると考

えられる．

• クレジット管理機関を導入したモデルでの，下り通
信における問題点

– ALがパケットを受信しているにもかかわらず報告

を怠った場合

ALはクレジットの支払い者であり，AMから確かに

パケットが届けられても，管理機関に報告を怠る可

能性があった．しかし，ALが報告を怠った場合，通

常よりも多めにクレジットを請求されることとなる

ため，ALは正直に報告を行うこととなる．

– AMがパケットを受信したが転送を行わずに，管

理機関に受信の報告のみ行う場合

AMは自身の報告だけでは報酬を獲得できない．管

理機関にて ALからの報告があってから AMへ報酬

は与えられる．ALへ転送せずに，管理機関に報告だ

けすることは，AMにとって全く有益ではなく，管理

機関への報告に要する処理の分だけ無駄になる．そ

のため，このような問題はなくなると考えられる．

4.2 オーバヘッド

SHAKE に影響を及ぼすと考えられるオーバヘッドに

ついて考察する．SHAKE は複数回線の同時利用により

通信速度の向上を実現する仕組みであるので，クレジッ

ト操作のオーバヘッドが，通信性能向上分に対して，十

分小さいことが求められる．

二者間の交換モデルについて考える．下りの通信時に

は，新たに HA の debt counter を利用して，クレジット

の交換を行った．HAは ALに debt counterの量を知らせ

る必要があり，HA と AL 間の交信量が増えることとな

る．しかし，debt counterの通知は SHAKEの利用時に特

に行う必要はなく，SHAKEを用いた通信のスループット

には影響を及ぼさない．

次に信頼できるクレジット管理機関を導入した場合を

考える．デジタル署名を用いているため，データ量が増

えるにつれシステムへの影響も大きくなる可能性が考え

られる．クレジット管理機関に受領したことを報告する

必要があるが，この報告はデータ通信中に行う必要はな

く，時間的またはバッテリ残量に余裕があるとき等いつ

でも可能であり，SHAKEの通信には影響は及ぼさない．

デジタル署名による影響を減らすため，数パケットの認

証をまとめて処理すること，もしくは計算処理の速い共

通鍵での認証を行うことでデジタル署名の処理に要する

オーバヘッドを減少可能と考える．

5. ま と め

本稿では，通信回線共有方式においてノードにデータ

の中継を行うモチベーションを持たせるため，中継ノー

ドにインセンティブを与えた．インセンティブにはクレ

ジットを用いて，中継ノードと中継の依頼ノード間の二

者間での耐タンパハードウェアを用いたクレジット交換

モデルと，信頼できるクレジット管理機関を導入した交

換モデルでの手法の検討を行った．それぞれの方式で，協

調端末間で通信資源が異なる場合であっても，依頼人へ

の貢献度に応じた報酬を受け取れる．また，不正ノード

の存在やクレジット改竄といった問題をともに解決可能

であることを示した．

今後は，シミュレーションにより提案手法の有効性を

定量的に検証する予定である．
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