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あらまし 個人の識別タスクに利用される機械学習モデルはユーザの顔画像や音声といったセンシティ
ブなデータを用いて訓練される．このことから，訓練済みモデルはパラメータという形でユーザのプライ
バシーに関わる機密情報を間接的に所有し，プライバシー面での懸念が存在する．このような訓練済みモ
デルに対する攻撃として，訓練に用いられたユーザの機密情報を推測するモデル反転（Model Inversion，
MI）攻撃が存在する．本研究では，攻撃対象モデルがブラックボックス型の深層ニューラルネットワー
ク（DNN）で構築された顔画像識別器であるという前提の上で，公開データを用いて推定データの探索
空間を構築するMI攻撃の事前学習プロセスに着目する．探索空間の構築方法が攻撃精度に与える影響を
調べるために，Zhangらが提案した公開データと敵対的生成ネットワーク（GAN）を用いる攻撃手法に
おける事前学習プロセスに攻撃対象ユーザとの類似性の概念を導入することで，攻撃対象ユーザに特化
した探索空間を構築可能な手法を提案する．実験では復元した顔画像によるなりすまし精度を示すとと
もに，提案手法の有効性について考察する．

キーワード AIセキュリティ，モデル反転攻撃

1 はじめに
機械学習 (ML)システムの普及に伴い，顔識別や音声
認識など個人の識別タスクにも ML アルゴリズムが利
用されるようになった．個人の識別タスクに利用される
MLモデルはユーザの顔画像や音声といったセンシティ
ブなデータを用いて訓練される [1,2]．このことから，訓
練済みモデルはパラメータとしてユーザのプライバシー
に関わる機密情報を間接的に所有し，プライバシー面で
の懸念が存在する．このようなMLモデルに対する攻撃
がどのような制約で実行可能であり，どの程度有効なの
か知ることは，堅牢なMLシステムの設計や開発，イン
シデント発生時の影響調査などにおいて重要である．
訓練済みモデルに対する既知の攻撃として，訓練デー
タに用いられたユーザの機密情報を推測するモデル反転
（Model Inversion，MI）攻撃が存在する [3]．MI攻撃が
成功した場合，ユーザのプライバシーが侵害されてしま
う．さらに，顔画像や音声が復元された場合には，個人
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認証に悪用されてしまう可能性もある．MI攻撃は，攻
撃対象モデルが深層ニューラルネットワーク（DNN）の
ように複雑である場合や，モデル及び攻撃対象ユーザの
有する知識に関して制約がある場合，訓練データの推測
が難しくなることが経験的に知られている．MI攻撃の
制約に関しては，ホワイトボックス型の攻撃とブラック
ボックス型の攻撃が検討されている．ホワイトボックス
型の場合，攻撃対象モデル内部の詳細な情報を利用して
高いなりすまし精度の攻撃が可能となる [4]．ブラック
ボックス型の場合，攻撃対象モデルの入出力のみ利用可
能で高いなりすまし精度の攻撃は困難となる [5]．高い
なりすまし精度での攻撃を可能とするブラックボックス
型のMI攻撃が存在する場合，大きな脅威となる．DNN

に対して高いなりすまし精度を示す既存手法として，イ
ンターネットから誰でも入手可能な顔画像の公開データ
を事前情報として利用し，顔画像生成モデルとして敵対
的生成ネットワーク（GAN）[6]を用いる Zhangらの手
法が存在する [4]．この手法は，公開データのみを用いて
DNNに対するMI攻撃が実行できるため，現実的な脅威
となるが，攻撃対象モデルの特徴抽出層にアクセスが必
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要なホワイトボックス型の攻撃である．また，GANを
用いる手法では，事前学習によって攻撃対象データが取
り得る特徴空間（以下，探索空間）を学習し，これを効
率的に探索することで攻撃を実現する．ここで，探索時
には攻撃対象ユーザとの類似性を考慮しているが，GAN

の事前学習による探索空間の構築時には類似性を考慮し
ていない．MI攻撃は，攻撃対象ユーザとの類似度を重
要視するため，類似性が考慮されていない事前学習プロ
セスについて検討の余地がある．事前学習プロセスにお
いて類似性を考慮することで，攻撃対象ユーザに特化し
た探索空間を構築することが可能となり，効率的に攻撃
を実行できる可能性がある．実際のMLシステムは，特
定クライアントからの時間あたりのクエリ試行回数が制
限されている場合があるため，ブラックボックス型の攻
撃を行う際には，少ないクエリ数で高いなりすまし精度
を実現可能であることが望ましい．これを実現するため
のアイデアとして，なりすまし精度の高いベクトルが多
い探索空間を構築した上で推定データの探索を行うこと
が考えられる．
そこで本研究では，攻撃対象モデルがDNNで構築さ
れた顔画像識別器であるという前提で，人間の顔画像の
特徴を保ったデータを生成するために公開データを用い
て推定データの探索空間を構築する，ブラックボックス
型MI攻撃の事前学習プロセスに着目する．探索空間の
構築方法がなりすまし精度に与える影響を調べるために，
Zhangらの攻撃手法における事前学習プロセスに攻撃対
象ユーザとの類似性の概念を導入することで，攻撃対象
ユーザに特化した探索空間を構築可能な手法を提案する．
類似性の概念を導入して構築される探索空間は，類似性
を考慮せずに構築した探索空間に比べ，攻撃対象ユーザ
との類似度が高いサンプルが多くなる．これにより，広
い高次元の探索空間からランダムにサンプルを取り出し
た際の，類似度の期待値が既存手法より高くなることが
期待される．実験では復元した顔画像によるなりすまし
精度を示すとともに，提案手法の有効性について考察す
る．また，なりすまし精度をもとに探索空間を可視化し，
既存手法と提案手法の探索空間の差を視覚的に確認する．
本研究の貢献は，以下の通りである．

• MI攻撃の生成モデルにおける探索空間の構築時に
攻撃対象ユーザとの類似度の概念を導入する．

• 探索空間の構築方法がなりすまし精度に与える影
響を調査し，提案手法によって構築した探索空間
が，既存手法よりも高い頻度でなりすまし精度の
高い潜在ベクトルを生成できることを示した．

2 関連研究
2.1 モデル反転攻撃
MI攻撃は，Fredriksonらによって提案された手法で
あり，攻撃対象モデルが出力する確信度が攻撃対象ユー
ザに対して高くなるような入力を探索することで達成さ
れる [3]．MI攻撃を行う際には，探索対象の推定データ
を生成するために生成モデルを利用する場合 [4, 5]と生
成モデルを利用しない場合が存在する．生成モデルは，
ランダムなノイズを推定データに変換する役割を持ち，
生成モデルを予め訓練することで，推定データの探索空
間を構築した上での探索が可能となる．Fredriksonらの
手法では，入力の探索に生成モデルは利用せず，最急降
下法 (GD)のみを用いる [3]．この手法には 2つの問題点
がある．1つ目は，ニューラルネットワーク (NN)による
画像認識のような非凸型の問題に対してGDを利用して
いるため，局所解に陥りやすい点である．2つ目は，入
力が顔画像であるという性質を考慮していないため，顔
とはかけ離れたデータが推測される点である．これらの
問題から，層が浅いNNに対してのみ有効であり，DNN

に対しての攻撃は困難であった．

2.2 ホワイトボックス型のMI攻撃
生成モデルを利用するホワイトボックス型のMI攻撃
として，Zhangらの手法が存在する [4]．Zhangらの手
法は，生成モデルとしてGANを利用し，公開データか
ら人間の顔の分布を事前学習した後，その分布を用いて
攻撃を行う．事前学習を行うことで生成される画像が人
間の顔の特徴を持つようになり，DNNで構築された顔
識別システムに対しても高精度なMI攻撃が可能となっ
た．本手法はGANの探索時には攻撃対象ユーザの情報
を用いるが，GANの学習は公開データのみを用いて行
うことを前提としている．GANの学習時においても攻
撃対象ユーザの情報を用いることでよりなりすましに適
した顔画像生成を行うことができる可能性がある．

2.3 ブラックボックス型のMI攻撃
生成モデルを利用するブラックボックス型のMI攻撃
として，Aı̈vodjiらの手法が存在する [5]．Aı̈vodjiらの
手法は，攻撃対象モデルを模倣するための代理モデルと
攻撃対象モデルへの入力を生成する生成モデルを同時に
訓練した後，訓練済みの生成モデルを用いて攻撃を行う．
Aı̈vodjiらの手法における制約は，生成モデルの出力の
次元と値の範囲が攻撃対象モデルと代理モデルの入力に
一致していることの 1点のみである．Aı̈vodjiらの手法
は，厳しい制約下での攻撃が可能であり，ホワイトボッ
クス型の他の手法と比べて攻撃精度は低い．また，生成
モデルの訓練において，攻撃対象モデルの入力データの
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図 1: 提案手法における事前学習の概要図

特徴を考慮していないため，Fredriksonらの手法と同様
に本来の分布とはかけ離れたデータが生成される可能性
がある．

3 提案手法
3.1 概要
本研究では，Zhangらの手法 [4]における GANの事
前学習アルゴリズムに対し，生成器の出力画像と攻撃対
象ユーザ間の類似度を導入する．これにより，攻撃対象
ユーザとの類似度が高いサンプルがより多く存在する探
索空間を構築することを狙いとする．図 1に事前学習の
概要を示す．GANは，生成器Gと識別器Dから構成さ
れる．Zhangらの手法と異なる点は，GANの損失関数
からホワイトボックス要因となっていた項 Ldiv(G)を取
り除き，生成器 Gの出力画像と攻撃対象ユーザ間の類
似度を考慮した項 LT (G, u)を新たに追加する点である．
攻撃対象モデル T は，DNNで実装され，攻撃者に対し
て非公開のデータを用いて訓練された顔画像識別器であ
る．LT (G, u)は，T に対して Gの出力画像を入力した
場合の攻撃対象ユーザ uに対する損失を計算する損失関
数であり，生成器Gに潜在変数 zを与えた際の出力画像
G(z)と T の最終出力となる確率ベクトル T (G(z))を利
用して計算する．

3.2 攻撃手順
攻撃手順は，大きく 2つのステップに分けられる．ス
テップ 1はGANの訓練，ステップ 2は攻撃対象ユーザ
の画像推定である．
ステップ 1では，公開顔画像データを用いてGANを
訓練する．GANの損失関数には，WGAN [7]で提案さ
れたWasserstein距離を用いた損失関数Lwgan(G,D)を
用いる．GANの訓練における目的関数 L(G,D)を，式
(1)に示す．Lwgan(G,D)は，GANが公開データの分布
を学習するための項であり，LT (G, u)は，攻撃対象ユー
ザ uに類似した分布を学習するための項である．また，
βは，事前学習において，攻撃対象ユーザとの類似度を

どの程度考慮するかを決定するための係数である．

min
G

max
D

L(G,D) = Lwgan(G,D) + βLT (G, u) (1)

式 (1)における Lwgan(G,D)は，WGANの損失関数で
あり，式 (2)で表される．ここで，xは GANに学習さ
せる真のデータ分布に従う変数である．

Lwgan(G,D) = Ex [D(x)]− Ez [D(G(z))] (2)

また，H(X,Y )をXと Y の二値交差エントロピー誤差，
Yuをユーザ uの識別子に対するOne-hot表現とすると，
式 (1)における LT (G, u)は式 (3)の通りである．

LT (G, u) = H [T (G(z)), Yu] (3)

ステップ 2では，ステップ 1で訓練したGANを利用
し，攻撃対象ユーザの顔画像に類似していると推測され
る画像を探索する．具体的には，式 (4)の目的関数を満
たすように潜在変数 zを探索し，得られた潜在変数 ẑに
対応する画像を求める．

ẑ = argmin
z

−D(G(z))− λu log [Tu(G(z))] (4)

ここで，λu は，式 (1)の β 同様，探索時において，攻
撃対象ユーザとの類似度をどの程度考慮するかを決定す
るための係数である．ẑを求めるにあたって，確率的勾
配降下法 (SGD)を用いて zを最適化する．Tu(G(z))は，
G(z)を T に入力した場合の uに対する確信度である．

4 実験・検証
4.1 実験概要
実験では，提案手法がなりすまし精度の高いベクトル
を生成する探索空間を構築可能であるかを確認する．既
存手法と提案手法それぞれでGANの訓練を行うことで
探索空間を構築し，それぞれの探索空間からランダムに
サンプルしたベクトルによるなりすまし精度を比較する．
さらに，提案手法において，類似度を考慮するほど推定
データ探索時に早期段階でなりすまし精度が高くなるの
かを確認するために，事前学習時の βと探索時のエポッ
ク数の複数の組み合わせで攻撃を行い，なりすまし精度
との関係を調べる．本実験におけるなりすまし精度は，
生成器Gによる生成画像G(z)が攻撃対象モデル T にお
いて攻撃対象ユーザ uであると識別されるほど大きな値
を取る指標であり，Tu(G(z))の値を利用する．

4.2 実験手順
実験手順は，大きく分けて以下の 3つの手順からなる．

1. 攻撃対象モデルの訓練

2. 攻撃用 GANの訓練
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3. 攻撃対象ユーザの画像推定

手順 1では，攻撃対象モデルが非公開データの顔画像
を識別できるように訓練する．
手順 2では，手順 1で訓練した攻撃対象モデルと公開
データを用いて，攻撃用GANが公開データの顔画像分
布に従った画像を生成可能となるように訓練する．手順
3では，損失関数の βの値を変化させ，LT (G, u)の項が
なりすまし精度に与える影響を調査する．
手順 3では，手順 1で訓練した攻撃対象モデルと手順

2で訓練した攻撃用 GANを用いて，攻撃対象ユーザに
類似していると推測される画像を探索する．この際，手
順 2における βと手順 3における探索完了までのエポッ
ク数がなりすまし精度にどのように影響するか調べる．

4.3 実験に用いるデータセット
本実験では，実験用データセットとして，Large-scale

CelebFaces Attributes (CelebA) Dataset [8] を用いる．
このデータセットには，10,177人の顔画像データ（以下，
データとする）が存在し，合計 202,599枚のデータが含
まれている．本実験では，CelebAを非公開データと公
開データに分割して利用する．ただし，公開データに非
公開データと同一人物のデータが入っている場合，はじ
めから攻撃者が攻撃対象ユーザの顔画像を入手している
前提となるため，分割する際は同一人物のデータが含ま
れないように注意する．
データセットを分割する前に，予め CelebAの全ての
画像に対してMTCNN [9]を適用し，160×160ピクセル
の顔領域だけを抽出したものから構成される新たなデー
タセットを用意する．なおMTCNNによって顔領域が
検出されなかった画像 297枚をデータセットから取り除
いた．
非公開データは，データセットから 1,000人を選択し，
その 1,000人について 30枚ずつ画像を選択したもので構
成される．非公開データを 8:1:1の割合で訓練データ，検
証データ，テストデータとなるように，人物ラベルに関
する層化分割を行い，攻撃対象モデルの訓練に利用する．
公開データは，データセットから非公開データを構成
する際に選択された人物を除いた残りのデータから構成
される．各画像は，モデルの入力サイズに合わせて拡大
縮小を行い，攻撃用 GANの訓練に利用する．

4.4 実験に用いるモデル
本実験では，攻撃対象モデル T，攻撃用GANの生成
器G及び識別器Dの 3つのモデルを訓練し，利用する．
攻撃対象モデル T は，VGGFace2 [10]で訓練済みの

FaceNet(Inception Resnet V1) [11, 12]に対して非公開
データを用いて転移学習を行い，1,000クラスの顔画像
識別タスクを行えるように訓練したものを利用する．

表 1: 生成器のネットワーク構成

Type Kernel Stride Padding Out channels

deconv 4 1 0 512

deconv 4 2 1 256

deconv 4 2 1 128

deconv 4 2 1 64

deconv 4 2 1 3

表 2: 識別器のネットワーク構成

Type Kernel Stride Padding Out channels

conv 4 2 1 64

conv 4 2 1 128

conv 4 2 1 256

conv 4 2 1 512

conv 4 1 0 1

攻撃用 GANの生成器 G及び識別器 Dは，DCGAN

[13]のネットワーク構成とWGAN [7]の損失関数を組み
合わせたモデルを利用する．生成器G，識別器Dのネッ
トワーク構成の詳細は，表 1，表 2の通りである．生成
器Gは，100次元の潜在ベクトル zを入力とし，64×64

ピクセルのRGB画像を出力する．識別器Dは，64×64

ピクセルの RGB画像を入力とし，入力画像が公開顔画
像データセットの分布に従う際に高い確率値を出力する．

4.5 実験条件
実験は，AMD EPYC 7262 CPU，RTX3090 GPU，

128GB RAMを搭載した，Ubuntu20.04.1(kernel 4.18)

のマシン上で行った．また，プログラムの実装や実行，
GPUの利用にあたって，NVIDIA driver 455.45.01，
CUDA 11.1，libcudnn 8.0.5，nccl 2.8.3，Python 3.8，
PyTorch 1.8.0a0+1606899を利用した．
攻撃対象モデルの訓練では，オプティマイザに SGD

を利用する．SGDのパラメータは，学習率 0.01，バッチ
サイズ 64，モメンタム 0.9，重み減衰 10−4 である．訓
練は 10エポック行う．
攻撃用GANの訓練では，オプティマイザにRMSProp

を利用する．RMSPropのパラメータは，学習率 5×10−5，
バッチサイズ 64である．損失関数の β の値は，{0.25，
0.5，0.75，1.0}の 4種類を利用する．訓練は 1000エポッ
ク行う．
攻撃対象ユーザの画像推定では，潜在ベクトルの探索
に SGDを利用する．SGDのパラメータは，学習率 0.02，
バッチサイズ 64，モメンタム 0.9 である．目的関数の
λu の値は，10とする．潜在ベクトルの初期集団は，標
準正規分布からランダムにサンプルした 512個の 100次
元ベクトルである．探索は，{1, 10, 100}の 3種類のエ
ポック数で行う．
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(a) 既存手法 (b) 提案手法

図 2: 探索空間におけるなりすまし精度 [0.0，0.1]の出現頻度

(a) 既存手法 (b) 提案手法

図 3: 次元圧縮によって可視化した探索空間（なりすまし精度 [0.0，0.01]）

4.6 実験結果
訓練データを用いて攻撃対象モデル T の訓練を行っ
た．結果として Accuracyが 95.6%の顔画像識別モデル
が得られた．攻撃用GANの訓練及び攻撃対象ユーザの
画像推定では，この訓練済みモデルを利用する．

4.6.1 探索空間におけるなりすまし精度の比較
既存手法と提案手法それぞれで，攻撃用のGANを訓
練した．それぞれの探索空間の攻撃対象ユーザに対する
なりすまし精度に関する調査結果を図 2(a)，図 2(b)，図
3(a)，図 3(b)に示す．ここでは，探索空間内の潜在変数
zを生成器Gに入力して得られる出力画像 G(z)を攻撃
対象モデル T に入力した際の攻撃対象ユーザ uに対す
るなりすまし精度との関係を調べた．
図 2(a)，図 2(b)は，既存手法，提案手法の探索空間
におけるなりすまし精度 [0.0, 0.1]の区間の出現頻度を
ヒストグラムで表現したものである．既存手法と提案手

法の結果を比較すると，提案手法の方が既存手法よりも
探索空間内になりすまし精度が高い潜在ベクトルの出現
頻度が高いことがわかる．
図 3(a)，図 3(b)は，既存手法と提案手法の探索空間
からランダムに取り出した 6,400個の 100次元ベクトル
を UMAP [14]を用いて次元削減を行うことで 2次元に
写像し，なりすまし精度 [0.00, 0.01]の区間を濃淡とし
て表現したものである．既存手法と提案手法の結果を比
較すると，提案手法は既存手法よりも全体的に濃淡が濃
いことに加え，濃淡の濃い部分と薄い部分の差が小さい
ことが視覚的にも見てとれる．

4.6.2 提案手法の LT (G, u)が攻撃精度に与える影響
提案手法で GAN の訓練を行った後，1，10，100 の
各エポック数で攻撃対象ユーザの画像推定を行い，βと
なりすまし精度の関係をグラフにしたものを図 4(a)，図
4(b)，図 4(c)に示す．図にプロットされているのは，な
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(a) 1エポック (b) 10エポック (c) 100エポック

図 4: 提案手法の β となりすまし精度の関係

りすまし精度の中央値である．図 4(a)より，エポック数
が 1の場合には，βが大きいほどなりすまし精度が高く
なることがわかる．また，図 4(b)，図 4(c)より，エポッ
ク数が 10と 100の場合には，エポック数が 1の時とは
異なり，βが大きいほどなりすまし精度が低くなること
がわかる．

5 議論
実験結果の図 2，図 3より，提案手法により構築した
探索空間が，既存手法よりも高い頻度で，なりすまし精
度の高い潜在ベクトルを生成可能であることが分かった．
これにより，ユーザ類似性を考慮した事前学習でなりす
まし精度の高いサンプルが多い探索空間を作りたいとい
う提案手法の意図通りの効果が確認できた．
図 4より，提案手法における推定データの探索では，
エポック数が小さい時は，βが大きいほどなりすまし精
度が高くなるが，エポック数が大きい時は，βが小さい
ほどなりすまし精度が高くなった．これは，β，エポッ
ク数，なりすまし精度の関係は，エポック数に影響を受
けずに βが大きいほどなりすまし精度が高くなるといっ
た予想に反する結果となった．図 2で示したヒストグラ
ムにおいては，提案手法は既存手法よりなりすまし精度
の高い探索空間になっていると考えられる．これらの事
実から，本実験においては推定データの探索が適切に行
われていないことが推定できる．
探索が適切に行われない原因として，βを増大するこ
とによって，探索空間内に攻撃対象ユーザに類似したベ
クトルが多くなり，なりすまし精度が極大値となる潜在
ベクトルが大量に存在するようになった可能性が考えら
れる．極大値の数が増えたことにより，SGDによる潜
在ベクトルの更新ステップごとに極大値に陥る確率が高
くなったのではないかと考える．探索が適切に行われな
い原因について更なる検討が必要である．

5.1 制限事項
本実験では，攻撃用GANと攻撃対象モデルの訓練に
同じデータセット (CelebA)を分割したものを利用した
が，実際に提案手法の攻撃を行う際には，攻撃用 GAN

と攻撃対象モデルの訓練に用いる公開データと非公開
データは異なるデータセットから構築されると考えられ
る．また，本実験では，攻撃対象モデルにおけるなりす
まし精度のみを評価したが，ユーザのプライバシー漏洩
の観点では，MI攻撃によって推定された画像を人間が
見て攻撃対象ユーザに類似していると判断されることも
また重要である．さらに，提案手法に対する防御手法に
ついては未検討である．防御手法に関して，差分プライ
バシーでの対策が難しいことは既存研究 [4]によって指
摘されており，より有効な対策が何かを含めた検討が必
要である．

6 結論
本研究では，生成モデルを利用するブラックボックス
型MI攻撃において，生成モデルの訓練時にユーザ類似
性を考慮することで，攻撃対象ユーザに特化した探索空
間を構築可能な手法の提案及び評価を行った．評価実験
では，Zhangらの手法をもとに考えた提案手法と既存手
法のそれぞれで探索空間を構築し，提案手法によって構
築した探索空間が，既存手法よりも高い頻度でなりすま
し精度の高い潜在ベクトルを生成できることを示した．
また，構築した探索空間を用いて攻撃対象モデルに攻撃
を行った際のなりすまし精度を示した．
提案手法を用いて生成モデルの訓練を行うことで，ブ
ラックボックス条件下で効率的なMI攻撃を行える可能
性があると考える．ただし，提案手法を用いて構築した
探索空間の適切な探索方法は未検討であり，既存手法 [4]

と同じ SGDを用いた探索を行うだけでは，高いなりす
まし精度の攻撃は難しいことが実験により示された．
今後の課題は，提案手法を用いて構築した探索空間の
適切な探索手法の検討及び防御手法の検討である．適切
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な探索手法が見つかった場合，提案手法と組み合わせて
高いなりすまし精度のMI攻撃が可能となることが予想
されるため，MI攻撃からユーザのプライバシーを守る
ためにも防御手法を同時に検討する必要がある．
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