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概要： PC 内の様々な特徴の組み合わせを ID として用いることで，デバイスを識別するデバイスフィンガープリ
ントという技術がある．デバイスフィンガープリントはブラウザや PC の識別に利用されており，ユーザトラッキン
グ，リスクベース認証，reCAPTCHA，アクティベーションなどに活用されている．しかし，既存の一般的なデバイス

フィンガープリントは PC 内の様々な静的属性・動的属性を取得して用いているに過ぎないので，改ざんは容易であ
る．そこで本稿では，Proof of Work (PoW)を利用したデバイスフィンガープリントを提案する．PoWとは，「ある水準
の作業をある一定の時間をかけて行ったことを明らかにするプロトコル」のことであり，PoWの実行時間をフィンガ

ープリントの特徴量（識別子）とすることで，攻撃者が「自身の所持するデバイスの性能を超える特徴量」を提示す
ることができない．また，PoWは「求解は困難だが，その検証は容易である」という一方向性を有するため，フィン
ガープリントの真正性の検証を行うことができる．提案方式の第一報として，CPUバウンドな PoWである HashCash

とメモリバウンドな PoW である Equihash を用い，異なる CPU，RAM を搭載した PC の識別が可能であることを明
らかにした． 

 

A Study on Probable Device Fingerprints Using Proof of Work 
 

TOMOYA AMAGASA1  SANA OKUMURA1  YUSUKE ISAKA1   

AOI SASAKI1  TETSUSHI OHKI1  MASAKATSU NISHIGAKI1 

 

1. はじめに 

PC 内の様々な特徴の組み合わせを ID として用いること

で，デバイスを識別するデバイスフィンガープリント[1]と

いう技術がある．デバイスフィンガープリントはユーザの

PC 内の多様化したデバイス構成・ソフトウェア構成の特徴

量を用いるため，プライバシー感度（識別精度）の調整が

可能（多数の特徴量を組み合わせるほどトレーザビリティ

の精度が高まる）であり，ユーザの能動的な操作なしに特

徴量を取得することができるという性質がある．ブラウザ

や PCの識別に利用されており，ユーザトラッキング[1][2]，

リスクベース認証[3]，reCAPTCHA [4][5]，アクティベーシ

ョン[6]などに活用されている． 

既存の一般的なデバイスフィンガープリントは PC 内の

様々な静的属性・動的特性を取得して用いているに過ぎな

いので，改ざんは容易である[7]．しかし，認証・認可・課

金などの用途に供されるフィンガープリントにおいては，

その高信頼性が要求される．フィンガープリントの耐タン

パ性を高めるためには，改ざんが困難な特徴量を用いてフ

ィンガープリントを構成することが肝要である．また，フ

ィンガープリントが改ざんされていないことを検証できる

ことも，重要な要件である． 

そこで本稿では，Proof of Work(PoW)を利用したデバイス

フィンガープリントを提案する．PoW とは，コンセンサス
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アルゴリズムの技術要素であり，「ある水準の作業をある一

定の時間をかけて行ったことを明らかにするプロトコル」

のことである[8]．PoW の実行は，計算資源の消費を保証す

る．よって，PoW の実行時間を特徴量（識別子）とするこ

とで，攻撃者が「自身の所持するデバイスの性能を超える

特徴量」を提示することができないフィンガープリントが

実現される．また，PoW は「求解は困難だが，その検証は

容易である」という一方向性を有するため，フィンガープ

リントの真正性検証の要件も達成される． 

提案方式の第一報として，CPU バウンドな PoW である

HashCash [9]を利用したフィンガープリントと，メモリバウ

ンドな PoW である Equihash [10] を利用したフィンガープ

リントを扱う．前者においては，HashCash の実行時間を特

徴量とし，CPU の処理速度を測ることにより，CPU の識別

が可能である．後者においては，Equihash の実行時間を特

徴量とし，RAM の処理速度を測ることにより，RAM の識

別が可能である．HashCash と Equihash を用いることによ

り，CPU と RAM が異なる PC の識別が可能であるか調査

する． 

2. 既存研究 

2.1 デバイスフィンガープリント 

デバイスフィンガープリントとは，ソフトウェア構成情

報とハードウェア構成情報の組み合わせを ID として用い 
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表 1：デバイスフィンガープリントの代表的な例 

静的情報 ブラウザ Accept ヘッダ，userAgent，プラグインの種類 

ハードウェア CPU，GPU，画面解像度，リフレッシュレート 

OS OS の種類，言語，タイムゾーン 

動的情報 演算速度 ベンチマークスコア 

演算結果 Canvas API の描画結果 

ることで，個々人のデバイスを識別する技術のことである．

デバイスフィンガープリントの特徴量の代表的な例[11]を

表 1 に示す． 

静的なデバイスフィンガープリントに関しては，

Eckersley は，Flash や Java が実行可能なブラウザにおいて

は，HTTP ヘッダと JavaScript・Flash・Java から得られるデ

バイス情報より，ユーザを 94.2%の精度で一意識別可能で

あることを示している [1]．北條らは，クライアントからの

HTTP リクエスト時の HTTP ヘッダに対し，深層学習を用

いてユーザの識別を行った結果，F1 値（適合率と再現率の

調和平均）が 0.99 以上という精度を得られることを示し

た [12]． 

動的なフィンガープリントに関しては，Mowery らはブ

ラウザに搭載されている JavaScript エンジンの性能を測定

する SunSpider や自作のベンチマークテストを実行するこ

とでデバイスを識別する手法を提案し，79.8%の精度でブ

ラウザとそのバージョンを検出できることを示してい

る [13]．Nakibly らは，ウェブブラウザ上で 3D グラフィッ

クをレンダリングする JavaScript API である WebGL を用い

て，複雑な 3D グラフィックをレンダリングし，フレーム

数を測定することで GPU を識別する手法を提案してい

る [14]．齋藤らは暗号化関数を実行し実行時間を比較する

ことで，Advanced Encryption Standard New Instructions (AES-

NI)と Intel Turbo Boost Technology (Turbo Boost)と呼ばれる

CPU 拡張機能の有無を推測する手法を提案している[15]． 

2.2 デバイスフィンガープリントの応用例 

2.2.1 ユーザトラッキング 

現在，Web サイトの多くでは何らかのユーザトラッキン

グが行われている．Durey らは，サインアップページ，サ

インインページ，E コマースサイトにおける決済情報の入

力を求めるページ，E コマースサイトにおける買い物かご

ページの 4つのタイプのセキュアなWebページを含むWeb

サイトにおいて，446 件の Web サイトの 1,485 ページから

169 個のフィンガープリントスクリプトを発見している

[16]．AI-Fannah らは，The Majestic Million[17]掲載のウェブ

サイト 10,000 件をクロールした結果，6,876 件(68.7%)のウ

ェブサイトが何らかのフィンガープリント属性を取得し，

そのうち 84.5%はサードパーティ製のフィンガープリンテ

ィングツールを利用していることを明らかにした[2]． 

2.2.2 リスクベース認証 

リスクベース認証とは，アクセスログなどからユーザの

振る舞いのアノマリ分析を行い，リスク値に応じてユーザ

認証の強度を変更する認証方式である [18]．アクセスログ

としては，ユーザの位置情報，利用デバイス，タイムゾー

ン，IP アドレスなどが用いられる[19]．シングルサインオ

ン(SSO)を実現する OpenAM というオープンソースソフト

ウェア（OSS）において実装されているリスクベース認証

の機能では，実際にブラウザフィンガープリントが用いら

れている [3]． 

2.2.3 reCAPTCHA v3 

reCAPTCHA v3 とは，Google 社が提供するボット検知シ

ステムであり，スパム攻撃対策として利用されている[20]．

reCAPTCHA v3 では，Canvas API による描画結果，userAgent，

画面解像度，プラグインの種類などの情報を利用してボッ

トか否かを検知している[4][5]． 

2.2.4 アクティベーション 

インストールされている OS やソフトウェアが正規品で

あるか否かを確認するアクティベーションにおいて，ライ

センス情報をデバイスフィンガープリントと関連付けて管

理する方法が採用されている．Microsoft 社の Windows OS

では，ライセンス情報がデバイスのハードウェア情報と関

連付けられており[6]，マザーボードの交換など，ハードウ

ェア情報に大幅な変更が行われた場合には，OS のライセ

ンスが一時的に無効化される． 

2.3 Proof of Work 

Proof of Work(PoW)とは，コンセンサスアルゴリズムを構

成する技術要素であり，「ある水準の作業をある一定の時間

をかけて行ったことを明らかにするプロトコル」である．

PoW の重要な要件の 1 つが一方向性である[21]．一方向性

とは，「求解は困難だが，その検証は容易である」という性

質である．本稿では HashCash と Equihash の 2 つの PoW を

扱う． 

2.3.1 Hashcash 

HashCash は，「SHA256 を用いてハッシュ化すると先頭

の𝐷ビットが 0 となる入力値𝑁𝑜𝑛𝑐𝑒を探す」という方式の

PoW である．迷惑メールやサービス不能攻撃（DoS）を防

止するタールピットとして[9]，あるいは，ビットコインを

はじめとした暗号資産のマイニングアルゴリズムとして採

用されている[22]． 
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暗号学的ハッシュ関数である SHA256 の性質から，PoW

を完遂するには出力値の先頭𝐷ビットが 0 となるような入

力値𝑁𝑜𝑛𝑐𝑒を総当たりで探す必要がある．この総当たりで

条件を満たす入力値𝑁𝑜𝑛𝑐𝑒を見つけることの難易度は𝐷の

大きさによって決まる．「出力値の先頭𝐷ビットが 0 となる

入力値𝑁𝑜𝑛𝑐𝑒を探す」という操作は，「出力値が2256−𝐷以下

となる入力値を探す」という操作と同等である．したがっ

て，D を大きくするほど条件を満たす出力値がハッシュ関

数から出力されにくくなる．また，ハッシュ関数は，入力

値に対して出力値が一意に定まる．したがって，同じ入力

値𝑁𝑜𝑛𝑐𝑒が使われるリプレイ攻撃を防ぐために，入力値

𝑁𝑜𝑛𝑐𝑒に𝑆𝑎𝑙𝑡と呼ばれるランダムなビット列を連結して探

索を行わせる必要がある． 

HashCash は，証明者は条件を満たす𝑁𝑜𝑛𝑐𝑒を見つけるた

めに，平均して2𝐷回のハッシュ関数の実行が必要であるの

に対し，検証者は証明者が見つけた𝑁𝑜𝑛𝑐𝑒を入力として，

ハッシュ関数を一度実行するのみで検証が完了するため，

一方向性を満たしている． 

2.3.2 Equihash 

Equihash は Biryukov らによって提案された PoW の派生

技術である[10]．HashCashはCPUバウンドな PoWであり，

ASIC（特定用途向け集積回路）を用いることで通常の CPU

よりも高速に実行できることが知られている[23]．そのた

め，HashCash を採用する暗号資産では ASIC を所持するユ

ーザと通常の CPU を用いるユーザで格差が生じていた．こ

れに対し，Equihash はメモリバウンドな PoW であり，その

求解に要する時間においてメモリの転送速度が支配的とな

る．このように Equihash は，CPU の性能差に大きく左右さ

れることのない PoW を実現している[10]． 

Equihash は，以下の式を満たす𝑁𝑜𝑛𝑐𝑒及び𝑥1, 𝑥2, … , 𝑥2𝑘  を

探し出すことを要求する．ここで，𝐻(𝑥)は𝑥を入力値として

得られるハッシュ関数𝐻の出力結果である．𝑆𝑎𝑙𝑡の役割は

HashCash と同様にリプレイ攻撃を防ぐことである． 

𝐻(𝑆𝑎𝑙𝑡||𝑁𝑜𝑛𝑐𝑒||𝑥1) ⊕  𝐻(𝑆𝑎𝑙𝑡||𝑁𝑜𝑛𝑐𝑒||𝑥2) ⊕

⋯ ⊕ 𝐻(𝑆𝑎𝑙𝑡||𝑁𝑜𝑛𝑐𝑒||𝑥2𝑘) = 0 (1)
 

式(1)の求解は以下に示す Wagner のアルゴリズム[24]が

最も効率的であることが知られており， Equihash はこのア

ル ゴ リ ズ ム を 採 用 し て い る ． こ こ で は 𝑋𝑖 =

𝐻(𝑆𝑎𝑙𝑡||𝑁𝑜𝑛𝑐𝑒||𝑖)であり，2
𝑛

𝑘+1
+1 ≫  2𝑘である．  

1. 0 ≤  𝑖 ≤  2
𝑛

𝑘+1
+1に対してハッシュ値𝑋𝑖を求め，𝑋𝑖と添

え字𝑖のタプル(𝑋𝑖 , 𝑖)をテーブルに格納する． 

2. テーブルを𝑋𝑖でソートする． 

3. 𝑋𝑖と𝑋𝑗（𝑖 ≠  𝑗）の第 1～
𝑛

𝑘+1
ビットが衝突するタプル

(𝑋𝑖 , 𝑖), (𝑋𝑗 , 𝑗)のペアをすべて取り出す．各ペアにおい

て，𝑋𝑖,𝑗 = 𝑋𝑖 ⊕  𝑋𝑗を計算し，タプル(𝑋𝑖,𝑗 , (𝑖, 𝑗))をテー

ブルに再格納する．𝑋𝑖,𝑗は第 1～
𝑛

𝑘+1
ビットまでが 0 に

なっている． 

4. 𝑋𝑖と𝑋𝑗（𝑖 ≠  𝑗）の第
𝑛

𝑘+1
+ 1～

2𝑛

𝑘+1
ビットが衝突するタ

プル(𝑋𝑖 , 𝑖), (𝑋𝑗 , 𝑗)のペアをすべて取り出す．各ペアに

おいて，𝑋𝑖,𝑗 = 𝑋𝑖 ⊕  𝑋𝑗を計算し，タプル(𝑋𝑖,𝑗 , (𝑖, 𝑗))を

テーブルに再格納する．𝑋𝑖,𝑗は第 1～
2𝑛

𝑘+1
ビットまでが

0 になっている． 

5. 衝突するビットの位置をずらしながら，𝑋𝑖,𝑗の第

1~
(𝑘−1)𝑛

𝑘+1
ビットまでが 0 になるまで手順 4 を繰り返

す． 

6. 𝑋𝑖と𝑋𝑗（𝑖 ≠  𝑗）の第
(𝑘−1)𝑛

𝑘+1
+ 1～𝑛ビットが衝突するよ

うに複数のタプル(𝑋𝑖 , 𝑖)を取り出す．このタプルに含

まれる添え字の集合が式(1)の解の候補となる． 

7. 解の候補のうち，要素（添え字）に重複がないものが

解となる． 

Equihash は，証明者は求解に𝑘2
𝑛

(𝑘+1)
+2
回の計算が必要で

あるのに対し，検証者は2𝑘回の計算で検証が完了するため，

𝑛 > 𝑘2の条件の下に一方向性を満たしている． 

2.4 Proof of Work の応用例 

2.4.1 ブロックチェーン 

ブロックチェーンは主に暗号資産で利用されている分

散台帳技術である[22]．ブロックチェーンでは，トランザク

ションと呼ばれる取引データ，タイムスタンプ，前ブロッ

クのハッシュ値などの情報から構成されるブロックが鎖状

に連なり，データが保持される． 

新たにブロックを連結する際には，PoW を利用したコン

センサスアルゴリズムが課される．前述のとおり取引デー

タが含まれるブロックには，前ブロックのハッシュ値が含

まれている．したがって，ブロックチェーンのデータを改

ざんするには，改ざん対象のブロックより後ろにつながる

ブロックで行われてきたコンセンサスアルゴリズムの演算

をすべてやり直す必要があるため，現実的に改ざんが不可

能であるとされている． 

2.4.2 コンタクトトレーシング 

福田らは，ユーザによるデータの偽造およびプライバシ

ーを考慮したブロックチェーンを用いて，コンタクトトレ

ーシング手法を提案している[25]．先行研究[26]ではユーザ

によるデータの偽造を考慮していなかったが，この手法で

は，チャレンジアンドレスポンスとスマートコントラクト

による検証を組み合わせることで，ユーザによるデータの

偽造を検知可能にしている．普段は位置情報を暗号化し，

ユーザのプライバシーを保証するが，必要とあらばユーザ

の承認を得ることで詳細な行動履歴の追跡（オプトイン型

のコンタクトトレーシング）が可能となっている． 
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2.4.3 ソフトウェア著作権保護システム 

高木らは，ブロックチェーンを用いてクラウド上でのソ

フトウェア著作権保護システムを構築し，悪意あるユーザ

によるライセンス情報の流出や不正なログインのリスクを

軽減する手法を提案している[27]．先行研究[28]では，デジ

タル著作権管理(Digital Rights Management: DRM)に関する

情報を一元管理し，ユーザにサービスを提供する DRM プ

ロキシと呼ばれるモデルが提案されていた．しかし，この

モデルでは DRM に関する通信とユーザ・ライセンス情報

が DRM プロキシに集中する形になっており，プロキシが

攻撃されてしまうと，アカウント情報・認証ツールの改ざ

んや流出などリスクが非常に大きいという問題があった．

これに対し，この提案手法では，ユーザ・ライセンス情報

をブロックチェーンで分散させることでリスクを低減させ

ている． 

2.4.4 IoT 機器のセキュアブート 

伊藤らは，PoW の派生技術である Proof of Space を用い

て，IoT 機器ソフトウェアに対する改ざん検知システムの

提案を行っている[29]．デバイス内で稼働するソフトウェ

アの真正性をデバイス起動時に確認する技術であるセキュ

アブートでは，Root of Trust として耐タンパモジュールな

どの特別なハードウェアが必要とされる．しかし，一般的

に IoT 機器は単一機能を安価に提供するという制約を受け

るため，耐タンパモジュールを搭載することが困難な場合

が多い．この問題に対し，伊藤らの手法では，Proof of Space

を用いて特別なハードウェアを必要としないホワイトリス

ト型ソフトウェア改ざん検知技術を提案している． 

3. 改ざん耐性を有するデバイスフィンガープ

リント 

2.2 節で概説した通り，デバイスフィンガープリントの応

用例は多様であり，改ざん耐性を備えていることが好まし

い．しかし，静的な情報を利用したデバイスフィンガープ

リントは，容易に改ざん可能である．ベンチマークスコア

などの動的な情報を利用したデバイスフィンガープリント

も，実際にユーザがベンチマークを実行しているかどうか

を検証する術が伴わない限り，スコア自体を改ざんするこ

とができてしまう．すなわち，デバイスフィンガープリン

トをより高信頼な情報源にするためには，以下のような要

件が満たされていることが必要であると考えられる． 

⚫ 要件１：デバイスフィンガープリントの特徴量として，

改ざんが困難な特徴量を用いること 

⚫ 要件２：デバイスフィンガープリントが改ざんされて

いないかという真正性の検証が可能であること 

この課題に対し，著者らは，Proof of Work (PoW)を利用

したデバイスフィンガープリントを提案する（図 1）．PoW

の実行は，計算資源の消費を保証する．よって，PoW の実

行時間をデバイス識別の特徴量（識別子）として用いるこ

とで，攻撃者が「自身の所持するデバイスの性能を超える

特徴量」を提示することができないフィンガープリント（要

件 1）が実現される．また，PoW は「求解は困難だが，そ

の検証は容易である」という一方向性を有するため，フィ

ンガープリントの真正性検証の要件（要件 2）も達成され

る． 

本稿では，提案方式の第一報として，CPU バウンドな

PoW である HashCash とメモリバウンドな PoW である

Equihash を利用したフィンガープリントを扱う． 

 

図 1：提案手法 

4. 検証 

4.1 調査項目 

HashCash は CPU バウンドなアルゴリズムであり，

Equihash はメモリバウンドなアルゴリズムであることが知

られている．したがって，HashCash，Equihash の実行時間

を計測することで，CPU や RAM を識別できることが期待

される．そこで本章では，HashCash と Equihash の実行時間

をフィンガープリントとして用いた場合に，CPU および

RAMが異なる PCの識別が可能か否かを確認するための検

証を行う． 

本稿では，その第一報として，以下の調査項目（RQ）を

解明することを目的として実験を行う． 

⚫ RQ：異なる CPU，RAM を搭載している PC において

HashCash や Equihash を実行させた場合に，その実行

時間の差異によって PC の識別は可能なのか？ 

4.2 調査方法 

前節で述べた調査項目を明らかにするために，複数の PC

において HashCash および Equihash の 400 回の求解をそれ

ぞれ 20 セット行い，その平均実行時間について一元配置
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分散分析およびTukey HSD法による多重比較を行う．なお，

今回は CPU，RAM の区別をメーカと型番で行うことにす

る．以降，CPU，RAM の種類は，メーカ名:型番（規格）の

表記とする．また，今回は HashCash と Equihash の計算に

は GPU を使用しない．更に，プログラムのマルチスレッド

化も行わない．したがって，HashCash，Equihash の求解速

度には CPUのシングルコアと RAMの処理性能のみが反映

されることが期待される． 

4.3 実行環境 

計測に利用したソフトウェア環境ならびにハードウェ

ア環境を，それぞれ，表 2，表 3 に示す．なお，表 3 の

「 laptop 」の製品名は Lenovo IdeaPad Slim 560i Pro 

(82L300D3JP)である． 

表 2：計測に利用したソフトウェア環境 

PoW OS 使用言語 

 HashCash Ubuntu 20.04.4 LTS Python 3.8.10 

Equihash C++11(g++9.4.0) 

 

4.4 計算方法 

HashCash の計測においては，難易度 D を 5 bit とした．

求解ごとに 256 bit のランダムビット列を生成し，これを

Salt として指定する．Equihash の計測においては，n を 80，

k を 4 とした．求解ごとに 0xFFFFFF 以内の正整数をラン

ダムに生成し，これを Salt として指定する．以下の計測を

各デバイスにおいて 20 セット行う． 

1. PC 起動する． 

2. HashCash の求解を 400 回実行し，その合計実行時間

を計測する．（Salt は各求解でランダムに指定する．） 

3. PC を再起動する． 

4. Equihash の求解を 400 回実行し，その合計実行時間を

計測する．（Salt は各求解でランダムに指定する．） 

4.5 結果 

表 4 に各デバイスにおける Hashcash と Equihash の合計

実行時間の平均及び標準偏差を示す．表 4 の計測結果に対

して統計分析を行い，4.1 節で設定した RQ を解明する．3

群以上の比較として一元配置分散分析を行った後に，各 2

群間で TukeyHSD 法による多重比較を行う．有意差水準は

5%とする． 

一元配置分散分析の結果，p<0.05 となり，群間で何らか

の差があることが確認された．どの群間に差があるのか確

認をするために，各 2 群間で TukeyHSD 法による多重比較

を行った．その結果をそれぞれ表 5，表 6 に示す．表中の

値はp値である．小数第3位以下を切り捨て表示してある． 

表 5，表 6 より，desktop1-1 と desktop1-2 の HashCash の

検定結果を除いた 2 群間で有意差が認められる結果になっ

た．すなわち，HashCash と Equihash の実行時間から，CPU

および RAM が異なる PC の識別が可能であることが確か

められた。以降では特筆すべき点について論じる．表 3 よ

り，desktop1-1 と desktop1-2 は，CPU は同一，RAM は不同

である．これに対し，表 5，表 6 より、HashCash の実行時

間には有意差が認められず、Equihash の実行時間には有意

差が認められた．この結果より，CPU が同一，RAM が不

同という条件下において，「HashCash の実行時間を用いる

ことで，CPU が同一であると判定できる」，「Equihash の実

行時間を用いることで不同の RAM を識別できる」ことが

確かめられた．表 3 より，desktop1-2 と desktop2 は、CPU

は不同であり，性能も大きく異なる．RAM も不同であるが，

規格上の性能は同じである．これに対し，表 5，表 6 より、

HashCash も Equihash も実行時間に有意差が認められた．

この結果より，「（CPU が不同である場合には）RAM の規

格上の性能が同じであったとしても， Equihash の実行時間

を用いることで不同の RAM を識別できる」ことが確かめ

られた．今後、CPU が同一である場合にも同様の結果が得

られるか確かめる必要がある． 

表 3：計測に利用したデバイスのハードウェア環境 

デバイス名 CPU RAM: 

desktop1-1 Intel: i9-10850K Crucial: CT2K8G4DFS832A (DDR4-3200, 8GB×2) 

desktop1-2 Intel: i9-10850K Crucial: W4U2666CM-8GR (DDR4-2666, 8GB×2) 

desktop2 Intel: i5-6600 Corsair: CMK16GX4M2A2666C16 (DDR4-2666, 8GBx2) 

laptop Intel: i7-1195G7 lenovo:オンボード (DDR4-3200, 16GB) 

表 4：各デバイスにおける Hashcash と Equihash の合計実行時間の平均及び標準偏差  

デバイス 合計実行時間の平均: 

HashCash [ms] 

標準偏差: 

HashCash [ms] 

合計実行時間の平均: 

Equihash [s] 

標準偏差: 

Equihash [s] 

desktop1-1 9.518 0.4452 61.22 19.62 

desktop1-2 9.542 0.5437 63.06 15.40 

desktop2 13.34 0.7239 116.7 31.34 

laptop 8.150 0.6830 65.84 18.22 
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表 4 と表 6 より，今回の計測では，Equihash の実行時間

によって，すべてのデバイスを識別できることが確認でき

た．しかし，Equihash は求解の際の実行時間の標準偏差が

大きい．従って，求解を大量に繰り返さなければデバイス

識別の精度を確保することができず，現時点においては識

別に 60 秒以上を要するため，フィンガープリントとして

運用するためには計測手法を改良する必要がある． 

 

表 5：HashCash の多重比較の結果 
 

desktop 

1-1 

desktop 

1-2 

desktop

2 

laptop 

desktop1-1 - - - - 

desktop1-2 0.99 - - - 

desktop2 0.00** 0.00** - - 

laptop 0.00** 0.00** 0.00** - 

**:<0.1, *:<0.05   

表 6：Equihash の多重比較の結果 
 

desktop 

1-1 

desktop 

1-2 

desktop

2 

laptop 

desktop1-1 - - - - 

desktop1-2 0.04* - - - 

desktop2 0.00** 0.00** - - 

laptop 0.00** 0.00* 0.00** - 

**:<0.1, *:<0.05    

 

5. まとめ 

本稿では，PoW の実行時間を識別子として用いることで，

改ざんが困難，かつ，真正性の検証が可能なデバイスフィ

ンガープリントを提案した．提案方式の第一報として，CPU

バウンドな PoW である HashCash を利用したフィンガープ

リントと，メモリバウンドな PoW である Equihash を利用

したフィンガープリントを扱った．検証の結果，HashCash 

と Equihashの実行時間から，CPUおよび RAMが異なる PC

の識別が可能であることが確かめられた．また，HashCash

と Equihash の実行時間は CPU の性能に依存するため，低

性能な PC の所持者が高性能な PC の所持者になりすます

ことは困難であることが確認された．今後は，以下の事項

について取り組む． 

⚫ Equihash に関して，短い実行時間でデバイスを識別が

行えるよう，計測手法を改良する． 

⚫ 計測対象のデバイス数を増やすことで，提案手法の解

像度を確かめる． 

⚫ HashCash や Equihash のプログラムをマルチスレッド

化することで結果にどのような影響が及ぼされるの

か確認を行う． 

⚫ 仮想マシンや GPU が異なる PC についても識別可能

であるか否かを調査する． 
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