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概要：生体情報は本人と他人を有意に識別しうるものの，本人内での変動が大きく，他人間での類似性が
高いという性質を有しており，この点が本人認証を難しくしている．この問題の解決策として，一部の生
体情報を基準データ（pivot）として用いて生体情報の特徴空間を定義する手法が提案されている．また，
1対多生体認証では，ユーザ数が増えるほど本人識別のために要する 1対 1照合の回数が増加し，生体認
証の応答時間が長くなるという点も問題となる．これに対し，生体情報と pivotとの距離（pivot集合を生
体情報の距離順に並べた順列）を索引情報として，被認証者に類似した登録生体情報（テンプレート）を
高速に発見する順列インデックス法が提案されている．しかし，先行研究では，本人内変動に頑強な特徴
量（インデックス）や，他人間を効率的に識別するための pivotをどのように選択もしくは生成するのか
について，十分な検討が行われていない．そこで本研究では，順列インデックスを用いた 1対多掌紋認証
に焦点を当て，N位認証率を向上させるための順列インデックスに関する改善策の提案を行う．

キーワード：1対多生体認証，掌紋認証，順列インデックス
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Abstract: Biometric information has variability within the same person but similarity among different peo-
ple. Therefore, it is difficult to identify a person or distinguish between two people based on biometric
information. One way to address these issues is to use some biometric information itself as pivots to define
the feature space of biometric information. Furthermore, there is a general problem in that the time required
for biometric identification increases as the number of enrollees increases. To resolve the problem, the pivot-
based indexing method has been proposed that gives an index to each template to quickly sort in order of
similarity. However, previous research has not sufficiently examined methods for improving the robustness
of index and selecting or generating the pivots. In this study, we propose schemes for pivot selection and
robust index generation that improve the rank-N identification rate.
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1. はじめに

生体情報は，記憶情報と比較して紛失や忘却という可能

性がないため，それらを用いた生体認証はパスワード認証

に対して利便性が高い．そのため，近年では指紋や顔，虹
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図 1 1 対多掌紋認証システムの基本方式

Fig. 1 A naive scheme of palmprint identification system.

彩などのモダリティを用いた生体認証が，スマートフォン

や入退室管理，決済システムなどで利用されている．様々

なモダリティの中でも，手のひらの隆線やしわの模様を用

いた掌紋認証は，一般的なスマートフォンのカメラを用い

ることによって非接触で生体情報を取得可能であるために

可用性が高く，顔認証などと比較して生体情報の取得に対

するユーザの心理的負荷が小さいため，受容性にも優れて

いる．さらに，掌紋の提示のみで当該ユーザを識別する 1

対多生体認証（Identification）を構成することにより，ID

の提示を必要としない，利便性の高い認証が実現可能であ

る．そこで本論文では，可用性，受容性，利便性を兼ね備

える 1対多掌紋認証に着目する．

図 1 に 1 対多掌紋認証の基本方式を示す．登録時に，

ユーザは生体情報（掌紋画像）を提示し，テンプレートとし

てデータベースへ登録する（以降，この画像をテンプレー

ト画像と呼ぶ）．認証時には，ユーザは生体情報（掌紋画

像）をクエリとして提示する（以降，この画像をクエリ画

像と呼ぶ）．そして，クエリ画像を受け取った掌紋認証シ

ステムは，クエリ画像とデータベースに登録されている各

テンプレート画像との 1対 1照合を順次行い，類似度を算

出する．そして，類似度が閾値を上回った場合に当該ユー

ザとして認証を完了とする．

生体情報は本人と他人を有意に識別しうるものの，本人

内での変動が大きく，他人間での類似性が高いという性

質を有しており，この点が本人認証を難しくしている．ま

た，1対多生体認証では，データベースに登録されたテン

プレートの数が増えるほど，テンプレートとクエリの照合

回数が増加し，生体認証の応答時間が長くなるという点も

問題となる．

これらの問題を改善するため，いくつかのテンプレート

を基準データ（以降，pivotと呼ぶ）として利用し，それ

をもとに生体情報の特徴空間を定義する手法が提案されて

いる（以降，この特徴量を pivot型特徴量と呼ぶ）．松下ら

は，ランダムに選択されたm個のテンプレートを pivotと

して用い，各 pivotと生体情報との類似度によって構成さ

れるm次元ベクトル（以降，このベクトルを類似度ベクト

ルと呼ぶ）をもとに生体情報の特徴空間を定義する手法を

提案した [1]．

また，Maedaらは，pivotと生体情報の類似度ベクトル

をインデックスとして用いることで，クエリに対して類似

したテンプレートを高速に見つける手法を提案した [2]．こ

れにより，図 1 に示したような愚直な 1対多生体認証方式

と比較して 1対 1照合回数を削減でき，より短時間で当該

ユーザを識別可能となる．村上らは，pivotとの類似度の

（値そのものではなく）順位をインデックス（順列インデッ

クス）として用い，1対 1照合を行う前にあらかじめ距離

順にテンプレートをソートすることで 1対多生体認証に要

する処理時間をさらに削減する手法を提案した [3]．このよ

うに，索引情報（インデックス）を用意することで，クエ

リとの類似度順にテンプレートを粗く高速にソートし，上

位のテンプレートから 1対 1照合を優先して行うことで，

1対多生体認証の速度が向上する．

Maedaらのインデックス法，村上らの順列インデックス

法では，生体情報の特徴空間を定義するための基底として，

pivot型特徴量を用いる（以降，両者を pivot型インデック

ス法と呼ぶ）．そのため，pivot型インデックス法を用いた

生体認証の性能を向上させるためには，どのように pivot

を選択あるいは生成するかが重要であるといえる．すでに

述べたとおり，生体情報は本人と他人を有意に識別しうる

ものの，他人間での類似性が高いため，より優れた 1対多

認証の実現のためには他人間の生体情報の識別性を向上さ

せる必要がある（以降，この識別性を空間分離性と呼ぶ）．

しかし，先行研究において，pivotはテンプレートからラン

ダムに選択 [1], [2], [3]もしくは生成 [4]されており，著者

らが調べた限り，生体情報の空間分離性を考慮した pivot

選択/生成に関して十分に検討した先行研究は存在しない．

一般画像検索の分野では，空間分離性を考慮した pivot選

択の有効性が確かめられている [5]ため，生体認証におい

てもその効果が期待できるのではないかと考えられる．

また，生体情報の本人内変動に対しても検討が必要であ

る．生体情報の取得ごとに生じる本人内の生体情報の変動

は，生体情報から生成される pivot型インデックスに対し

ても影響を与える．そのため，pivot型インデックス法に

よる 1対多生体認証の精度を向上させるためには，本人内

の pivot型インデックスの変動に対して頑強にする必要が

ある．

そこで本論文では，村上らの順列インデックス法をベー

スに，それを用いた 1対多掌紋認証の精度を向上させるた

めの手法の提案を行う．「クエリに対し，順列インデック

スを用いて距離順にテンプレートのソートを行った結果，

上位 N件に該当ユーザのテンプレートが含まれる割合」を

示す N位認証率を評価指標として用い，提案手法の性能評

c© 2022 Information Processing Society of Japan 1805
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価を行う．さらに，提案手法を用いた際の 1対多掌紋認証

システムの認証精度（1位認証率，本人拒否率，他人受入

率）も確認する．

本論文の構成は次のとおりである．2章では pivot型イ

ンデックス法に関する先行研究を示す．3章では，生体情

報の空間分離性と本人内変動の観点から，順列インデック

ス法の性能の改善手法の提案を行う．4章では検証実験に

関する説明を行い，5章で実験結果を示す．最後に，6章

で本論文の結論をまとめる．

2. 関連研究

1対多生体認証の高速化の観点からの先行研究を 2.1～

2.3節で紹介する．順列インデックス法における空間分離

性の観点からの先行研究を 2.4節で紹介する．

2.1 1対多生体認証の高速化

愚直な 1対多生体認証手法として，データベースの先頭

から順にクエリとテンプレートとの 1対 1照合を行う線形

探索手法があげられる．しかし，この手法では登録ユーザ

数（テンプレート数）の増加にともなって 1対 1照合回数

が線形に増加し，識別に要する時間もそれに比例して増加

してしまうという問題がある．この問題の解決手法として，

テンプレートをいくつかのクラスタに分割する手法 [6], [7]

や，テンプレートを類似度の高い順に並べることで 1対 1

照合回数を削減する手法 [2], [3]などが提案されている．前

者の手法では，登録ユーザ数が増加すると，各クラスタ内

のテンプレート数が増加するため，スケーラビリティに限

界がある．一方，後者の手法では，生体情報の特徴空間を

どのように定義するかが識別精度に影響する．

演繹的に特徴空間を決定する一般的な方法は知られてい

ないが，いくつかの生体情報を基準データとして用い，そ

れらとの類似度に基づいて生体情報の特徴空間を定義する

手法が有効であることが示されている [1], [2], [3]．

2.2 類似度ベクトルによる生体認証

他人間の生体情報であっても，生体情報どうしの類似性

が高い場合には（閾値以下の範囲で）高い類似度が算出さ

れ，類似性が低い場合には（閾値以下の範囲で）低い類似

度が算出される．松下らは，この性質を利用し，文献 [1]

において，ランダムに選択した m人の登録ユーザのテン

プレートを基準データ（pivot）として用いることで，生体

情報の特徴空間を定義する手法（pivot型特徴量）を提案

した．任意の生体情報と各 pivotとの類似度によって構成

される m次元の類似度ベクトルを当該生体情報の特徴量

として利用し，その特徴量どうしの類似度が閾値を超える

か否かによって 1対 1照合を行う．また，Maedaらは，類

似度ベクトルを索引情報（インデックス）として用いて，

より類似度の高いテンプレートを次の 1対 1照合対象とし

図 2 順列インデックス

Fig. 2 Permutation-based indexing.

て選択することで，線形探索よりも照合回数と応答時間を

大幅に削減することを提案している [2]．著者らが調べた

限り，文献 [2]が pivot型インデックス法による生体認証

を実現した初めての試みである．

2.3 順列インデックス

村上らはm人の登録ユーザのテンプレートを pivotとし

て用い，任意の生体情報と各 pivotとの類似度ベクトルの

m個の要素の順位によってインデックス（順列インデック

ス）を生成する手法を提案した [3]．順列インデックスの概

要図を図 2 に示す．順列インデックスは，画像や文書な

どを対象とした効率的な類似検索手法として提案されてお

り [8], [9]，村上らはこれを 1対多生体認証に応用すること

によって，その高速化を達成した．

順列インデックス法の認証の流れを示す．事前に pivot

を用意し，登録時には，pivotを用いてテンプレートから

順列インデックスを生成し，テンプレートと順列インデッ

クスをデータベースに登録する．認証時には，pivotを用

いてクエリから順列インデックスを生成し，クエリの順列

インデックスとの距離が近い順にデータベース内のテンプ

レートをソートした後に，上位のテンプレートからクエリ

との 1対 1照合を行う．ここで，2つの順列インデックス

πa と πb の距離は，式 (1)に示す Spearman Rho（順列イ

ンデックス間の L2距離の 2乗）を用いて計算する．mは

pivotの数（=順列インデックスの次元数），π(i)は順列イ

ンデックスの i番目の要素を表す．

S(πa, πb) =
m∑

i=1

(πa(i) − πb(i))2 (1)

文献 [3] では，順列インデックスに逐次融合判定

法 [10], [11], [12] を組み合わせることにより，認証アル

ゴリズムを多重化し，効率的なマルチモーダル 1対多生体

認証を実現している．また，文献 [4]では，pivotとして用

いるテンプレートからのプライバシ漏洩を防ぐことを目

的とし，pivotを（登録ユーザの実際のテンプレートから

ランダムに選択するのではなく）Generative Adversarial

Networksを用いて擬似的に生成する手法を提案している．

c© 2022 Information Processing Society of Japan 1806
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2.4 pivotの選択アルゴリズム

Amatoらは，順列インデックス法における pivot選択手

法の比較を行った [5]．順列インデックス法を用いた 1億

600万枚の一般画像の画像検索において，インデックス間

の距離算出に Spearman Rhoを用いた場合，Farthest-first

Traversal（FFT）[14]に基づく pivotの選択手法が最も優

れていることが実験的に示された．ここで，FFT法による

m個の pivotの選択アルゴリズムは次のとおりである．手

順 3の処理により，高い空間分離性を有する特徴空間を形

成する pivotが生成される．

1. pivotの候補となるデータの集合（pivot候補集合）を

用意する．

2. pivot候補集合の中からランダムにデータを 1つ選択

し，それを pivot p1 として，pivot候補集合から p1 を

取り除く．

3. pivot 候補集合と pivot との類似度を算出し，いずれ

かの pivotとの類似度の最大値が最小となるデータを

pivot pk とし，pivot候補集合から pk を取り除く．こ

こで，kは現在算出した pivot数とする．

4. pivot数 kがmに達するまで 3の操作を繰り返し，最

終的にm個のデータを pivotとして選択する．

3. 提案

3.1 先行研究の問題点

Pivot型インデックス法においては，生体情報の特徴空

間を決定する基底となる pivotがテンプレートのソートの

精度や 1対多生体認証に要する処理時間に大きな影響を与

える．しかし，2.2節ならびに 2.3節の先行研究では，pivot

はテンプレートからランダムに選択，もしくは生成されて

おり，高い空間分離性を有する特徴空間を形成する pivot

をどのように決定するかについては未検討である．2.4節

で述べたように，一般画像検索においては，FFT法を用い

て空間分離性を考慮した pivot選択を行うことに対する有

効性が示されている [5]ため，その生体認証に対する効果

を確かめる意義は大きい．特に，「テンプレートの中から

pivotを選択する」という制約を外し，高い空間分離性を

有する特徴空間を形成する pivotを生成する手法について

検討を行う価値は高いと考える．

また，生体情報の取得ごとに生じる本人内の生体情報の

変動は，その生体情報から生成される pivot型インデック

スに対しても影響を与え，その結果，認証精度を劣化させ

る．しかし，2.2，2.3節の先行研究においては，同一人物

の生体情報の変動に対する頑強性については検討が行われ

ていない．

そこで，本論文では，pivotの空間分離性とインデックス

の頑強性の観点から，有用な性質を持つ pivot型インデッ

クスの実現に関する検討を行う．生体情報は本人と他人

を有意に識別しうるものの，(a)本人内の変動が大きく，

図 3 インデックス尺度型テンプレート選択

Fig. 3 Index-based template selection.

(b)他人間の類似性が高いという性質を有しており，この

点が本人認証を難しくしている．そのため，(a)と (b)の

双方からの改善が肝要となる．インデックスの頑強性に関

する検討は，生体情報の取得ごとに生じる本人内の変動を

吸収することを目的としており，(a)の観点から pivot型

インデックス法の改善に寄与している．pivotの空間分離

性に関する検討は，他人間の生体情報から得られる特徴量

を互いに遠ざけることを目的としており，(b)の観点から

pivot型インデックスの改善に寄与している．

以降では，まず 3.2節で，インデックスの頑強性の観点

から議論し，続いて 3.3節で，pivotの空間分離性の観点か

ら議論する．その後，4章および 5章で，順列インデック

スを用いた 1対多掌紋認証にこれらの改良を適用すること

で，認証精度（N位認証率，1位認証率，本人拒否率，他

人受入率）が向上するか検証する．

3.2 本人内の変動に対する頑強性向上に関する提案

生体情報をもとに生成される順列インデックスは，生体

情報の取得ごとに生じる本人内の変動にも影響を受ける．

逆に，順列インデックスの頑強性を高めることができれば，

生体情報の取得ごとに生じる本人内の変動も吸収すること

ができる．

そこで，登録時に，各ユーザから複数の掌紋画像を取得

し，安定した順列インデックスが得られる掌紋画像をユー

ザのテンプレート画像として選択する方式を提案する．本

論文では以降，この方式を「インデックス尺度型テンプ

レート選択」と呼ぶこととする．インデックス尺度型テン

プレート選択の具体的な手順は次のとおりである（図 3）．

1. 任意のユーザ uから v枚の掌紋画像 {tu,1, · · · , tu,v}を
登録用のテンプレート画像として取得する．

2. 各掌紋画像 tu,iに対して，順列インデックス πtu,i
をそ

れぞれ生成する．

3. 生成された {πtu,1 , · · · , πtu,v
}の中から，式 (2)を用い
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て，同一人物の生体情報から得られた順列インデック

ス間の距離の和を最小にするインデックス πtu,s
を選

択する．

4. このインデックス πtu,s
とそれに対応する掌紋画像 tu,s

をユーザ uのテンプレートとしてデータベースへ登録

する．

πTu,s
= arg min

πTu,j
∈{πTu,1 ,···,πTu,v}

v∑

i=1
i �=j

S(πtu,i
, πtu,j

) (2)

インデックス尺度型テンプレート選択の適用により，登

録時に取得される複数の掌紋画像の中から，本人の変動範

囲内で中心に近い順列インデックスを選択することができ

るため，生体情報の変動に対して頑強な順列インデックス

が生成されると期待できる．

3.3 Pivotの空間分離性改善による他人間の識別性向上

に関する提案

インデックスの生成に用いる各 pivotは，特徴空間にお

ける各軸，すなわち基底であるといえる．そして，他人同

士を効率的に分離できるような基底（pivot）を張ること

で，空間分離性が改善され，他人同士の生体情報を高精度

に識別可能だと考えられる．よって，そのような基底とな

る pivotを見つける手法の検討が必要である．

原理的には，各 pivotが特徴空間上で直交（無相関）と

なるようにすることで，高精度な識別を実現可能な pivot

となると考えられる．そこで本研究では，そのような直

交した pivot の生成手法として，主成分分析（Principal

Component Analysis: PCA）を用いて「pivotとして使用

する画像（以降，pivot画像と呼ぶ）」を生成する手法を提

案する．

主成分分析（PCA）は，線形変換を用いて高次元データ

を低次元データへ変換する次元削減手法として広く利用

されている．主成分分析によって得られる新たな基底は，

データの分散が大きくなるものから順に第 1主成分，第 2

主成分，…，と決定される．

そこで，pivot の空間分離性を高める手法として，「全

ユーザのテンプレート画像（掌紋画像）を主成分分析するこ

とによって得られる主成分画像」を pivotとして生成する

ことを提案する．生体情報の「他人間の類似性が高い」と

いう問題に対し，主成分分析によって得られた各主成分を

pivot画像として用いることで，生体情報の識別性を向上

させ，pivotの空間分離性の改善につながると考えられる．

主成分分析を用いた pivot画像の生成手順は次のとおり

である．

1. 全ユーザのテンプレート画像を用いて主成分分析を

行う．

2. 主成分分析の結果得られた第 1主成分から第 m主成

分までを画像化し，それらを pivot画像として用いる．

4. 実験内容

4.1 データセット

今回の実験では，523名の実験参加者の左右の手のひら

（523名× 2 = 1,046件）から，各 10枚ずつ手のひら画像を

取得した（1,046件× 10枚 = 10,460枚）．また，右手の掌

紋と左手の掌紋を別々のユーザとして扱うこととした（す

なわち，ユーザ数は 1,046名となる）．1,046名のユーザを，

登録ユーザ 946名，非登録ユーザ 100名の 2つの群に分

割した．登録ユーザ群のデータを用いて登録者他人受入率

（Enrollee False Acceptance Rate: EFAR），登録者本人拒

否率（Enrollee False Rejection Rate: EFRR）を評価する．

非登録ユーザ群のデータを用いて非登録者他人受入率（Non-

enrollee False Acceptance Rate: NFAR）を評価する [11]．

登録ユーザごとに各 10枚の手のひら画像を取得順に 5枚

ずつに分け，取得順に登録用のテンプレート画像として 5

枚，認証用のクエリ画像として 5枚をそれぞれ用意した．

すべての手のひら画像に対して，以下の前処理を行い，

掌紋認証に用いる掌紋画像を生成した．図 4 に手のひら画

像と掌紋画像の例を示す．

1. 文献 [13]の手法 1を用いて，手のひら画像から掌紋領

域（Region of Interest: ROI）を切り出す．

2. 掌紋領域の画像を 160 × 160 [px]にリサイズする．

3. RGB 色空間から YUV 色空間に変換し，Y 値のみの

160×160 [px]のグレースケール画像を掌紋画像とする．

4.2 実験環境

今回の検証実験に用いた実行環境を表 1 に示す．

4.3 1対多掌紋認証システム

本研究で想定する 1対多掌紋認証システムの概要を図 5

および図 6 に示す．

4.1節で説明したように，今回の実験においては，1ユー

ザあたり，登録時および認証時にそれぞれ 5枚の掌紋画像

図 4 評価実験に用いる掌紋画像

Fig. 4 Example of palmprint image used in evaluation experi-

ments.
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表 1 実行環境

Table 1 Execution environment.

図 5 検証実験における 1 対多掌紋認証システムの流れ（インデッ

クス尺度型テンプレート選択適用なし）

Fig. 5 Pipeline of palmprint identification in this experiment

(w/o index-based template selection).

図 6 検証実験における 1 対多掌紋認証システムの流れ（インデッ

クス尺度型テンプレート選択適用あり）

Fig. 6 Pipeline of palmprint identification in this experiment

(w/ index-based template selection).

を用意している．認証精度を高めるための工夫として，登

録時および認証時に，それぞれ 5枚の掌紋画像の中から最

適な画像を選び，それをテンプレートおよびクエリとして

用いることが一般的である．その典型的な手法の 1つが，

4.4 節で説明する「照合尺度型テンプレート/クエリ画像

選択*1」である．登録時および認証時に照合尺度型テンプ

レート/クエリ画像選択を用いる場合の掌紋認証システム

が図 5 である．
*1 「照合尺度型テンプレート選択」，「照合尺度型クエリ画像選択」は
本論文での呼称である．

これに対し，3.2節で提案したインデックス尺度型テンプ

レート選択が採用された場合には，照合尺度型テンプレー

ト選択に加えてインデックス尺度型テンプレート選択が適

用される形となる*2．登録時に照合尺度型クエリ画像選択

とインデックス尺度型テンプレート選択を，認証時には照

合尺度型クエリ画像選択を，それぞれ用いる場合の掌紋認

証システムが図 6 である．

図 5 および図 6 の 1対多掌紋認証システムでは，まず，

順列インデックス法が適用され，クエリと類似するテンプ

レートの候補が抽出される（図 5，図 6 の「インデックス

を用いたテンプレートのソート」）．次に，類似度順にソー

トされたテンプレートの候補に対し，上位のテンプレート

から順番にクエリとの 1対 1照合を行っていき，類似度が

閾値 θd以上のテンプレートを発見する（図 5，図 6 の「ク

エリ画像とテンプレート画像との 1対 1照合」）．ただし，

1対 1照合を θN 回試しても認証閾値 θd 以上のテンプレー

トが見つからなかった場合は，認証失敗とする．今回の 1

対 1照合は，文献 [16]で提案された掌紋認証用の照合アル

ゴリズムを採用した．

図 5，図 6の「インデックスを用いたテンプレートのソー

ト」を実行した結果に対する N位認証率（ソートされたテ

ンプレート画像の上位N件の中にクエリ画像が含まれる割

合）が，順列インデックス法の精度である．図 5，図 6 の

「クエリ画像とテンプレート画像との 1対 1照合」を実行し

た結果に対する 1位認証率（1-EFRR），EFAR，NFARが，

1対多掌紋認証システムの精度である．今回は，生体認証シ

ステムの安全性に配慮し，EFAR = 0%となるように 1対 1

照合の認証閾値 θdを設定した．そのうえで，EFRR < 5%

となるように，テンプレート候補数の打ち切り閾値 θN を

設定した．ここで，打ち切り閾値 θN は照合回数の上限で

あり，θN 回照合しても本人テンプレートが見つからなかっ

た場合には，認証失敗として結果を返すものとする．

4.4 照合尺度型テンプレート/クエリ画像選択

登録時における照合尺度型テンプレート選択の手順を

示す．式 (3)を用い，v 枚のユーザ uのテンプレート画像

{tu,1, · · · , tu,v}に対して，照合アルゴリズムM の尺度で

最も中心に近い画像を 1枚選択する．そして，そのテンプ

レート画像 tu,s，および tu,sの順列インデックス πtu,s
をテ

ンプレートとして認証システムのデータベースへ登録する．

tu,s = arg max
tu,j∈{tu,1,···,tu,v}

v∑

i=1
i �=j

M(tu,i, tu,j) (3)

今回の検証実験では，ユーザあたり 5枚の登録画像が用
*2 インデックス尺度型テンプレート選択の実行には pivotとの照合
が必要となる．pivot はサーバ側に保管される情報であるため，
クライアント単体ではインデックス尺度型テンプレート選択を
実行することはできない．そのため，インデックス尺度型テンプ
レート選択はテンプレートの登録時にのみに適用される形となる．
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意されているため，v = 5である．照合アルゴリズムM

には帯域制限位相限定相関法（Band-Limited Phase-Only

Correlation: BLPOC）[17]を用いた．

認証時における照合尺度型クエリ選択の手順を示す．式

(4)を用いて，w枚のユーザ uのクエリ画像 {qu,1, · · · , qu,w}
に対して，照合アルゴリズムM の尺度で最も中心に近い

画像を 1枚選択する．そして，そのクエリ画像 qu,s，およ

び qu,s の順列インデックス πqu,s
をクエリとして認証手順

を実行する．

qu,s = arg max
qu,j∈{qu,1,···,qu,w}

w∑

i=1
i �=j

M(qu,i, qu,j) (4)

照合尺度型テンプレート選択と同様に，本検証では 1

ユーザあたり 5枚の認証画像が用意されているため，v = 5

である．照合アルゴリズムM には BLPOCを用いた．

インデックス尺度型テンプレート選択が，順列インデッ

クスの観点でより安定した掌紋画像の選択に寄与するのに

対し，照合尺度型テンプレート/クエリ画像選択は，照合

アルゴリズムM の観点でより安定した掌紋画像の選択に

寄与するという違いがある．

4.5 インデックス尺度型テンプレート選択

インデックス尺度型テンプレート選択の効果を評価する

ために，登録インデックス尺度型テンプレート選択を採用

した場合（図 6）と採用しない場合（図 5）を比較する．比

較の指標として，図 5 および図 6 の「インデックスを用

いたテンプレートのソート」処理の N位認証率を用いる．

インデックス尺度型テンプレート選択の手順は，3.2節に

示したとおりである．今回の検証実験では，ユーザあたり

5枚の登録画像が用意されているため，v = 5である．

4.6 Pivot画像の選択/生成

主成分分析法による pivot画像の選択/生成の効果を評価

するために，4.6.1～4.6.6項の 6つの pivot画像選択/生成

を比較する．ここで，4.6.1項が提案手法（主成分分析を用

いた pivot画像生成），4.6.2，4.6.3項が pivot画像選択型

の比較手法，4.6.4～4.6.6項が pivot画像生成型の比較手法

である．今回の検証実験では，16 × 16 [px]，32 × 32 [px]，

64× 64 [px]の 3種類のサイズの pivot画像を試す．比較の

指標として，各 pivot数，pivot画像サイズの組合せにおけ

る N位認証率を用いる．また，各 pivot選択/生成手法に

おいて，100位認証率が最良となる pivot数および pivot画

像サイズの組合せに対し，各手法での CMC曲線および平

均処理時間の比較を行う．なお，主成分分析を用いた pivot

画像選択/生成（4.6.2～4.6.6項）は，すべて，乱数の選ば

れ方によって pivot画像の選択/生成の結果が異なる．その

ため，乱数を変更して 5回実験を行い，認証精度や速度の

評価についてはその平均値を用いて行うこととする．

図 7 主成分分析を用いて生成した pivot 画像（pivot 画像サイズ

32 × 32 [px]）

Fig. 7 Pivot images generated by PCA (pivot image size

32 × 32 [px]).

4.6.1 主成分分析を用いた pivot画像の生成

3.3 節で提案した主成分分析を用いた pivot 画像生成

を実行した．各ユーザの登録用の掌紋画像，計 4,730 枚

（946件× 5枚）を用いて以下の処理を行った．

1. 登録用の 4,730枚の掌紋画像（160 × 160 [px]）それぞ

れに対し，中央領域 128 × 128 [px]を切り出す．

2. 1 の処理を行ったそれぞれの画像を 16 × 16 [px]，

32 × 32 [px]，もしくは 64 × 64 [px]に縮小する．

3. 2によって得られた画像 4,730枚を用いて主成分分析

を適用し，基底画像を得る．

4. 基底画像のうち，第 1主成分画像から第m主成分画像

までを pivotとして用いる．mは 32/64/128/256のい

ずれかとした．

主成分分析法を用いて生成された pivot画像の例を図 7

に示す．

4.6.2 テンプレートから pivot画像をランダムに選択

先行研究 [2], [3]では，登録されているテンプレートの中

からランダムに pivot画像を選択している．そこで，本検

証の比較対象として，テンプレートからランダムに pivot

画像を選択する手法を考える．pivot画像を選択する手順

は次のとおりである．

1. データベースへ登録済みのテンプレート画像（掌紋画

像）946件のうちから，ランダムに 32，64，128，もし

くは 256件のテンプレート画像を選択する．

2. 1で選択された掌紋画像（160 × 160 [px]）それぞれに

対して，中央領域 128 × 128 [px]を切り出す．

3. 切り出した画像を 16× 16 [px]，32× 32 [px]，もしくは

64 × 64 [px]に縮小し，pivot画像として用いる．

以上の操作により，pivot画像サイズについては 16×16/

32 × 32/64 × 64 [px]の 3パターン，pivot数 mについて

は 32/64/128/256の 4パターンの計 12パターンの pivot

数/pivot画像サイズを用意した．その他の pivot選択/生

成手法においても同様の 12パターンを用意し，手法間で

の比較を行うこととする．ランダム選択法で用いた pivot

画像の例を図 8 に示す．

4.6.3 FFTを用いた pivot画像の選択

2.3節で述べたとおり，順列インデックス法を用いた一

般画像検索に関する先行研究 [5]において，Spearman Rho
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図 8 ランダムに選択した pivot画像（pivot画像サイズ 32×32 [px]）

Fig. 8 Pivot images randomly selected from templates (pivot

image size 32 × 32 [px]).

図 9 FFT 法を用いて選択した pivot 画像（pivot 画像サイズ

32 × 32 [px]）

Fig. 9 Pivot images selected by FFT (pivot image size 32 ×
32 [px]).

距離尺度型の FFT法が最も優れた性能を示した．そこで，

本検証の比較対象として，テンプレートから FFT法を用

いて pivot画像を選択する手法を考える．pivot画像を選

択する手順は次のとおりである．

1. データベースへ登録済みの掌紋画像（160 × 160 [px]）

946件それぞれに対して，中央領域 128 × 128 [px]を

切り出す．

2. 切り出した画像を 16× 16 [px]，32× 32 [px]，もしくは

64 × 64 [px]に縮小する．

3. 2.3節の FFT法の手順をもとに，32，64，128，もしく

は 256件のテンプレート画像を pivotとして選択する．

FFT 法を用いて選択された pivot 画像の例を図 9 に

示す．

4.6.4 一様乱数によるランダムな pivot画像の生成

文献 [4]では，ランダムノイズを用いて pivot画像を生

成する方法を比較対象に含めている．そこで，本検証の比

較対象として，一様乱数によって生成されるランダムノ

イズ画像を pivot画像として用いる手法を考える．具体的

には，0～255 の一様分布の乱数を用いて pivot 画像の各

画素の値を決定する．4.6.2項と同様，pivot画像サイズは

16× 16/32× 32/64× 64 [px]の 3パターン，pivot数mは

32/64/128/256の 4パターンを用意した．ランダムノイズ

によって生成された pivot画像の例を図 10 に示す．

4.6.5 オートエンコーダを用いた pivot画像の生成

3.3節で述べたように，主成分分析法の目的は「直交し

た pivot画像の生成」にある．そこで，本検証の比較対象

として，オートエンコーダを用いて直交した pivot画像を

生成する手法を考える．

オートエンコーダは，ニューラルネットを用いて非線形

な次元削減を行う手法として知られている．入力データに

図 10 一様乱数を用いて生成した pivot 画像（pivot 画像サイズ

32 × 32 [px]）

Fig. 10 Pivot images generated by random numbers (pivot im-

age size 32 × 32 [px]).

対して低次元データ（以降，中間表現ベクトルと呼ぶ）を

出力するエンコーダと，中間表現ベクトルから入力データ

と同サイズのデータを出力するデコーダの 2つから構成さ

れる．入力データに対する出力データの再構成誤差が小さ

くなるように学習を行うことで，中間表現ベクトルのレイ

ヤにおいてデータの次元削減が行われる．

主成分分析が線形変換であるのに対し，オートエンコーダ

はニューラルネットの非線形変換を利用している．ニュー

ラルネットの表現力の高さから，主成分分析を用いた場合

と比較して，より生体情報（掌紋）の特徴をとらえた形で

pivot画像の生成が可能であると考えられる一方，pivotど

うしの直交性については保証されない．

オートエンコーダを用いた pivot画像の生成手順は次の

とおりである．

1. 全登録ユーザのテンプレート画像を用いてオートエン

コーダの学習を行う．中間表現ベクトルの次元数 m

枚が，手順 2で生成される pivot画像の枚数となる．

2. 学習済みのデコーダに対して，基底ベクトルの組 {e1 =

(1, 0, · · · , 0), e2 = (0, 1, · · · , 0), · · · , em = (0, · · · , 0, 1)}
を中間表現ベクトルの組として入力し，それらに対す

る出力データの組を pivot画像として用いる．

上記のオートエンコーダを用いて pivot画像生成を実行

した．掌紋認証は画像データを用いた生体認証であること

から，今回の検証実験では，畳み込みニューラルネットワー

ク（Convolutional Neural Network: CNN）オートエンコー

ダを用いた．CNNオートエンコーダの詳細な構成は付録

A.1に示す．画像サイズは 16× 16/32× 32/64× 64 [px]の

3パターン，中間表現ベクトルの次元数（生成される pivot

数）mは 32/64/128/256の 4パターンの計 12パターンを

用意した．ハイパーパラメータは，エポック数 500，バッ

チサイズ 256，学習率 1.0× 10−4とし，損失関数に Binary

Cross Entropy，最適化アルゴリズムに Adamを用いて学

習を行った．オートエンコーダを用いて生成された pivot

画像の例を図 11 に示す．

4.6.6 深層学習による識別器を用いた pivot画像の生成

4.6.5項の方法に加え，深層学習を用いて直交 pivot画像

を生成する手法についても，本検証の比較対象として採用

する．
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図 11 オートエンコーダを用いて生成した pivot 画像（pivot 画像

サイズ 32 × 32 [px]，m = 32）

Fig. 11 Pivot images generated by autoencoder (pivot image

size 32 × 32 [px], m = 32).

図 12 深層学習を用いた生体認証

Fig. 12 Biometric recognition with deep learning.

生体顔認証の分野においても，深層学習を用いた識別器

が高いパフォーマンスを発揮している [15]．これらは一般

に，生体情報から特徴量を抽出する特徴量抽出器と，抽出

された特徴量からユーザの分類を行うユーザ分類器の 2つ

を用いて学習が行われる（図 12）．認証時には，生体情報

を特徴量抽出器に通して得られた特徴量どうしの類似度を

用いてユーザの識別を行う [15]．

主成分分析やオートエンコーダでは，教師なし学習で掌

紋の特徴空間をとらえるのに対し，深層学習では，教師あ

り学習によって掌紋画像から抽出される特徴量が他人同士

で遠くなるように識別器が調整される．このため，より本

人と他人とが識別されやすい形で特徴空間が形成され，空

間分離性に優れた pivot画像が得られると期待される．

深層学習による識別器を用いた pivot画像の生成手順は

次のとおりである．

1. 全登録ユーザのうち一部のユーザのテンプレート画像

を用いて，識別器の学習を行う．学習に利用しなかっ

たユーザのデータは識別器が過学習していないかを確

認するためのテストデータとして利用する．特徴量抽

出器の出力の次元数mが，手順 2で生成される pivot

画像の枚数となる．

2. 学習した特徴量抽出器の出力が基底ベクトルの組 {e1 =

(1, 0, · · · , 0), e2 = (0, 1, · · · , 0), · · · , em = (0, · · · , 0, 1)}
となるような入力画像の組を誤差逆伝播法により求

める．

上記の深層学習識別器を用いて pivot画像生成を実行し

た．今回の検証実験では，深層学習識別器として，特徴量

抽出器にResNet18 [18]，ユーザ分類器にArcFace [15]を用

図 13 深層学習識別器を用いて生成した pivot 画像（pivot 画像サ

イズ 32 × 32 [px]，m = 32）

Fig. 13 Pivot images generated by deep learning based palm-

print identifier (pivot image size 32×32 [px], m = 32).

いた．画像サイズは 16× 16 [px]，32× 32 [px]，64× 64 [px]

の 3 パターン，抽出される特徴量の次元数（生成される

pivot数）mは 32/64/128/256の 4パターンの計 12パター

ンを用意した．ハイパーパラメータは，エポック数 500，

バッチサイズ 256，学習率 1.0 × 10−4 とし，損失関数に

Cross Entropy，最適化アルゴリズムに Adamを用いて学

習を行った．学習に用いた画像は，全 946ユーザのうち，

ランダムに選択した 800 ユーザの登録画像，計 4,000 枚

（800ユーザ × 5枚）とした．識別器の学習終了後，特徴

量抽出器の出力が基底ベクトルの組 {e1 = (1, 0, · · · , 0),

e2 = (0, 1, · · · , 0), · · · , em = (0, · · · , 0, 1)}となるような入
力画像の組を，以下の手順で求めた．

1. 全画素の値が（0から 255の 256階調のうち）128と

なるようなグレースケール画像 xi,1 を用意する．

2. 1の画像に対する特徴量抽出器の出力を算出する．

3. 特徴量抽出器の出力と ei との誤差を計算し，以下の式

を用いて pivot画像を生成する．ここで，∇xi,j
Loss は

xi,j に対する特徴量抽出器の出力と eiとの誤差をもと

に算出した勾配である．

xi,j+1 = xi,j − 0.1 ×∇xi,j
Loss (5)

pivot画像の生成では，xi,j と ei との損失関数に Cross

Entropy Lossを用い，j = 30000となるまでこの処理を反

復した．深層学習識別器法で生成された pivot画像の例を

図 13 に示す．

4.7 類似度の順序化と順列インデックスの生成

掌紋画像をテンプレートとして登録する際には，テンプ

レートと各 pivotの類似度が算出され，その類似度の順位か

ら順列インデックスが生成される．各 pivot（16× 16 [px]，

32× 32 [px]，64× 64 [px]のいずれかのサイズ）を用いて，

掌紋画像（160× 160 [px]）に対する順列を生成する手順は

以下のとおりである．この結果得られた順列を順列イン

デックスとして登録する．

1. 掌紋画像の中央領域 128 × 128 [px]を切り出す．

2. その画像を pivotと同サイズにリサイズする．

3. リサイズした画像と各 pivot画像（m枚）をNCC（Nor-

malized Cross Correlation）を用いて類似度を算出

する．
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4. 各 pivotとの類似度を大きい順に順序化する．

掌紋画像の認証が行われる際には，クエリ画像と各 pivot

の類似度が算出され，その類似度を大きい順に順序化して

順列を得る．クエリ画像から算出された順列と認証システ

ムに登録されているすべての順列インデックスを比較する

ことによって，クエリ画像との類似度が高いテンプレート

の候補を発見する．各 pivotを用いて，掌紋画像に対する

順列を生成する処理は，テンプレート登録時と同様である．

5. 実験結果

5.1 インデックス尺度型テンプレート選択の効果

4.6.1～4.6.6項で説明した主成分分析法，ランダム選択

表 2 インデックス尺度型テンプレート選択の採否による N 位認証率の比較（ランダム選択

法/FFT 法/ランダムノイズ法）

Table 2 Comparison of rank-N identification rate with and without index-based tem-

plate selection (Random Selection/FFT/Random Noise).

法，FFT法，ランダムノイズ法，オートエンコーダ法，深層

学習識別器法の各 pivot選択/生成手法について，各 pivot

数（m = 32/64/128/256），および，各 pivot画像サイズ

（16 × 16/32 × 32/64 × 64 [px]）のそれぞれのパターンに

おいて，インデックス尺度型テンプレート選択の採否によ

る N 位認証率の違いを比較した表を表 2 および表 3 に

示す．

表中，「V」がインデックス尺度型テンプレート選択を採

用していない（照合尺度型テンプレート選択のみが採用さ

れている）認証システム（図 5）を，「V+I」がインデック

ス尺度型テンプレート選択（と照合尺度型テンプレート選

択）を採用した認証システム（図 6）を表す．なお，紙面
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表 3 インデックス尺度型テンプレート選択の採否による N 位認証率の比較（主成分分析法/

オートエンコーダ法/深層学習識別器法）

Table 3 Comparison of rank-N identification rate with and without index-based tem-

plate selection (PCA/Autoencoder/Deep Learning Classifier).

の制約上，表 2 および表 3 においては具体的な Nの値と

して，1/20/100の 3つの場合のみを示している．

表 2 および表 3 の結果より，いずれの pivot数，pivot

画像サイズ，pivot選択/生成手法においても，インデック

ス尺度型テンプレート選択の採用により，順列インデック

スを用いた 1対多掌紋認証のN位認証率が向上する結果と

なった．すなわち，インデックス尺度型テンプレート選択

によって，順列インデックスの頑強性が高まり，生体情報

の本人内の変動が引き起こす認証精度の低下が緩和される

ことが確かめられた．

5.2 pivotの選択/生成手法の比較

5.1節の検証より，インデックス尺度型テンプレート選

択の性能が確かめられた．そこで本節では，インデックス

尺度型テンプレート選択を採用した認証システム（図 6）

のみを対象として以降の分析を行うこととした．

主成分分析法，ランダム選択法，FFT法，ランダムノイ

ズ法，オートエンコーダ法，深層学習識別器法の各 pivot選

択/生成手法について，各 pivot数（m = 32/64/128/256），

各 pivot画像サイズ（16×16 [px]/32×32 [px]/64×64 [px]）

の 12パターンにおける N位認証率を CMC曲線で比較し

た結果を図 14 に示す．

pivot数が比較的少ないm = 32やm = 64の場合，主成

c© 2022 Information Processing Society of Japan 1814



情報処理学会論文誌 Vol.63 No.12 1804–1820 (Dec. 2022)

図 14 CMC 曲線を用いた pivot 選択/生成手法の比較

Fig. 14 Comparison of each pivot selection/generation method with CMC curve.

分分析法がその他の pivot選択/生成手法と比較して精度

が高いという傾向が見られる．一方で，主成分分析法は，

pivot画像数を増やすほど CMC曲線が下に位置していき，

N位認証率が低下してしまう傾向が見られた．

対して，主成分分析法以外の pivot選択/生成手法では，

pivot数を増やしていくことで，CMC曲線が全体的に上

に張るようになり，N 位認証精度が高まる傾向が見られ

た．しかし，認証精度を高めるために pivot数を増加させ

ると，各 pivotとの類似度を計算する回数が増加してしま

うため，コストと精度がトレードオフの関係となる．より

少ない pivot数で高い精度を出すことが理想的であるとす

ると，主成分分析法が他の手法よりも優位であると結論付

けることができる．

また，画像サイズの変化に着目すると．主成分分析法

は pivot画像サイズを変更しても CMC曲線がほぼ変わら

ないのに対し，深層学習識別器法では，pivot画像サイズ

を大きくするほど，CMC曲線が上に位置する傾向が顕著

に見られた．一方，それとは対照に，ランダムノイズ法で

は，pivot画像サイズを小さくするほど CMC曲線が上に

位置する傾向が見られた．pivot画像サイズを増加させる

と，各 pivotとの類似度を計算する時間が増加してしまう

ため，コストと精度がトレードオフの関係となる．より小

さい pivot画像で高い精度を出すことが理想的であるとす

ると，主成分分析法が他の手法よりも優位であると結論付

けることができる．

留意が必要な点として，今回の実験結果においては，ラ

ンダムノイズ法（乱数による pivot画像生成）の認証精度

が，文献 [4]で得られている結果よりも高かったことがあ

げられる．先行研究ならびに本研究のこれまでの実験結果

を通じた知見として，pivot選択/生成の方法によって認証

精度が変わりうることが分かっているが，これは，精度の

向上に良い作用をする pivot（好作用 pivot）が存在するこ

とを暗示している．ランダムノイズによって pivotを生成

する場合，生成する pivotの数を増やすほど，好作用 pivot

が偶然生成される可能性が高まることになる．一方で，文

献 [4]の図 4で示されているように，意味のある順列の生

成に寄与しない pivot（非作用 pivot）も存在する．生成す

る pivotの数を増やすと，非作用 pivotも数多く生成される

が，寄与の小さい非作用 pivotが順列を大きく変動させる

結果に至ることは少ないのではないかと予想される．その
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表 4 各 pivot 選択/生成手法における 100 位認証率の比較

Table 4 Comparison of rank-100 identification rate for each

pivot selection/generation method.

図 15 100 位認証率が最良となる組合せでの比較

Fig. 15 Comparison of the combinations with the best rank-

100 identification rate.

ため，非作用 pivotが増えるデメリットよりも好作用 pivot

が増えるメリットのほうが優位となったのではないだろ

うか*3．

次に，各 pivot 選択/生成手法において，100 位認証率

が最も優れていた pivot数および pivot画像サイズの組合

せを表 4 に示す．また，表 4 の条件で各手法を比較した

CMC曲線を図 15 に示す．100位認証率はランダム選択

法が 90.25%，FFT法が 91.65%となっているが，その他の

手法はどれも 95%以上となっており，CMC曲線がほぼ重

なっていることから，いずれも同程度の高い水準であると

いえる．以上の結果より，提案手法によって空間分離性が

向上したことが確かめられた．

続いて，表 4 に示した pivot数および pivot画像サイズ

の組合せで，各 pivot選択/手法の処理時間の比較を行っ

*3 文献 [4] では，ランダムノイズ法による pivot 生成の効果がそれ
ほど顕著ではない．しかし，文献 [4] の図 10 においても，pivot
数 m を 50 から 100 に増加させた場合に，ランダムノイズ法の
認証精度の向上が見て取れる．これは，今回の実験で得られた傾
向（pivot 数を増加させた場合に，ランダムノイズ法の認証精度
が向上する）と同じである，というとらえ方もできる可能性もあ
る．文献 [4] の実験結果と今回の実験結果の相違については，今
後の課題としてさらに検討していきたい．

図 16 表 4 の条件における各 pivot 選択/生成手法での順列イン

デックスの平均処理時間の比較

Fig. 16 Comparison of average processing times of

permutation-based indexes for each pivot selec-

tion/generation method under conditions in Table 4.

た．処理時間の内訳として，テンプレート画像と m枚の

pivot画像との類似度を算出し，それを順序化して順列を

生成するのに要する時間「順列生成」，および，生成した

順列と全テンプレートの順列インデックスとの距離を計算

し，全テンプレートを類似度順にソートする時間「ソート」

の 2つの平均処理時間を対象とした．一般的に，pivot数

および pivot画像サイズが大きくなるほど，クエリ画像と

各 pivot画像の類似度の計算時間が増え，順列生成の所要

時間は増加する．また，pivot数が大きくなるほど，順列

（および順列インデックス）の次元が増え，ソートの所要時

間が増加する．

順列生成ならびにソートの所要時間の計測結果を図 16

に示す．ソート所要時間（緑色）については，各 pivot選

択/生成手法で大差は見られない．一方，順列生成所要時

間（オレンジ色）は，主成分分析法が一番短く，次いでラ

ンダムノイズ法およびオートエンコーダ法，深層学習識別

器法，FFT法およびランダム選択法という結果となった．

各 pivot選択/生成手法で明らかな差が見られた理由とし

て，表 4 に着目すると，主成分分析法は他の手法よりも小

さい pivot数および pivot画像サイズで高い精度を達成し

ており，それが処理時間の短縮にも貢献していると考えら

れる．また，ランダムノイズ法およびオートエンコーダ法

は，pivot数は主成分分析法よりも多いものの pivot画像

サイズが小さいために，図 16 における処理時間も同様の

順番となっているのだと考えられる．これらの結果から，

pivot数および pivot画像サイズの削減によって，処理時間

の削減につながることが示された．

以上の結果から考えると，精度および計算コストの両面

から，pivot画像の選択/生成手法としては主成分分析法が

優れていると結論付けられる．
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表 5 認証成功率 95%以上を満たす表 4 の各手法の 1対 1照合打ち

切り閾値 θN

Table 5 The number of times the verification was fixed to en-

sure that the success rate of identification would be

95%.

5.3 1対多掌紋認証システムの性能検証

1対多掌紋認証システム（図 6）の「クエリ画像とテンプ

レート画像との 1対 1照合」処理までを実行した結果につ

いて，認証誤り率および認証時間の観点から検証を行った．

表 4 に示した pivot数および pivot画像サイズの組合せ

による順列インデックスを用いた 1対多掌紋認証システム

について，EFARが 0%となるように 1対 1照合アルゴリ

ズムの認証閾値 θd を設定したうえで，認証成功率 95%以

上（EFRRが 5%未満）を満たすように 1対 1照合の打ち

切り閾値 θN を設定した．表 4 の各手法の pivot数および

pivot画像サイズの組合せにおいて，認証成功率 95%以上

を満たす打ち切り閾値 θN を表 5 に示す．

表 5 より，各手法で同じ 95%という認証成功率を達成す

るための 1対 1照合の打ち切り閾値 θN に違いが見られた．

提案手法である主成分分析法，オートエンコーダ法，深層

学習識別器法，ランダムノイズ法，FFT法，ランダム選択

法の順に θN が増加していった．テンプレートのソートの

精度が良いほど 1対 1照合の打ち切り閾値 θN も小さく済

む．そして，θN が小さいほど，認証システムの応答時間

が高速化され，認証時間の観点での利便性が向上すること

が期待される．すなわち，θN の小さい順に認証が高速で

あることが期待される．

なお，非登録者に対する他人受入率（NFAR）について

は，1対 1照合の打ち切り閾値 θN をいかなる値に設定し

た場合でもつねに 0%であった．これは，今回は登録者他

人受入率（EFAR）が 0%となるように 1対 1照合の認証

閾値 θd を厳しく設定したために．非登録者に対する他人

受入率（NFAR）も抑えられたと考えられる．

続いて，1対多掌紋認証システムの認証平均時間を比較

した図を図 17 に示す．認証時間の内訳として，1© 手のひ
ら画像から掌紋画像を取得（図 4）， 2© 掌紋画像から順列

インデックスを生成，3© 順列インデックスに基づく距離索
引によりテンプレートをソート，4© ソートされた順にテン
プレート画像とクエリ画像との 1対 1照合の 4つに分かれ

る．図 17 の比較から，順列インデックスの処理時間が最

図 17 認証成功率を 95%に揃えた際の 1 対多掌紋認証システムの

平均認証時間

Fig. 17 The time required for selecting/generating the pivots.

表 6 pivot の生成/選択にかかる時間

Table 6 The time required for pivot selection/generation.

も短く，N位認証率も優れていた主成分分析法が最も平均

認証時間が短いという結果となった．

以上，1対多掌紋認証システムの認証性能および認証時

間の観点からも，pivotの選択/生成手法として主成分分析

法が優れていると結論付けられる．なお，pivotの選択/生

成処理においてもコスト（時間）がかかり，それらは手法

ごとに異なる．これについて，今回の実験で実測した概算

値は表 6 のとおりであった*4．ただし，本研究においては

テンプレートのソートをより高速に，より高精度で行うた

めの手法の検討に焦点を当てており，実際のユーザ利用時

（認証フェーズ）において発生するコストに重きを置いて

いる．

6. まとめ

本論文では，順列インデックスを用いた 1対多掌紋認証

に対し，先行研究の問題点であった本人内の生体情報の変

動に対するインデックスの頑強性，他人間の生体情報を識
*4 オートエンコーダおよび深層学習識別器による pivot生成手法に
ついては，Intel Core i9-9900Kおよび NVIDIA GeForce RTX
2080 SUPER を搭載したコンピュータを用いた．
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別するための pivotの空間分離性の観点から検討を行い，

N位認証率を向上させるための提案を行った．

本人内の生体情報の変動に対するインデックスの頑強性

の向上手法として，インデックス尺度型テンプレート選択

を提案した．複数の登録用生体情報の中から，インデック

スが最も安定するテンプレートを選択することにより，実

際に N位認証率が向上することが確かめられた．

また，他人同士の生体情報の識別性向上について，主成

分分析やその他の手法を用いて pivotを生成する手法の提

案を行った．実験結果より，主成分分析を用いた pivotの

生成手法であれば，インデックスの次元数や pivotに関す

るデータ量をより小さく収めることができるため，N位認

証率だけでなく，コストの面からも優れている手法である

ことが確かめられた．
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付 録

A.1 CNNオートエンコーダの構造

16 × 16 [px] の pivot 画像サイズの生成に用いた CNN

オートエンコーダを表 A·1 に示す．ここで，表中のmの

表 A·1 オートエンコーダの構成（16 × 16 [px]）

Table A·1 An architecture of autoencoder (16 × 16 [px]).

表 A·2 オートエンコーダの（32 × 32 [px]）

Table A·2 An architecture of autoencoder (32 × 32 [px]).
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表 A·3 オートエンコーダの構成（64 × 64 [px]）

Table A·3 An architecture of autoencoder (64 × 64 [px]).

値は生成したい pivotの個数，convは畳み込み層，convT

は転置畳み込み層，bnはバッチ正規化である．

32×32 [px]の pivot画像サイズの生成に用いたCNNオー

トエンコーダを表 A·2 に示す．64 × 64 [px]の pivot画像

サイズの生成に用いた CNNオートエンコーダを表 A·3 に
示す．
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