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あらまし 今や PC のマルウェア感染は日常茶飯事であり，パスワード等の正規クレデンシャルの提

示のみをもって正規ユーザであると断定し切れないという状況にある．この問題に対する典型的な解

決策が多要素認証であるが，認証の度に複数のクレデンシャルを提示する手間が生じる．現在，認証

チケットを用いた利便性向上策はあるが，ユーザの PC 内にマルウェアが感染している場合，認証チ

ケットを自在に扱われてしまう．多要素認証が必要となる原因が PC へのマルウェア感染にあるなら

ば，複数のクレデンシャルを確認せずとも，「人間が認証を行なった」という事実を確認すれば十分で

はないだろうか．そこで我々は，「認証の際のユーザの意思表示」を物理事象として捉え，「パスワー

ド入力という物理イベントを多点で同時に観測する」というコンセプトに基づいた新たなユーザ認証

方式（多点観測認証）を提案した．提案方式においては，物理的な認証動作が多点同時観測されるこ

とが，「正規ユーザが実際に認証行為を行った」という事象発生の証左となり，これにより多要素認証

と同等の効果が達成される．本稿では，基本方式および認証チケット使用方式の 2 つの多点観測認証

の提案と評価，考察を行った． 

キーワード ユーザ認証，多要素認証，ユーザブルセキュリティ，物理事象の同時多点観測

1. はじめに 

近年，DX（デジタルトランスフォーメーション）に

伴う業務体系の変化に対応しきれていない個人や企業を

対象に，Emotet 等のクレデンシャルを窃取するマルウ

ェアによって被害が拡大している現状にある[1]．クレデ

ンシャルを窃取したマルウェアがPC に常駐している以

上，認証サーバが PC から受け取ったクレデンシャルが

正規ユーザからなのかマルウェアからなのか判別をする

ことは困難となる．そのため，パスワード等のクレデン

シャル単体のみを用いたユーザ認証は，正規クレデンシ

ャルの入力自体を以って正規ユーザであると断定するこ

とができない．この問題に対する典型的な解決策が2要

素認証である． 2要素認証とは，正規クレデンシャル（知
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識情報／所持情報／生体情報）を2つ用意し，一般的に

は 1 要素目のクレデンシャルをユーザのPC に，2 要素

目のクレデンシャルをユーザのスマートフォンに入力す

ることでユーザを認証する[2][3][4]．すなわち 2 要素認

証とは，「認証の多重化」によって安全性を強化する方法

だと言える．しかし，認証が多重化するということは，

認証の度にユーザに複数のクレデンシャル提示が強いら

れることを意味し，利便性の低下を引き起こしてしまっ

ている．利便性の向上のみを考えた場合には，所持情報

（スマートフォンを所持していること自体）を2要素目

のクレデンシャルとして採用し，スマートフォンが PC
の近接を自動的に確認することによって2要素目の認証

を完了させるという方法も考えられる[5]．しかしその場

合は，正規ユーザがPC を用いて業務を行っている際に

マルウェアが第 1 クレデンシャルを不正入力すると，2
要素目の認証も通過してしまう．すなわち，1 要素のみ

の認証と同義となってしまう． 
2 要素認証が必要となる理由が PC へのマルウェア感

染にあるのならば，ユーザの認証の意思を確認するため
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に，わざわざもう1つ別のクレデンシャルを提示せずと

も，「（マルウェアではなく）人間が正規クレデンシャル

を入力した」ことを確認すれば十分である．そこで我々

は，「認証の際のユーザの意思表示」を物理事象として捉

え，「クレデンシャルの入力という物理イベントを多点同

時観測する」というコンセプトに立脚する新たなユーザ

認証方式（多点観測認証）を提案した[6]．提案方式は，

「ユーザによる単一の正規クレデンシャルの入力」とい

う物理イベントを，PC とスマートフォンの 2 点で同時

に観測することによって，利便性と安全性を両立した 2
要素認証を達成する． 
本稿では，説明を簡素にするために2要素認証に焦点

を当てて議論を進めるが，提案方式は3要素以上の多要

素認証にも拡張可能である．以降，2 章で既存の 2 要素

認証について整理し，2 要素認証の要件を示す．3 章で

は2点観測認証のコンセプトと具体的な実現方式を説明

し，提案方式の利便性と安全性を評価する．4 章では利

用環境に則した提案方式の派生系やリスクに関して考察

し，5章で認証チケットを利用する場合の方式を提案し，

6章にて本稿のまとめを行う． 

2. 2 要素認証 

COVID-19の感染拡大に伴い，在宅での勤務が浸透し

た．社員は自宅でのPC 業務を行うにあたり，必要に応

じて社内クラウド内の情報資産に認証を経た上でアクセ

スを行う．この業務形態の変化を狙い目として，社員の

PC に感染し，認証用のクレデンシャルを窃取するマル

ウェアが急増している[1]．そのようなマルウェアへの不

正対策として，認証方式の強化が求められており，現在，

多くの企業で2要素認証の普及が進んでいる． 

2.1 単要素認証と多要素認証 

単要素認証は，正規ユーザのみが所有するクレデンシ

ャル（知識/所持/生体）が提示されたことを根拠に，認

証サーバがユーザの正当性を判断する[2]．なりすまし耐

性の観点からは，所持情報や生体情報の使用が推奨され

ているが，利便性（認証トークンを携帯する負担）やプ

ライバシ（認証サーバに生体情報を登録することへの抵

抗）の観点から，知識情報を用いた単要素認証が一般的

となっている． 
PC で業務を行うユーザが知識情報，例えばパスワー

ドを用いて社内クラウド内の情報資産にアクセスを行う

場合，単要素認証の流れは次のようになる．（図1） 
【単要素認証】 

0. ユーザはアクセス要求を行う 
1. ユーザはPCにパスワード（PW）を入力 
2. PCは入力されたPWを認証サーバに送信 
3. 認証サーバはPCから受信したPWをもとに，ユ

ーザが正当か否かを判断 
なお，図1では，ユーザが提示したクレデンシャルと

認証サーバに送信されるクレデンシャルをそれぞれ PW，

PWPCと書き分けているが，実際にはPW=PWPCである． 

 

図1 単要素認証 

ここで，PC がマルウェアに感染していると想定した

場合，マルウェアも PW を持ち得ることとなり，「正規

ユーザのみが所有する」というクレデンシャルの前提が

崩れる．そのため，認証サーバはPWPCの確認をもって

ユーザの正当性を判断することができなくなってしまう．

この問題に対する典型的な解決策が，2 つの正規クレデ

ンシャルを用いる2要素認証である． 
PCがマルウェアに感染すると，PCはマルウェア（あ

るいは，マルウェアを遠隔操作する不正者）によって操

作される可能性がある．そのため，ユーザのPC 自体を

2 要素目のクレデンシャルとして登録し，PW（知識情

報）とPC の登録情報（所持情報）を用いて2 要素認証

を行うことは悪手と言える．また，マルウェアは感染し

たPC に入力される任意の情報を窃取する可能性もある．

そのため，PC を経由して 2 要素目のクレデンシャルを

認証サーバに送信することも得策ではない1．従って，現

在スマートフォンを2要素目のクレデンシャルの送信手

段として用いた2要素認証が一般的である[3][4]．PCと

は異なる認証経路を確保することによって，PC がマル

ウェアに感染し，1 要素目のクレデンシャル（PW）が

窃取されたとしても，不正者はスマートフォンを操作す

ることはできないため，なりすますことが不可能となる． 
本稿では以降，PC とスマートフォンの構成による一

般的な2要素認証（図2）を具体例として議論を進める．

図 2 では，1 要素目のクレデンシャルを PW，2 要素目

のクレデンシャルをPIN と示しているが，知識情報以外

のクレデンシャルを用いても良い．実際の認証手順では，

認証サーバがPWPCを受信した時点で，認証サーバから

スマートフォンにPIN の提示を要求する形となるが，図

2 ではその記載を省略する．図 1 同様，図 2 でもクレデ

ンシャルを区別するため，PW，PWPC，PIN，PINSPと

書き分けているが，実際には PW=PWPC，PIN=PINSP

である． 

 
1 ワンタイムパスワード（OTP）を2要素目のクレデンシャルとし

て採用可能な場合には，この限りではなくなる．例えば[4]では，認証サ

ーバからスマートフォンに届いたOTP を，ユーザがPC経由で認証サ

ーバに提示するという2要素認証を構成している． 
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図2 2要素認証 

2.2 2要素認証の課題 

図2では，単純に2つのクレデンシャル（PW，PIN）

のみを示したが，実際のユーザの操作は，PW 入力の前

にPCのログイン，PIN 入力の前にスマートフォンのア

クティベートが必要になる．図3は，図2に実際の動作

を含めたものである．なお，図2と同様に，PW=PWPC，

PIN=PINPCである． 
- ACPC：ユーザがPC にログインする際に，PC に提

示するPCアクティベート用のクレデンシャル 
- PW：ユーザが情報資産にアクセスする際に，PCを

経由して認証サーバに提示する1要素目のクレデン

シャル 
- ACSP：ユーザがスマートフォンを使用する際に，ス

マートフォンに提示するスマートフォンアクティベ

ート用のクレデンシャル 
- PIN：ユーザが情報資産にアクセスする際に，スマ

ートフォンを経由して認証サーバに提示する2要素

目のクレデンシャル 

 
図3 2要素認証の詳細 

2 要素認証の利便性を低下させているクレデンシャル

がどれなのかを確認する．まず，ACPC を考える．正規

ユーザ（社員）が情報資産（社内クラウド）にアクセス

する時点で，正規ユーザは PC に対峙している．すなわ

ち，PC は既にアクティベートされている状態にある．

このため，この時点におけるACPCの入力は不要である．

次に，PW を考える．社内の情報資産へのアクセスにあ

たっては，正規ユーザであろうとPWの提示を求められ

ることが一般的である．また，前述の通り，正規ユーザ

が情報資産にアクセスする時点で，正規ユーザはPC に

対峙している．このため，PC への PW の入力は，正規

ユーザにとってそれほど大きな負担となるものではない

と言える．続いて，PIN を考える．スマートフォンの端

末番号（所持情報）をPIN として採用すれば，正規ユー

ザがその都度，PIN を手入力する必要はなくなる．第2
パスワード（知識情報）を PIN として用いる場合も，

PIN をスマートフォンに記憶させておけば，正規ユーザ

は PIN の手入力から解放される．最後に，ACSPを考え

る．マルウェアに感染した PC からの依頼を受けて，ス

マートフォンが自動的に PIN を認証サーバに送信して

しまっては，2要素認証が突破されてしまう．すなわち，

スマートフォンがPIN を発出する前には，正規ユーザの

認証意思の確認が必須となる．この役目を果たすのが，

スマートフォンへの ACSP の入力である．ここで，基本

的にはPC 業務中に正規ユーザがスマートフォンを操作

し続けていることはないため，スマートフォンはアクテ

ィベートされていない状況にある．このため，正規ユー

ザに，PC業務中に自分の意識をスマートフォンに向け，

スマートフォンを手に取って ACSP を入力するという手

間が課されることになる． 
 以上より，図3の2要素認証の利便性に悪影響を与え

ているのは，ACSPの入力である．正規ユーザ（社員）は，

認証の度に，業務とは関係のないスマートフォンに意識

を向けてスマートフォンを操作する必要が生じる．特に，

情報資産の大部分が社内クラウドに格納されている現在

においては，社内データへのアクセスが頻繁に発生する．

認証操作1回当たりの利便性低下は些少であったとして

も，それが積算された結果，ユーザの操作コストの激増，

業務効率の低下を招いてしまう．よって，利便性の観点

からは，正規ユーザにスマートフォンを意識させない 2
要素認証が求められる（要件1）． 

2.3 2要素認証の利便性改善に関する既存研究 

Bardram らは，ユーザの状況に応じて動的に認証方式

を変更するコンテキストアウェア認証を提案した[7]．こ
の方式は，ユーザが所持する IC カードと認証要求を行

うPC が近接しているかどうかを確認する．両者が近接

していることが確認できる場合には，自動的にユーザ認

証を行い，確認できない場合には，ユーザにパスワード

の入力を要求する．このアイデアを2要素認証に利用す

ることで，スマートフォン側の2要素目の認証を自動化

することができる．具体的には，スマートフォンにPIN
を記憶させておき，スマートフォンが PC と近接してい

ることを確認できた場合にのみ，認証サーバからの2要

素目の認証要求に対してスマートフォンから認証サーバ

にPINSP（＝PIN）を自動送信する． 
KarapanosらもPCとスマートフォンの近接性に基づ

く2要素認証の利便性向上手法を提案している[5]．文献

[5]では，PC の周囲の環境音とスマートフォンの周囲の

環境音の類似性を利用して，PC とスマートフォンの近

接を判定する． 
Fathy らは，スマートフォンのフロントカメラで撮影

した動画を用いて，全自動顔認証システムの有用性の検

討を行った[8]．文献[8]のような継続認証のアイデアを2
要素認証に利用することによっても，同様に，スマート

フォン側の 2 要素目の認証を自動化することができる．
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具体的には，スマートフォンにはPIN を記憶させておき，

スマートフォンが継続認証システムによってユーザの存

在を確認できた場合にのみ，認証サーバからの2要素目

の認証要求に対してスマートフォンから認証サーバに

PINSP（＝PIN）を自動送信する． 
これらの既存研究のように，スマートフォンが PC と

の近接やユーザの正当性を自動で認証することで，スマ

ートフォンのアクティベートに起因する2要素認証の利

便性低下を抑制することはできる．しかし，PC にマル

ウェアが感染している状況においては，このような自動

化による対処では不十分となる．正規ユーザの PC 業務

中に，マルウェアがバックグラウンドでPWPCを認証サ

ーバに送信した場合，スマートフォン側でPC との近接

あるいはユーザの正当性が確認できてしまうため，スマ

ートフォンは認証サーバにPINSPを送信してしまう．す

なわち，2 要素目を自動化すると，マルウェアに 2 要素

認証が突破されてしまう．2 要素目の認証を自動化する

場合であっても，ユーザに認証の意思を確認する必要が

残る．よって，安全性の観点からは，ユーザの認証の意

思が確認できる2要素認証が求められる（要件2）． 

3. 多点観測認証 

2要素認証は，「認証の多重化」によって安全性を強化

する方法だと言える．しかし，認証を多重化する副作用

として，認証の度にユーザに複数のクレデンシャルの提

示を強いることとなる．特に，認証操作が頻発するゼロ

トラスト環境下では，2 要素認証の導入による利便性低

下は著しい．しかし，2 要素目の認証を自動化するだけ

では安全性が担保されない．安全性を確保しつつも利便

性を向上させる新しい形式の2 要素認証が必要である． 

3.1 コンセプト 

前章にて説明した2要素認証に求められる要件を以下

にまとめる． 
（要件 1）正規ユーザにスマートフォンを意識させない

（要件 2）正規ユーザの認証の意思を確認できる 
ここで，多要素認証が必要となる原因がPC へのマル

ウェア感染にあるならば，正規ユーザの証明のためにわ

ざわざ複数のクレデンシャルを確認せずとも，「人間が正

規クレデンシャルを提示した」という事実を確認するこ

とで 2 要素認証の目的が達成されることに気付く． そ
こで我々は，「認証の際のユーザの意思表示」を物理事象

として捉え，「クレデンシャルの入力という物理イベント

を多点同時観測する」というコンセプトに基づいた新た

なユーザ認証方式（多点観測認証）を提案した[6]． 
「ユーザがPC の前に存在しており，かつ，キーボー

ドにパスワードを入力する」というイベントは，物理世

界の中で発生する事象である．物理事象であれば，その

イベントが発生した際には，その結果が複数のセンサに

おいて同時に観測されるはずである（例 1：福島県沖の

地震が宮城と福島で同時に観測される，例 2：新幹線の

走行によって風圧と騒音が同時に観測される）．この常識

に基づけば，「1種類のクレデンシャルの入力」というイ

ベントが「2 箇所（以上）で同時に観測された」という

事実をもって，クレデンシャルの入力が実際に発生した

物理事象であると確認できる．これが「認証に対するユ

ーザの意思（正規ユーザが実際に認証行為を行った）」を

示す証左となり，多要素認証と同等の効果が達成される． 
従来の 2 要素認証では「2 要素目のクレデンシャル」

としてスマートフォンを利用していたが，多点観測認証

ではユーザの入力する「1 要素目のクレデンシャルの入

力」を確認するための2つ目の観測器としてスマートフ

ォンを利用していることに留意されたい． 

3.2 基本方式 

本節では，提案方式の具体的な認証手順を説明する．

なお，本節で説明する方式を基本方式と呼称することと

する． 
本方式で用いるクレデンシャルはパスワードである．

本方式では，PC へのキーボード入力がスマートフォン

にも同時に入力されることを前提とする．典型的には，

ワイヤレスキーボードの Bluetooth ユニットを改造し，

ワイヤレスキーボードからの入力をPC とスマホの両方

で受信可能にする． 
基本方式の認証手順は以下の通りである（図4）．図4

においては，PC側のPWとスマートフォン側のPWを

区別するために，PWPC，PWSPと書き分けているが，実

際にはPW=PWPC=PWSPである． 
【基本方式】 
1. PC業務の中で，ユーザが認証サーバにファイルア

クセスを要求 
2. 認証サーバは，スマートフォンにPC入力の受信開

始を指示 
3. スマートフォンは，ワイヤレスキーボードからの信

号の受信を開始 
4. 認証サーバは，PCに認証画面の表示を要求 
5. PCは認証画面を表示 
6. ユーザがワイヤレスキーボードを用いてPCにPW

を入力 
7. スマートフォンも，ユーザがPCへ入力したPWを

受信 
8. PC ならびにスマートフォンは，個々が受信した

PWをそれぞれ認証サーバに送信 
9. 認証サーバは，PC から受信した PW（PWPC）と

スマートフォンから受信した PW（PWSP）の両者

の正当性を確認し，ユーザ認証が正規ユーザの意思

によるものであるか否かを判断 
10. 認証サーバは，スマートフォンにPC入力の受信終

了を指示 
11. スマートフォンは，ワイヤレスキーボードからの信
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号の受信を停止 
なお，手順 8 にて「PWPCは正当であったが PWSPが

不正である」と判断された場合には，従来の2要素認証

にシームレスに移行して，ユーザに改めてスマートフォ

ンへの第2クレデンシャルの入力を促すという運用も可

能である． 

 
図4 基本方式 

3.3 評価 

利便性（要件 1）と安全性（要件 2）の観点から基本

方式を評価する． 
基本方式においては，ユーザに求められるのは PC へ

のPWの入力のみである．よって，基本方式はスマート

フォンへ意識を向けずとも認証が行えるため，利便性に

関する要件1を満たす．また，ユーザからは慣れ親しん

だパスワード認証に見えるため，ユーザの心的観点から

は，基本方式の導入障壁はほとんどないと言える．PC
への入力がスマートフォンにも転送されることは，プラ

イバシの観点からの懸念を孕み得る．しかし，基本方式

においては，PC 入力のスマートフォンへの同報が働く

のは手順7の間のみであるため，ユーザの心的負担は限

定的であると期待される． 
 PC 内に潜むにマルウェアは，PW の送信を不正に実

行することはできるが，物理的にキーボードを操作する

ことは不可能である．従って，スマートフォンが受信し

たPWは，ユーザ自身が入力したPWであると同定でき

る．すなわち，スマートフォン側でのPWの受信が，ユ

ーザが自らの意思によるものである証左となる．よって，

基本方式は安全性に関する要件2を満たす． 
既存の 2 要素認証（図 3）において，スマートフォン

アクティベート用のクレデンシャル ACSP が要求される

理由は，ユーザの認証の意思をスマートフォン側で確認

する必要があるためである．基本方式Aにおいては，手

順 9 によってユーザの意思確認が行われるので，手順 9
（スマートフォンからの PWSPの受信）をもって，スマ

ートフォンをアクティベートしても支障はない．すなわ

ち基本方式Aでは，スマートフォンアクティベート用の

クレデンシャル ACSP の確認については省略可能である

（このため図4にはACSPが記載されていない）． 
以上より，提案方式においては，要件 1（正規ユーザ

にスマートフォンを意識させない）を満たしながら，要

件 2（正規ユーザの認証の意思を確認できる）が達成さ

れる． 

4. 考察 

4.1 利便性と安全性のバランス 

2 章冒頭で示したように，本稿は社員の在宅ワークを

想定して議論を進めてきた．このため3章で提案した基

本方式は，ユーザの周囲（物理的近傍）に不正者が存在

していないという環境での認証方式となっている．物理

的近傍に不正者が居ない以上，不正者にキーボードが物

理的に操作されることはない．すなわち，キーボードを

用いて物理的にPWが入力されたならば，それはユーザ

本人によって入力されたクレデンシャルであると判断し

て良い． 
ここで，「物理的近傍に不正者が居ない以上，不正者

にキーボードが物理的に操作されることはない」という

道理からは，キーボードが物理的に操作されさえすれば

「ユーザの意思の介在」を認めてしまってよいようにも

思える．しかし，2.3節で述べたように，PC内に潜むマ

ルウェアは，社員がPC を用いて業務を行っている最中

に，バックグラウンドでPW を認証サーバに送信するこ

とが可能である．その場合は，社員は他の業務のために

PC を操作しているので，キーボードの操作が観測され

てしまい，スマートフォンから認証サーバに PWSPが送

信されてしまう．すなわち，ユーザの認証の意思を確認

するためには，キーボードからクレデンシャルが入力さ

れたことを検査する必要がある．基本方式Aでは，この

検査を手順10で行っている． 
ただし，社員の「正規業務内のキーボード操作」と「PW

入力の際のキーボード操作」が大きく異なる場合には，

PWSPの正当性を確認せずとも，「PW（＝PWSP）らしき

情報が入力された」ことを確認するだけでも十分とみな

しても良いだろう．例えば，マウス操作のみで完了する

正規業務を担当している社員の場合，キーボードの使用

が認証操作時に限られるのであれば，キーボード操作の

発生をもって「PW らしき情報が入力された」と判断で

きる． 
ユーザによっては，キーボードに入力したPWがスマ

ートフォンにも送られることに対して，プライバシの懸

念を感じる場合がある．「PWらしき情報」の入力を確認

する方法であれば，スマートフォンでPW（＝PWSP）自

体を観測する必要がないため，（安全性は少々低下するも

のの）ユーザの利便性（プライバシに対する配慮）の向

上につながる． 
一方で，不正者（マルウェアと結託した人間）が社員

（正規ユーザ）の PC に物理的に接近することが可能な

場合には，社員がPCを置いて離席している隙を狙って，

マルウェアが窃取したPWを不正者がPCに直接入力す

ることが可能である．従って，この場合には，単に「PC
に正規クレデンシャルPWが入力された」ことを確認す

るだけでは不十分であり，「PWを入力したのは（マルウ

ェアでもなく不正者でもなく）正規ユーザである」こと






