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論文の要旨

ネットワーク、携　帯　型　端　末　の技　術　進　歩　の結

果、従　来　の計　算　機　が固　定　設　置　され・た固　定

計　算　環　境（F C E）に加　えて、計　算　機　を携　行　し

て人　の移　動　と共　に計　算　環　境　が移　動　する移　動

計　算　環　境（M C E）が可　能　になってきた。F C Eで

は、計　算　機　の設　置　と共　にネットワーク自　体　も固

定　されるが、M C Eでは無　線　を利　用　することにより、

利　用　者　と利　用　する場　所　を特　定　しない環　境　に

なっている。従　ってM C Eでは新　たな課　題　として、

正　当　な利　用　者　であることをネットワークに入　る前

に確　認　しなけれ　ばならない。本　論　文　は、この　間

題、すなわち、M C Eにおけるユーザ認　証　に関　して、

M C Eモデル、ユーザ認　証　プロトコル、プロトコルシ

ミュレータを提　案　し考　察　した。

本　論　文　は全　6章　から成　る。第1章　では本　研

究　の　背　景、目　的　を述　べた。第　2　章　では本　研

究　に関　連　する従　来　の研　究　動　向　を述　べた。第

3章　ではM C Eにおけるユーザ認　証　の観　点　から、

従　来　のF C Eの外　拝　としてM C Eのモデルを提　案

した。本　方　式　では、移　動　端　末　を携　行　するモー

バイルユーザは、最　寄　りのサーバ　に無　線　接　続　し、

目　的　のホストに接　続　を託　する。サーバがユーザ識
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別　子　から簡　単　に接　続　先　のホストを割　り出　せるよ

うなユーザ識　別　子　方　式　を提　案　した0　第　4章　で

はM C Eモデルの上　で、ケルべロス方　式　を基　本　に

電　子　パスポートを用　いた新　たなユーザ認　証　プロト

コルを提　案　した。この方　式　では、第　三　者　からの

攻　撃　を考　慮　して、認　証　に関　わる情　報　を少　なく

抑　えられている。第　5章　では、外　部　からの第

者　攻　撃　に対　するユーザ認　証　プロトコルの安　全

性　を確　認　するために、プロトコルシュミレータを作

成　し、ユーザ認　証　プロトコルの耐　攻　撃　性　の評

価　を概　括　した。第　6章　では本　研　究　成　果　の応

用　分　野　への展　開、今　後　の研　究　課　題　を述　べ

た。
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第1章序論

1．1研究の背景および目的

約半世紀前に誕生したコンピュータの利用形態は、当初はバッチ処理の利用形態が

中心であり、特定の問題を解くために、計算機室において、問題を解くプログラムへデー

タ入力を行い、同じく計算機室において、その計算結果を得るという利用形態であった。

やがて、1960年代には、ネットワークを経由して、論理的、物理的を問わず遠隔の端末か

ら中央の処理装置を使用するオンライン処理がなされるような利用形態が実用になった。

また、工業プラントや機械設備からの信号を、人手を介いさずにネットワークを経由して中

央のコンピュータまで入力し、コンピュータによる自動計測制御処理を行うという利用形態

も実用化された。

コンピュータの演算装置は初期には真空管が用いられていたが、その後トランジスタが

用いられるようになり、さらにトランジズタを集積した集積回路（IC）が用いられるようになっ

てきた。やがて、1970年代には、一つの集積回路の中にコンピュータの基本的な部分が

すべて含まれたマイクロプロセッサが実現した。このマイクロプロセッサは初期には4ビット、

または、8ビットの演算長を持つ小規模なものであったが、集積回路技術の急速な進歩に

伴い、今日のパーソナルコンピュータに用いられているような32ビット演算長の高性能な

マイクロプロセッサが実現してきた。

こうしたマイクロプロセッサの高機能・高性能化に合わせて、高集積化が推し進められ

るた結果、従来大型計算機、オフィスコンピュータと呼ばれ、専用の設置場所を余儀なくさ

れていたコンピュータは、パーソナルコンピュータに代表されるように、デスクトップ・コンピ

ュータ、ラップトップ・コンピュータ、ハンドヘルド・コンピュータと呼ばれるほどに、超小型・

軽量なコンピュータが可能になってきた。これに伴い、企業に1台、あるいは、オフィスに1

台であったコンピュータは、一人に1台のコンピュータと言われるほど広く普及した。

また、携帯・自動車電話が驚くべきほど増加し、一家に誰か一人は携帯電話を有してい
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るような状況になってきた。また、昨年のWindows95に始まるパソコン市場の急速な発展、

そして、インターネットの驚くべき普及、更にサブノートパソコン、ミニノートパソコン、PDA

（PersonalDigitalAssistant）、HPC（ハンドヘルドパソコン）といった各種携帯情報機器も

急速に発展し続けている。

一方、コンピュータ・ネットワークは、従来は中央のコンピュータと端末を結び付けるケ

ーブルの延長という位置づけであったが、1969年米国でのARPANETにおけるパケット

通信の成功により、単純なケーブルの提供という役割からパケットの分解、合成、伝送経

路の設定などの各種の処理機能を持った分散情報処理の基盤としてのシステムとして発

展してきた。この発展により、一層柔軟なコンピュータ間の接続が可能となってきた。また、

ネットワーク利用の考え方も、特定企業・団体の利用に限定された利用の考え方に代わっ

て、コンピュータ利用の共通基盤としての考え方が定着し、インターネットに代表される世

界規模の開かれたネットワーク環境が整ってきた。

こうしたコンピュータ技術、コンピュータ・ネットワーク技術の進歩と共に、利用形態の多

様化が目覚しく変わってきている。インターネット、携帯電話、PHS（PersonalHandy－phone

System）に代表される通信技術の発展と、サブノートパソコンに代表される携帯情報端末

の発展により、移動しながら計算を行う環境が熟してきた。

コンピュータはネットワークを介して相互に接続され、データがリアルタイムで相互に行

き来している。データ発生現場にコンピュータの端末が配置されている場合は、そこで発

生するデータは、一瞬にしてネットワークに接続されたコンピュータでアクセスすることがで

きる。一方、コンピュータシステム利用の必要性は、端末の配置とは無関係にあらゆる場

面で生じており、多くの場合データの発生現場には端末が配備されておらず、データ発

生現場と端末の間には、物理的・時間的距離が存在した。

既存のコンピュータシステムは、予め決められた固定計算環境（フィックスドコンピュー

ティング）、あるいは、半固定環境でデータの入力やアクセスを行っていた。しかしながら、

－　6　－



移動体で発生するデータを如何に迅速に、正確にコンピュータシステムへ取り込むか、ま

た、こうした移動するデータ発生現場でのデータ処理・加工を可能にするかが課題となっ

ている。

モーバイルコンピューティング（移動計算）の意義は、データ発生現場でのデータを如

何に迅速、かつ、正確にコンピュータシステムへ取り込むことである。更に、現場に、オフィ

スと同じコンピュータ環境を移動させて持ち込み、データ発生現場でのデータ処理を可能

にすることである。この結果、モーバイルコンピューティング環境（移動計算環境）とは、「い

つでも、どこでも、誰とでも」をモットーにしたコンピュータ処理環境という事ができる。同時

に、「誰とでも」の裏返しに、「誰からでも」ということから、インターネットのような開かれたネ

ットワーク環境において、「誰とでも」、かつ、「誰からでも」、「安全に」通信できることが、モ

ーバイルコンピューティング環境に求められる重要な課題である。

従来のコンピュータシステム環境では、End（端末）の設置場所が固定されており、コン

ピュータシステム利用のためには、わざわざそこまで足を運ばなければならない。このよう

なコンピュータシステムを、FCE（触ed computing environment）と呼ぶのに対して、End

（端末）の設置場所を離れて、どこからでもコンピュータシステムを利用出来る環境を、MC

E（mobile computing environment）と呼ぶ。また、FCEに関わるネットワークをFN（固定

網）とよび、MCEに関わるネットワークを、MN（モーバイルネットワーク）と呼ぶ。

このようなモーバイルコンピューティング環境を構築しようとする際の課題は、

◆　移動先から効率よく

◆　移動先から安全にアクセスできること

本研究では、上記の課題を解決することを目的とし、モーバイルコンピューティング環

境を構築する上で、特にセキュリティの観点から、以下の事項についての研究を行う。

（1）モーバイルコンピューティング環境のモデルの確立

（2）ユーザ認証プロトコルの設計
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（3）ユーザ認証プロトコルの耐攻撃性の確認

1．2論文の構成

本論文は全6章から成る。第1章では本研究の背景、目的を述べる。第2章では本研究

に関連する従来の研究動向を述べる。第3章ではMCEにおけるユーザ認証の観点から、

従来のFCEの外拝としてMCEのモデルを提案する。本方式では、移動端末を携行する

モーバイルユーザは、最寄りのサーバに無線接続し、目的のホストに接続を託する。サー

バがユーザ識別子から簡単に接続先のホストを割り出せるようなユーザ識別子方式を提

案する。第4章ではMCEモデルの上で、ケルべロス方式を基本に電子パスポートを用い

た新たなユーザ認証プロトコルを提案する。この方式では、第三者からの攻撃を考慮して、

認証に関わる情報を少なく抑えられている。第5章では、外部からの第三者攻撃に対する

ユーザ認証プロトコルの安全性を確認するために、プロトコルシュミレータを作成し、ユー

ザ認証プロトコルの耐攻撃性の評価を概括する。第6章では本研究成果の応用分野への

展開、今後の研究課題を述べる。
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第2章従来の研究の概観

2．1モーバイルコンピューティングに関する従来の研究

従来はコンピュータの設置された場所でしか利用できなかったコンピュータ処理環境

が、ネットワーク技術、とりわけ無線通信技術の進歩、および、コンピュータの小型化の結

果、コンピュータそのものを持ち歩くことができるまでになり、コンピュータ処理環境を人の

移動と共に、移動させることができるようになった。いわゆるモーバイルコンピューティング

環境の実現である。

従来のコンピュータが固定設置された固定コンピュータ環境に対して、コンピュータそ

のものを移動させるモーバイルコンピューティング環境では、いろいろな可能性が生み出

され、新たな試行がなされている。

コンピュータ処理の対象となるデータの発生は、コンピュータの設置場所とは無関係に

あらゆる場面で発生している。従来の固定コンピューティング環境では、そうしたデータを

その都度コンピュータの場所まで運ばなければ、コンピュータ処理することができなかった

が、モーバイルコンピューティング環境では、コンピュータそのものをデータ発生現場に持

ち込み、データ発生都度即座にコンピュータに取り込み、その場で処理することが可能に

なる。さらには、ネットワークを通じて、即座に中央のコンピュータに送り込んだりすることが

可能になる。逆に、その場で必要なデータも、ネットワークを通じて、手元のコンピュータに

取り込むことが可能になる。

こうしたモーバイルコンピューティング環境における新たな可能性については、

［Imielinski－96］、［水野－96］、［日経BP－93］、［ACM－95］、などでいろいろ議論されている。

また、モーバイルコンピューティング環境を実現するために欠かせない無線通信、ワイヤ

レス・コミュニケーションについては、［Black－96］、［Brodsky－97］、［Gibson－96］、［Williams－

96］、［Dayem－97］に詳しく述べられている。モーバイルコンピューティング環境のこうした

可能性を論理的に説明するために、モデル化の議論も行われている［Imielinski－96］。
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2．2セキュリティに関する従来の研究

ネットワークを通してコンピュータシステムを利用する場合、不正利用を防止するために、

ユーザが正規のユーザであることが確認されなければならない。また、ユーザの利用状況

は、第三者に漏れないように保護されなければならない。一般的に、前者は、ユーザ認証、

後者は、プライバシ保護の問題として、いろいろと議論されてきている。

FCE環境におけるユーザ認証については、Kerberosなどの例のように、いくつかの実

験、実施例が見られる［RFC1510－93］。また、MCE環境に似た携帯電話システムでも、ユ

ーザ保護の観点からいくつかの実施例がみられる［P飢zmann－97］［Samfat－94］［Franke卜

95］。

セキュリティの考え方、あるいは、定義などについては、Sinclaie、Cuppens等が議論し

ている［Sinclaie－96］，［Cuppens－96］。セキュリティのレベルを定性的に識別することにつ

いては、［Paulson－97a］（帰納的な方法によりセキュリティ特性を識別することを考察してい

る。）、［Paulson－97b］（再帰的認証プロトコルの検証方式を考察している。）で議論された

例がある。プロトコルの観点から、セキュリティを定義したり［Roscoe－96］、セキュリティモデ

ルを議論した例［Heintze－96］もある。

2．3ユーザ認証に関する従来の研究

ユーザ認証の研究については、UNIX分散環境での研究が古くからあり［Needham－

78］［Wo0－92］、［RFClOO4－87］、［RFC1507－93］でインターネット標準化されている。

Schneiderらは、CSP（Communication SequentialProcesses）［Hoare－85］［Milner－89］を用い

て認証プロトコルの考察を行なっている。また、Loweは、独自のプロトコル記述モデルか

らCSP記述のプロトコルを生成するCasperコンパイラを作成している［Lowe－97a］。

Kerberosは、MITで大学内のネットワークを構築するために、NeedhamとSchroeder
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による認証方式［Steiner88］をもとに、1983年にIBM、DECと共同で始めたAthenaプロ

ジェクトにおいて開発されたユーザ認証プロトコルである。Kerberosは、暗号化されたパス

ワードを利用するのではなく、第三者の認証センターが発行したチケットをやりとりし、パス

ワード自体が危険にさらされないようにしている。その後、Millerらにより改良が加えられ

［Miller87］［Miller－88］、現在では、［RFC151093］でバージョン5がインターネット標準化さ

れている［Koh卜93］［Koh1－94］［Neuman－94］。なお、Kerberos方式を利用した認証方式とし

て、ワンタイムパスワードとの組み合わせ方式がある［Cliffbrd－95］［Neuman－95b］。

ユーザ認証の必要性・意義については、［CCITT－88］、［Otway－87］、［Ragget－95］、

［BurTOWS－90］、［Brown－95］、［Wilkers－95］などに詳しい。ユーザ認証そのものの意義・定

義については、［Gollmann－96］、［Zhou－96］などで議論されている。Abadi等hbadi－96］は、

プロトコル設計に関する原則を次のようにまとめている。

原則1：メッセージは、言語で（出来れ手動一定の書式に基づいて記述され、かつ、

意味のある内容でなければならない。

原則2：メッセージに対して施されるべき処置が明確になっており、受信者がメッ

セージの受け取り判断が可能になっていなければならない。

原則3：メッセージの内容理解に欠かせないキーワードは、適切に明示されなけ

ればならない。

原則4：セキュリティにつながらない冗長な暗号化は避けるべきである。

原則5：暗号化されたメッセージについて、プライバシの目的で暗号化された場

合を除いて、発信者がその内容を既知であると推測すべきでない。

原則6：ノンス（nonce）については、それを後々どのように処理するかが、予め明確

になっていなければらない。

原則7：カウンタなど予測性のデータは最新性の確認に有効な手段であるが、リ

プレイ攻撃に備えて、防御策を講じておかなければならない。
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原則8：最新性の確認のためタイムスタンプを利用する場合は、当該メッセージに

関わる計算機の時刻設定の差を、メッセージの有効時間より短い時間差に設定

しておかなければならない。

原則9：一度使われた暗号鍵は、「古い鍵」である。

原則10：メッセージの内容理解に欠かせない暗号については、予めいずれの暗

号方式であるかが明確になっていなければならない。

原則11：プロトコルが依って立つ信頼関係は何か、また、その理由・根拠が明確

になっていなければならない。

ユーザ認証プロトコルについては、［Gong－95］、［Ma0－95］、［Wo0－94］、［Burrows－89］の研

究がある。また、［Reiter－97］は　ユーザ認証プロトコルの評価指標を試みている。CSPを

利用してユーザ認証プロトコルの記述も試みられている［Lowe－97b］。インターネットにお

ける安全性については、［Lu－89］、［RFC1704－94］にまとめられている。

セキュリティの強さ・度合いなどの観点から、Focardiなどの「セキュリティチェッカ」

［Focardi－95］［Focardi－96］の研究がある。Focardi等は、情報プロセスに伴うセキュリティ

特性を記述する方法として、MilnerのCCS［Milner－89］を拡張して、SPA（Security Process

Jugebra）を考案している。SPAでは、CCSでのプロセスの行動について2段階の秘匿性

NNI（Non－deterministicNonInterfbrence），NDC（NonDeductibilityonCompositions）に加

えて、情報プロセスのセキュリティ特性として、SNNI（StrongNNI），BNNI（BisimulationNNI），

BSNNIなどを追加している。CCSでのプロセスの等価性をチェックするツールである

CW（Concurrencyworkbench）を改良して、SPAで記述された情報プロセスのセキュリティ

特性の正当性を照査するツールとしてセキュリティ・チェッカSCを考案している。SPAで

は、プロセスEをサブプロセスとする2つのプロセスCとDがそれぞれセキュリティ特性X

を持ち、かつ、等価であるとき、プロセスEもセキュリティ特性Xを持つと定義している。こ

のことから、セキュリティ・チェッカSCは、セキュリティ特性Xを持ち、かつ、情報プロセス
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Eをサブプロセスとする、Smで記述された2つの情報プロセスを入力とし、それら2つの

情報プロセスを解析して、それらの等価性を判断することにより、情報プロセスEのセキュ

リティ特性Xを判断する。

外部・第三者からの攻撃についての研究には、Auraによる暗号を用いたプロトコルに対

するリプレイ攻撃を回避する方法の考察払ura－97］、Schuba等によるTCPプロトコルに

おける耐攻撃性の研究［Schuba－97］、Patel等によるRSA暗号方式による鍵交換プロトコ

ルに対する攻撃について、数論的な研究［Pate1－97］、Lowe等によるセキュリティプロトコル

の弱点：新たな攻撃に関する研究［Lowe－96］、Bird等による耐攻撃性を考慮した認証プロ

トコルの設計方式の研究［Bird－92］がある。しかしながらモーバイルユーザの認証につい

ては、わずかにMoIvaの研究のみである［Molva－94］。
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第3章モーバイルコンピューティング環境モデル

3．1緒言

固定計算機環境（FCE）では、計算機は常時ネットワークの管理下にあり、ユーザは登録

されている計算機のある場所に出向いて計算機ネットワークを利用する。また、そのサー

ビスはそのネットワークに登録されているユーザのみが利用できる。

一方、モーバイルコンピューティング環境（MCE）では、ユーザは計算機を持って移動す

る。このような環境においてユーザがネットワークリソースを利用しようとする場合、ユーザ

は任意の移動先から登録先のリソースを利用できることが望ましい。

このようなモーバイルコンピューティング環境においてモーバイルユーザが移動した先

でネットワークに接続する場合のパターンは2通り考えられる。

（1）登録されているネットワークへ接続する。

（2）手近なネットワークに接続し、そこを経由して自分が登録されたネットワークへ

接続する。

前者の場合、ユーザの情報は接続先のネットワークに登録されている。そのため、接続

要求を受け持ったサーバがユーザの身元を確認する場合、ユーザ確認のための情報、例

えばユーザIDやパスワードなどを直接参照できる。したがって、ユーザ認証を行う場合、

通常のユーザ認証と同様の手法が利用できる。

一方、後者の場合、接続を受けるネットワークには、ユーザや移動計算機の情報は登録

されていない。従って、接続を行ってきたユーザが誰なのか確認するために、ユーザ情報

に直接アクセスすることができない。

この場合、認証を行うために必要な情報、例えばパスワードなどを、登録されているネッ

トワークからユーザが接続を行ったネットワークに転送してしまうような方法も考えられる。し

かし、これらの情報は非常に機密性の高い情報であり、別のネットワークにそのままの情

報を渡してしまうのは避けるべきである。
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そこで、モーバイルコンピューティング環境においてパスワードなどの機密性の高い情

報を接続先のネットワークには転送せず、ユーザと接続先のネットワーク、ユーザが登録さ

れているネットワーク間でなんらかの情報をやりとりし、ユーザの認証を行うプロトコルが必

要になる。

モーバイルコンピューティング環境においては、移動計算機からネットワークへのアクセ

スには、移動性などの点から携帯電話のような無線通信が使われることも考えなくてはな

らない。この無線通信をネットワーク接続に用いる場合、通常の有線ネットワークと比べ、

（1）低速でかつ低品質である

（2）接続コストが高い

（3）盗聴されやすい

などという点が問題になる。この点から、直接接続と間接接続を比較すると、常に直接接

続を行うではなく、手近のネットワークに接続する間接接続の場合、無線ネットワークの利

用を削減できるというメリットがある。

3．2固定計算環境（FCE）と移動計算環境（MCE）

FCE（図3．1）での利用形態（表3．1）は、サーバへログインした後、利用環境が設定さ

れるのが通常であり、End（端末）の設置場所へ赴き、End（端末）から、登録サーバへ、

登録したユーザIDとパスワードでログインすることから始まる（図3．2）。登録されていない

サーバへはログイン出来ないのが一般的である。
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図3．1FCE環境

亘）‥User

図3．2　FCE環境の利用
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垂蔓．1FCEでの利用形態

（1）登録サーバへ、登録IDでログインする

非登録サーバへのログインはできない

所定のサービスが受けられる

他のサーバへは、当該登録IDで再ログイン（リモートログイン）出来る

GUESTで、他のサーバへ再ログインも出来る

（2）GUESTで、任意のサーバへログインする

サービスは限定される

他のサーバへの再ログイン（リモートログイン）は出来ない

MCE環境では（表3．2）、コンピュータシステム利用者はEnd（端末）の設置場所を離

れる場合、たとえば、携帯電話接続機能を装備したノートパソコンを持ち歩く（図3．3）。こ

のことから、MCE環境は、図3．4のように、FCE環境の外延として一般化される。End（端

末）の設置場所を離れた任意の場所から、ネットワーク接続の必要性が発生する都度、登

録サーバへ無線接続してログインする。この場合、効率の観点から、論理的、あるいは、

物理的を問わず、遠く離れた場所から登録サーバへ無線接続してログインするのではなく、

登録サーバへの接続要求を、最寄りのサーバ（非登録サーバ）で受け付けてもらい、そこ

を経由して登録サーバへログイン出来れば、都合が良い（図3．5）。
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表3．2MCEでの利用形態

（1）登録サーバへ、登録IDでログインする

非登録サーバへのログインはできない

所定のサービスが受けられる

他のサーバへは、当該登録IDで再ログイン（リモートログイン）出来る

GUESTで、他のサーバへ再ログインも出来る

（2）GUESTで、任意のサーバへログインする

サービスは限定される

他のサーバへの再ログイン（リモートログイン）は出来ない

（3）非登録サーバへ、登録サーバ、登録IDを名乗ってログインする

登録サーバ、登録ID保証の範囲で、サービスを受けられる。

（3．1）　非登録サーバを中継して、登録サーバへログインする（中継サービス）

（3．2）　登録サーバ、登録IDを保証として、ログインサーバのサービスを受ける

（1）のリモートログインの逆

（3．3）　登録サーバ、登録IDを保証して、他のサーバへログインする

登録サーバからログインすべきところを、ショートカットしてログインする

、、、くり

①　耳

瓦①①
三

∈）こ∴

図3．3　モーバイルユーザの計算環境利用

－　18　－



（豆）

図3．4　MCE環境モデル

①　且

＿　王、
巨］

且）ィ二／⑧＼、

てら

図3．5　遠隔モーバイルユーザの計算環境利用
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この場合、単に（登録サーバへの）登録IDだけではなく、登録サーバも指定して無線

接続することが考えられる。こうすることにより、無線接続されたサーバは、指定された登

録サーバへ問い合わせて、登録IDの有効性を確認して、許可されれば、ログイン操作を

継続する。登録サーバへの問い合わせでは、登録IDの有効性確認と共に、当該パスワ

ードが返されるようにしておくことも考えられる。登録IDの有効性の確認により、当該ユー

ザの身元保証が得られると、通常のログインの場合と同じように、引き続きパスワード入力

をプロンプトして、正しいパスワード入力で、正常ログイン完了で、始めてネットワーク環境

に入ることが出来る。このように、MCE環境では、MCE環境下に入る（ログイン）時点で、

当核ユーザの身元保証、あるいは、ユーザ認証を行う必要がある。

端末からサーバにアクセスする環境では、ユーザが正当なアクセス権限の保持者であ

ることを確認するため、ユーザ・リストがサーバに保持されている。端末からのアクセス毎

に、端末で入力されたユーザID、パスワードが正しいかどうかを、ユーザ・リストと照合して、

正しければアクセスを許可し、正しくなければアクセスを拒否する。

複数のサーバが通信回線などで互いに接続されたコンピュータ・ネットワークでは、サ

ーバ毎に、当該サーバのユーザ・リストを保持しておく。ユーザは、コンピュータ・ネットワ

ークにアクセスする場合、自分が登録されているサーバに接続する。接続が許可された

後、接続先のサーバを経由して、他のサーバへアクセスする。

この方式では、端末（ユーザ）の所在には無関係に、必ず自分が登録されたサーバに

接続し（ログイン）、コンピュータ・ネットワークに入らなければならない。端末の位置が固

定されている従来のコンピュータ環境（FCE）で、一般的に採られている方式である。

一方、端末（ユーザ）の位置が固定されておらず、絶えず移動して、その位置を変えてい

るモーバイルコンピューティングタ環境（MCE）では、必ず登録先のサーバを経由しない

ことには、コンピュータ・ネットワークに入り込めないのでは、接続時間、セキュリティなどの

親点で最適な方法とは言いがたい。たとえば、端末位置に最も近いサーバからネットーワ
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ークに入れるようになれば都合が良い。

この場合、利用者の移動を常時監視して、移動先を常に把握しておくことも考えられるが、

現実的な方法とは青いがたい。サーバ側からは、意図的に利用者の移動を監視するの

ではなく、利用者からのアクセスがあった時にのみ、逐次利用者確認をして、アクセスの許

罷可を判断するのが、現実的な方法である。

また、利用者確認の観点から、サーバ毎に、すべてのサーバの利用者リストを保持する

ことも考えられるが、運用の親点からは、適切な方法とは言いがたい。また、いちいち全

てのサーバへ利用者確認の照会をしていたのでは効率が悪い。あるいは、ユーザIDと

一緒に、登録サーバを指定したログインの方法も考えられるが、本論文では、FCE、MC

Eいずれの環境も区別することなく、シームレスな換作環境を維持するために、ユーザID

だけでのログインを考える。

ここで、ユーザID（とパスワード）の付与に工夫を凝らすことを考える。IDは、ユーザだ

けに付与されるものではなく、サーバにもIDが付与されている。これらのIDは、たとえば、

IPアドレスの例に見るように、いずれも同じ体系にあるものとする。サーバIDに変換を施

して、ユーザID（とパスワード）を生成する。また、この変換では、互いに異なる複数のユ

ーザID（とパスワード）も生成出来る。逆に、いずれのユーザID（とパスワード）にも逆変

換を施せば、一意にサーバIDが引き出せる。

こうしたユーザID（とパスワード）の付与方式では、それぞれのサーバは、ネットワーク接

続されたすべてのサーバID（たとえば、IPアドレス）だけを保持しておくだけで、移動ユー

ザからのアクセスに対して、常に登録先サーバが特定・確認でき、ユーザの正当性確認を

迅速に行うことが出来る。

なお、前述のFCE、MCEは、ネットワークへの接続性からの区分である。一方、ネット

ワークの規模からの区分として、地球規模でのグローバル・ネットワークと、企業、大学など

組織レベルでのローカル・ネットワークの区分が考えられる。ここでは、ローカル・ネットワ
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ークに焦点を合わせたFCE、MCEについて考えることにするo

一般的に、AとBの通信においては、まずユーザAが主導者になって、ユーザAからサ

＿バBにコネクション設定行う場合を考える。OSI7層モデルにおいて、トランスポート以下

の低位の層と、セッション以上の層で対応に分けられる。IPv6は前者の代表である。また、

上位層での対応については、Aから見て、接続先が、目的のBであることを確認するという

意味から、「サーバ認証」と呼ばれている。一方反対に繋げられた先のサーバBにしてみ

れば、発信元が、ユーザAであることを確認するという意味から、「ユーザ認証」と呼ばれて

いる。

ユーザ主導の観点では、まずユーザがネットワークに入る時点において、ユーザの正

当性を保証するために、「ユーザ認証」が行われなければならない。「サーバ認証」は、ユ

ーザが「ユーザ認証」が行われた後、接続されたサーバが正当なサーバであることをユー

ザに保証するために、「サーバ認証」が行われる。本論文では、モーバイルユーザが、ユ

ーザ主導の立場でネットワークに入る時点での「ユーザ認証」についての研究である。

Kerberosは、代表的な「ユーザ認証」プロトコルである。他に、PAP、CHAPlRFC1334

－92］などの例がある。

インターネットで見られるように、ユーザAからサーバBへの接続に当たっては、一般的

に、サーザBに行き着くまでに、いくつかのサーバ（ノード）を経て、目的のサーバBに接続

される。所謂ホッピングを経て接続される。通常kerberosは、ユーザAがダイレクトにサー

バBに接続する場合（シングルホッピング）のプロトコルであり、いくつかのサーバ（ノード）

をホッピング（マルチホッピング）して、目的のサーザBに接続される場合は、途中途中の

サーザ間で、発信元（ユーザ）の認証が行われる。

以下のモーバイルコンピューティングモデルでは、モーバイルユーザから、最寄りのFC

Eサーバまでは、シングルホッピング接続され、最寄りのFCEサーバから、目的のサーバ

までは、一般的にマルチホッピング接続されると考える。
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3．3ユーザIDとサーバID

ユーザID、サーバIDは、それぞれ、〝ビットの数値で表され、これを、乃次の多項式で、

次のように表現する。

qズ）＝β〃＿．×ズ（叫…〝＿2×ズ（〝‾2）＋……lXJ＋α。

β‘＝00rl（i＝0，1，2，…・n－1）

ここで、生成多項式r（ズ）を用いて、次の換作で、新たなIDを生成する。

r（ズ）×C（ズ）mod J〝－1

（31）

（32）

C（ズ）にr（∫）を乗じた結果を、ズ〝－1で除算した結果の剰余を、新たなIDとする。サ

ーバIDを、q（ズ）として、次のように、ユーザID Cl（わ、q（ズ）、q（わ、…・を生成す

る。除算結果の剰余を新たなIDとすることから、次のように、た番目のq（項ま、元の

q（ズ）に戻る。この方を、当該q（ズ）で生成されるID群（グループ）のエントリ数と呼ぶ。

q（∫）＝　r（ズ）＊q（ズ）　modJ〝－1

q（ズ）＝　r（ズ）＊Cl（ズ）　modが一l

q（ズ）＝　r（ズ）＊q（ズ）　modが－l

q（ズ）＝　r（ズ）＊q（∫）　modズ〝－1

（3．3）

q（ズ）＝　q（ズ）

ここで、〃＝6，r（ズ）＝方，q（ズ）＝ズ3＋ズ2＋1の場合の例を、以下に示す。この場

合、当該IDグループのエントリ数は、6となる。

q（ズ）＝ズ3＋ズ2＋l

q（ズ）＝ズ4＋ズ3＋J

q（ズ）＝ズ5＋ズ4＋ズ2
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G（ズ）＝ズ5…3＋l

q（ズ）＝ズ4＋∫＋l

q（∬）＝ズ5日2日

101001

010011

100110

（34）

G（ズ）＝ズ3＋ズ2＋1＝G（ズ）一一一一一一一一一一一一一一　　001101

r（ズ）＝ズは、上の例から分かるように、q（ズ）のビット列を、サイクリックに左シフトするこ

とを意味する。この例では、たとえば、サーバIDを、q（ズ）＝001101に設定した場合、

当核サーバのユーザIDを、q（わ、q（わ、q（わ、q（わ、q（ズ）の中から選択すること

により、ユーザID単独で、サーバIDを引き出すことが可能になる。

〃＝6の場合（表3．3）、サーバID、ユーザIDのグループは、6エントリのグループが9

年た‘）グループ、3エントリのグループが2（＝ち）グループ、2エントリのグループが1（＝た2）グ

ループ、それぞれ設定出来ることがわかる。また、〃＝7の場合（表3．4）は、7エントリのグ

ループが18（＝ち）グループ設定できる。

た　と　え　ば、〃＝6　の　場　合、〝＝6＝1×6＝2×3＝3×2＝6×1か　ら、

2‘＝gl＋g2＋∬3＋g6＝1×えl＋2×た2＋3×ち＋6×た6＝1×2＋2×1＋3×2＋6×9となる。

nが素数の場合は、nエントリのグループが、（2〃－2）／nグループ設定出来ることが分

かる。一般的に任意の数nについては、その因数に対応したェントリ数のグループに分

かれる。また、ここでは、nビット全てが1のビット列、あるいは、0のビット列は、無意味なの

で、対象から除外する。

表3．5に、各nに対応したエントリ数、グループ数とビットパターンの組み合わせをまとめ

た。表3．6に、各nに対応したエントリ数とグループ数の組み合わせをまとめた。また、

表3．7には、各nと、その因数、および、Knを示した。

一般的に、任意の数nについて、1も因数のひとつに数え、n＝ixjと表される場合、n

ビットパターンのグループのひとつに、iビットパターンを、j個連結したビットパターンがあ

る。
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iビットパターンのグループ数を，たfで表す。各グループのエントリ数は，iで，グルー

プのエントリ総数考は，ixたfである。一方、nビットパターンの総数は，2〝であることか

ら，次の式が成り立つことが分かる。

2〝　＝　　∑　旦　　　∑　ixたf （3．5）

n＝（iJ）　　　n＝（iJ）

n＝1の場合は，1ビットパターンであり，0と1の2グループ（各グループのエントリ数は、

それぞれ1である）から，たl＝2であることが分かる。エントリ数の総数耳は，1＊たl＝2

となる。

た1＝2；ち＝lxたl＝2

n＝1×　nからは、1ビットパターンを、n個繰り返すビットパターンと言うことで、nビッ

ト全てが1のビットパターンと、0のビットパターンの2グループ（た1＝2）（エントリ数屯は，1

×　た1＝2である）であることが理解される。

n〒nXlからは、nビットパターンを、1個繰り返すビットパターンであり、こうしたビット

パターンを非対称ビットパターンと呼ぶ。一方、j≠1に対応するビットパターンを，対称ビッ

トパターンと呼ぶ。また，jを対称次数と呼ぶ。

nが素数の場合は，1，n以外の因数を持たないことから（n＝1×　n＝n xl），nビ

ットパターンの総数は，ち＋屯である。このことから，素数nについて，2〝＝ち＋札＝

2＋　n x　た〝となり、2〝－2は，nで整除されことが分かる。また、基数2を一般化して、

mとし、nとmが互い素である場合を想定すると、容易にフェルマーの小定理が証明される

ことが分かる（付録．2）。
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表3．3n＝6の場合のIDリスト（k6＝9，k3＝2，k2＝1，kl＝2）

000001000011

000010　000110

000100　001100

001000　011000

000101000111001001001011001101001111

001010　001110　010010　010110　011010　011110

010100　011100100100101100110100111100

101000111000

010000110000　010001110001

100000100001100010100011

011001101001111001

110010　010011110011

100101100110　100111

010101010111011011011111000000111111

101010101110110110111110

011101101101111101

111010

110101

101011

111011

110111

101111
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表3・5乃＝1～6の場合の非対称エントリ数ぷいカレープ数もとビットパターン

〝＝1　　0

1

〝＝2　　00

11

〝＝3　　000

111

001011

010110

100101

〝＝4　　0000

1111

21＝gl＝1×た1，gl＝2，たl＝2

22＝gl十g2＝1×ち＋2×た2，g2＝2，ち＝1

23＝gl＋g3＝1×たl＋3×も，g3＝6，も＝2

24＝gl＋片2＋g4，g4＝12＝4×も，た4＝3

000100110111

0010　01101110

010011001101

100010011011

〃＝5　　00000

11111

25＝gl＋片5＝1×たl＋5×た5，g5＝30，鳥5＝6

0000100011（氾101001110100101011

00010　00110　01010　011101001010110

00100　011001010011100　0010101101

0100011000　01001110010101011010

100001（氾011001010011101（氾10101
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表3．6ListofEntries／Groups

n entries／groups：i／ki

11／2

21／2，2／1

31／2，3／2

41／2，2／1，4／3

51／2，5／6

61／2，2／1，3／2，6／9

71／2，7／18

81／2，2／1，4／3，8／30

91／2，3／2，9／56

101／2，2／1，5／6，10／99

111／2，11／186

121／2，2／1，3／2，4／3，6／9，12／335

131／2，13／630

141／2，2／1，7／18，14／1161

151／2，3／2，5／6，15／2182

161／2，2／1，4／3，8／30，16／4080

n entries／groups：i／kj

171／2，17／7710

181／2，2／1，3／2，6／9，9／56，18／14532

191／2，19／27594

201／2，2／1，4／3，5／6，10／99，20／52377

211／2，3／2，7／18，21／9858

221／2，2／1，11／186，22／190557

231／2，23／364722

241／2，2／1，3／2，4／3，6／9，8／30，12／335，24／698870

251／2，5／6，25／1342176

261／2，2／1，13／630，26／2580795

271／2，3／2，9／56，27／4971008

281／2，2／1，4／3，7／18，14／1161，28／9586395

291／2，29／18512790

301／2，2／1，3／2，5／6，6／9，10／99，15／2182，30／35790267

311／2，31／69273666

321／2，2／1，4／3，8／30，16／4080，32／134215680
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表3・7ListofKi

n factorsofn Ki

11

21，2

31，3

41，22

51，5

61，2，3

71，7

81，23

91，32

101，2，5

111，11

121，22，3

131，13

141，2，7

151，3，5

161，24

171，17

181，2，32

191，19

201，22，5

211，3，7

221，2，11

231，23

241，23，3

251，52

261，2，13

271，33

281，22，7

291，29

301，2，3，5

311，31

321，25

gl＝21

ち＝22－21

ち＝23－21

屯＝24－22

ち＝25－21

屯＝26－23－22＋21

ち＝27－21

ち＝28－24

ち＝29－23

耳。＝210－25－22＋21

旦l＝211－21

g12＝212－26－24＋22

旦3＝213－21

耳。＝214－27－22＋21

旦5＝215－25－23＋21

旦6＝216－2g

旦7＝217－21

旦＄＝2柑－29－26＋23

耳，＝219－21

ち。＝220－210－24＋22

ちl＝221－27－23＋21

ち2＝222－211－22＋21

ち3＝223－21

屯。＝224－212－2＄＋24

ち5＝225－25

ち6＝226－213－22＋21

ち7＝227－29

ち8＝22さ－214－24＋21

屯，＝229－21

重。＝230－215－210－26＋25＋23＋22－21

ち1＝231－21

ち2＝232－216
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3．4結言

モーバイルコンピューティング環境MCBについて携帯情報端束PDAなどを携行

するモーバイルユーザが従来の固定コンピューティング環境にアクセスすることを想定し

たモーバイルコンピューティング環境モデルを考察し、MCE環境におけるユーザ認証の

観点から、従来のFCE環境の外拝として、MCE環境のモデルを提案したFCE環境の

場合、利用者はネットワーク接続され、かつ、常時ホストに捕捉された端末に赴き、ログイ

ン操作によりホスト計算機にアクセスする。一方、モーバイルユーザが携行する移動端末

は、通常はネットワークに接続されておらうミ必要に応じて逐次移動端末に備えられた無

線機能を利用してネットワークに接続する。更に直接目的のホストに接続するのではなく、

まず最寄りのサーバに無線接続し　自分が登録された目的のホストに接続を託する。この

場合ユーザは登録先の目的ホストを指定することなく、単にユーザ識別子を最寄のサー

バに伝えるだけで、最寄のサーバがユーザ識別子から簡単に接続先のホストを割り出せ

るような、ユーザ識別子方式を提案し島

本ユーザ識別方式では、ユーザ／サーバいずれの識別子も同じ体系で構成されてお

り、ユーザIDから簡単な論理処理である巡回シフト6．3式およびこT（カ＝ズ）でサーバI

Dを一意に割り出すことが可能である。現在インターネットで広く利用されているビットマス

ク処理に比較して、巡回シフトは容易にハードウエア的に実装することが可能であるのも

一つの特徴である。
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第4章　ユーザ認証プロトコル

4．1緒言

世界的規模のモーバイルコンピューティング環境においては、ユーザが任意の移動先

から未登録ネットワークを経由し、登録渚のリソースにアクセスできることが望ましい。その

ために且未登録ネットワークのアクセスポイントにおいて第三者認証を基本としたユーザ

認証が不可欠である。この目的のために本論文では、無線ネットワークの利用をなるべく

少なく」ユーザ情報を外部に洩らすこと無く、ユーザを確認できる広域ユーザ認証プロト

コルGMAP（GlobalMobileAuthentication Protocol）を提案する。

4．2MCEにおけるユーザ認証プロトコル

GMAPでは、モーバイルユーザの接続要求を受けてユーザの確認を行うモーバイルサ

ーバを導入しKerberosを基本とした第三者認証を行う。

Kerberosはもともと図4．1に示すようにユーザがサーバにアクセスする際、サーバに

対して、ユーザの身分を明らかにするための方法として、パスワードなどを利用するのでは

なく、図4．2に示すように、ユーザ、サーバのいずれとも無関係な第三者の認証局を導入

する方式で、ユーザは、まず認証局にアクセスして、予め登録された情報に従って、身分

を証明するための「チケッHの発行を申し出て入手する。ユーザはこのチケットをサーバ

に送りつける。
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図4．1当事者によるユーザ認証

図4．2　第三者によるユーザ認証

通常ネットワーク上では、図4．3に示すように、目的のサーバに至るまでの間、いくつも

のサーバを中継する（マルチ・ホッピング）。Kerberos方式をそのまま適用すると、図4．4

のように、中継サーバ毎に、サーバは認証局からチケットをもらい受け、次のサーバへの

接続に利用する。

図4．3　マルチホップの場合の当事者によるユーザ認証
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図4．4　マルチホップの場合の第三者によるユーザ認証

サーバ

ここでは、前章で述べたモーバイルコンピューティング環境（MCE）について、図4．3に

おいて、ユーザをモーバイルユーザ（MU）と位置づけ、サーバ1をユーザに最も近いモー

バイルサーバ（MS）と位置づける。サーバはモーバイルホスト（MH）と位置づける。サーバに

至るまでの中継サーバnは、以下議論では、省略できるので、図4．5について議論する。

Hobile User

（MU）

図4．5　モーバイルユーザ認証モデル

未登録のネットワークに接続したモーバイルユーザ（MU）は、そのネットワークのモーバイ

ルサーバ（MS）に対して自分の身元を明かさなければならない。この時、MSはMUの身

元を自身で確認することができない。そこでMSはMUの登録されているモーバイルサ

ーバ（MH）と通信を行い、その身元を確認することになる。
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／

この時、ホストのなりすましなどを考えると、通信相手が目的の相手である事を確認する

ことが必要になる。また、経路上でのデータの盗聴や改憲の危険性を考慮すると、重要な

情報は通信相手にしかわからない形態、つまり暗号化などを行ってやりとりすることを考え

なければならない。

そこで、Kerberosに見られるような第三者認証を行うための認証サーバ仏S）、チケット

サーバ（TS）を導入する。通常のKerberosでは、ユーザがAS，TSへの問い合わせを行

うがGMAPでは、AS，TSと通信をMSが代行する形態をとる。これにより、無線通信の

利用を削減でき、前述の無線通信の弱点を避ける事ができる。

MCE環境のセキュリティ・モデルとして、ユーザ認証システムKerberosの適用を試み

ると、図4．6．認証モデルAのようになる。図で、MUはモーバイルユーザ、MHはモーバイ

ルホスト（登録サーバ）、MSはモーバイルサーバ（非登録サーバ）、ASは認証サーバ、T

Sはチケットサーバを表す。図4．6bは、一般形である図3．6aの中で、モーバイルサーバ

MSがモーバイルホストMHの場合である。図中、細線は無線接続（WL）を、また、太線は

有線接続（CL）（FCE環境）を表す。
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図4．7a AuthenticationModeトB
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図4．7b AuthenticationModel－B
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図4．6．認証モデルAの場合、MUが無線を利用して、AS、TSと通信して、自分の身元

の裏付けを取り付ける方式である。また、図3．6bの場合であっても、MUはAS、TSに身

元保証を取り付けている。この身元保証を条件に、MS、または、MHを経由して、ネットー

ワークへのログイン手続きが行われる。場合によっては、MSの身元保証を取り付けること

を考えてもよい。

一般的に、モーバイルユーザは、通常はネットワークに接続されていなくて、その必用性

が発生する都度、近くのサーバを経由して、ネットワークに接続する（ログイン）ことから、図

4．7a．の認証モデルBを提案する。有線接続（FCE）に比較して、無線接続は低速、かつ、

接続費用がかかることから、図4．6．認証モデルAに比較して、無線接続による通信量・回

線占有時間を最少限に押さえることが出来る。図4．7bは、図4．6bに対応して、MSがM

Hの場合である。図4．7．認証モデルBでは、MUは身元保証としてパスポートを保持して、

ユーザIDと一緒に、MSに提示して、ネットワークへのログイン認可を申し出る。MHは、

MUから送られてくるパスポートだけで、MUの身元確認を行うことができる。一方、MSの

誠意ある中継処理を保証するために、MSの身元保証を確認する。

図4．7．認証モデルBにおけるMUのユーザ認証の手順は次の通りである。説明中の①

～⑧は、図4．8に対応している。ここで、MUは、自分のユーザID、秘密キー、および、パ

スポートを保持している。また、パスポートには、MUのユーザID、電子署名などが記述さ

れている。ユーザIDは、前述の方式に準拠して生成されたものである。なお、MUのパス

ポートは、MUの秘密キーSKmuで暗号化され、かつ、MHの公開キーpKmhで二重の

暗号化されるが、それぞれのキー生成に使用される素数組みの積の大小関係を設定する

ことにより、二重に暗号化されたMUのパスポートは正常に復号化できる［Kohnfblder－

78］。

①MU－P〉MS：IDmu，（（Passport）sKmu）pKmh
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MUは、ユーザIDと、MUの秘密キーSKmuで暗号化したパスポートを更にMHの公開

キーpKmhで暗合化したものを、MSに送る。パスポートは、送信者がMU本人であること

の証しに、MUの秘密キーSKmuで暗号化し、さらに、MH以外にその中身を見られない

ように、MHの公開キーpKmhで暗合化する。MSは、ユーザIDから、MHのIDを割り出

して、自分がユーザの登録サーバであるか否かを判定する。図4．7aはMSが非MHの

場合であり、図4．7bはMSがMHの場合である。図4．7bの場合は、そのまま通常のログ

イン手続きへ進むことになる。以下、図4．7aの場合の手順を述べる。

MobHe User

（MU）

①→

‾i二二面

図4．8　認証モデルBのユーザ認証手順

②MS－…〉AS：IDms，IDts

MSは、MSとTSのIDをASへ送る。

③AS一一一〉MS：（Kms，tS）pKms（Ticket－A）pKts

ASは、MSとTSの交信のためのセッションキーKms，tS、および、Ticket－Aを作成する。

TSの公開キーpKtsで暗号化したTicket－Aと、MSの公開キーpKmsで暗号化したセ

ッションキーKms，tSを送り返す。Ticket－Aには、MS、TSのIDのほか、セッションキー

Kms，tS、発行時刻、有効期限が記されている。

④MS－－－〉TS：（IDms，Cu汀entTime）Kms，tS，（Ticket－A）pKts，IDmh
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MSは、復号化して、セッションキーKms，tSとTSの公開キーpKtsで暗号化された

Ticket－Aを取り出す。MSのIDと現在時刻をセッションキーKms，tSで暗合化して、一緒

にTSの公開キーpKtsで暗合化されたTicket－AとMHのIDを、TSに送る。

⑤TS一一一〉MS：（Kms，mh，（Ticket－B）pKmh）Kms，tS

TSは、復号化して、Ticket－Aを取り出す。有効期限が切れていないことを確認して、

Ticket－Aの中のセッションキーKms，tSで復号化したMSのID、現在時刻が、Ticket－A

の内容と一致することを確かめる。MHのIDを確認して、MSとMHの交信のためのセッシ

ョンキーKms，mh、および、Ticket－Bを作成する。MHの公開キーpKmhで暗号化した

Ticket－BとセッションキーKms，mhを、セッションキーKms，tSで暗号化して、MSへ送り返

す。Ticket－Bには、MS、MHのIDのほか、セッションキーKms，mh、発行時刻、有効期

限が記されている。

⑥MS一一－〉MH：（IDms，CurTentTime）Kms，mh，（Ticket－B）pKmh，（（Passport）sKmu）pKmh

MSは、復号化して、セッションキーKms，mh、および、MHの公開キーpKmhで暗合化

したTicket－Bを取り出す。MSのIDと現在時刻をセッションキーKms，mhで暗号化して、

一緒にMHの公開キーpKmhで暗合化されたTicket－B、MUの秘密キーSKmuとMHの

公開キーpKmhで二重に暗合化されたMUのパスポートを、MHに送る。

⑦MH一一－〉MS：（Con五mationMessage）Kms，mh

MHは、復号化して、Ticket－B、MUの秘密キーSKmuとMHの公開キーPKmhで暗

合化されたMUのパスポートを取り出す。有効期限が切れていないことを確認して、

Ticket－Bの中のセッションキーKms，mhで復号化したMHのID、現在時刻が、Ticket－B

の内容と一致することを確かめる。MUの公開キーpKmuで復号化したMUのパスポート

から、MUの電子署名を確認して、正規のユーザであることを認知する。この認知情報を、

セッションキーKms，mhで暗号化して、MSへ送り返す。認知情報には、ユーザ判定結果

とユーザ・パスワード（正当ユーザの場合、ログイン手続きに必要な）が記されている。
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⑧MS一一－〉MU：LoginPromptMessage

MSは復号化して、認知情報を確認する。MUがMHの登録ユーザであることが確認さ

れれば、通常のネットワークへのログイン手続きの処理へ進む。

同様に、図4．6．認証モデルAにおけるユーザ認証プロトコルは、次の通りである。説明

中の①～⑧は、図4．9に対応している。

①MU－－－－〉AS：IDmu，IDts

MUは、MUとTSのIDをASへ送る。

HobiIe User

（HU）

図4．9　認証モデルAのユーザ認証プロトコル手順

②AS一一一一〉MU：（Kmu，tS）pKmu（Ticket－A）pKts

ASは、MUとTSの交信のためのセッションキーKmu，tS、および、Ticket－Aを作成す

る。TSの公開キーpKtsで暗号化したTicket－Aと、MUの公開キーpKmuで暗号化し

たセッションキーKmu，tSを送り返す。Ticket－Aには、MU、TSのIDのほか、セッション

キーKmu，tS、発行時刻、有効期限が記されている。

③MU一一一一〉TS：（IDmu，TimeStamp）Kmu，tS，（Ticket－A）pKts，IDms
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MUは、復号化して、セッションキーKmu，tSと、TSの公開キーpKtsで暗号化された

Ticket－Aを取り出す。MUのIDと現在時刻をセッションキーKmu，tSで暗合化して、一

緒にTSの公開キーpKtsで暗合化されたTicket－Aと、MSのIDを、TSに送る。

④TS－一一一〉MU：（Kmu，mS，（Ticket－B）pKmu）Kmu，tS

TSは、復号化して、Ticket－Aを取り出す。有効期限が切れていないことを確認して、

Ticket－Aの中のセッションキーKmu，tSで復号化したMUのID、現在時刻が、Ticket－A

の内容と一致することを確かめる。MSのIDを確認して、MSとMUの交信のためのセッ

ションキーKmu，mS、および、Ticket－Bを作成する。MUの公開キーpKmuで暗号化し

たTicket－BとセッションキーKmu，mSを、セッションキーKmu，tSで暗号化して、MUへ送

り返す。Ticket－Bには、MS、MUのIDのほか、セッションキーKmu，mS、発行時刻、有

効期限が記されている。

⑤MU－－－－〉MS：（IDmu，TimeStamp）Kmu，mS，（Ticket－B）pKms，（（Passport）sKmu）pKmh

MUは、ユーザIDと有効期限をセッションキーKmu，mSで暗号化したもの、MSの公開

キーpKmsで暗号化したTicket－B、および、MUの秘密キーSKmuで暗号化したパスポ

ートを更にMHの公開キーpKmhで暗合化したものを、MSに送る。パスポートは、送信

者がMU本人であることの証しに、MUの秘密キーSKmuで暗号化し、さらに、MH以外

にその中身を見られないように、MHの公開キーpKmhで暗合化する。MSは、ユーザI

Dから、MHのIDを割り出して、自分がユーザの登録サーバであるか否かを判定する。

図4．6aはMSが非MHの場合であり、図4．6．bはMSがMHの場合である。図4．6bの場

合は、そのまま通常のログイン手続きへ進むことになる。以下、図4．6aの場合の手順を

述べる。

⑥MS一一一一〉MH：（（Passport）sKmu）pKmh

MSは、MUの秘密キーSKmuとMHの公開キーpKmhで暗合化されたMUのパスポ

ートをMHへ先送りする。
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⑦MH一一一－〉MS：（Con爺mationMessage）pKms

MHは、MHの秘密キーSKmh、および、MUの公開キーpKmuで復号化したMUの

パスポートから、MUの電子署名を確認して、正規のユーザであることを認知する。この認

知情報を、MSの公開キーpKmsで暗号化して、MSへ送り返す。認知情報には、ユーザ

判定結果と（正当ユーザの場合、ログイン手続きに必要な）ユーザ・パスワードが記されて

いる。

⑧MS一一一一〉MU：LoginPromptMessage

MSは復号化して、認知情報を確認する。MUがMHの登録ユーザであることが確認さ

れれば、通常のネットワークへのログイン手続きの処理へ進む。

4．3認証プロトコルの記述方式

前節で記述した認証プロトコルの記述方式について述べる。シンボルA、Bは、前述の

MU、MS、MHなどの当事者を表す。シンボルSは、前述のAS、TSなどの第三者サー

バを表す。SKa、SKbは、それぞれA、Bのシークレット・キーを、また、pKa、pKbは、そ

れぞれA、Bの公開キーを表す。Ka，bは、A、B同士の間のセション・キーを表す。

AからBへメッセージ“message’’を送ることを、次のように記述する。

A－一一一〉B：くmessage〉 （4．1）

”message〝を、キーSKaで暗号化したものを、（message）sKaと記述することとすれば、

“message”は、一般的に、Backus－Naur記法で、次のように記述される。

くmessage〉：：＝くmessage〉，く（message）sKa〉Jく（message）pKb〉1く（message）Ka，b〉

また、SKa、pKaなどの性質から、（（message）sKa）pKaは、meSSageそのものであることから、

一般的に、次の諸式が設定される。

（（message）sKa）pKa＝meSSage

（（message）pKb）sKb＝meSSage
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（（message）Ka，b）Ka，b＝meSSage

（messagel＋message2）pKa＝（messagel）pKa＋（message2）pKa

（messagel＋message2）sKa＝（messagel）sKa＋（message2）sKa

（（messagel＋message2）pKa）sKa＝（（messagel）pKa＋（message2）pKa）sKa

＝（（messagel）pKa）sKa＋（（message2）pKa）sKa

＝meSSagel＋message2

（（messagel＋message2）sKa）pKa＝（（messagel）sKa＋（message2）sKa）pKa

＝（（messagel）sKa）pKa＋（（message2）sKa）pKa

＝meSSagel＋message2

（4．2）

次に、上記記述方式によるユーザ認証プロトコルを、LIPS処理系で解析できるように、表

現（4．1）を、LISPに準じて、次のように記述する。

（（A）（B））（message） （4．3）

表現（4．3）では、A、Bが当事者を表し、meSSageがメッセージを表していることが暗黙の

前提になっているが、それぞれが、当事者であり、また、メッセージであることの明示する

ために、種別識別子を用いて、正確には次のように記述されものとする。

（（（A）（AGENT））（（B）（AGENT）））（（message）（MESSAGE）） （4．4）

ここで、「AGENT」は、当事者を表す識別子であり、「MESSAGE」メッセージを表す識別子

である。これらの識別子を含め、次に挙げるのような識別子を用意する。

AGENT

MESSAGE

SERVER

UID

NONCE

当事者（エージェント）

メッセージ

サーバ（第三者認証サーバなど）

ユーザID

意味のない情報
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PKEY

TICKET

PASSPORT

TIME

キー

秘密キー

公開キー

チケット

パスポート

時刻

また、メッセージの連記、例えば、meSSagelmessage2message3は、混乱を招かなければ、

次のいずれかで記述されてもよいことが分かる。

（（messagel）（（message2）（message3）））

（（messagel）（message2）（message3））

また、暗号化されたメッセージ、例えば、（message）sKaは、次のように記述される。

（（message）（MESSAGE））（（sKa）（SKEY））

あるいは、簡単に、次のように記述する。

（message）（sKa）

（4．7）

（4．8）

（4．7）、（4．8）は、meSSageを秘密キーSKaで、暗号化することを記述したものであり、ユーザ

認証プロトコルの記述には十分であるが、将来のユーザ認証プロトコル解析を想定して、

メッセージの復号化は、キーを前置して、次のように記述することにする。

（pKa）（message）

また、混乱を招かないのであれば、次の2つは、同じことを意味することになる。

（pKa）（（message）（sKa））

（（message）（sKa））（pKa）

（4．10）、（4．11）は、正規法で記述すると、次の通りである。

（（pKa）（PKEY））（（（message）（MESSAGE））（（sKa）（SKEY）））

（（（message）（MESSAGE））（（sKa）（SKEY）））（（pKa）（PKEY））
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前述の認証モデルBで示したユーザ認証プロトコルを、上述の記述方式で書き直すと、

次のようになる。

（（MU）（MS））（（IDmu）（（（Passport）（sKmu））（pKmh）））

（（MS）仏S））（（IDms）（IDts））

（（AS）（MS））（（（Kms，tS）（pKms））（（Ticket－A）（pKts）））

（（MS）（TS））（（（（IDms）（CurrentTime））（Kms，tS））（（Ticket－A）（pKts））（Idmh））

（（TS）（MS））（（（Kms，mh）（（Ticket－B）（pKmh）））（Kms，tS））

（（MS）（MH））（（（IDms）（CurrentTime））（Kms，mh））

（（Ticket－B）（pKmh））（（（Passport）（sKmu））（pKmh））

（（MH）（MS））（（Con丘rmationMessage）（Kms，mh））

（（MS）（MU））（LoginPromptMessage）

4．4認証モデルAの経路上での攻撃

外部からの攻撃は、特定のMUを狙った攻撃と、ネットワークを狙った攻撃に分けられ

る。

特定のMUを狙った攻撃では、特定のMUに関係する情報だけを対象に、当該情報

を盗んだり、改寛を行おうとする攻撃である。また、ネットワークを狙った攻撃は、ネットワー

ク上を流れる全ての情報を対象にして、それらを利用することにより、ネットワークへの不

正な侵入を試みる攻撃である。

MUに関する情報に着目すると、認証モデルBでは、MU・MS間とMS・MH間だけで

流れるのに対して、認証モデルAでは、全ての経路でMUの認証情報であることを識別で

きる情報が含まれている。このことから、認証モデルAと認証モデルBでは、MUを狙った
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攻撃に対するセキュリティ強度の差があることが分かる。

以下、ネットワークを狙った攻撃について、認証モデルA、認証モデルBの各経路上で

の攻撃の可能性について検討する。

（a）MU・AS間の攻撃

MU・AS間を流れる情報は、（1）MUからASへのリクエストにあたるIDmuとIDts、および、

（2）ASからMUへ返されるセションキーKmu，tSをMUの公開キーpKmuで暗号化したも

のと、TSの公開キーpKtsで暗号化したチケットTicket－Aである。

（1）に関しては、IDmuがそのまま流れるので、それが盗聴されると、当該ユーザがどのドメ

インにいるかが容易に判明されてしまう。IDtsについては、公開情報なので、盗聴されて

も問題にはならない。

2つのIDをリプレイしたとしても、MUになりすますことはできない。なぜならば、ASから

送られてくる情報はMUの公開鍵で暗号化されているので、それを解読できない限り、そ

れ以降の処理が続けられないからである。

（2）に関しては、ASから送り返される情報は、MUの公開キーpKmu、および、TSの公開

キーpKtsで暗号化されているので、もし盗聴されたとしても、意味のある情報は取り出す

こともできなければ、意味のある改憲も不可能である。また、チケットTicket－Aにタイムス

タンプを忍び込ませておくことにより、リブレイアタックをできなくすることが可能である。

（b）MU・TS間の攻撃

MU・TS間を流れる情報は、（1）MUからTSへ送られる（IDmu，TimeStamp）Kmu，tSと

（Ticket－A）pKts、および、（2）TSからMUへ送られる（Kmu，mS，（Ticket－B）pKmu）Kmu，tSで

ある。

（1）に関しては、セションキーKmu，tS、および、TSの公開キーpKtsで暗号化されている
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ので、意味のある情報は取り出すこともできなければ、意味のある改寛も不可能である。ま

た、これらの情報を使ってリブレイアタックしたとしても、TSから送られてくる情報がセション

キーKmu，tSで暗号化されており、それを解読できない限り、それ以降の処理が続けられ

ないので、MUになりすますことはできない。

（2）に関しては、セションキーKmu，tSで暗号化されているため、意味のある情報を取り出

すことも出来なければ、意味のある改憲も不可能である。

（C）MU・MS間の攻撃

MU・MS間で流れる情報は、（1）MUからMSへ送られるIDmuとタイムスタンプをセション

キーKmu，mSで暗号化したもの、チケットTicket－BをMSの公開キーpKmsで暗号化した

もの、MUの電子署名sKmuを施し、MHの公開キーpKmhで暗号化したパスポート、お

よび、（2）MSで確認が取れた後送られてくるログイン手続きメッセージである。

（1）に関しては、それぞれセションキーKmu，mS、MSの公開キーpKmsなどで暗号化さ

れているので、意味のある情報を取り出すことは出来ない。また、チケットTicket－Bの有

効期限を短く設定しておくことにより、これらを利用したリブレイアタックは不可能となる。

（2）に関しては、MHでユーザ認証が確定された後のことであり、ユーザ認証プロトコル

の範囲外の事柄であり、ここでは、セキュリティ上の考察は省略する。一般的には、前述同

様、セションキーなどによる暗号化を施し、盗聴、リブレイアタック、なりすましなどへの対応

処置を講じておかなければならない。

（d）MS・MH間の攻撃

MS・MH間を流れる情報は、（1）MUが電子署名sKmuを施し、MHの公開キーpKmh

で暗号化したパスポートと、および、（2）MHでの認証情報を、MSの公開キーpKmsで暗

号化したものである。
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ここでは、MHに対するMUのユーザ認証の方法について述べているが、MHに対する

MSのユーザ認証は、別途事前に確認されているものとする。

（1）に関しては、MUの電子署名sKmu、MHの公開キーpKmhで暗号化されているの

で、意味のある情報を取り出すことも出来なければ、意味のある改憲も出来ない。また、こ

れらを利用してリブレイアタックを試みたとしても、これだけの単独情報では、意味のある

効果は得られない。

（2）に関しても、MSの公開キーpKmsで暗号化されているので、意味のある情報を取り

出すことも出来なければ、意味のある改憲も出来ない。また、リブレイアタックも無意味であ

る。

4．5認証モデルBの経路上での攻撃

（a）MU・MS間の攻撃

MU・MS間を流れる情報は、（1）MUのユーザIDのIDmuと、MUの電子署名sKmu、

MHの公開キーpKmhで暗号されたパスポート、および、（2）MHで認証された後のログイ

ン手続きメッセージである。

（1）に関しては、MUのユーザIDmuがそのまま流れるので、それを盗聴することにより、

どのユーザがどのドメインにいるかが容易に判明される。また、これを意味のある別のユー

ザIDに書き換えられる可能性がある。しかし、このIDはMHを特定するための役割もある

ので、このIDが改憲されると別のMHに対して処理されることになる。ここでは、MHでの

認証の後、MHから返されるログイン・プロブント・メッセージに従って、MU・MH間で再度

パスワードなどによる確認が取られるので、別の不正MUが別のMHに接続されることを

防止することは可能である。

パスポートは、MUの電子署名sKmu、MHの公開キーPKmhで暗号化されているので、

意味のある情報の取り出し、および、意味のある情報の改寛は不可能である。これらの情
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報を盗聴した後、リブレイアタックによる「なりすまし」に対しては、パスポートの中に、タイム

スタンプなどを含ませて、パスポートの有効期限を設定することにより、防止することが可

能である。

（2）に関しては、MHでユーザ認証が確定された後のことであり、ユーザ認証プロトコル

の範囲外の事柄であり、ここでは、セキュリティ上の考察は省略する。一般的には、前述同

様、セションキーなどによる暗号化を施し、盗聴、リブレイアタック、なりすましなどへの対応

処置を講じておかなければならない。

（b）MS・AS間の攻撃

MS・AS間を流れる情報は、（1）MSから送られるMSのユーザIDのIDmsとTSのユー

ザIDのIDts、および、（2）ASから返されるMSの公開キーpKmsで暗号化したセションキ

ーKms，tSと、TSの公開キーpKtsで暗号化したチケットTicket－Aである。

（1）IDmsとIDtsについては、公開情報なので、盗聴されても問題にはならない。2つの

IDをリプレイしたとしても、MUに「なりすます」ことはできない。なぜならば、ASから送られ

てくる情報はMUの公開鍵で暗号化されているので、それを解読できない限り、それ以降

の処理が続けられないからである。

IDmsを改憲してMSを「すり替える」ことは、MHとの交信に、MUから送られてきたパス

ポートを送らなければならないために、単純には不可能である。また、IDtsを改寛して、別

のTSにすり替えたとしても、チケットTicket－Aが、すり替えられたTSの公開キーで暗号

化されるだけであって、この後、MSが所定のTSと交信することから、何も有効な効果は

期待出来ない。

（2）については、ASから送られるものは、MSの公開キーpKmsで暗号化されているの

で、意味のある情報は取り出すことも出来なければ、意味のある改憲も不可能である。また、

ASから送り返されるものには、タイムスタンプも含まれているので、リブレイアタックも不可
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能である。

（C）MS・TS間の攻撃

MS・TS間を流れる情報は、（1）MSのユーザIDのIDmsと現在時刻CurrentTimeをセ

ションキーKms，tSで暗号化したもの、チケットTicket－AをTSの公開キーで暗号化したも

のと、MHのユーザIDのIDmh、および、（2）セションキーKms，mhとMHの公開キーpKmh

で暗号化したものを、更にセションキーKms，tSで暗号化したものである。

（1）に関しては、セションキーKms，tS、および、TSの公開キーpKtsで暗号化されたもの

から、意味のある情報を取り出すことも出来なければ、意味のある改憲も不可能である。

IDmhが盗聴されると、当該MHに接続しようとしているMUの存在が明らかになる危険

性がある（匿名性の問題）。また、IDmhを改憲して、別のMHに「すり替える」ことは、最終

的にパスワードを知っている必要があるため、単独では不可能である。

これらのいずれを使って、リブレイアタックを試みても、この後TSから送られてくる情報

がセションキーKms，tSで暗号化されているので、MSに「なりすます」ことは不可能である。

（2）に関しては、セションキーKms，tSで暗号化されているため、意味のある情報を取り出

したり、意味のある改寛は不可能である。また、これらを盗聴して、リブレイアタックを試み

ることは、単独では意味をなさない。

（d）MS・MH間の攻撃

MS・MH間を流れる情報は、（1）MSからMHへ送られ情報で、MSのユーザIDのIDms

と現在時刻をセションキーKms，mhで暗号化したもの、チケットTicket－BをMHの公開キ

ーpKmhで暗号化したものと、MUが電子署名sKmuを施したパスポートを更に、MHの

公開キーpKmhで暗号化したもの、および、（2）MHで認証されたことを示す認証確認メッ

セージをセションキーKms，mhで暗号化したものである。
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（1）に関しては、セションキーKms，mhで暗号化されたIDms、現在時刻から、意味のある

情報を取り出すことは不可能であり、また、意味のある改憲を施すことも不可能である。ま

た、MHの公開キーpKmhで暗号化されたチケットTicket－B、および、MUの電子署名付

きのパスポートから、意味のある情報を取り出すことは不可能である。

これらの情報をリプレイして、MSに「なりすます」ことは可能であるが、チケットTicket－B

の有効期限を短く設定することにより、リプレイの困矧こすることが可能である。

（2）に関しては、セションキーKms，mh暗号化されているため、意味のある情報を取り出

したり、意味のある改憲は不可能である。また、これらを盗聴して、リブレイアタックを試み

ることは、単独では意味をなさない。

4．6結言

モーバイルコンピューティング環境（MCE）について、認証モデルA（図4．6）と認証モ

デルB（図4．7）の区別を明確にし、認証モデルBについてケルベロス方式と電子パスポー

トを組み合わせた新たなユーザ認証プロトコルGMAPを提案した。あわせて、ユーザ認証

プロトコルの記述方式に提案した。更に、各モデルでの経路上における第三者による攻撃

に対する安全性を比較し考察した。

認証モデルA（図4．6）は、ケルベロス方式を一貫して利用し、順次後者（サーバ）に対し

て前者（ユーザ）を認証する場合にあたる。モーバイルサーバとモーバイルホストは同一位

置づけとみなし、モーバイルユーザ対固定環境に集約したモデルである。一方、認証モ

デルB（図4．7）は、モーバイルユーザ対モーバイルホストに注目し、モーバイルホストに対

するモーバイルユーザの認証には、モーバイルユーザの電子パスポートを利用する。一

方、マルチホッピングに関わるモーバイルサーバについて、そこでの誠意あるメッセージ

の中継処理を保証するためにケルベロス方式によるユーザ認証を利用するモデルであ

る。
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ユーザ認証方式GMAPでは、第三者からの攻撃を考慮して、認証に関わる情報を少な

く抑えられている。モーバイルユーザは最寄りのサーバに直接無線接続し（シングルホッ

ピング）、その後は一般的に固定ネットワーク上の複数のサーバを経由（マルチホッピン

グ）して、目的のホストに接続される。ケルベロス方式の考え方によれば、モーバイルユー

ザと最寄りのサーバの間で認証局、チケットセンタを利用した第三者認証が行われるが、

ここではモーバイルユーザの電子パスポート方式を提案し、無線通信の間での情報量を

少なく抑えている。固定ネットワーク上での各サーバ間では、ケルベロス方式により、サー

バの認証が行われ、モーバイルユーザの電子パスポートが安全に中継されて、目的のホ

ストに先送りされる。最終的にホストで電子パスポートによりモーバイルユーザの認証が行

われる。
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第5章　プロトコル・シミュレータ

5．1緒言

ユーザ認証プロトコルGMAPの頑強性（ロバストネス）を明らかにするために、認証プ

ロトコルのメッセージ送受信動作に対し、さまざまな攻撃を発生させ安全性を確認するセ

キュリティシミュレータ（SS／AG）を作成する。SS／AGの目的は、認証プロトコルの論理

的正確さを照査するのではなく、設計者が気付くことなく認証プロトコルに潜む「抜け穴」

（セキュリティホール）を探し出すことである。SS／AGでは、ネットワーク上での第三者から

の攻撃をランダムにあるいは系統だてて発生させる事ができる。また、これらの攻撃に対

する反応をプロトコルに関係する各計算機ごと、あるいは認証プロトコル全体に対して確

認できるという特長を有す。

5．2認証プロトコルの評価方法

認証プロトコルの完全性を確かめる方法として、BANLogicに代表される数学的な手法

がいくつか提案されている［BurTOWS－90］［Glasgow－92］。このような方法の場合、プロトコル

の完全性を数学的に証明でき、計算機による自動化も可能である。

しかし、このような数学的解析を用いた場合、そのプロトコルに対して、何らかの攻撃が

加えられた時、どのような挙動を示すのか、どんなことが起こるのかといった実際の動作を

確認することは困難である。

一方、認証プロトコルの構築の段階においては、セキュリティに関する脅威、つまり、情

報の盗聴や改憲などに関して十分な安全性が保てるかどうかの検討が行われる。このよう

な場合、プロトコルの全体や各段階を追い、その時に起こりうる状況を想定して問題がな

いかチェックしていくような手法が取られる。

この方法の場合、どうしても人間の思考に頼らざるを得ず、また、検証が不完全になりや

すいため、プロトコルの完全性を示すことはできない。一定のアルゴリズム等が存在するわ
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けではなく、計算機で自動化することは難しい。

そこで、認証プロトコルに対し、どのような攻撃を加えた時、プロトコルがどのような挙動

を示すか。また、問題が起きた場合、どの程度の影響があるのか、どの程度の攻撃にまで

耐えられるのか、つまり、そのプロトコルがどの程度のロバストネスを持っているのかなどを

評価する方法を提案する。以下では、これらを実現するためのシミュレータについて検討

する。

このシミュレータでは、プロトコルの各段階を実行し、認証を行うシミュレーション環境を

作成する。そこに第三者からの攻撃を発生させ、その動作を見る事を考える。

プロトコルの安全性には、以下の二つの要素がある。

（1）暗号の安全性

（2）安全性を仮定したもの（例えば、Kerberosのチケットサーバなど）の安全性

（1）の暗号の安全性、つまり、暗号がどの程度強固であるかという点に関しては、基本的

にどの暗号技術を選択するかという問題である。本研究で扱うセキュリティシミュレータは、

認証プロトコルに対して攻撃が加えられた時にどのような反応を示すかを見るのが目的で

あり、この暗号技術の安全性の問題については言及しない。

また、（2）に関しては、セキュリティシミュレータ上で仮定した安全性が崩れた状態を仮定

して、その時に何が起こるかを見ることはできる。しかし、仮定した安全性がどのようにした

ら崩れるのか、また、どの程度崩れやすいのかといった点に関しては認証プロトコル以外

の部分の話であり、暗号の安全性同様、セキュリティシミュレータの扱う範囲ではないと考

える。

（1）に関しては、基本的にどの暗号を使うかという実装依存の問題である。しかし、暗号が

解かれることはないということを前提としているのは、暗号が解かれ、認証にとってクリティ

カルな情報が外部に漏れることが無いことを期待しているということである。暗号化されて

送られる情報は、認証にとって最重要な情報であり、外部には絶対に漏れてはいけないこ
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とを意味する。

それでは、暗号化されていない情報は外部に漏れてしまっても良いのだろうか？基

本的には、暗号化されていない情報は外部に漏れてしまっても問題ない。しかし、それら

の情報は必要性があって転送されているのであり、プロトコル外部のものがそれを見た場

合でも、そこから得られる情報はゼロではない。

このことから、認証プロトコルをより強固なものにするには、ネットワークの利用が少ない、

つまり、認証のプロトコルの実行でネットワーク上をやりとりされるメッセージに含まれる情

報量を極力減らす必要がある。

また、（2）に関しては、ネットワークに接続された計算機や何らかのオブジェクトを信用で

きるように高いレベルの安全性を保つのは非常に難しいことを考えなければならない。し

かも、このように安全に保たれることを期待されているものが複数あった場合、その一つで

も安全性が崩れるとプロトコルの完全性は保証できないことになってしまう。つまり、認証プ

ロトコルをより強固にするには、安全に保たなければならない計算機やオブジェクトの数を

なるべく少なくすれば良い。

次に、認証プロトコルの動作の各段階は、ある計算機から別の計算機へのメッセージの

送信とみることができる。

送信者となる計算機では、送られるメッセージが組み立てられ、受信者となる計算機に

対してネットワークを介してメッセージが送られる。受信者はそのメッセージを受け取ると、

そのメッセージに特定の操作を加え、メッセージの確認を行うという作業の連続とみなすこ

とができる。また、多くの場合、メッセージの受信者が次の段階のメッセージ送信者となる。

このような認証プロトコルでやりとりされるメッセージの作成には、

・IDや公開鍵などの公開情報

・秘密鍵やセッションキーなど非公開の秘密情報

が利用される。このうち後者の情報に関しては、送信者となる計算機全てが利用できる情
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報とは限らず、プロトコル中のある段階での送信者の動作をシミュレートする場合、任意の

メッセージを自由に作成して良いわけではない。

メッセージに利用される秘密情報をその送信者が知っているか、言いかえれば、送信者

がそれまでのプロトコルの（シミュレーションの）動作の結果や自分がもともと保持していた

情報などから、その送信メッセージに含まれる秘密情報、また、暗号化などに使用される

秘密鍵などを所有しているかを確認することが必要になる。

一方、受信者のメッセージへの操作は大きく以下のように分けられる。

（1）復号化（電子署名の確認）

（2）タイムスタンプの有効期限の確認

（3）nonceの確認

このうち（1）に関しては、送信者の場合と同様、復号化（電子署名の確認）に使われる

鍵を受信者が持っているかどうかが問題になる。また、受信者はメッセージに含まれるもの

のうち以後の認証のプロセスに必要になる情報を記録しておく必要がある。

5．3ユーザ認証プロトコルに対する脅威

ユーザ認証プロトコルに対し、外部の第三者が悪意を持って行う攻撃を分類すると、

・情報の盗聴

ネットワーク上でやりとりされるメッセージをそのまま取り込み、盗み見る行為

・情報の再送

盗聴などで得た正常なメッセージを別のタイミングで再び送信する行為

・情報の改憲

ネットワーク上でやりとりされる情報の一部を受信者に届く前に変更してしまう行為

・情報の横取り

メッセージをネットワーク上で盗み取って、相手に届かなくする行為
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・偽メッセージの送信

不正なメッセージを新たに作成し、受信者に送りつける行為

が考えられる。これらの攻撃は、送信者から受信者に対してメッセージが送られる時、つま

り、メッセージがネットワーク上を転送されている時に加えられる。

実際に、目的をもって攻撃を仕掛けてくるユーザはこれら単純な攻撃を組合せ、プロトコ

ルの問題点を突き不正を行おうとする。また、完全性が証明されているプロトコルの場合で

も、なんらかの理由によりその完全性の前提としている条件の一部が崩れて（崩されて）しま

った場合、例えば、暗号化に用いる鍵の選択の不備などにより、容易に暗号が解読できて

しまうような場合などにも、不正が行えてしまう可能性がある。

これら以外にプロトコルに関係する計算機自身がなにか悪意を持って不正なメッセージ

を流したり、不当なデータ操作を行うといったような、内部からの攻撃も考えられる。

分散環境で第三者認証を行う場合、最小限のある一定の計算機を「信用できる」計算機

として定義する。「信用できる」計算機はあらゆる面で安全性が保たれており、無条件に信

用できるものと考える。

内部からの攻撃を考えた場合、状況は2通り考えられる。一つは、プロトコルに関係す

る一般の計算機から不正が行われようとした場合、もう一つは、この「信用できる」計算機

が不正を行おうとした場合である。このうち、「信用できる」とした計算機の動作は無条件に

信用されるので、ここからの攻撃が起こった場合は防ぐ事ができない。

5．4プロトコル・シミュレータSS／AG

セキュリティシミュレータSS／AG（Security Simulator with Attack Generator）は主に二

つの要素　　　　　　　　．

・認証プロトコルに関係する各計算機の動作をシミュレートするホストシミュレータ部

・プロトコルに対するさまざまな攻撃を発生させるアタックジェネレータ
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から成る。

図．5．1の中央に見えるホストシミュレータは、どの計算機の動作を行うかやメッセージの

形式、メッセージに加える操作を入力として受け取り、プロトコルの各段階の計算機の動作

を行う。

ホストシミュレータで作成されたメッセージは通信経路にあたるメッセージバッファに移

される。アタックジェネレータは、メッセージバッファに置かれているメッセージに対して操

作を行うことにより、認証プロトコルに対する様々な攻撃を発生させる。これらの動作をシ

ミュレートする各計算機ごと、また、プロトコル全体の動作に対して記録し、どのような攻撃

が起きた場合にプロトコルがどのような反応を示すのか、またプロトコルに問題は無いかな

どを見る。

MU LMS AS TS HMS

シミュレートする計算機毎の記録

図5．1セキュリティシミュレータSS／AG
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5．4．1ホストシミュレータ

前述のように、ユーザ認証のプロトコルは、

・送信状態

指定された形式でメッセージを組み立てる。

・受信状態

メッセージを受け取り、そのメッセージに復号化などの操作を加える。

という動作の連続となる。

この送信者、受信者は常に固定されているわけではなく、ある計算機がプロトコルの途

中で送信者になったり、受信者になったりする。そこで、SS／AGではホストシミュレータ

部がプロトコルの各段階に従って各計算機の動作、つまり送信時のメッセージの組み立て、

および受信時のメッセージに対する換作をシミュレートする。

ホストシミュレータ部はプロトコルに関係する計算機ごとに、それまでの動作から得られ、

その計算機が知っている情報を保存する必要がある。ホストシミュレータ部の動作は（1）

送信状態か受信状態か、（2）どの計算機の動作か、（3）メッセージの構成、内容、そのメッセ

ージに対する操作、によって決まる。

送信状態では、ホストシミュレータ部は送信メッセージの作成を行う。メッセージに含ま

れる情報には、一般に公開されている情報（IDや公開鍵など）と公開されていない秘密情

報がある。このうち、秘密情報は当然それを知っているものしか利用できない。

また、SS／AGでは、メッセージの一部に対して暗号化の指示があった場合でも、実際の

暗号化は行わず、その部分が暗号化された部分である事を示すだけになっている。これ

は、SS／AGが第三者によって実際の暗号の解読が可能かどうかといったような事実の評

価を目的としたものではないためで、実際の暗号化、復号化といった作業は不要だからで

ある。

送信状態で作成されたメッセージは、ネットワークの経路にあたるメッセージバッファに
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移される。受信状態では、メッセージバッファから取り出したメッセージに指示された換作

を行なうメッセージに対して加えられる操作は以下である。

・復号化

メッセージのうち、指定された鍵で暗号化された部分の復号化

・比較

メッセージの指定された部分と特定の値を比較する。

5．4．2アタックジェネレータ

前述のように、認証プロトコルに対する攻撃には、内部からの攻撃と外部からの攻撃が

考えられる。さらに、内部からの攻撃は「信用できる」計算機からのものとそれ以外のもの

に分ける事ができる。このうち、「信用できる」計算機からの攻撃に関しては、認証プロトコ

ルの実行によって検出する事は不可能である。そのためSS／AGにおいては、この種の

攻撃は扱わない。

アタックジェネレータは認証プロトコルに対する外部からの攻撃を発生させることを行う。

ホストシミュレータ部の送信状態で作成されたメッセージは一旦メッセージバッファに格納

される。アタックジェネレータはこのメッセージバッファに格納されたメッセージに対して、

換作を行う。

アタックジェネレータは認証プロトコルへの攻撃を実現するために、以下の基本機能を

持つ。

・盗聴

メッセージバッファからアタックジェネレータ内部にあるメッセージ

を納めておくバッファにコピーする。

・送信

アタックジェネレータの内部バッファからメッセージバッファへ指定
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されたメッセージをコピーする。

・変更

アタックジェネレータの内部バッファにあるメッセージの内容を変更

する。

認証プロトコルに対する外部からの攻撃は、以下のように基本機能の組合せで実現で

きる。これを基本攻撃と呼ぶ。

情報の盗聴　　“盗聴”

情報の再送　　’’盗聴”と、’送信”

情報の改意　　、、盗聴”　＋、、変更”　＋、、送信”

情報の横取り　＝、、盗聴”　＋（空情報の）、、送信”

偽メッセージの送信　＝、、変更”　＋、、送信”

実際の攻撃者は、さらに、これらを様々な形に組み合わせて攻撃を行う。アタックジェネ

レータで、こういった様々な攻撃を行おうとした場合、アタックジェネレータによるメッセージ

の、、変更”が問題になる。

攻撃者がメッセージに改憲を加えようとする場合、（a）メッセージを単純なビットの連続と

してとらえ、メッセージの構造を知らずに改寛を行う、（b）メッセージの構造を知っていて構

造に沿って改窯を行う、という二通りの場合がある。

攻撃者が何かの目的をもって攻撃を行う場合、つまり何らかの意味のある攻撃を加えよ

うとした場合はメッセージの構造を知り、後者のパターンを行う。

SS／AGでは、この目的を持った攻撃を実現するため、アタックジェネレータで発生させ

るメッセージの、、変更”は後者の方法を実現させる。従って、アタックジェネレータは攻撃

を発生させる時点でのメッセージの構造を入力として与えられる。

次に、攻撃発生の制御方法について述べる。攻撃者が何らかの目的を持って攻撃を

発生させる場合、前述のプリミティブな攻撃を様々に組合せ、的確なタイミングで発生させ
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ることを行う。攻撃者享プロトコル全体を把握し、どのタイミングでどのようなことを行えば良

いかを考えるわけである。

アタックジェネレータで攻撃を発生させる場合、このどのタイミングでどの攻撃を発生さ

せるのか、攻撃の発生をどのように制御するのかが問題になる。アタックジェネレータに

おいて、攻撃者が行う全ての攻撃を完全にシミュレートするのは不可能である。SS／AGで

は、（1）基本攻撃のランダムな組み合わせ、および、（2）プロトコルの設計者が想定した攻

撃に対して、認証プロトコルがどのような反応を示すか、意図した通りの動作を行うかを検

証できる。（2）については、あらかじめスクリプトに記述しておき、それをアタックジェネレ

ータに入力することによって、攻撃発生を制御する。

5．4．3SS／AGの実行例

SS／AGに次のような認証プロトコルを与えた場合の動作の例を示す。

（1）A→S‥d，月，〃。

（2）S→A‥（Ⅳ。，月，方。β，（方。β，d）だβ〉〟．

（3）A→B：〈方．8，d）だβ

（4）B→A：（Ⅳβ）だ。．

（5）A→B‥〈Ⅳ8－1〉旦撼

ここで、」はホストのID、gガは方の鍵、Ⅳ方はランダムな数を表している。例えば、

上記（3）はAからBに鍵方。βとID dを鍵gβで暗号化したものを送ることを表す。

このプロトコルをシミュレータに与え、（3）のメッセージを再送するスクリプトをアタックジェ

ネレータに入力し、これに従って攻撃を生成したとすると以下の出力例が得られる。

Attacker to B：（Replay）S＿b（0＿ab，LA）
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Success on B

B tO A　　：

Success on A

A tO B　　　‥

Oab（Nb）

0＿ab（N＿b　－1）

Success on B

AtlthComplete：（Replay）

図5．2．シミュレータの出力例

この出刃において、S＿bはBの秘密鍵、0＿abは、AとBの間で一時的に利用される

セッションキー、IAは、AのID、N＿bはBによって生成されたランダムな値を表わしてい

る。この由力の最初の行は、アタッカからBに、メッセージ”Lb（0＿ab，LA）”の不正再送

が行われたこと表わしている。2行目は、メッセージ”S＿b（0＿ab，LA）”を受け取り、Bがメ

ッセージに与えられた操作を加えて、メッセージの正当性を判断した結果である。メッセ

ージ”S＿b（0－ab，IA）”は、アタッカから送られたものであるが、正当なメッセージを受け

取ったと判断されている。以下、プロトコルに従って認証動作が進んでいき、最後の行が、

プロトコル重体を通して、認証が成功したこと、更に、再送攻撃があったことを示している。

上記プロ1トコルの場合、（3）で送られたメッセージが攻撃モジュールによって再送されて

も認証が成功してしまうという結果が得られることになる。このことから、上記プロトコルで

は（3）で送られるメッセージにランダムな数を入れたり、タイムスタンプを入れたりすることに

ょってプロトコルを補強する必要がある事が判断できる。

また、ランダムな300回の攻撃に対して、51回について攻撃が成功したことが判定され

た。
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次に、GMAPに対して、攻撃を発生させた例を示す。

Attacker to LMS：（Repley）P＿LMS（0＿LMS●TS），P＿TS（LLMS，I＿TS，0＿LMS＿TS，T＿1）

SuccessonLMS：　　P＿LMS（0＿LMS＿TS），P＿TS（LLMS，LTS，0＿LMS＿TS，T＿1）

LMS to TS
0＿LMS＿TS（LLMS，T＿2），P＿TS（LLMS，LTS，0＿LMS＿TS，T●1），LHMS

Checkfail：T＿l

FailonTS　：　0＿LMS＿TS（I＿LMS，T＿2），P＿TS（LLMS，LTS，0＿LMS＿TS，T＿1），LHMS

AuthFai1　：（Replaカ

この例では、attaCkerからLMSに対してメッセージの再送が行われている。その結果、

最初の2行を見るとLMSでは正常なメッセージとして処理されてしまっているが、TSが受

け取った時点で、メッセージ中に含まれるT＿1というタイムスタンプをチェックした結果、メ

ッセージが不当な物であると判断され認証に失敗している。つまり、GMAPにおいては、

ASからLMSに送られる、上記のメッセージだけが再送された場合、認証プロトコル中で、

それを不当なメッセージであると判断できることがわかる。

LMS to TS 0＿LMS＿TS（LLMS，T＿2），P＿TS（LLMS，LTS，0＿LMS＿TS，T＿1），LHMS

AttackertoTS：（Mod卸）0＿LMS＿TS（LLMS，T＿2），P＿TS（LLMS，LTS，0．LMS●TS，T＿1），LHMS2

SuccessonTS：　　　0＿LMS＿TS（LLMS，T＿2），P＿TS（LLMS，LTS，0＿LMS＿TS，T＿1），LHMS2

TStoLMS O＿LMS＿TS（0－LMS＿HMS2，P＿HMS2（LLMS，LHMS2，0＿LMS＿HMS2））

Success on LMS：　　0＿LMS＿TS（0＿LMS＿HMS2，P＿HMS2（I＿LMS，LHMS2，0＿LMS＿HMS2））

LMS to HMS
0＿LMS＿HMS2（LLMS，T●3），P＿HMS2（LLMS，LHMS2，0＿LMS＿HMS2），P＿HMS（S＿MU（M＿PASS））

decode hil　　：PHMS2
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FailonHMS O＿LMS＿HMS2（LLMS，T＿3），P＿HMS2（LLMS，LHMS2，0＿LMS＿HMS2），P＿HMS（S＿MU（M＿PASS））

Auth Fail　　：（Modi＆）

これは、アタッカがLMSからTSへ送られたメッセージの一部を改変した例である。元々

のメッセージはTSに対してLMSとHMS間の通信に使うチケットとセッション鍵を要求し

ているが、HMSのIDを意図的にHMS2に書き換える事により、LMSとHMS2間の通信

を行うための要求があったというメッセージになっている。

このメッセージは、TSにとっては、正常な要求なので、正常に処理される（3行目）。しかし、

受け取ったメッセージはLMSとHMS2間でやりとりを行うためのチケットを含み、HMS2

のみが入手できるようにHMS2の公開鍵で暗号化されている（4行目）。

LMSにとっては、TSから受け取ったメッセージは、HMSへメッセージを送るための要

求であり、受け取ったメッセージを処理すると、メッセージを作成して、HMSに向けて送信

することになる（6行目）。

HMSでは受け取ったメッセージから、セッション鍵を取り出すため、メッセージの復号化

を試みる。しかし、セッション鍵を含むメッセージは、HMS2の公開鍵で暗号化されている

ため、復号することができない（7行目）。従って、HMSはセッション鍵を取り出す事ができ

ず、正常なメッセージとして処理できないことから認証は失敗している。つまり、TSへの要

求を改憲して、LMSとHMS2の間という別の計算機間の要求であるように書き換えただ

けでは、不正を行う事はできないということである。

また、ランダムな300回の攻撃に対して、いずれも攻撃が失敗したことが判定された。

5．5結言

ユーザ認証プロトコルGMAPを評価する方法について述べ、ユーザ認証プロトコルG

MAPのロバストネスに関する検討を行い、ネットワーク上を流れる認証に関する情報量を
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極力小さくし、安全に保たなければならない計算機の数をなるべく少なくすることが、認証

プロトコルのロバストネスを高めることを考察した。

さらに、ユーザ認証プロトコルを評価するためのシミュレータに関して検討し、外部からの

第三者攻撃に対するユーザ認証プロトコルの安全性を確認するために、プロトコルシュミ

レータSS／AGを作成し、ユーザ認証プロトコルの耐攻撃性（ロバストネス）の評価を概括

した。まず、プロトコルを構成する基本メッセージである当事者同士で交信されるメッセー

ジに着目し、メッセージの暗号化による静的な安全性の確認を行い、各メッセージの組み

合わせによるプロトコルの動的な安全性について考察した。SS／AGは、プロトコルを構

成するメッセージを1文ずつプロトコルバッファから取り出して解析するプロトコルアナライ

ザ部と、第三者による攻撃をシミュレートするプロトコルアタッカ部から構成される。ネット

ワーク上での第三者からの攻撃をランダムにあるいは系統だてて発生させる事により、認

証プロトコルに潜む「抜け穴」（セキュリティホール）を探し出すことができる。
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第6章　結論

ネットワーク、携帯型端末の技術進歩の結果、従来の計算機が固定設置された固定計

算環境（FCE）に加えて、計算機を携行して人の移動と共に計算環境が移動する移動計

算環境（MCE）が可能になってきた。FCEでは、計算機の設置と共にネットワーク自体も

固定されるが、MCEでは、無線を利用して何時でも誰でも誰とでも、利用者と利用する場

所を特定しない環境になっている。従ってMCEでは新たな課題として、正当な利用者で

あることをネットワークに入る前に確認しなければならない。本論文は、この間題、すなわ

ち、MCEにおけるユーザ認証に関して、MCEモデル、ユーザ認証プロトコルGMAP、プ

ロトコル検証シミュレータSS／AGを提案し考察した。

第1章では本研究の背景、目的を述べた。第2章では本研究に関連する従来の研究動

向を述べた。最近のパソコンの小型軽量化、および、ネットワーク技術、とりわけ携帯電話、

無線技術の進歩の結果として、MCE環境の考え方が一般的になってきた。従来からのF

CE環境で研究されてきた課題は、そのままMCE環境に敷延することの可否については、

まだまだ議論の残るところである。ユーザ認証については、従来からFCE環境を基本にし

たUNIXベースのネットワークでの研究が活発に行われてきたが、常時ネットワーク接続さ

れた計算機を前提にしたFCEに代わって、必要に応じて都度ネットワークに接続するMC

E環境においては、ネットワークに入る時点において、正当なユーザであることが確認され

なければならない。

第3章ではMCE環境におけるユーザ認証の観点から、従来のFCE環境を拡張して、

MCE環境のモデルを提案した。FCE環境の場合、利用者はネットワーク接続され、かつ、

常時ホストに掃捉された端末に赴き、ログイン換作によりホスト計算機にアクセスする。一

方、モーバイルユーザが携行する移動端末は、通常はネットワークに接続されておらず、

必要に応じて逐次移動端末に備えられた無線機能を利用してネットワークに接続する。更

に直接目的のホストに接続するのではなく、まず最寄りのサーバに無線接続し、自分が登
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録された目的のホストに接続を託する。この場合ユーザは登録先の目的ホストを指定する

ことなく、単にユーザ識別子をサーバに伝えるだけで、サーバがユーザ識別子から簡単に

接続先のホストを割り出せるような、ユーザ識別子方式を提案した。

第4章では、MCE環境モデルの上で、ケルベロス方式と電子パスポートを組み合わせ

た新たなユーザ認証プロトコルGMAPを提案した。このユーザ認証方式では、第三者か

らの攻撃を考慮して、認証に関わる情報を少なく抑えられている。本研究のモデルでは、

モーバイルユーザは最寄りのサーバに直接無線接続し（シングルホッピング）、その後は

一般的に固定ネットワーク上の複数のサーバを経由（マルチホッピング）して、目的のホス

トに接続される。ケルべロス方式の考え方によれば、モーバイルユーザと最寄りのサーバ

の間で認証局、チケットセンタを利用した第三者認証が行われるが、ここではモーバイル

ユーザの電子パスポート方式を提案し、無線通信の間での情報量を少なく抑えている。固

定ネットワーク上での各サーバ間では、ケルべロス方式により、サーバの認証が行われ、

モーバイルユーザの電子パスポートが安全に中継されて、目的のホストに先送りされる。

最終的にホストで電子パスポートによりモーバイルユーザの認証が行われる。メッセージ

の暗号化には公開鍵方式を使用し、モーバイルユーザの電子パスポートは、モーバイル

ユーザの秘密鍵で暗号化したものに、更にホスト公開鍵で暗号化を施すが、モーバイル

ユーザとホストとの特別な関係を考慮すれば、公開鍵方式による二重暗号化に伴う解読

不能問題を回避できるように、予め両者の公開鍵と秘密鍵を設定することが可能である。

第5章では、外部からの第三者攻撃に対するユーザ認証プロトコルの安全性を確認する

ために、プロトコルシュミレータSS／AGを作成し、ユーザ認証プロトコルの耐攻撃性（ロ

バストネス）の評価を概括した。まず、プロトコルを構成する基本メッセージである、当事者

同士で交信されるメッセージに着目し、メッセージの暗号化による静的な安全性の確認を

行い、各メッセージの組み合わせによるプロトコルの動的な安全性について考察した。SS

／AGは、プロトコルを構成するメッセージを1文ずつプロトコルバッファから取り出して解
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析するプロトコルアナライザ部と、第三者による攻撃をシミュレートするプロトコルアタッカ部

から構成される。

今後は、本研究によるユーザ認証プロトコルGMAP、および、プロトコルシミュレータSS

／AGの改良を重ね、プロトコルの耐攻撃性（ロバストネス）を定量的に把握するための指標

を導出し、より安全なプロトコルを設計するための環境に供する。

ユーザ認証プロトコルGMAPについては、暗号化を施す部分の最適設定、および、第

三者攻撃を前提にしたユーザ認証プロトコルの動的な構成法などを考察していく。プロト

コルシミュレータSS／AGについては、特定当事者間のユーザ認証プロトコルの評価に

加えて、複数当事者間で、かつ、それぞれ異なるユーザ認証プロトコルによるユーザ認証

が同時・不規則に動作している環境における第三者攻撃を想定した環境にも適用できる

ようにしていく。こうした拡張に合わせて、ユーザ認証プロトコルに求められる特性として、

第三者により容易に攻撃されにくいユーザ認証プロトコルの構成法、また、第三者攻撃に

耐えうるためにユーザ認証プロトコルに求められる必要条件を定量的に評価する指標の

導出を試みる。合わせて、ユーザ認証プロトコルと一緒に考慮されるべきサーバ認証プロ

トコルについても、同様な観点から考察を試みたい。

更には、モーバイルコンピューティングで繰り広げられるビジネス環境、たとえば、インタ

ーネットなど、ネットワーク下での電子商取引（エレクトリックコマース）などへの適応性につ

いても、実験を試み、評価していきたい。インターネット環境下におけるエンド・エンドに加

えて、インターネット環境に閉域構成されたェクストラネットとの組み合わせ環境を想定し

た、認証プロトコル、ひいては、ファイヤウォールなどとの比較において、第三者攻撃に対

するセキュリティの観点から比較を試みたい。
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付録1．フェルマーの小定理

フェルマーの小定理の証明方法の一つとして、二項係数による方法について述べる。

クを素数、αを整数とするとき、prlα（整数αが、素数クで割り切れない）ならば、

αク‾l…1（modp）である。

まず、二項係数pCf　について、

pCJ
ク！

f！×（タープ）！

ク（クー1）…（タープ＋1）

1・2…・f
（1≦f≦ク）

から、クが素数で、fが、f＜クを満たす整数のとき、分母は、クで割り切れないので、

1≦f＜クの範囲で、クCfは、クで割り切れることになる0ただし、pCo＝1、クCl＝1と

する。

また、α＝2　の場合、

2ク＝（1＋l）ク＝クC。＋pCl＋　…　＋クCp＿l＋クCp

＝（1＋1）（mod p）

≡　2（mod p）

となる。一般的に、（α－1）ク≡α－1（modp）　と仮定すれば、

dp＝（（α－1）＋1）ク

＝（a－1）P＋pCl（a－1）P．1＋pC2（a－1）P．2＋……＋pCp－）（a－1）＋1

≡（α－1）＋1（modp）

≡α（mod p）

が導かれ、α（αク‾1－1）は、素数クで割り切れることになる。

一方、整数αは、素数クで割り切れないので、結局、αク‾1－1は、素数クで割り切れるこ

とになり、フェルマーの小定理：αク‾l≡1（modp）が得られる。
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付録2．第3章の結果によるフェルマーの小定理の証明

第3章のユーザID導出で得られた3．5式を用いて、フェルマーの小定理を証明する。

2〝　＝　　∑　旦　　　∑　ixたf

n＝（iJ）　　　n＝（iJ）

（3．5）

上の式は、2を基数とした場合であるが、これを一般化して、桝の場合ついて書き直す

と次のようになる。

椚〝＝　∑　gmf　　∑ix烏mf

n＝（iJ）　　　n＝（iJ）

（3．5，）

たとえば、椚＝10、〃＝2の場合、00から99までの100個（＝102）の10進数について、

0から9の1桁エントリを2個繋げた数は、00、11、22、33、44、55、66、77、88、99の10個

である。また、01と10、02と20、‥・、12と21、13と31、…、79と97、89と98のように、巡

回すると同じ数の組は、45個ある。

102＝1×も。I＋2×も。2＝1×10＋2×45

〝が素数の場合、因数は、1と刀であることから、

椚〃＝1×鳥椚1＋　乃×た椚乃

見所lは、0から椚一1までの椚個の数を、それぞれ乃個繋げた数に対応することから、

転＝椚である0従って、

椚〝　＝1×椚　＋〃×㌦
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椚（椚乃‾1－1）＝　〝×見所〃

これより、刀が素数で、〃と椚が互いに素であるならば、椚〝‾1－1は、〃で割り切れるこ

とになり、フェルマーの小定理である、椚〝－1…1（mod〝）が導き出される。
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