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あらまし ネットワークに接続 して稼動するシステムにおいて,部外者による攻撃はユーザ認証やファイヤウォー

ルなどを適切に用意することにより,そのセキュリティを強固にすることはできる.しかし,部内者からの攻撃を

防ぐことは困難である.部内者はそのシステムやデータにアクセスすることができる正規ユーザであるため,万一,

彼 らが悪意を持っていた場合にはシステムが悪用され内部のデータが改窺 ･消去されてしまう.また,悪意は無い

にしても操作 ミスや過失により同様の結果が起こる危険がある.本稿では,このような部内者の換作 ミスや破壊行

為からデータを守る方法について述べる.
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1.はじめに

昨今のインターネットの急激な発展に伴い,組織内外

をネットワークで結合して業務の高速化 ･円滑化を図る

ことが当然となった.それによって,業務上重要なデー

タがネットワーク上に存在することも珍しくなくなり,

十分なセキュリティの確保が求められている.ネットワ

ークを介して稼動するシステムにおいて,部外者による

攻撃はユーザ認証やファイヤウォールなどを適切に用意

して対処することにより,そのセキュリティを強固にす

ることはできる.しかし,部内者からの攻撃を防ぐこと

は困難である.なぜなら,部内者はそのシステムやデー

タ-のアクセスが許された正規ユーザであるため,万一,

彼らが悪意を持っていた場合にはシステムが悪用され内

部のデータが改窺 ･消去されてしまう.また,悪意は無

いにしても操作ミスや過失により同様の結果が起こる危

険がある.そのため,部外者はもちろんのこと,部内者

によるデータの改宜や破壊も防止できるシステムの構築

は非常に重要である.

我々がワンタイムライ トオンリー型データ管理方式

の一形態として提案 した電子カルテ管理システム【1】で

は,データに修正 (追記)を行う際に,データそのもの

を上書き更新するのではなく,修正差分情報を付加 して

いくことで電子カルテにワンタイムライ トオンリーの性

質を与えていた.本稿では,このシステムを通常のデー

タ (ワンタイムライ トオンリー型以外のデータ)管理に

応用することにより,部内者が過失により,または,敬

意にデータを破壊することを防止できるシステムを提案

する.

2.ダブルチェック型文書管理システム

2.1 システム構成

図1は,本提案システムの構成を表している.システ

ムはデータベースを持ち,文書を保存 ･管理する.シス

テムに登録 している複数のユーザおよびスーパバイザが,

ネットワークを介してシステムに接続しており,システ

ムが管理する文書-のアクセスが可能である.ユーザは,

文書の閲覧,新規作成,修正 (追記)を行う権限を持つ

正規ユーザである.スーパバイザは,ユーザによって作

成されたデータを定期的に検閲し,承認する立場にある

正規ユーザである.ユーザによる文書の修正は,修正前

の文書を修正後の文書で上書き更新するのではなく,修

正前の文書に修正差分データを付加する形で行われる.

すなわち,文書に対する修正は追記の形でしか行えない.

スーパバイザは,ユーザが記述した新規作成文書および

修正差分データを定期的に検閲する.問題が無いと判断

した場合は,修正差分データを反映させた修正後の文書

によって修正前の文書を上書き更新する.逆に問題があ

ると判断した場合には,問題のある修正差分データを破

棄するなどして文書を不当な修正 ･変更から守ることが

可能である.システムによって行われる署名検証やデー

タの順序性の確認など構造的なチェックに加えて,スー

パバイザによって意味的な検閲が行われるダブルチェッ

ク機能により,ユーザの悪意あるいは不注意による文書

データの破壊が防止される.なお,本稿では簡単のため

文書という言葉を用いているが,これは特にテキス ト等

の ドキュメントファイルを指すのではなく,様々なデー

タファイルを意味するものである.

図1 システム構成

システムと各ユーザおよびスーパバイザは,公開鍵暗

号の秘密鍵と公開鍵のペアを持っているものとする.シ

ステムは自身に登録している全てのユーザおよびスーパ

バイザの公開鍵を管理する.以下,システムの秘密鍵を

Q,公開鍵をPとし,ユーザⅩの秘密鍵をqx,公開鍵を

px,スーパバイザの秘密鍵をQs,公開鍵をPsとする.

システムと各ユーザおよびスーパバイザは,自分の秘密

鍵を用いて任意のデータにディジタル署名を施すことが

できる.各ユーザおよびスーパバイザの署名は,端末 (例

えばユーザのパソコン内)にて行われる.以下,データ

Dを秘密鍵 qxで署名したものをqx(D)と記す.

ユーザおよびスーパバイザがシステムにアクセスす

る際には,必ずシステムによるユーザ認証およびアクセ

ス制御が行われる.すわなち,システムに登録されてい

ない者はもちろん,システムに登録されているユーザお

よびスーパバイザも権限の無い文書にはアクセスできな

い.なお,本システムにおいてはユーザ認証の方式は特

に問わない.パスワー ド,バイオメトリクスなど必要に

応 じた方式を採用すればよいが,システムにおける認証

方式は十分なセキュリティとフレキシビリティを有する

ものを用いることを前提としている.
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2.2 文書データ

本システムが管理するn番目の文書 (以下,文書 nと

する)をDnVXと表記する.ここでV,Xは文書の現在の

バージョンを表す情報であり,DnVXと共にシステムが保

持する.バージョン情報 ⅥX は, Ⅴがスーパバイザによ

る上書きの回数を表 し, X がユーザによる修正の回数を

表す数値である.

ユーザが文書nを読み出し,これに修正 (追記)を行

ったとする.その際にユーザが記述した修正差分データ

を InVXと表記する (文書 DnVXに対する修正差分データ

はInVplとなる).ユーザは修正差分データInVplに署名

を付し,システムに送信する.システムは署名検証後,

文書 DnVXに InVplを付加 したデータを,新たな文書

D｡Ⅴス◆1としてデータベースに登録する.同時にXをイン

クリメントしておく.文書の新規作成の場合は,ユーザ

によって記述されるデータはIn0.0となる.ユーザはIn0,0

に署名を付 し,システムに送信する.システムは署名検

証後,データ Ⅰ｡0･0を文書 DnO･0としてデータベースに登

録する.

一九 スーパバイザは定期的に文書DnVXを検閲する.

不審な点が無ければ,ユーザの修正を反映させたデータ

InV◆1･0を作成して署名を付し,システムに送信する.シ

ステムは署名検証後,送られてきたデータ Ⅰ｡Ⅴ◆1.0を文書

DnV◆1･0として登録する.この時に初めて旧バージョンの

文書 DnⅥXのデータは破棄される.同時に Yをインクリ

メン トし, Ⅹを0にリセットする.以降,本稿ではスー

パバイザによる文書データの上書きを ｢修正反映｣と呼

ぶ.

2.3 文書データに対する処理

文書の新規作成 ･閲覧 ･修正 (追記)･修正反映の詳細

な処理について述べる.図2は,以下の説明においてシ

ステムが保持するデータの変化を表している.なお,図

中のSysはシステムを,SVはスーパバイザを表す.

#1 ユーザAが文書 nを新規作成するとする.ユーザA

はデータInO･0を作成し,自らの秘密鍵 qAを用いて

InO･0に署名をする.その後,データ InO･0と署名

qA(Ⅰ｡0･0)とをシステムに送信 して,文書の新規作成

を要求する.

#2 システムはユーザAの認証を行い,認証をパスすれ

ばデータを受け取る.システムは受け取ったデー

タと署名の整合性をユーザAの公開鍵pAを用いて

検証する.その結果が正当であれば,新規作成要

求を認める.システムは,受け取った署名 qA(Ⅰ｡0･0)

に対して更に自らの秘密鍵 Qを用いて署名をする.

そ してこれ ら全体を結合 した InO･OllqA(InO･0日
Q(qA(ImO･0))を新規文書 DnO･0としてデータベースに

保存する.ここで 侶まデータの連結を表す.以降,

Q(qA(ImO･0))をSnO･0と記す.

#3 ユーザBが文書 nを読む際には,システムに文書 n

の閲覧を要求する.システムはユーザBを認証し,

かつ,文書 n-のアクセス権を持つことを確認 し

たのち,文書nの最新バージョンDnO･0をユーザB

に送信する.その後,ユーザBがDnO･0を読み,更

にDn0,0に対して修正を行いたいとする.ユーザB

は修正差分データ InO･1を作成する.そして,D｡0-0

中のシステムの署名 SnO･0(=Q(qA(InO･0)))と InO･1

とを結合したデータ SnO,0日IzlO･1に署名をする.そ

の後,データInO･1と署名qB(SnO･OlllnO･1)とを,文書

nに対する修正要求と共にシステム-送信する.

#4 システムはユーザ Bの認証後にデータを受け取る.

そしてユーザ Bの署名を検証 し,データInO･1が確

かにユーザ Bによるものであること,および,

Dn0.0に対する修正であることを確認する.問題が

無ければ,修正要求を認める.システムは,ユー

ザ B の署名 qB(SnO･0日InO･1)に対 して更に署名

Q(qB(SnO･0日no･1))を生成する (以降,Q(qB(SnO･OH
InO･1))をSnl･0と記す).そして,DnO･0日InO･lHqB(SnO･0
日InO･1川sn0･1を文書DnO･1としてデータベースに登

録する.

#5 さらに文書DnO･1に対してユーザAが修正を加える

とする.#3,4と同様の手順を行うことにより,シ

ステムが所持する文書 nは,DnO･1日InO･2lIqA(SnO･l
lHnO･2)HQ(qB(SnO･1"InO･2))の形のDn0,2となる･

#6 ここで,スーパバイザが DnO･2を検閲するとする.

スーパバイザはシステムに文書nの閲覧を要求し,

許可されると文書nの最新バージョンであるDnO･2

を受け取る.スーパバイザは,データ InO･0,InO･1,

In0.2の内容を読み,各データに不審な点が無いか検

証する.問題が無ければ,データ InO･0に修正差分

データ InO･1,InO･2を反映させて新たなデータ Inl･0

を作成し,自分の秘密鍵 Qsを用いてInl･0に署名を

する.その後,データInl･0と署名 Qs(Ⅰ｡1･0)とを,倭

正反映要求と共にシステム-送信する.

#7 システムはスーパバイザの認証を行い,パスすれば

データを受け取る.そして,受け取ったデータと

署名の整合性を検証 して,正当であれば修正反映

を認める.システムは受け取ったスーパバイザの
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署名Qs(Ⅰ｡1,0)に対して,更に署名を付しQ(Qs(Inl･0))

を生成する.そして, Inl･0lIQs(I｡1,0)LIQ(Qs(Inl･0))

を文書D｡1-0として登録する.この時点で旧バージ

ョンである文書Dn0,2はデータベースから削除され

る.

#8 以降,文書 Dn1,0に修正および修正反映を行いたい

場合は,#3から同様の手順を繰 り返す.

時Wの流れ

図2 システムが保持する文書の変化

3.考察

3.1 本システムの効果

本システムでは,文書に対する修正 (追記)の際に修

正前の文書に修正差分データを付加する方式とすること

により,修正履歴がデータとして残るようになっている.

かつ,文書中の全てのデータは追記単位でデータ作成者

およびシステムの署名によって二重に封印されている.

従って,一度システムに登録されたデータを改寛するこ

とは,そのデータを記述した者にすら不可能である.す

なわち,ス｣パバイザが修正反映を行 うまでの間,文書

はワンタイムライ トオンリー性を持っており,文書に対

する修正履歴は完全に保存される.スーパバイザはユー

ザに,よる文書の修正履歴を定期的に検閲し,不審な点が

認められた場合には異常が発生する前の文書-と書き戻

すことが可能であり,部内者による文書データの破壊に

対抗することができる.その際,修正履歴を検証するこ

とで異常な修正が行われた経緯の調査や,その修正を行

ったユーザの特定が可能であり,業務の品虜向上を図る

ことも期待できる.

3.2 署名方式

本システムの文書データは追記単位でデータ作成者

およびシステムによって署名を付与される.その際,署

名対象となるデータは,ユーザにおいては自らが記入し

た修正差分データ InVXとその直前のシステムによる署

名データのみであり,システムにおいては修正差分デー

タを記入したユーザの署名データのみである.従って,

一度の署名生成の処理コス トや署名サイズを抑えること

ができる.

上記のように生成された署名は,階層的に文書全体を

カバーしている.すなわち,文書に付された署名を新し

い順に,階層的に検証を繰 り返すことで文書全体の改鑑

の有無を確認することが可能である.すなわち,本署名

方式は,ヒステリシス署名【2]の一種と捉えることもでき

る.

本システムが管理する文書を改窺して,かつそれを検

出されないようにするには,システムの秘密鍵に加えて

改窺部分以降に付加されているデータを作成した全ユー

ザの秘密鍵を盗み出して,改窺部分以降の署名を全て偽

造しなければならない.文書に対して多くの修正 (追記)

が加えられているほど,その文書を改窺する際の手間と

難度が増すことになる･

3.3 本システムの応用

本稿では,､文書の検閲を行う立場にあるスーパバイザ

を置いて説明したが,実際にはユーザがスーパバイザを

兼任 しても構わない.

対象システムがデータベースなどの場合は,データの

検索が頻繁に起こる.その際,検索要求が来るたびに毎

回,データと修正情報から最新データを形成して検索す

る方式では効率が悪い.このような場合には,データを

常に最新情報に上書きすることにし,修正前のデータに

戻すための情報を付加 していく方式とすればよい.

本システムを拡張して,文書のバージョン管理に特化

したシステムを構築することも可能であろう.例えば,

本システムにおけるスーパバイザによる修正反映を文書

のバージョン確定とみなし,最新バージョンYとして上

書き保存すると共に,旧バージョンV-1に書き戻すため

の差分データを別に保存しておく方式が考えられる.

4.本システムの拡張

4.1 署名交差による改怠困難性向上

3.2節で述べたように,本システムにおいては文書に

多くの修正 (追記)が加えられているほど,その文書を

改京する際の手間と難度が増すことになる.しかし,文

書に対する修正が頻繁に行われるとは限らない.そして,

スーパバイザによる検閲後の修正反映が行われた時点で,

文書は上書き更新され過去の修正差分データは削除され

る.よって,付加された修正差分データが少ない文書も
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多くなると思われる.

そこで,異なった文書間においても署名を交換 (文献

【3】ではこれを丁署名交差｣と呼んでいる)して利用し合

うように拡張することで,文書の改鼠をより困難にし,

システム全体の信頼性を向上させることができる.図 3

は,システムが文書 2に対する署名生成の際に,文書 1

の署名データも利用することによって,文書 1の署名が

文書 2の署名に取 り込まれる例を示している.

文雷1

図3 署名の交差

図3の例において,文書 1の ｢修正 1｣部分を完全に

(改窓が後から露見しないように)改窺したい場合,文

書 1中の ｢修正 1｣以降に付加された署名をすべて偽

造することはもちろん,更に文書2における新規データ

に対する ｢署名 bySys｣およびそれ以降の署名も全て

偽造しなくてはならない.このように,文書 1の修正差

分データの数が少ない場合でも文書の改意を困難にする

ことができる.図 3は2文書間の署名交差の例だが,同

様の仕組みで図4のように多数の文書間で幾重にも署名

の交差を行 うようにすると,1つの文書を改宜するため

に同時に多数の文書の署名を改窺しなくてはならず,文

書の改京困難性は飛躍的に増大する.

システムのデータベース

図4 多数の文書間で署名を交差する方式

.図4は1つシステム内の異なる文書の署名を交差させ

る例であるが,更にこれを拡張して,異なるシステム間

の文書の署名を交差させる方法も考えられる (図5).

システム1 システム2 システム3

図5 複数のシステム間における署名交差

複数システム間で署名交差を行 う利点は,文書の改窟

困難性の向上にとどまらない.例えば図5において,シ

ステム1および文書 2の作成 ･追記に関わった全てのデ

ータ作成者の秘密鍵が漏洩することにより,文書2が信

頼できなくなったとする.そのような場合でも,システ

ム3内の文書 7が信頼できるならば,文書 2から文書 7

に署名が渡された時点 (文献【3】ではこれを信頼ポイン ト

と呼んでいる)までの文書2の信頼性を,文書 7に渡さ

れた署名データを利用 して確認することができる.

4.2 文書の復旧

本システムにおいては,文書を完全に (改窓が後から

露見しないように)改窺するには,システムの秘密鍵の

他に改京部分以降の修正差分データを作成 した全ユーザ

の秘密鍵が必要になる.従って,システムがクラッカー

の侵入を許すか,あるいはシステムの管理者が悪意を持

っていたとしても文書を完全に改窓することはできない.

しかし,システムが悪意を持つ者の手に落ちた場合,シ

ステム内の文書データを消去されるという脅威が残って

いる.そこで,破壊された文書を復旧する手段が不可欠

となる.文書の復旧を可能にするために,図5.のシステ

ムに改良を加え,図6のようなシステムを構築するとよ

いと思われる.

図6.において,システム 1は自身の管理する文書 1の

バックアップデータをn-1個のデータ片2-nに分割し,

それぞれに署名を付す.そして,各データ片と対応する

署名とをシステム2-a-配布する.システム2-nは受

け取ったデータ片と署名を自身が管理する文書 2-mの
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末尾に付加 して,更に署名を施す.何らかの理由で文書

1の破損が認められた場合には,システム2-mはそれぞ

れに分配されたデータ片をシステム1に提出する.シス

テム1は送られてきたデータ片を結合 してバックアップ

データを復元し,文書 1を復旧することができる.秘密

分散の技法【5]を適切に用いることで,各データ片から文

書 1の情報が漏洩することを防ぐことや,n-1個すべて

のデータ片が集まらなくてもバックアップデータを復元

できるようにすることも可能であると思われる.

分配されたバックアップデータ片 2-nは,それぞれ

が文書2-nに対する追記データという形になっている.

従って,本バックアップ方式は,単なるデータの多重化

【4】にとどまらず,自文書の他文書-の (追記データとし

ての)埋め込み,および,署名交差の側面もあわせ持っ

ている.本バックアップ方式によって,複数のシステム

が同時にクラッキングされない限り,文書データの復旧

が可能となる.

バックアップデータ配布の時期は任意であるが,デー

タ量やデータの重要性を考慮すると,スーパバイザによ

って文書の修正反映が行われた直後がよいだろう.ここ

で,スーパバイザによって文書の修正反映が行われると,

その文書が今まで保持していた他文書のバックアップデ

ータ片は削除されてしまうことになる.従って,文書 i

の修正反映が行われた際には,システム iは文書 iのバ

ックアップデータ片を他のシステムに送信すると共に,

今まで文書 iが保持 していた他文書のバックアップデー

タ片を他システムから送信 し直してもらう必要がある.

こうすることで,修正反映直後の文書 iにはその時点で

多数のバックアップデータ片が追記データとして付加さ

れることになる.すなわち,修正反映直後の文書データ

に対する改窺困難性も高まる.

システム1 システム2

図6 文書のバックアップ

システム∩

5.まとめ

組織の部外者はもちろん,部内者が過失により,また

は故意に組織内のデータを破壊することを防止できるシ

ステムを提案した.本システムが管理する文書中のデー

タは,必ず追記単位でデータ作成者およびシステムの署

名が二重に付されており,データを記述した本人にさえ

後から改窺することはできない.スーパバイザによって

文書に修正反映が行われるまでは,文書はワンタイムラ

イオンリー性を持つので修正履歴が完全に残っており,

不正な修正が発見された場合は,その修正を却下するこ

とで文書を守ることができる.

本システムを拡張することにより,更なる改窺困難性

の向上や,システムの管理者による不正なデータ破壊を

も防止することができる.また,データのバージョン管

理を行 うシステム-の応用も可能であると思われる.
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