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あらまし
コンテンツ流通サービスは､最近の常時接続やネットワ-クの高速化によって一層注目されている｡
コンテンツ流通サービスの成長の課題は大きく2つある｡.一つが法および制度的な課題､もう一つが技術的な課題
であり､両課題が共に解決しなければ本サ-ビスの成長は難しい｡本パネル討論では､コンテンツ流通における技
術的な課題のうち特にセキュリティに関する琴歴を取り上げ､現状の問題点と解決策を議論する.
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Abstract

WithwidespreadofconstantInternetaLCCeSSenvironmentaLndbroadbandnetwork,digitalcontents
distributionservicesareexpectedtobecomerrujoTbusiness･Therearetwomajorissueswhichhindergrow叫
oftheseservices.Oneislegalandinstitt山onalissue,山eotheristechnicalissue.Thus,Wemustsolvebodl
issuestomakedigitalcontentsdisdbutionservicesasuccess.hthispaneldiscussion,weLTocusonthetechnical
issuesfordigitalcontentsdisbibution,especianypertainingtosecurityissues･WewulpointOutthesecuntyIssues
anddiscussaboutsoludonsfortheseissues.
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1.まえがき

コンテンツ流通サービスは､最近の各家庭への常

時接続の普及やネットワークの高速化によって一層

注目されている｡

ネットワークの利用価格等の環境面の問題を除け

ば､コンテンツ流通サービスの成長の課題は大きく

2つある｡一つが法および制度的な課題､もう一つ

が技術的な課題である｡技術的な課題は､さらに著

作権問題を解決するための課題と不正使用を防止す

るために課題に分類される｡これらの課題を解決す

る方法にセキュリティ技術を利用した解決方法が多

数提案され､一部商用化もされてきている｡しかし､

本サービスをビジネス的に成立させ個人レベルでス

トレスなく使いこなせるためには､更なる課題解決

が必要であろう｡たとえば､違法コピー防止におい

ては､最終的にユーザがコンテンツを視聴する瞬間

を捉えたアナログ的な不正コピ7-の可能性があり現

状の技術では十分に解決できない｡

本パネル討議では､それらの問題解決の糸口をつ

かむためコンテンツ流通サービスの技術的な課題に

詳しい方を研究分野および産業界からそれぞれ 2名

づつお招きし解決方法の提案と議論をしていく｡

コンテンツ詫通サ-ビスの許婚

墓Jlとなるセキュリティ技徽 (相 手 認 証 ､斉 木 保 証 暮 )

(*斉tt大 佐○*桝 ■nF耶 t事モーこ作成

図1 コンテンツ流通の課題整理

2.パネリス ト紹介 (五十音順)と論点紹介

2.1小塚誠一郎氏

マックス･インターナショナル株式会社(横浜小塚研

究室)

1963年NTT入社 伝送システムの研究開発に従事

1986年 日本ビクター入社 コンテンツ流通システ

ムの研究開発に従事

2000年 ベンチャー企業のマックス ･インターナシ

ョナル入社 コンテンツ流通セキュリティシステム

の商用化に従事

200】年 ヒュ-コム技研 を設立 代表

･テーマに関する意見の要旨 (キーフレーズ)

①有償コンテンツの流通 (音楽コンテンツを例に)

②利用者の使い勝手とフェアユース (多様化への対

応)

③権利者業界と流通関連業界の利害対立 (妥協への

道筋)

④権利者は自己責任の下で権益を守れ (鍵は自ら掛

ける)

⑤権利者の権益と利用者の使い勝手の両立 (実覗可

能か)

⑥p2P型ファイル交換と著作権の保護 (保護と転送

を分離)

⑦技術進歩に著作権は追い付けるか (迂回防止法等

が有効)

2.2佐々木良一氏

昭和46年3月東京大学卒業｡同年4月日立製作所

入所｡システム開発研究所にてシステム高信頼化技

術､セキュリティ技術､ネットワーク管理システム

等の研究開発に従事レ ネットワーク管理システム

NETMや各種セキュリティシステム等の製品化に

貢献｡同研究所第4部 (ネットワーク関連部)部長

やセキュリティシステム研究センタ長､主管研究長

などを経て2001年4月より東京電機大学工学部

教授｡

工学博士 (東京大学)｡昭和58年電気学会論文賞受

賞｡平成 10年電気学会著作賞受賞｡

著書に､｢情報科学入門 教養としてのコンピュー

タ｣日本理工出版会 1995年､｢インターネットセキ

ュリティ 基礎と対策技術｣(共著)オーム社 1996

年､｢インターネットセキュリティ入門｣岩波新書 1

999年､｢インターネットコマース 新動向と技

術｣(共編著)共立出版2000年､等｡ IEEE､

情報処理学会､電子情報通信学会､電気学会等の会

員｡情報処理学会コンピュータセキュリティ研究会

主査｡コンテンツIDフォーラム技術WG議長｡
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2.3西垣正勝氏

静岡大学情報学部情報科学科助教授

平成7年3月､静岡大学大学院電子科学研究科博士

課程修了 博士(工学)

平成7年4月 日本学術振興会特別研究員 (PD)

平成8年4月 静岡大学情報学部助手

平成 11年4月 同講師

平成 13年10月 同助教授

研究分野 :情報セキュリティ､ニューラルネットワ

ークの耐故障性

･テーマに関する意見の要旨

1.コンテンツのユースコントロール

暗号技術により､コンテンツを暗号化し､復号鍵を

有する購入者にのみコンテンツを配信することが可

能である｡しかし､暗号化コンテンツは購入者の手

元では復号されてオリジナルコンテンツに戻るため､

購入者が悪意を持っていた場合には､購入者からコ

ンテンツの不正コピーが流出する｡すなわち暗号化

は､コンテンツのディスLlJビューションコントロ

ールは可能であるが､コンテンツのユースコントロ

ールを行うことはできない｡コンテンツのユースコ

ントロールを行う技術･社会的枠組みが必要である｡

2.自律分散型のコンテンツ管理

インターネットには無数のホームページが存在する｡

著作コンテンツの数も膨大である｡よって､著作コ

ンテンツを不正に掲載しているホームページを発見

しようと思ったら､無数にあるホームページの一つ

-つを訪問し､膨大に存在する著作コンテンツの全

てがそこに違法に掲載されていないかをチェックす

る必要がある｡すなわち､ホームページの監視を一

局集中型で行うには限界がある｡自律分散型のコン

テンツ管理が必要である｡

2.4姫崎光昭氏

日本べリサイン株式会社 マーケテイング部テクノ

ロジーマーケテイング 課長

研究分野 :PKIの啓蒙活動および次世代pKl

･テーマに関する意見の要旨

1980年代に始まったパーソナルコンピュータの普

及､および昨今のコンピューティングパワーの増大

は､書籍､音楽､画像などのデジタル化を推し進め

る要因となった｡また､インターネットの拡大､特

に近年のxDSLの隆盛に見られる常時接続化/広帯

域化の流れは､デジタルコンテンツの流通インフラ

として大きな可能性を見せ､様々な実証実験が行わ

れ､一部では商用化の動きも見られている｡

こうしたメディアのデジタル化やインターネットを

通じた配布は､既存の世界では考えられなかった新

たな問題点を提起することとなった｡これらの問題

点は主に 1)デジタルデータであることによる複製

の簡易さ､2)インターネットの特性によるなりすま

し､改ざん等のセキiリティ上の問題､･3)これらの

結果として生ずる課金や著作権保護の問題､などに

見ることができる｡

コンテンツ自体の保護 (複製/改ざん防止)のため

には､電子透かしなどが有効と考えられるが､コン

テンツ流通サービスという視点から見たセキュリテ

ィについて検討すべき課題として､以下のような点

が考えられる｡

- コンテンツの配信者が実在しているかどうか?

あるコンテンツをエンドユーザがWebからダウ

ンロードしようとしたときに､そのWebサイト

が確かに実在し､かつ悪意のある第三者によって

運営されていないことを確認できるようにする

仕組みが必要である｡

- アクセスを承認されたクライアントがアクセス

をしているか?

特に金銭取引があった後アクセス/ダウンロー

ドを承認し､ユーザにコンテンツをダウンロード

させるとき､本当にそのクライアントがアクセス

しているかどうか､確認する仕組みが必要である｡

いわば､ユーザに対してサーバ側でアクセスコン

トロールを行う仕組みが必要である｡

- コンテンツが改ざんされていないか?

インターネット上にあるコンテンツは常に盗聴

され 改ざんされる危険にさらされている｡ある
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時点でのコンテンツの内容を保証することによ

って､改ざんされていないことを保証できる仕組

みが必要である｡

2.5中村 逸- (モテレ一夕)

株式会社NTTデータビジネス企画開発本部ITセキ

ュリティ推進センター部長

昭和62年茨城大学工学部情報工学科 大学院修了

研究分野 :バイオメトリクス認証技術､ポリシーコ

ンピューティングによるセキュリティ管理方式等

3.お廉い

本パネル討論は､時間の関係上参加者全員が納得で

きる解決方法を導き出すことは難しいが､参加者全

員の意見を出し合い今後の研究や開発の参考になる

ことが目的である｡したがってパネリストのみでな

く参加者からの意見､質問を歓迎する｡
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