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データのスクラッチングと動的復元によるバイナリープログラムの

不正コピー防止方式
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あらまし ネットワーク経由でバイナリープログラムを配信する場合の大きな課題は不正コピーの防止である.

クラッカーによるネットワ}ク経由の不正コピーに対処するのはもちろんのこと，プログラムの正規購入者が悪

意をもって行う不正コピーをも防ぐ技術が必要になる.本論文では，プログラムの一部を意図的に改ざんするこ

とにより，不正コピーを無効化する方法を提案する.プログラム中の改ざん部分はプログラムに付けられた傷に

相当する.傷を修復するためのクリーナ情報がなければ，プログラムをそのまま実行したとしても正常な動作に

は至らない.クリーナ情報はプログラムの正規購入者にのみ，購入者の公開鍵により暗号化された上で送られる.

プログラムは傷が付けられた状態で配信され，ユーザのファイルシステムに格納される.更にプログラムは，実

行の段階で主メモリにロードされた時点においても傷付いたままである. CPUにはクリーナf育報を用いてプロ

グラム中の傷を動的に復元するための機構が付加されており，プログラムの傷は命令実行の直前で修復され，正

しく実行される.なお，クリーナ情報の格納場所を含め，動的復元機構は高度に秘匿されるべきモジュールであ

り，ユ}ザからハードウエア的に隠ぺいされている.本論文では，上記不正コピー防止システムの具体的な実現

方式を示す.本方式の動的復元機構は既存のアーキテクチャに上位互換的に付加可能である.更に， J)]的復元の

プロセスがプログラムの実行速度を落とすこともない.
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1.まえがき

世界のディジタル社会化，特にインターネットの隆

盛により，ディジタルコンテンツの流通が非常に活発

となった.今後，電子商取引の基盤が整備され，ディ

ジタルコンテンツの売買は加速度的に増加していくで

あろう.ディジタル社会を実現する上で，著作権の保

護に対する万全の対策は不可欠のものとなる [1].本論
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文では，対象をバイナリープログラムとし，その不正

コピー防止方式について論ずる.

暗号化技術はプログラムを安全に配信するためには

有効である.しかし，現状の計算機環境では暗号化技

術をプログラムの不正コピー防止のために利用するこ

とは難しい.暗号化技術，スクランプル技術を用い，

代金を支払った購入者にしかプログラムをコピーさせ

ないという方法 [2]を採っても，一度購入者にプログ

ラムが渡ってしまえば，その後のコピーを取り締まる

ことはできない.これに対し，近年，ディジタル著作

物に ID情報などを透かし情報として埋め込む電子透

かし技術 [3]が脚光を浴びている.しかし，電子透か

しは著作権等を証明する手段を提供するものであり，

不正コピーの抑止力としては働くが，不正コピーを不

可能にする技術ではない.また，電子透かしは，情報

中に膨大な冗長成分をもっ画像には適用しやすいがプ

ログラムには適用しにくい コンテンツがクラッカー

により証み出されて不特定多数にばらまかれた場合に
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犯人を特定する力はない，などの問題がある.

結局，ソフトウェア的対策のみによってプログラム

の不正コピーを完全に取り締まることは困難と言え

る.不正コピー防止のためには，何らかのハードウェ

ア的な方策が不可欠となる.これに対する一つの有効

なアプローチとして， CPU全体またはその中の一部

をハードウェア的に封印した上で暗号化技術を活用す

るという方法が提案されている [4]-[9].この方法に

おいては，プログラムは暗号化されたままの状態で保

存されることになり，実行直前に復号され，使用され

る.そして，暗号化プログラムを復号するための鍵を

はじめとする復号に関連する一連の情報や結果は，何

らかの方法で CPU内にハードウェア的に封印される.

復号機構がユーザの手を離れるため，クラッカーは不

正コピーを行う手段を奪われることになる.

ここで，単にプログラム全文を一括して暗号化して

おくだけでは不十分で、ある.プログラムは実行前に全

文が復号されるため，実行中はオリジナルプログラム

がメモリなどに存在することになる.これを秘密に保

つためには CPUとメモリのすべてを封印しなければ

ならず，実装上，非現実的であると言える.すなわち，

ハードウェアの改良に対する労力や CPUの上位互換

性などから，封印すべき情報を最小限に抑える必要が

ある.

また，プログラムを lステップごとに暗号化してお

き，各ステップの度にその部分のみを動的に復号しな

がら実行するという方法を採用した場合，復号のオー

パヘッドによる CPUの実行速度の低下が懸念される.

文献 [4]では秘密鍵を封印した CPUと公開鍵暗号方

式 [10]， [11]を利用することによりプログラムの不正コ

ピー/不正使用を禁止する基本的なプロトコJレが提案

されているが，公開鍵暗号方式の復号には時間がかか

り過ぎる.対処策として，プログラム 1ステップごと

の暗号化を共通鍵暗号方式により行い，その共通鍵を

公開鍵暗号方式により暗号化するという方法 [6Jや，公

開鍵暗号方式を共通鍵暗号方式によりエミュレートす

る方法[5]が考えられる.しかし，現状の共通鍵暗号方

式のアルゴリズム(例えば DES[12Jなど)では攻撃

耐力を備えるために鍵のピット長や暗号化の段数をあ

る程度大きく採る必要があり，復号にかかる時間は無

視できない.したがって，これらの方法では CPUの

実行速度に復号が追従できず，現在の 100MHzクロッ

クオーダの実行速度を維持することは不可能となる.

この問題に対し，文献[7]，[8Jでは，換字暗号方式に

より実用的な実行速度を実現する方法が提案されてい

る.ここでは，換字表を格納した ROMなどが封印さ

れることになる.しかし，換字暗号方式はカシスキ検

査や一致指数による解読法[13Jが発見されており，攻

撃耐力が弱いという致命的な欠点が存在する.文献[8]

では，命令語の置換に加え，命令のアドレス情報を暗

号化に利用することにより解読耐性を向上させてい

るが，これは逆に，プログラムのアドレス変更の自由

度を奪いかねない(プログラムの動的コードリロケー

ションが不可能となる). 

以上から，本論文では新たに，プログラムの一部を

暗号化することにより不正コピーを無効化する方法

を提案する.プログラムの場合は適切な 1箇所を破

壊するだけで暴走するので，一部に対して暗号化を施

すことによりプログラムの価値を十分に落とすこと

ができる.これはプログラムに傷を付けることに相当

するため，本論文ではこの暗号化を「スクラッチング

( scratching) Jと呼ぶ.プログラム中の傷(暗号化部

分)を検出し，それを動的に復旧(復号)する機構は，

CPUに軽微の拡張を施すことにより実装される.rス
クラッチトプログラム (scratchedprograrn)Jは，プ

ログラムが実行される最後の瞬間に CPU上でその傷

が修復され(動的復元され)，正しく実行される.オリ

ジナルプログラムはいかなる記憶装置上にも残らない.

スクラッチングは，プログラム中の適切な一部分と

任意の定数との排他的論理和をとることにより行われ

る.すなわち，傷の修復に要する演算は排他的論理和

のみとなるため，傷の修復プロセスがプログラムの実

行速度を落とすことはない.本方式においては，排他

的論理和演算に使用した定数に加え，プログラム中の

どの部分が傷付けられているかという点が秘密情報と

なる.したがって，排他的論理和演算に用いた定数を

総当り攻撃により推定することも困難であり，かっ，

封印すべき情報も十分に少ない.

本方式の採用により，現在の「オリジナルデータ」

をベースに考えられているプログラムの流通(図 1)
は，図 2に示される形態へと移行することになる.ス

クラッチトプログラムは不完全なデータであるので，

クラッカー若しくは悪意のある購入者にコピーを取ら

れたとしてもまったく支障がない.

2. プログラム配信のモデル

( 1 ) 本論文で述べるプログラムとは，インター

ネットやむD司ROMなどによりオンライン/オフライ
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不正コピー

配布者

漏洩 攻撃

図 1 オリジナルコンテンツをベースとした流通

Fig.l Dis七ributionof七heoriginal contents. 

配布者

図2 スクラッチトコンテンツをベースとした流通

Fig.2 Distribu七ionof scratched conten七S.

ンを通じて配布されるバイナリー形式のプログラムで

あり，配布を受けたユーザ.は 2次加工を行わないこと

を前提とする.また，バイナリープログラムを逆アセ

ンブルしてソースプログラムを得るには膨大な労力を

要し，経済的に引き合わないことを前提とする.

( 2 ) 本論文で述べるスクラッチングとは，対象プ

ログラムの実効的価値，または商品的価値を意図的に

損なうことを呂的として，対象プログラムに加える変

形を指す(コンテンツの価値を損わないように加工を

加える電子透かしとは，この点が決定酌に違う).ス

クラッチングにより，プログラムは傷付けられ，不完

全なデータとなる.

( 3 ) 本論文では公開鍵暗号として RSA暗号方

式[11]を採用して説明を行う.実際には任意の公開鍵

暗号方式を用いて構わない.

( 4 ) プログラムに付けられた傷を修復するための

秘密情報の配信には，認証用の RSA鍵とは別に，専用

のRSA鍵を用いることにする.以下では，この RSA

鍵を「配信用 RSA鍵」と呼ぴ，認証用の RSA鍵と区

別する.配信用 RSA鍵は信頼のおける公の機関にて

生成され，信頼のおける CPUメーカに秘密裡に渡さ
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れるとする.

( 5 ) 配信用 RSA鍵のペアは計算機ごとに生成さ

れる.配信用 RSA秘密鍵は各 CPU内にハードウェア

的に封印され，正規ユーザにも隠ぺいされる.具体的

には，1セキュア ROMJと呼ばれる特別な ROMを用

意し，そこに秘密鍵を格納する.セキュア ROMに対

しては，その内容を独立に読み出す機械語命令は用意

されていない.一方，配信用 RSA公開鍵は CPUメー

カによるディジタル署名が付された上で (CPUメー

カの認証用 RSA秘密鍵にて暗号化された上で)計算

機を購入した各ユーザに送付される.

( 6 ) 取り引きにおける三者を次のように名付ける.

プログラムの所有者/配布者 :P
プログラムの購入者 :U

Uが購入したプログラムを盗もうとするクラッカー:

C 

( 7 ) 本論文の目的は， Uがオンライン/オフライ

ンを通じて何らかの手段でPから購入し，自己のパソ

コンに格納したプロクラムについて， Uがそれを正規

に利用することはできるが， Uがプロクラムをコピー

したり，第三者へ配布することを防止する技術を確立

することである.それは同時に， Cがインターネット

上で，若しくは Uのパソコンから，何らかの方法で当

該プログラムを盗み出し，不正利用することを防止す

る技術である.

3. スクラッチングによる不正コピーの防止

3.1 プログラム・スクラッチング

( 1) Pは機械語命令 1諸分の長さの定数Yを用意

する.いったん，あるプログラムに対して定数Yを決

めたなら，そのプログラムに対しては定数Yは固定さ

れる.

( 2) Pはプログラムの中から傷を付ける場所を 1

箇所選ぶ.1箇所とは，連続した η 語である.実際に

傷が付けられるのは， η 語の次の命令Xのオペランド

部分となる.Xがオベレーションコード部分を含んで

いた場合は， Yの対応部分を Oに修正する.

(3) Pは， Xを抜き出し， XとYの排他的論理和

2をもってこれと入れ替えることにより，スクラッチ

トプログラムを作成する.

Pが手順 1で選んだ定数 Yと手順 2で選んだ場所

(n誇の先行命令)は， Pのみが秘密裡に管理すべき情

報であり，傷を修復しオリジナルプログラムに復元す
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るために必要な情報である.よって，この情報を「ク

リーナ情報Jと呼ぶ.もし Pが選んだ n諾の先行命

令とまったく同じ内容で η 語連続する命令ステッブが

プログラムの別の場所に存在すれば， Pはその場所の

次の命令のオペランド部分も同様に傷付けておかねば

ならない.

命令Xのオペレーションコードをも定数 Yとの排

他的論理和をとる対象に含めてしまうと，排他的論理

和をとった結果が未使用のオペレーションコードとな

る場合があり得る.この場合，実行形式プログラムを

逆アセンブJレすることにより，傷を付けた箇所が見つ

けられる恐れが生じる.本方式では，プログラムのオ

ペランド部分のみに傷を付けるため，逆アセンブルを

行ってもプログラム中の傷を見つけることは難しい.

また，この結果，スクラッチトプログラムは一見通常

のプログラムと区別が付かなくなるため，暗号を破る

こと自体に興味をもっ愉快犯的なクラッカーの攻撃対

象になりにくい.なお，スクラッチングを行う者が機

械語の知識をもっている場合には，あるオペレーショ

ンコードを別のオベレ}ションコードに適切に変更す

ることによりスクラッチングを施すことは可能である.

先行命令となる η 誌は傷が付けられた場所を特定

するための情報である.したがって，プログラムの実

行段階でその η 語が一意周定的に順次実行される筒

所である必要がある.また，プログラムの本質の部分

ではないサブルーチンなどにいくらf蕩を付けたとして

も，そのサブルーチンをバイパスするようにプログラ

ムを改造されてしまっては意味がない.よって，傷を

付ける箇所はプログラムの中核部分から適切に選出さ

れなければならない.

図3にプログラムのスクラッチング方式を模式的に

示す.

3.2 プログラム配信

( 1) UはPにプログラム購入の希望を伝えるとと

もに， Uの使用する CPUの配信用 RSA公開鍵を P

に送る.なお，配信用 RSA公開鍵は CPUメーカに

よってディジタル署名されている.

( 2) Pは CPUメーカのディジタル署名をチェッ

クし，送られてきた配信用 RSA公開鍵の正当主を検

証する.

(3) PはUの配信用 RSA公開鍵を用いてクリー

ナ情報を暗号化する.

(4) Pはスクラッチトプログラムと暗号化したク

リーナ情報を Uに送る.

オリジナルプログラム スクラッチトプログラム

図3 プログラムのスクラッチング方式
Fig.3 An example of scratching. 

( 5) UはPから送られたスクラッチトプログラム

と暗号化されたクリーナ情報をローカルディスクに保

存する.

クリーナ情報のみがユーザごとの配信用 RSA公開

鍵により個別に暗号化され，配信される.スクラッチ

トプログラムはどのユーザに対しても同ーのものが送

られる.このため，プログラム全文をユーザごとに暗

号化する方法と比べ，プロパイダの暗号化コストは減

少する.また，複数のユーザが結託して，個々に配信

されたスクラッチトプログラムをバイナリー比較しで

も，どこに傷が付けられているかを特定することはで

きない.

スクラッチトプログラムは不完全な情報であるので，

クラッカー若しくは悪意のある購入者にコピーを取ら

れたとしてもまったく支障がない.スクラッチトプロ

グラムが保存されているメディアごとデッドコピーさ

れでも問題ない.配信用 RSA秘密鍵は CPU中のセ

キュア ROMに格納されており， Uにさえ隠ぺいされ

ている.したがって，配信用 RSA公開鍵にて暗号化

されているクリーナ情報を Uが不正に復号することは

できない.逆に，クリーナ情報を Uの認証用 RSA公

開鍵にて暗号化して送ってはいけない.認証用の RSA

秘密鍵は各ユーザが保管しているので， Uが不正にク

リーナ情報を復号することが可能となってしまうため

である.UがPに示した RSA公開鍵が配信用の公開

鍵であるかを確認するために，配信用 RSA公開鍵に

は信頼のおける CPUメーカのディジタル署名が付け

られている.

図4にプログラムの配信方式を示す.
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3.3 プログラムの動的復元

3.3.1 CPUの拡張

プログラム中の傷を動的に修復するために付加され

るCPUの拡張について述べる.図5に模式図を示す.

( 1 ) ユーザに隠ぺいされる特別なレジスタを用意

する.これを「セキュアレジスタ」とH乎ぶ.セキュア

レジスタは既存の機械語命令ではアクセスできない.

セキュアレジスタの内容を主記憶上へ読み出す機械語

命令は用意されない.したがって，セキュアレジスタ

内のデータをのぞ、くことはできない.

(2) Uの配信用 RSA公開鍵で暗号化されている

クリーナ情報を復号して，その結果をセキュアレジスタ

に格納する命令を用意する.この命令を IDecryptSR 

命令」と呼ぶ.DecryptSR命令を実行するのは CPU

図4 スクラッチトプログラムの配信方式
Fig.4 Distribution of scra七chedprograms and their 

patch喝 data.

CPU 

暗号化された
クリーナ情報

スクラッチト
プログラム

注:C二二コ…セキュアレジス事

図5 CPUの拡張
Fig.5 CPU modification for dynamic restoration. 
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とは別途に用意された復号計算用専用装置である.

Decryp七SR命令によりこの専用装置が起動され，各

CPUのセキュア ROMに格納されている配信用 RSA
秘密鍵を使用して一連の復号計算が行われる.専用装

置は主記憶や CPUの汎用レジスタを使用せず，復号

結果及び復号途中のデータが CPUの管理する記憶装

置上に残ることはない.本論文では，この専用装置を

ファームウェアとみなし，これを起動する Decryp七SR
命令を「セキュアファームウェア命令」と呼ぶことと

する.

( 3 ) DecryptSR命令によりクリーナ情報が復号

された際に，定数Yが格納されるセキュアレジスタを

「鍵SRJ，先行命令群 η 語が格納されるセキュアレジ

スタ群を「修復箇所判別 SRJと呼ぶ.

(4 ) プログラム実行中に過去 η 語分の命令を保

持するためのセキュアレジスタ群が付加される.これ

を「命令SRJと呼ぶ.命令SRはシフトレジスタ構

成を採っており，過去 η 語分の命令が FIFO式に保存

される.

( 5) 修復箇所判別 SRの内容と命令SRの内容を

比較し，両者の一致を検出する回路が付加される.こ

れを「比較器」と呼ぶ.

( 6) 比較器が一致を検出すると「修復フラグ」を

セットする.修復フラグは 一致を検出した次の命令

を実行する際に傷の修復動作を行うように指示を与え

るフラグである.修復フラグの内容を保存するレジス

タもセキュアレジスタである.

( 7) 命令レジスタの内容が命令デコーダに送られ

る経路に，命令レジスタの内容と鍵 SRに格納されて

いる定数Y との排他的論理和をとる機構が付加され

る.これを「修復器」と呼ぶ.

これらの拡張は既存のいかなるノイマン形マイク

ロプロセッサに対しても上位互換的に可能である.換

言すれば，修復機構の実現は既存のプロセッサの改良

で足りるものであり，また修復機構が追加されたプロ

セッサは現状機種との上位互換性が完全に保証される.

3.3.2 動的復元方式

( 1) Uは当該プログラムを実行する際に，セキュ

アファームウェア命令 DecryptSRを実行してクリー

ナ情報を復号する.この結果，クリーナ情報(定数Y

及び先行命令群 n語)がそれぞ、れ鍵SRと修復箇所判

別 SRに格納される.

(2) Uは当該プログラムを実行する.主記憶から
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命令が読み出され，命令レジスタと命令 8Rに格納さ

れる.通常は修復箇所判別 8Rと命令 8Rの内容は一

致せず，比較器からは Oが出力される.この結果，命

令レジスタ内の命令がそのまま実行される.

(3) CPUが先行命令群内の最終命令に対応する

命令を実行する段階で，修復箇所判別 8Rの内容(先

行命令群 n語)と命令8Rの内容(現命令を含む過去

η 語分の命令)が一致し，比較器から 1が出力される.

これを受け，修復フラグがセットされる.

(4 ) 傷が付けられている次命令 Zが命令レジスタ

に読み込まれる.命令レジスタ内では Zは傷付いた

ままの状態である.しかし この段階で修復フラグが

セットされているため，命令レジスタの内容は命令デ

コーダのゲート群へ送られる途中で修復器により傷が

修復され，命令デコーダに届く.この結果， ZはCPU

により実行される直前に本来の命令Xに復元され，プ

ログラムは正しく実行される.

プログラムは，ファイルされている期間はもちろん

のこと，主記憶にロードされた段階においても傷が付

いたままである.このように，静的状態でのデータの

復元を一切行わず，実行の瞬間にデータを修復するこ

とを本論文では「動的復元」と呼ぶ.オリジナルプロ

グラムはいかなる記憶装置上にも残らない.復号され

た状態のクリーナ情報はセキュアレジスタ内にしか存

在しない.セキュアレジスタの内容を読み出す機械語

命令は用意されておらず， Cや Uがクリーナ情報を盗

み出すことは不可能である (L81のパッケージを解い

て，プロービングするしかない).

クリーナ情報は R8A公開鍵暗号方式で暗号化され

ているため，その復号には時間がかかる.しかし，ク

リーナ情報は当該プログラムの実行前に前もって復号

されるものであるので，プログラムの実行速度を阻害

することはない.一方，動的復元は排他的論理和によ

り実現される.排他的論理和の機構はたかだか論理

ゲート 2段の追加で実現できるので，修復器における

動的復元プロセスがプログラムの実行速度を落とすこ

とはなv'.

なお，例えばプログラム中に条件イ寸きジャンプがあ

る場合，実行時の条件によってプログラムの実行経路

が異なり，命令SRに格納される過去九誇分の命令が

変わってくる.よって，条件付きジャンプにかかわる

箇所などを先行命令群として選ぶことは避ける.同様

の理由で，プログラム実行中に他の命令によってオペ

ランドなどが書き換えられる可能性のある箇所も先行

命令群としてはいけない.また，プログラム中に先行

命令群と同ーとなっている命令群が複数存在する場合，

すべての箇所の次命令に傷を付ける必要がある.

3.4 実用的観点からの検討

3.4.1 スクラッチング笛所の決定

本方式を効果的に機能させるにおいて，スクラッチ

ングを施す場所の決定が非常に重要となる.プログラ

ムが開発されるにあたり，高級言語によりソースプロ

グラムが作成され，コンパイラによりバイナリープロ

グラムへと変換されるのが主流である.一般にコンパ

イラの出力するバイナリープログラムは可読性が低い

ため，実際にバイナリープログラムを解析してその中

核部分を見極め，スクラッチング箇所を決定するには

コストがかかる.また，高級言語によりプログラムが

作成されるということは，プログラマは必ずしも機械

語の知識を持ち合せているわけではない(むしろ，機

械語の知識をもたないプログラマがほとんどである)

ということを意味する.本方式においては機械語コー

ドに傷をつけるというその性質上，スクラッチトプロ

グラム作成者にはある程度の機械語レベルの知識が要

求されることになり，すべてのプログラマが自由にス

クラッチトプログラムを作成することができないとい

う問題が残る.

一方，ソースプログラムの解析はバイナリープログ

ラムの解析に比べて容易であり，ソースプログラムの

レベルでプログラムの中核部分を判別することは可能

であると考えられる(少なくともソースプログラムの

作成者本人ならば，ソースプログラム中のどの部分が

プログラムの中核であるかは自明であろうにしたがっ

て，ソースプログラム上の中核部分がバイナリープロ

グラムのどこに対応するのかがわかれば都合が良い.

高級言語と機械語の命令は 1対 l対応していないので

ソースプログラムにおける中核部分からバイナリープ

ログラムにおける中核部分を確定することはできない

が，ソースプログラムの情報からバイナリープログラ

ムの中核部分の位置がある程度の精度でわかりさえす

れば，後はバイナリープログラムのその近傍のみを解

析することによりスクラッチングに適する箇所を見つ

けることカfできる.

ソースプログラムとJ'¥イナリープログラムの立す応を

知ることは，例えば付録に示した方法により可能であ

る.この結果，次のような手順でスクラッチトプログ

ラムを作成することができる.ここで， 8は機械語の
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知識を有する人間であり， Pの作成したプログラムに

スクラッチを施す作業を請け負う個人または団体であ

る (PとSが同一であっても構わない). 

( 1) Pは高級言語でプログラムを開発し，その

ソースプログラムとソースプログラムにおける中核部

分を Sに通知する.

( 2) Sは(例えば付録に示される方法を用いて)

ソースプログラムの中核部分に関する情報からバイナ

リープログラムの中核部分を見つける.

( 3) Sは，バイナリープログラムの中核部分近傍

を解析することにより，スクラッチングに適する箇所

を実際に決定する.

ここではソースプログラムの公開が rtrap doorJと
なる.8にはソースプログラムカ宝渡されるため，中核

部分近傍の解析のみによりスクラッチング筒所を決定

することができる.クラッカ-cにはソースプログラ

ムは公開されないため，スクラッチング箇所を特定す

るための解析が膨大となる.

なお，スクラッチを施すべき場所は CPU，08によ

り異なり得るため， CPUや 08に特化した効率的な

スクラッチトプログラム作成法が存在することは十分

に考えられる.また，本論文はスクラッチング箇所の

決定アルゴリズムを限定することを目的としていない.

本節及ぴ付録の方法はあくまでもその一例である.

3.4.2 各種アーキテクチャの CPUへの対応

3.1~3.3 にて説明した本方式は， 1ステップの命令

がすべて l語で統ーされている場合にはわかりやす

いが，可変長命令のアーキテクチャやパイプライン，

スーパスカラ形のアーキテクチャに対しでも適用可能

である.

これらのアーキテクチャに対する動的復元機構は

個々の CPUの実装方式などとも深〈関連するため，

ここですべてを詳細に説明することは難しい.しかし，

基本的に，

1.各命令の命令フェッチフェーズにおいて，命令 8R

と修復箆所判別 SRの内容の比較を行い，修復フラ

グを立てる.

2.修復フラグが立っている場合は，次命令の実行

フェーズにて修復器を enableにする.

という命令実行サイクルを構成することにより，これ

らのアーキテクチャにおいても動的復元を実現するこ

とができる.

なお，命令語長が可変の場合， η 語からなる修復箇
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所判別 8Rに n ステップの命令が収まるとは限らず，

先行命令群の命令ステップ数としては η 以下となる.

また，先行命令群内の最終命令の後半部が η 語の修復

箇所判別 8Rからあふれるケースも起こり得る.しか

し，その最終命令の後半部分がフェッチされる直前に

おいては，命令 8R側も同様に最後の後半部分はまだ

読み込まれておらず，一致検出するに当たっては支障

はない.

3.4.3 マルチタスクへの対応

複数のプログラムが同時に実行される場合， CPU 

は現タスクに関する情報をすべてスタックに退避した

上で，次のタスクの実行に移る.プログラムの動的復

元機構にはいくつかのセキュアレジスタが存在するが，

タスク切替え時にセキュアレジスタの内容がスタック

(主記憶)に積まれてしまっては，クリーナ情報が漏

洩する原因になりかねない.

したがって本方式をマルチタスクへ対応させるため

には，同時に実行するタスクの数だけセキュアレジス

タ群を用意する必要がある.更に， PSW (program 

status words)に数ピットの「セキュアレジスタ群指

示フラグ」を用意する.

CPUは，現在何番目のタスクが実行されているかと

いう情報を， PSWのセキュアレジスタ群指示フラグ

部に残す.セキュアレジスタ群は PSWの情報を基に，

自分がいつ動作すべきかを知ることができる.例えば，

i番目のタスクが実行されているときには， PSWの

指示フラグは i香を示し，それにより 4番目のセキュ

アレジスタ群が活性化され，当該タスクに対するプロ

グラムの動的復元を行う.

3.4.4 割込みへの対応

割込みが発生した場合， CPUは実行中のプログラ

ムをいったん停止し，割込み処理の後，割込みルーチ

ンの実行を開始する.この結果，命令 SRには割込み

lレーチンの機械語命令が格納されてしまうことになる.

したがって，先行命令群に対応する機械語命令が実行

されている途中で割込みが発生した場合，命令 SRと

修復箇所判別 SRの内容が一致しなくなってしまう.

3.4.2にて示した PSWの拡張がこの問題も解決す

る.割込みJレーチン実行中は PSWのセキュアレジス

タ群指示フラグは立たない.したがって，命令SRは

disableとなり，機械語命令の格納を停止する.割込

みが終了した後には，再び P8Wのセキュアレジスタ

群指示フラグが当該番号となるので，当該命令8Rが

enableとなり機械語命令の格納を再開する.
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4. 考 察

4.1 汎用性

ネットワークを用いたコンテンツ配信の最大の利点

は安価な配信コストにある.本方式によれば，スク

ラッチトプログラムはどのユーザに対しでも同ーのも

のを送ることができる.このため，プログラム全文を

ユーザごとに暗号化する方法と比べ，プロパイダの暗

号化コストは減少する.

動的復元機構の実現はいかなるマイクロプロセッサ

に対しでも上位互換的に可能である.また，先行命令

群は傷が付けられている命令を機械的に特定するた

めだけのものであるので，異なる語長の命令が混在し

ているようなアーキテクチャに対しでも本方式は対応

可能である.マルチタスクに対応させるためには，セ

キュアレジスタ群をタスク数だけ用意しなければなら

ない.よって，付加されるレジスタは相当の数になる.

しかし，そのレジスタ数は現在のチップ微細化加工技

術の前では特に問題とならないと思われる.

現在の方式では，クリーナ情報の復号に使われる配

信用 RSA秘密鍵は CPUのセキュア ROMに格納さ

れる.これではユーザ、の利用できる計算機が固定され

てしまうという問題が残る.

4.2 安全性

本方式の解読耐性はプログラムのどこに傷を付けた

かという情報を秘密にしている点に大きく依存してい

る.ここには，当該プログラムはバイナリー形式での

み流通し，逆アセンプルによる解読は経済的に引き合

わないという前提が存在する.

本方式においては，オリジナルプログラムはディス

ク上はもちろんのこと，いかなる記憶装置上にも残ら

ない.したがって，本方式に対する攻撃方法としては

以下のものが考えられる.これらに対する耐性を検討

する.

4.2.1 プログラムのバイナリー比較

クラッカ -Cが複数のユーザから当該プログラム

を盗み出して比較することにより，プログラムのどこ

に傷が付けられているかを推定しようとしても，スク

ラッチトプログラム本体はすべてのユーザ、に対して同

ーであるため，その場所を特定することはできない.

これは，悪意のあるユーザ、が複数結託して当該プログ

ラムを比較する際も同様である.

クリーナ情報は(内容は同一で、あるが)各ユーザの

配信用 RSA公開鍵で暗号化されるので，ユーザ、ごと

に異なる.暗号化されたクリーナ情報の解読難易度は，

RSA 暗号の強度による.

4.2.2 汚染プログラムの改変

Cまたは Uが，動的復元機構をもたない(従来の)

計算機を利用して，スクラッチトプログラム中の任意

の 1命令を事前に改変して走行させてみるという攻撃

が考えられる.動的復元機構をもたない計算機では，

傷は修復されないので，プログラムはどこかで暴走す

ることになる.しかし，総当りで何回も試行すれば，

いつかはプログラム中の傷を正しく修復することに行

き着く可能性がある.

1回のデータ改変と 1回の走行テストを合わせて約

8秒の時間を要するものと仮定する.対象プログラム

エリアが 4K(= 212)ステップであるとし， 1ステッ

プ(命令 1語)が32ピットの CPUを考える.命令中

に存在するオペレーションコードとオペランドの比率

はプログラムにより異なるが，ここでは大雑把にその

比率を 50:50と仮定すると， 32ピット中の 16ピット

がスクラッチングの対象となり得る.よって，総当り

の試行に要する時間は

全試行時間=8 [s/回]X 212[ステップ]

X 216[回/ステップ]

= 231[8] 得約 70年

となり，平均的には全試行回数の半分で正解に行き当

たるとしても 35年を要する.

4.2.3 逆アセンブル

プログラム中の傷は機械語コードのオペランド部分

に付けられている.したがって， Cがプログラムを逆

アセンブルしでも，一見正常なアセンブラコードしか

得られない.結局，どこに傷が付いているかを特定す

るためにはプログラムの全丈解析をしなければならず，

その労力は膨大となる.

4.2.4 プログラム解析ツールを用いた攻撃

Cまたは Uが，デバッガ，シミュレータ，エミュレー

タなどのツールを利用して スクラッチトプログラム

を解析するという攻撃が考えられる.プログラムは傷

が付けられている場所から暴走を始めるので， Cまた

はUはスクラッチング箇所をある程度は推定すること

が可能である.

これに対しては，傷が暴走の直接的な原因になるの

ではなく，

1.ループ文中のル}プ回数を指定するオペランドに

傷を付ける
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2.傷によるループ回数の変化

3.ループ回数の変化による変数値の変化

4.変化した変数値によるプログラムの暴走

というように， 2次的(更には 3次的， 4次的・ー)な

被害によって暴走が引き起こされるようにスクラッチ

ングの箇所を工夫するという対策が可能でーある.この

結果，プログラム解析ツールによって傷が付けられて

いる場所をある程度推定できたとしても，そこから

実際にスクラッチング箇所を特定するまでには多大な

時間を要することになる.例えば，老練のクラッカー

がプログラム解析ツールを駆使することにより，スク

ラッチングが存在するであろう範囲を 128ステップに

まで絞り込めたとしても， 4.2.2と同様の試算を行う

と， 128ステップの中からスクラッチング箇所を特定

するためには平均して 1年が費やされることがわかる.

ただし，クラッカーが数百台の計算機を準備して並

列に試行を繰り返した場合， 1年という計算複雑度は

十分とは言えないかもしれない.しかし，これに対し

ては，プログラムに複数の傷を付けることにより対処

できると考える.一組の動的復元機構の中に修復筒所

判別 8R，鍵 8R，比較器，修復フラグ，修復器を複数

組用意することにより，複数のスクラッチを含むプロ

グラムの動的復元が可能となる.この結果，プログラ

ム解析ツーJレによってスクラッチング箇所をおおまか

に推定することも，その中からスクラッチング箇所を

特定することも更に難しくなる.

また，付録に示したスクラッチの例のように，プロ

グラムは正常終了するが，その結果が誤るように傷を

付けることも可能である.この場合，スクラッチトプ

ログラムは暴走したり，無限ループに突入することは

なく，傷付けられている場所を機械的に判別すること

は不可能となる.すなわち クラッカーはプログラム

の処理手順を解析し，どこにどのような傷が付けられ

た際には実行結果がどのように誤るかということを調

べた上で，実際の実行結果からスクラッチング箇所を

推測するという作業が必要になる.

5. むすび

データのスクラッチングとその動的復元による実行

形式プログラムの不正コピー防止方式を提案した.ス

クラッチトプログラムは不完全な情報であるので，ク

ラッカー若しくは悪意のある購入者にコピーを取られ

たとしてもまったく支障がない.プログラム中に付け

られた傷は，計算機上での実行の際に CPUにて動的
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復元され，正しく実行される.すなわち，オリジナル

プログラムはいかなる記憶装置上にも残らない.本方

式によれば，ハードウェア的に封印すべき情報は十分

少なしかっ，復号におけるオーバヘッドもない.本

論文では，プログラムのスクラッチング，配信方法，

動的復元機構について説明した.そして，本方式の攻

撃耐性に対する検討を行った.今後，本方式の攻撃耐

性に対する詳細な検討及ぴ評価を行う予定である.ま

た，スクラッチング，配信，動的復元の各方式につい

て更に細部にわたっての設計・検証を行っていく.特

に，次の点は早急に解決すべき課題である.

・今回は，クリーナ情報の復号に使われる配信用 R8A

秘密鍵は CPUのセキュア ROMに格納されるとい

う前提を置いた.これではユーザの利用できる計算

機が固定されてしまう.クリーナ情報または配信用

R8A秘密鍵は 1Cカードなどに格納し，ユーザが使

用する計算機を自由に選べるように拡張を行う.

・マルチタスクに対応する場合，どのプログラムが何

番目のタスクに割り当てられているかを管理し，ど

のプログラムが何番目のセキュアレジスタ群を使用

するのかを特定しなければならない.ここで，この

機構をどのように実現するかが問題となる.一般的

に考えると，この割当ては 08が行うべきだと思わ

れるが， 08の改良は本方式の汎用性を低下させる

可能性がある.また， 08がセキュアレジスタの管

理の一部を行うことにより，本方式の攻撃耐性が落

ちるかもしれない.

・マルチ CPUをサポートする 08，マルチスレッドの

プログラムに対する本方式の適用可能性を検討する.

・各種アーキテクチャの CPUに対する動的復元機構

の詳細設計を行う.

・本方式を，プログラム以外のディジタルコンテンツ

にも対応可能なように拡張する.ただしその場合は，

l個所のスクラッチングでは商品価値をト分に低下

させられないこと， 2次加工のニーズもあること等

から，前提にさかのぼっての見直し，拡張が課題と

なる.

・本方式では，公の機関がユーザごとに認証用 R8A

鍵のペアを設定することに加え， CPUごとに配信

用R8A鍵のペアを用意する.また， CPUメーカは

配信用 RSA秘密鍵を各 CPUのセキュア ROMに

格納し，かつ，配信用 R8A公開鍵にディジタJレ署

名を施した上でユーザに配布しなければならない.

これらに対しては，必要に応じではj去を整備するな



論文/データのスクラッチングと動的復元によるバイナリープログラムの不正コピー防止方式

どの制度の確立が必要で、あろう.
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付録

[スクラッチング箇所決定のための一手法]

3.4.1にて，ソースプログラムとバイナリープログ

ラムの対応を知ることにより，スクラッチを摘す部分

を効率的に決定する方法を示した.ここではその詳細

について示す.

一般の CPUでは print命令の実行が， (i)出力丈

字列の先頭番地をスタックに積み， (ii) print命令用

サブルーチンをコールし， (iii)サブルーチン終了時

に使用したスタックを解放する，という手順により実

現されることを考慮すると，ダミーとなる print文を

ソースプログラムに挿入することにより，ソースプロ

グラム上の位置をバイナリープログラムに伝達できる

ことが予想される.以下，文献 [14]に示されるクイッ

クソートの C言語プログラムを例に採り，ソースプロ

グラムにおける中核部分をパイナリープログラムに伝

える方法を説明する.

クイックソートプログラム [14]を図 A・1(a)に，

そのコンパイル結果を図 A・2(a)に示す.ただし，

図 A・1(a)においてはプログラムの中核である関数

qsortOのみが，図A・2(a)は更に qsortO内の 6-

。:void qsor七(char何[]，intユeft，intright) 

1: { 

2: int i，lastj 
3: if(lef七〉胃 right)

4: return; 

5: swap(v，left，(left+right)/2); 
6: last=left; 

7: for(i=left+l;i<=right;i++) 

8: { 

9: ユf(str叩.p(v[i]，v[left]) <0) 
10・ swap(v，++las七，i); 

11: } 

12: swap(v，lef七，las七); 
13: qsort(v，left，last-l); 
14: qsort(v，last+1，right); 

15: } 

図 A.1(a) オリジナルプログラム
Fig. A. 1 (a) Original program‘ 

。voidqsort(char押[]，intleft，int right) 

1: { 

2: int i，last; 
3: if(left >= right) 

4: return; 

5: swap(v，left， (left+right)/2); 

6: last=left; 
7: for(i=left+1;i<=right;i++) 

8: { 

9: printf("dummy"); 

10: if(strcmp(v[i]，v[left])<O) 
11: swap(v，++last，i); 
12: } 

13: swap(v，left，last); 
14: qsort(v，left，last-l); 
15: qsort(v，last+1，right); 
16: } 

IIDA・1(b) ダミー文付加プログラム
Fig.A.l(b) Program with a dummy. 
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; EBP-08h = i， EBP-04h = 1ast， EBP+08h = *v， 

; EBP+10h = right， EBP+OCh = 1eft 

; CODE 

00401290 18B45 OC MOV EAX，dword ptr[EBP+OCh] 
0040129318945 FC MOV dword ptr[EBP-04h]，EAX 

; las七4-1ef七

00401296 18B4D OC MOV ECX，dword ptr[EBP+OCh] 
00401299 1 83C1 01 ADD ECX，+Olh 
0040129C 1 894D F8 MOV dword p七r[EBP-08h] ，ECX 

; 1守司 1eft+1

0040129F 1 EB 09 JMP 004012AA ; jump to for-loop 

004012Al18B55 F8 MOV EDX，dyord ptr[EBP-08h] 

004012A4183C2 01 ADD EDX， +Olh 
004012A718955 F8 MOV dword ptr [EBP却 08h]，EDX;i++ 

004012AA 18B45 F8 MOV EAX， dyord ptr [EBト 08h]

004012AD 13B45 10 CMP EAX， dword ptr [EBP+10h] 

004012BO 17F 3F JG 004012F1 

，包:fi>rユghtthen exit for-loop 

004012B2 18B4D OC MOV ECX， dword p七r[EBP+OCh]

004012B518B55 08 MOV EDX，dword ptr [回P+08h]

004012B8 1 8B048A M口VEAX，dword ptr [EDX+ECX*4] 
004012BB 150 PUSH EAX ; push up v [left] 

004012BC 18B4D F8 MOV ECX，dword ptr [回P-08h]

004012BF 18B55 08 MOV EDX， dword ptr [EBP+08h] 
004012C218B048A MOV EAX，dword ptr[EDX+ECX*4] 

004012C5150 PUSH EAX ;μsh up v[iJ 

004012C61E875030000 CALL 00401640 ; cα11 strcmpO 

004012CB 1 83C4 08 ADD ESP， +08h 
;問movev [iJ and v [left] from stack 

004012CE 1 85CO T邸 TEAX，EAX 
004012DO 17D 10 JNL 004012EF 

; if strcmp(v[iJ ，v[left]l孟othen do nothing 

004012D218B40 F8 MOV ECX，dword ptr [EBP-08h] 
004012D5151 PUSH ECX ; push up i 

004012D61 8B55 FC MOV EDX，dword ptr[EBP-04h] 
004012D9183C201 ADD EDX，+Olh 
004012DCI8955 FC MOV dword ptr[EBP-04h]，EDX 

004012DF 18B45 FC MOV EAX， dword ptr [EBP-04h] 

004012E2 I 50 PUSH EAX ; ++ lastαnd push“up 

004012E318B4D 08 M口VECX， dword ptr [EBP+08h] 

004012E6151 PUSH ECX ; push匂p 本V

004012E71E8 41FFFFFF CALL 00401220 ; cα11 swapO 

004012EC I 83C4 OC ADD ESP， +OCh 

l問 mo別的， last and i from stack 

004012EF I EB BO JMP 004012A1 ; go bαck to f.町 田loop

図A・:2(a) オリジナルコード

Fig.A・2(a) Original code. 

11行自に対するアセンブリコードのみが記されている.

ここで，使用計算機は CPU:Intel Celeron 300A， 08: 

WindowsNTであり，コンパイルは MicrosoflもVisual

C十+ver.5.0のコンパイルオプション:Releaseで実

行した.

今， qsortO における 7~11 行自の for ループの

どこかに傷を付けようと考えたとする.プログラ

マは qsort()の 8行自と 9行自の聞に，ダミーの

printf ("dummy")文を加え，これを再びコンパイル
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; CODE 

00401296 8B4D OC MDV ECX，dword ptr[EBP+口出

00401299 83C1 01 ADD ECX，+01h 
0040129C 自94DF8 MDV dword ptr[EBP-08h] ，ECX 
0040129F EB 09 JMP 004012AA 

004012A1 8B55 F8 MOV EDX， dword ptr [EBP-08h] 

004012A4 83C2 01 ADD EDX，+Olh 
004012A7 8955 F8 MOV dword ptr[EBP-08h] ，EDX 
004012AA 8B45 F8 出口VEAX，dword ptr[EBP也 08h]

004012AD 3B45 10 CMP EAX，dword ptr[EBP+10h] 
004012BO 7F 4C JG 004012FE 

004012B2 68 58604000 PUSH 00406058h 

; push up dummy's string pointer 

州地71m94000000CALL004013502 印 11pr出。
004012BC I 83C4 04 ADD ESP， +04h 

; remo開 thestring p創刊terfrom stαck 

004012BF 1 8B4D OC MDV ECX ，dword p七r[EBP+OCh]

004012C2 I 8B55 08 MOV EDX， dword ptr [EBP+08h] 
004012C5 I 8B048A MDV EAX，dword ptr[EDX+ECX叫]

004012C8 1 50 PUSH EAX 

004012C9 8B40 F8 H口VECX，dword p七r[EBP-08h]
004012CC 8B55 08 MDV EDX，dword ptr[EBP+08h] 
004012CF 8B048A MOV EAX，dword ptr[EDX+ECXホ4J

00401202 50 PUSH EAX 

00401203 E8 78030000 CALL 00401650 

00401208 83C4 08 AOD ESP，+08h 
0040120B 85CO TEST EAX，EAX 
004012DD 70 1D JNL 004012FC 

0040120F 8B40 F8 MDV ECX，dword p七r[EBP-08h]
004012E2 51 PUSH ECX 

004012E3 8B55 FC MOV EDX，dword ptr[EBP-04h} 
004012E6 83C2 01 ADD EOX，+01h 
004012E9 8955 FC MOV dword ptr[EBP-04h]，EDX 
004012EC 8B45 FC MOV EAX，dword ptr[EBP-04h] 
004012EF 50 PUSH EAX 

004012FO 8B4D 08 MOV ECX，dword ptr[EBP+08h] 
0040 12F3 51 PUSH ECX 

004012F4 E8 34FFFFFF CALL 00401220 

004012F9 83C4 OC ADD ESP，+OCh 
004012FC EB A3 JMP 004012A1 
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図A・:2(b) ダミー文付加コード

Fig.A・2(b) Code with a dummy. 

する.ダミー文を加えたソースプログラムとアセンブ?

リコードはそれぞれ図 A・1(b)，図 A・2(b)となる.

図A・2(b)のアセンブリコードにおいて，文字列

dummyを検索することにより，該当文字列が格納さ

れている先頭番地(図 7(b)の例では 00406058番地)

がわかる.したがって，次に 00406058をキーワード

にアセンブリコードを検索することにより，この文字

列の先頭番地をスタックに積む命令 (004012B2番地)

を発見することができ， printf("dummy")に対応す

る 004012B2 番地~004012BE 番地のコードを発見す
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ることが可能でRある.

引続き，図 A・2(a)のオリジナルコードの中から，

図A・2(b)の 004012B1番地以前及び 004012BF番地

以降のコードと等しい部分を検索する.通常はスタッ

ク操作命令と CALL命令のみで実現される printf文

の挿入がコンパイラの最適化を大きく変更することは

ないので， (アドレスのシフトに気を付ければ)基本的

にはこの検索は成功し，オリジナルコードの 004012B2

番地の直前がダミーの printf丈の挿入位置であった

ということがわかる.後は，ソースプログラムを参考

にしながら，オリジナルコードの 004012B2番地近傍

を解析することにより，図 A・2(a)中のコメント丈で

記されたプログラムの詳細を知ることができる.

スクラッチの例としては，例えば， 004012BE番地

の IF8Jを 10CJに変更することにより， 004012BC 

番地~004012C5 番地の命令を 1push up v [i] Jから

I push up v [left] Jへと変更することが考えられる.

この場合のクリーナ情報は，排他的論理和をとるた

めの定数Yが IF4J，先行命令が 004012BD番地以前

のコードである 14510 7F 3F 8B 4D OC 8B 55 08 

8B 04 8A 50 8B 4DJとなる.ただし，説明を簡単に

するために， CPUはプログラムを 8ピット単位で読み

込み，先行命令数 nは 16であると仮定している.な

お，先行命令中に条件付きジャンプ命令である 17FJ

が含まれるが，本プログラムにおいてはこの条件が偽

のときにのみスクラッチト命令が実行されるため，1先

行命令は一意固定的に順次実行される η 語である」と

いう 3.1の条件を満たしている.

もしスクラッチトプログラムをそのまま実行する

と，プログラムは正常に終了するが，誤ったソート結

果が得られる.クラッカーが誤ったソート結果からス

クラッチング箇所を特定することは一般的には難しい.

ここで，スクラッチが施されるのはオリジナルのバイ

ナリープログラムであることに注意されたい.ダミー

のprintf文が挿入されたバイナリープログラムに傷

を付けた場合には，逆にダミー命令がスクラッチング

館所特定の手掛かりとして利用されてしまう.
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