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はじめに

　昨今のインターネットの爆発的な普及に伴って、我々の社会経済活動は、インターネ

ットを前提としたコンピュータシステムに大きく依存しつつある状況にある。このため、

ひとたびこうしたコンピュータシステムが障害となるとその影響は計り知れないもの

となる。また、コンピュータシステムがビジネス的に大きな価値を持つに従って、そう

した価値の盗用を目的として、コンピュータウィルスなどのコンピュータシステムを狙

いとしたサイバー攻撃が最近急激に増加しており、大きな社会的問題へと発展している。

サイバーモールへの攻撃によるサービス停止、ATMネットワークの停止、オンライン

予約システムの停止、IDやパスワードの盗用による窃盗行為など社会活動に甚大な影

響を与える事例が多数発生するようになってきており、こうした攻撃に対する対策は社

会的にも急務となっている。

　最近ではコンピュータウィルスの活動内容もきわめて複雑化してきており、いわゆる

狭義のコンピュータウィルスという定義だけでは当てはまらないものが増えてきてい

る。そこで現在は、コンピュータシステムに障害を与えるような悪意を持ったソフトウ

ェアであるウィルス、ワーム、トuイの木馬の3種類のソフトウェアは、総称してマル

ウェアと呼ばれている。

　マルウェアに対する対策として現在主流となっているのはパターンマッチング法と

呼ばれる方式であり、マルウェアプログラムの特徴的なコード部分を抽出して「定義フ

ァイル」として定義しておき、検査対象プログラムの中に、定義ファイルにあるコード

部分と一致する箇所が存在するかどうかによってマルウェアを検出するという方式で

ある。この方式は、既知のマルウェアに対しては比較的簡単に、かつマルウェアが実行

される前（感染の前）に検知が行えるため非常に有効な方式であるが、特徴的なコード

部分が分かっていない未知のマルウェアに対しては当然ながら無力である。未知のマル

ウェアは、基本的に、感染前にこれを完全に検知することはできない。そこで、たとえ

感染は許してしまったとしても、マルウェアが引き起こす異常動作を検出し、その時点

でマルウェアの動作を停止させることにより、他システムへのさらなる伝染といった被

害の拡大を防止する方式が提案されている。こうした方式のうち最も検知精度が高いも

のがビヘイビアブロッキング法と呼ばれる方式であり、システムファイルの変更、レジ

ストリの書き換え、他コンピュータへの感染などのマルウェアらしい振る舞いを検出し

てマルウェアを検知するという方式である。

　しかしながら、ビヘイビアブロッキング法に基づく既存の方式では、どこまでの動き

ならば異常動作と見なすかの閾値を正しく設定することが難しく、正常なプログラムま

でマルウェアと見なしてしまうという誤検知の発生が多いという問題がある。
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　本論文では、真にマルウェアらしい振る舞いを定式化することで、従来方式に比べ、

誤検知の発生を抑え、かつより高精度にマルウェアの検知を可能とする方式の提案とそ

の有効性の検証を行う。

　具体的には、他コンピュータへのさらなる感染を引き起こすウィルスとワームに対し

ては、感染行為の過程で必要となる自分自身のプログラムファイルをREADするとい

う動作を真にマルウェアらしい振る舞いとして規定し、OSのファイルシステムにおい

てそれぞれのプmセスが行うファイルREADを監視することでマルウェアの検知を行

う方式を提案する。さらに、ビヘイビアブロッキング法においては、感染状態のコンピ

ュータ上では検知動作そのものがマルウェアによって妨害されることもあるため、本方

式を補完する方式として、他コンピュータへの感染時に送信するデ・・一…一タと既に受信した

データとの相関関係を検査することで、マルウェアによる感染行為を検知する手法を考

案した。本手法は、検査対象のコンピュータを外部から監視することも可能となるため、

これをファイルREADの検知と組み合わせて適用することでより堅牢な監視が行える

こととなる。さらに、送受信データ相関監視では、感染時に送信するデータを擬i似的な

定義ファイルとして利用することで、リアルタイムにかつ効率的に監視システム全体の

運用が行えるようになる。

　一方、感染行為を伴わないトロイの木馬に対しては、その社会的ならびに金銭的な被

害の大きさに比べて対策技術が進んでいない、キーロガーを対象として対策方式の提案

を行う。キーロガーが行うキー情報の取得行為を、キーロガーが使用するOSのAPI

の観点からマルウェアらしい振る舞いとして定式化し、そのAPIの動作を監視するこ

とでマルウェアの検知を行う。従来の多くのアンチスパイウェア製品と呼ばれるもので

は、多種多様な攻撃者の意図を持つスパイウェア（トロイの木馬）を同一の方法で検知

しようとするため、アンチウィルス製品に比べてどうしても検知精度が低下するという

問題があった。本論文では、キーロガーというトロイの木馬に特定して、その振る舞い

をより厳密に規定することができたため、従来の製品では検知できなかったキー－nガV・一・・‘

の検知を可能とした。

　本論文では、ウィルス／ワームとトロイの木馬のそれぞれに対して、提案した方式が、

正規のプログラムに対する誤検知が少なく、かつマルウェアに対して極めて検知精度が

高い方式であることを基礎実験により検証している。特に、これまで検知が困難であっ

た未知のマルウェアならびに、感染に際して自らの形を変化させて他システムへの感染

を行う「ミューテーション型」と呼ばれるマルウェアにっいても検知が可能であるζと

を検証している。また、実際に検知を行う際のオーバヘッドにっいても実測を行い、リ

アルタイムでの検知を行っても実用上も問題とはならない方式であることを確認して

いる。
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序論

1．1背景

　1946年の米国ペンシルバニア大学での世界最初のコンピュータであるENIAC［1］の

開発以来、この50～60年間におけるコンピュータシステムの急速な発展にはめざまし

いものがある☆1。当初、コンピュータシステムは、それまで人間が人手で計算していた

定型的で大量のデータを単純に処理する数値計算の電子データ処理（Electrenic　Data

Processing）に適用することが主な利用方法であった。その後、　MIS（Management

Information　System）やDSS（Decision　Support　System）と呼ばれるような、経営管

理や意思決定といった企業の管理面への利用が広まってきた。さらに、1980年代に入

ると、パーソナル・コンピュータやワードプロセッシング・システムなどの登場によっ

て、企業内の業務の効率化への適用という、いわゆるOA（Office　Automation）化が

進展することとなる。1990年代以降は、こうしたオフィス内のWS（Work　Station）

と、企業管理用の基幹システムとを組み合わせた統合管理システムとしての利用が広が

り、また、EDI（Electronic　Data　lnterchange）［2］やCALS（Continuous　Acquisition

and　Life・cycle　SupPort）［3］という標準化の考え方により、各企業同士のシステムを相

互に接続した企業間連携が進むようになり、最近では当たり前のようになってきた電子

商取引（EC：Electronic　Commerce）の時代へと進んできている。

　一方、1969年に軍事用の指揮・統制管理用のネットワークとして開発された

ARPANET［4］は、その後のコンピュータシステムの発展にとって重要な意味を持つネ

ットワークとなった。それまでのネットワークは、電話網に代表されるようにネットワ

ークの中心に位置する交換機が通信の処理の全てを管理する形態であったが、これでは

中央交換機が故障（戦時下においては、破壊）してしまうと通信の全てがマヒしてしま

うため、ARPANETでは自立分散的にパケット単位で通信する形態が考案された。さ

らに、1980年代に入りこのARPANETが今日のインターネットとして民間用にも開放

されるとともに、1990年にはネットワーク上で簡単に文書を交換できる仕組みとして

☆1ENIACは、いわゆるノイマン型の計算機ではないため、世界で最初のコンピュータである

という説には異論もあるが、一一般的には幅広く電子計算機という意味でENIACが世界最初のコ

ンピュー・一・・タであるという考え方が定説となっている。
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WWW（World　Wide　Web）が発明され、インターネットを利用したデータ交換が一気

に世界的な規模で加速されることとなった（図1）。

　ECへの適用が進んできたコンピュータシステムも、2000年以降は、こうしたイン

ターネットの普及を受けて、Webサービスと呼ばれるインターネットベースのサービ

スやシステム連携が急速に進みっっある。また、携帯電話やPDA（Personal　Digital

Assistant）に代表されるモバイル端末の普及、さらにはRFID（Rad　io　Frequency

Identification）のようなセンサ機器の広がりによって、こうした端末や機器を業務シ

ステムに連携させたり、インターネットへ接続させたりする、いわゆるユビキタスサー

ビスが実用化されるようになってきた。さらに、最近では、次世代のWebと呼ばれる

Web2．O［5〕という概念が台頭しっっある。　Web2．0はきわめて幅広い概念を含んでおり、

例えば、扱うコンテンツが単なるテキスト情報からマルチメディア情報に変わるととも

に、情報の提供形態もこれまでのように情報提供者から利用者へという一方向ではなく、

だれでもが情報提供者であり利用者にもなるといった利用形態の変化などが含まれて

いる。

第1期　　　　第2期　　　　第3期　　　　　第4期　　　　　第5期　　　　第6期　　　　第7期

EDPSの時代　MISの時代　　DSSの時代　　OAの時代　　　SISの時代　　イントラネット　インターネット
（電子データ処理）（経営情報　　　億思決定支援　　（オフィスオート　　（戦略情報　　の時代　　　　活用の時代
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一魍・焔データ魍　　　ワープロ・SIS　　：酬争ラウザ）

　　　　データベースの聾〔Alの豊場〕　　　　　モバイル（ノートPC、　PDA

　　　　　　　　　　　　　　　　　　　CSS／ダウンサイジング
　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　Webサービス

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　1璽　　〔璽亟1團
聡潤匪AC翻翻　　　ARPANET　　　　　　　　　　USEN麟　　　　　　　ARPANET終謙r　締報スー’S脚一　　　　　　歴璽董璽董麺璽璽］

（ペンシルバ　珊究閣始酬構蘂　　　　糠鞭蘇羅始　　　NS剛Eτ織引縫　《鵜鷹耀構纒
ニア大）

　　　　　　　　　　　　鱒S融嶋Snetl鯛P翻蔚　　　爺藷纏一獺撫響　　　　　　e鱒諏鷺a籟から
　　　　　　　　　　　　灘瞭　　　　翼と民に分翻　　利薦薗閣赦　　　　　　　　　　U麹鱒翻A

　　　　　　　　図1　情報システムの変遷

Fig．1　Development　of　the　information　processing　system

こうした、情報システムの世界的な進展に呼応して、わが国においてもインターネッ
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トの普及とECの適用は爆発的な勢いで伸びている。総務省による平成18年版情報通

信白書［6］によれば、2005年のわが国のインターネット利用人口は8，529万人に達して

おり、全人口における普及率は66．8％と実に日本人の2／3はインターネット利用者であ

るとの報告がなされている（図2）。また、世帯、企業および事業所におけるインター

ネットの普及率も年々増加しており、2005年末時点の世帯普及率は87．0％、事業所普

及率は85．7・／。であり、企業普及率に至っては99．1％とほぼ100％に近づきつっある状

況である［7］。

（万人）　　　　　　　　　　　　　　　　　　　　　　　（％）

9000
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1000
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1997　1998　1999　2000　2001　2002　2003　2004　2005

　図2　わが国のインターネット利用状況

Flg．2　The　d　i　ffusion　of　the　Internet　in　Japan

　さらに、こうしたインターネットの普及に伴って、インターネットを前提としたコン

ピュー一タシステムは社会経済活動の基盤をなすインフラストラクチャとして無くては

ならないものとなりつつある。前出の平成18年版情報通信白書によれば、例えば金融

分野では、代表的なインターネット専業銀行4行の口座数及び預金残高は2005年3H

末時点で前年度に比べそれぞれ33．5％と47．0％の増加と驚異的な伸びを示しており、

口座数にして250万口座、全体の預金残高は1兆円を超えている（図3）。
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図3主なインターネット専業銀行の預金残高と口座数

Flg．3　The　balance　of　account　deposits　and七he　number　of　accounts　in　major

　　　　　　　　　　　　Intemet　banks　ln　Japan

　証券業界においても証券取引のインターネット化が進んでおり、有価証券の購入・売

却を行っている利用者のうち、49．8％とおよそ半数がインターネット経由で取引を行っ

ており、その年間取引代金の総額は2005年9月末時点で160兆円にも達していること

が報告されている。対前年比で比較してもその伸び率は38．1％に達している（図4）。
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Fig．4　Amount　of　stock　trading　th塑ough　the　Internet

　また、企業間取引であるいわゆるBtoB市場もEC化が進んでおり、その市場規模は

2004年では102兆円と見積もられている。ECによるBtoB市場はこの6年間でおよ

そ12倍に膨れている。

　このように、我々の社会経済活動はインターネットを前提としたコンピュ・・…一タシステ

ムに大きく依存しつつある状況にあり、ひとたびこうしたシステムが障害となるとその

影響は計り知れないものとなる。また、コンピュータシステムが金銭の取引に使われる

ようになりビジネス的に大きな価値を持つに従って、そうした価値の盗用を目的として、

コンピュータウィルスなどのコンピュータシステムを狙いとしたサイバー攻撃が急激

に増加しており、社会的にも大きな問題となっている。一般的にコンピュータシステム

により構築される現代の情報化社会には、

　①匿名性：行動者の特定が困難であること

　②無痕跡性：電子的な情報であるため物理的な痕跡がないこと

　③時間的・場所的無限定性：24時間社会であり、どこでも利用できること

　④超高速性：操作一つで一瞬にして処理が完結すること

といった特徴があり、これらの特徴が犯罪者にとっても好都合な条件となり、犯意を高

める要因ともなっている［8】。

　情報処理推進機構（IPA）セキュリティセンターの調査によれば、　H本国内のコンビ
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ユータシステム利用者へのアンケート結果において、2005年1月から12月の1年間

におけるコンピュータウィルス遭遇経験は全体の69％に達しており、さらに全体の

k5．69／・は感染したことがあるという報告がなされている［9］。こうした攻撃による被害

の大きさを厳密に見積もることは極めて難しいが、サイバーモールがウィルス／ワーム

に感染することによるサービス停止、ATMネットワ…一・・tクの停止、オンライン予約シス

テムの停止、トロイの木馬によるIDやパスワードの盗用による金銭窃盗など社会活動

に甚大な影響を与える事例が多数発生するようになってきており、マルウェアに対する

対策技術の開発は社会的にも急務となっている。
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1．2研究の圏的

　コンピュータシステムへ意図的な攻撃を行うことを目的とするコンピュータウィル

スとは、経済産業省告示第952号「コンピュータウイルス対策基準」の定義［10］による

と、第三者のプmグラムやデータベースに対して意図的に何らかの被害を及ぼすように

作られたプログラムであり、

　①　自己伝染機能

　②潜伏機能

　③発病機能

の3つの機能を1つ以上有するものとされている。自己伝染機能とは、自らの機能によ

って他のプログラムに自らをコピーし、あるいはシステムの機能を利用して自らを他の

システムにコピーすることにより、他のプログラムやシステムに伝染する機能である。

潜伏機能とは、発病するための特定時刻、一定時間、処理回数等の条件を記憶させて、

発病するまで症状を出さない機能である。発病機能とは、プログラム、データ等のファ

イルの破壊を行ったり、設計者の意図しない動作をする等の機能のことであると定義さ

れている。

　これに対して、最近ではコンピュータウィルスの活動内容もきわめて複雑化してきて

おり、前述のいわゆる狭義のコンピュータウィルスという定義だけでは当てはまらない

ものが増えてきている［11］［12］。そこで、最近では、コンピュー一タシステムに障害を与

えるような悪意を持ったソフトウェアのことを総称してマルウェアと呼ぶようになっ

てきている。マルウェアとは、悪意のあるソフトウェアという意味のmalicious

softwareの省略形から来ているもので、以下の3種類のソフトウェアの総称である

［131。

①ウイルス

②ワーム

③　トロイの木馬

　ウィルスとは、人間に感染するウィルスのように宿主になるプログラムに自プログラ

ムを添付させて感染するマルウェアであり、宿主となっているプログラムが実行される

と、添付されたウィルスも実行されて、ファイル破壊や情報改ざんなどの悪意を持った

動作を行う。また、感染範囲を広げるためにさらに他の新しい宿主に自プログラムを添

付させようと試みるウィルスも存在する。例えば、電子メールクライアントを宿主とし

て、電子メールの添付ファイルとして自分自身を感染させていくウィルスはその典型的

な例である。また、こうしたファイル感染ウィルス以外にも、コンピュータのブートセ
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クタに存在するブートプログラムに感染して、コンピュータの立ち上げ時に活動するも

のや、Microsoft　WordやExce1といったプログラムのマクロとして悪意の動作を行う

マクロウィルスなどが存在する。

　ワームとは、ウィルスとは異なり、宿主を必要とせず、単独で動作を行うマルウェア

であり、コンピュータシステムに存在するセキュリティホール（セキュリティ上の弱点

となるソフトウェアのバグ）を悪用して他コンピュータに自分自身のプログラムのコピ

ーを送り自動的に悪意を持った動作を開始する。ワームは基本的には利用者の操作を介

さずに独自に伝染行為を行っていくため、早急に感染行為を阻止しないと、ねずみ算的

に被害の範囲が広がっていくという危険がある［14］。

　トロイの木馬とは［15］、利用者から見ると正しいプログラムのように偽装されたマル

ウェアであり、例えば、正常なソフトウェアのアップデートプログラムの配信を装い、

更新センタのサーバを騙ってのダウンロードサービスのような形で、または更新センタ

を騙っての電子メールの添付ファイルあるいはCD－ROMのような形で、利用者に送信、

郵送される場合が多い。トロイの木馬は、ウィルスのように正常なプログラムに寄生す

ることもなく、またワームのように自己伝染を行うこともないが、利用者が正しいプロ

グラムだと誤認して起動するとファイルの破壊、情報の窃盗、あるいはバックドア（悪

意を持った攻撃者がそのコンピュータシステムを乗っ取るための隠れた入り口）の設定

などの行為を行う。特に、最近では、バックドアを設定したコンピュータに対して攻撃

者が外部から指示を送り、その指示に従って他のコンピュータを攻撃するなどの動作を

行わせるケースが増えており、こうした動作を行うマルウェアはポットと呼ばれている。

また、こうしたポットをインターネット内で1万台レベルで用意し、それらをボットネ

ットと呼ばれる組織化されたネットワークにして、一斉に組織的な攻撃を仕掛けるよう

な世界的なスケールでの攻撃も出てきており、社会的にきわめて大きな問題となってい

る［16］。

　こうしたマルウェアに対する対策として、これまでさまざまな方式が考案され、実用

に供せられるようになってきた。既にマルウェアとして発見されている既知のマルウェ

アについては、そのプログラムの特徴や動作があらかじめ分かっているため、コンピュ

ータシステムに感染する前に検出して駆除することが原理的には可能であるはずであ

る。しかしながら、ネットワークのブn一ドバンド化の進展とも相まって、最近のマル

ウェアは感染していくスピードが極めて速く、2003年にATMネットワークの障害や

航空機予約システムの停止など全世界的に甚大な被害をもたらしたワームである

Slammerワームのケ・・・…スでは、ワームの発生から10分以内に脆弱性を有するホストの

90％以上が感染したとの報告がなされている［17］［18］。これだけ感染のスピードが速い
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と、マルウェアの発生が報告されて、それに対する検出用の定義ファイルまたは対処用

のアップデートファイルを作成し、その後ネットワーク内のホストにて個別に検出／対

処を行うのでは被害の拡大を抑えられないという問題が顕在化してきている［19】。

　さらには、セキュリティホールが公開されると、当日のうちにその脆弱性を悪用した

マルウェアが出現するという、いわゆる「ゼロデイアタック」といった攻撃も出現する

ようになり、マルウェアの特徴を抽出して対処策を作成する時間的な余裕が無いという

問題も発生している［20】。実際、前述のSlammerワームの場合には、脆弱性情報が発

表されてからワームの出現まで6ヶ月であったものが、Nimdaワームの場合には4ヵ

月後、Slapperは6週間後、さらにMSBIasterは3週間後と、脆弱性情報発表からマ

ルウェア出現までの期間がどんどん短くなってきている。また、最近の傾向としてマル

ウェアが出現するとほとんど間髪を入れずに、そのプログラムを一部変更した「亜種」

と呼ばれるマルウェアが多数発生してくるようになってきており、たとえ既知のマルウ

ェアであってもその対策は容易ではないという状況になっている。もちろん、まだ見つ

かっていない未知のマルウェアに対しては、その特徴も分からないために、感染前にマ

ルウェアを完全に検出して駆除することは事実上不可能であると言わざるを得ない。

　以上の状況から、たとえマルウェアのコンピュータシステムへの感染を事前に100％

防げなくとも、感染後にそのマルウェアが悪意を持った動作を起こす時点でその動作を

検知し、他システムへのさらなる伝染やコンピュータシステム内の秘密情報の窃盗とい

った実被害の発生前にその動作を防止することが強く求められている。

　そこで、本論文では、未知ならびに亜種のマルウェアを対象とし、たとえ感染は許し

てしまったとしても、そのマルウェアが悪意を持った動作を開始した時点で、その動作

をマルウェアらしい振る舞いとして検知して、コンピュータシステムへの実際の被害が

発生する前にそれを防止する方式の研究を行う。

　マルウェアは、大きくAPIべ一スのマルウェアとカーネルベース（またはRootkit

型とも呼ばれる）のマルウェアに大別される［89】。前者は、OSのユーザモードで動作

するタイプのマルウェアであり、OSが提供する標準的なAPIを利用して悪意を持った

動作を行う。後者は、OSのカーネルモードで動作するタイプのマルウェアであり、デ

バイスドライバやフィルタドライバとしてOSに組み込まれた状態で悪意を持った動

作を行う。

　カーネルベースのマルウェアは、これまではトロイの木馬として正しいプログラムを

偽装した形で送り込まれるケースがほとんどであったが、最近では、まだその数は極め

て少ないがウィルスやワームも出現するようになってきている。しかしながら、カーネ

ルベースのマルウェアの場合には、利用者が意識的にデバイスドライバやフイルタドラ
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イバをインストールすることにより感染するものであり、利用者の意識が十分に高く、

かつ、正しい動作の保証されたデバイスドライバやフィルタドライバしかインストール

を許さないという厳格な運用［116】がなされていれば防止できる。そこで、本論文では、

通常のユーザプログラムとして利用者の気づかないうちにインストールされてしまう、

APIべ一スのマルウェアの検知方式について検討する。
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1．3構成

　本論文では、1．2節で述べた3種類のマルウェアの検知方式として3つの方式を提案

する。

　第2章では、ウィルスとワームに対する対策技術として、マルウェアによる自己複製

行為をマルウェアらしい振る舞いとして規定することによりマルウェア検知を行う方

式として噛己ファイルREADの検出によるマルウェア検知方式」を提案し、その有

効性を検証する。

　第3章では、コンピュータシステムとしての安全性、効率性をより高めるため、第2

章で提案した方式をシステム運用的に補完する方式として、コンピュータシステム全体

を外部からも監視できる「送受信データ間の相関に基づく蔓延防止方式」を提案し、そ

の有効性を検証する。

　第4章では、トロイの木馬に対する対策技術として、近年その被害の大きさが問題視

されていながら対策技術の進んでいないキーロガーを対象とし、キー入力情報の取得行

為をマルウェアらしい振る舞いとして規定することによりマルウェア検知・被害発生防

止を行う方式として、「動的API検査方式によるキーロガー検知方式」を提案し、その

有効性を検証する。

　第5章では、全体のまとめとして、未知および亜種のマルウェアに対する対策技術と

しての上記提案方式の有効範囲について考察するとともに、残された課題について論じ

る。
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自己ファイルR旺ADの検出によるマルウ＝

ア検矩方式

2。1従来技術における課題

　これまでのマルウェア対策技術と呼ばれるものには大きく分類して以下の3種類の

方式がある［21］［22】［23］。

①パターンマッチング法

　②ヒューリスティックスキャン法

③ビヘイビアブロッキング法

　パターンマッチング法とは、マルウェアプログラムの特徴的なコード部分を抽出して

「定義ファイル」として定義しておき、検査対象プログラムに、定義ファイルにあるコ

ード部分と一致する箇所が存在するかどうかによってマルウェアを検出するという方

式である。パターンマッチング法は、コード部分の単純なパターンマッチングだけで実

現でき、比較的簡単に検査が行えるため、現在の多くの商用アンチウィルスソフトウェ

アで採用されている方式であるが、当然ながら、特徴的な部分がまだ分かっていない未

知のマルウェアに対してはこの方式では検知ができない。また、たとえ既知のマルウェ

アであっても、前述したゼロデイアタックのような攻撃に対しては定義ファイルの更新

が間に合わないという問題や、マルウェアの亜種に対してはその定義ファイルが機能し

ない場合が多いという問題がある。

　さらに、最近では、ポリモーフィック型ワームやメタモーフィック型ワームと呼ばれ

る、コンピュータに感染のつど自分自身のプログラムを変異させていくミューテーショ

ン型（突然変異型）のワームが増えてきており、こうしたマルウェアに対してはたとえ

既知のものであってもパター一ンマッチング法により検知することは困難である。

　ポリモーフィック型ワームとは、図5に示すように、感染のたびに異なる暗号化／復

号ルーチンを生成して、自分自身のプログラムをランダムに暗号化するワームのことを

指す［21］。ポリモーフィック型ワームが起動されると、まず復号ルーチンが実行されて、

暗号化されているワーム本体の復号を行う。その後、復号されたワーム本体に制御が移

り、ワームの動作を開始する。暗号化／復号に使用する鍵は、ランダムに生成されるた
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め、暗号化されたワーム本体を、パターンマッチング法により一意に検知することは不

可能である［23］。

復号するため
のプログラム

復号

求[チン
一　　一　　卿　　扁　　騨　　需　　需　　帽　　輌　　輌　　鴨　　輔　　榊　　“

一　　n　　－　　一　　嗣　　一　　一　　職　　昌　　鱒　　一　　口　　の　　崩

潤[ム本体

ランダムに生

ｬされる鍵に
謔闊ﾃ号化

暗号化された

潤[ム本体

新たな

ワーム本体

図5　ポリモーフィック型ワームの構造例

Fig．5　Structure　of　p　olymorphic　warm

　メタモーフィック型ワームとは、図6に示すように、感染のたびに自身のプログラム

の順番を入れ替えたり、同じ動作を行う異なる命令パターンを利用して自分自身のプロ

グラムを書き換えたりして自分自身を難読化するワームのことを指す［211。メタモーフ

ィック型ワームの場合には、新たに生成されるワーム本体は、元のワームとは異なるプ

ログラムの形をしているため、パタ・・…一ンマッチング法により検出することは困難である。
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分割された

潤[ム1

ワーム本体

分割された

潤[ム2

＿　藺　一　一¶齢　韓引噂　一一　一　の　幽一　一

Q一　儒　噸臨　一一　輸　一●隔」隔一　翰　一櫛

Q　襯　禰　岬　一　一　一　働　隅　口　構　幽　儒　一分割された

潤[ム3

分割された

潤[一ム4

新たな

ワーム本体

分割された

潤[ム1

ワーム本体

瞬　＿　轍　“　一　一　一　幽　一　鱒　一　一　騨　覇

Q　＿　尊　一　一　一　庸　嚇　一　一　一　一　榊　“

　分割された
潤[ム2を書換え

分割された

潤[ム3
＿　＿　一　一　一　一　一　隅　一　一　鼎　一　齢　一

新たな

ワーム本体

図6メタモーフィック型ワームの構造例

Fig．6　Structure　of　metamorphic　wa望m

　ヒューリスティックスキャン法には、さらに静的ヒューリスティックスキャン法と動

的ヒューリスティックスキャン法の2種類があり、既知のマルウェアだけでなく未知の

マルウェアも検知できるという特長を持つ。

　静的ヒューリスティックスキャン法［24］は、検査対象となるプログラムを実行する前

に、マシン語レベルのコード解析を行い、システムファイルへの書き込みやレジストリ

への登録といったマルウェアらしい振る舞いを行うコードが含まれていないかを検査

する方法である［25］［26］。プログラムの実行前に検査するので、マルウェアがコンピュ

ータシステム内に送り込まれて感染している状態でも実被害に至る前にマルウェアの

検出をすることが可能であるが、前述のメタモーフィック型ワームのように、1つの不

正動作を行わせる際にもプログラムの書き方は多種多様であるので、コードを完全に解

析することは容易ではない。また、ポリモーフィック型ワームの場合には、コード部分

が暗号化されているため、マルウェアを実行させないことには復号ができず、そのまま
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ではコード内容の解析が行えないという問題がある。さらに、最近では、コンピュータ

システムに入り込んだメモリ常駐のマルウェアが、自己のプログラムファイルへのアク

セスを監視して、アクセスが行われると、当該プログラムからマルウェアらしい振る舞

いを行うコード部分を削除して無害なプログラムのように見せかける巧妙なマルウェ

アも出現している。このようなマルウェアはステルス型とも呼ばれている。こうしたマ

ルウェアは静的ヒューリスティックスキャン法やパターンマッチング法などのコード

分析による方法では検知できない。

　動的ヒューリスティックスキャン法［27］は、仮想マシン（VM）などの仮想環境で検

査対象となるプログラムを実行させ、プログラムがマルウェアらしい振る舞いを行うか

どうかを検知する方法である［28］［291［30】。感染している場合には実際にマルウェアを

実行して、マルウェアらしい振る舞い（レジストリ改ざん、システムファイル変更、感

染活動など）が発生したことにより検知を行うため、基本的には、ミューテーション型

を含むすべての既知のマルウェアと未知マルウェアを検知することが可能であるが、後

述するビヘイビアブnッキング法と同様、マルウェアらしい振る舞いの特定が難しく、

正常なプmグラムをマルウェアだと検知してしまうという誤検知が多発する傾向にあ

る。また、最近では、マルウェア自身が仮想環境下で走行しているのか実環境下で走行

しているのかどうかを識別して、自身が仮想環境下で走行している場合には発病しない

という巧妙なマルウェアも出てきており、仮想環境下では検知できず、実環境で動作さ

せたときに発病するといったマルウェアも出現している。さらに、エンドユーザのコン

1ピュータ上で検出する場合には、仮想マシンをエミュレートするためのモニタである

VMware［31】などの仮想環境を常駐的に稼動させるため、モニタによるオーバヘッドが

発生してCPU負荷が大きくなりすぎるといった問題も存在する。

　ビヘイビアブロッキング法［20］は、実環境下において検査対象となるプログラムが発

行するシステムコールなどを検査することにより、当該コンピュータ上で動作している

プnグラムの動きを監視し、レジストリ改ざん、システムファイル変更、感染活動など

マルウェアらしい振る舞いをした場合に、そのプログラムをマルウェアとして検知する

方法である。実際にプuグラムを実環境下で動作させて監視するという点から3種類の

方法の中では最も検知精度が高く有効な方法である［23］［32］［33】が、「マルウェアらしい

振る舞い」というものを確実に規定することが難しいという問題があり、マルウェアと

類似した動作を行う正常なプログラムを誤検知してしまう可能性が高いという誤検知

の問題がある。例えば、プログラムをコンピュータシステムにインストールするための

プログラムであるインストーラの場合には、新たにインストL・一…ルしたプログラムをシス

テムに登録するためにレジストリの変更動作を行うが、このような動作をマルウェアに

よる動作と誤認識してしまう可能性がある。
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　さらに、これら3種類の方法を組み合わせて検出するという方法もいくつか提案され

ているが［34】　［35］、OR条件で検知しようとするとFalse　Positiveとなり誤検知の発生

が多くなり、逆にAND条件で検知しようとするとFalse　Negativeとなって検知漏れ

が発生しやすくなるという問題があり、各々をどのような比率で組み合わせて検知すれ

ば最適となるかを規定することが難しいという問題が残る。

いずれの方法においても、「真にマルウェアらしい振る舞い」を誤検知なく正しく規

定できるかどうかが方式の有効性の鍵となる。マルウェアらしい振る舞いとしては、こ

れまで以下のような動作を規定する方法が提案されている。

①OS起動時の自動実行［28】［36］［37】

　　　「マルウェアは、できるだけ長い期間、クライアントに感染し続けようとする

　　ため、OS再起動後にも自身が自動実行されるようにする」という動作をマルウ

　　ェアらしい振る舞いとして規定する。具体的には、OSの自動実行に関わるレジ

　　ストリや、スタートアップファイルへの書き込みを行う動作を検知する。しかし

　　ながら、前述したように、インストーラはインストールした常駐型プログラムを

　　OS起動時に自動実行するためにレジストリの変更を行うので、インストーラを

　　マルウェアとして誤検知する。また、CodeRed［38］のように、再起動がほとんど

　　行われないサーバへの感染を目的として作成されたメモリ常駐型のマルウェアに

　　ついては検知できない［11］。

②起動直後のファイルコピー［39］

　　　「マルウェアは、自身のプログラムをいつでも再実行できるように、OSのシス

　　テムフォルダ以下に自身のコピー一・・の書き込みを行う」という動作をマルウェアら

　　しい振る舞いとして規定する。具体的には、システムフォルダ以下のファイルへ

　　の書き込み動作の有無を監視する。しかしながら、インストーラはプログラムを

　　インストールする際に新規DLLなどをシステムフォルダ以下にコピーするので、

　　前項と同様、インストーラをマルウェアとして誤検知してしまうという問題があ

　　る。

③別プロセスの起動［40】

　　　「マルウェアは、自身とは別のプuセスを起動してそのプロセスに悪意のある

　　動作をさせることによって自身の行動を隠そうとする」という動作をマルウェア

　　らしい振る舞いとして規定する。具体的には、利用者が起動していないプロセス

　　がバックグラウンドで起動されたかどうかを監視する。しかしながら、クライア
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ントブラウザやアンチウィルスソフトのインストーラは自身とは別のプロセスを

起動する場合があるため、これらをマルウェアであると誤検知してしまう。一方、

マルウェアの中には別プロセスを起動せずに自プロセスの中で悪意を持った動作

を行うものも存在するため、このようなマルウェアは検知できない。

④トラフィック量の異常変動［41］［42】［43］［44］［45］［46］【47］［48］［49】

　　　「マルウェアはネットワークを介して他の多数のコンピュータへの伝染行為を

　　行う」ということをマルウェアらしい振る舞いとして規定する。具体的には、ネ

　　ットワークを流れるトラフィックを監視して、トラフィック量の急激な上昇や通

　　常とは異なるパケットの送信などをマルウェアによる伝染行為として検知する。

　　この方法は、感染したコンピュータを外部から監視することができるため、これ

　　まで数多くの方式が提案されている。しかしながら、FTPなどを用いた正常なフ

　　ァイル転送の場合にもネットワークトラフィックは上昇するため、どのくらいの

　　期間にどのくらいトラフィック量が増加したら異常とみなすのかの閾値の設定が

　　一般的には難しいという問題がある。閾値を低く設定してしまうと誤検知が、ま

　　た閾値を高く設定してしまうと検知漏れが発生する可能性が生じる。さらに、最

　　近のマルウェアの中には、一度に自分自身のファイルを伝染させるのではなく、

　　外部への送信を時間的に分散させて行うことで、ネットワークの急激な負荷上昇

　　を抑え通常のネットワーク送信状態を装うものもあり、そのようなマルウェアは

　　この方法では検知できない。

⑤CPU利用率の上昇［50］

　　　「マルウェアは侵入、発病、感染などの動作をなるべく速やかに行おうとする」

　　という動作をマルウェアらしい振る舞いとして規定する。具体的には、システム

　　のCPU使用率を監視し、特定のプロセスによるCPU使用率の上昇が見られた場

　　合にはマルウェアとして検知する。しかしながら、一般的には大規模シミュレー

　　ションプログラムのように膨大な計算処理を伴うアプリケーションの場合には、

　　CPUが寡占されることとなり、このようなプログラムをマルウェアとして誤検知

　　する可能性がある。従って、トラフィック量の監視を行う方法と同様、CPU使用

　　率がどの程度の期間にどの程度上昇したらマルウェアと判断するかの閾値を設定

　　することが難しいという問題がある。

⑥バツフアオーバフロー攻撃［51］

　　一部のマルウェアに見られる、「マルウェアはバッファオーバフローを用いて不

　　正動作を行う」という動作をマルウェアらしい振る舞いとして規定する。具体的

　　には、関数呼び出しが起こる際に、その呼び出しをすべてフックして、呼び出し
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側のパラメータサイズと呼び出される側のバッファサイズを動的に調べ・バッフ

ァオーバフローが生じるかどうかをチェックする。バッファオーバフローを利用

した攻撃とは、図7に示すように、関数呼び出し時にバッファサイズを超えたパ

ラメータを送ることにより、バッファを意図的にあふれさせ、バッファ領域の後

ろにあるデータを破壊してプログラムが正しく動作しないようにしてしまう攻撃

のことである。また、通常バッファ領域の後ろには、関数呼出し後のリターンア

ドレスが設定されていることが多く、そのアドレスをあふれたデータで上書きす

ることで、プUグラム実行番地を攻撃者の設定した番地に強制的に飛ばして、攻

撃者の思い通りの動作をさせるような攻撃も数多く存在する［52］。

sub（）

｛

｝

char　buf［100］｝

strcpy（buf，　i　n　put）；

　　　　　　　　　同

もし、inputのデータが、　ElOOバイトデータ1＋

　［attack　code］十…　十llump　address】

　　　　　　　となっていると、

　　　　　　　　輸

buf［100］

retum　address
　　　　　　　　　　　　　　　　　　　　　　灘．鑓灘灘灘灘難羅

スタック用のバッファ　　　　　　　リターン時のスタック用バッファ

図7　バッファオーバフロー攻撃

Fig．7　Buffer・over且ow　attack

バッファオーバフPt・・一攻撃を防ぐためには、文献［51］や［52］に示されているよう
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に、呼び出された関数に対して常にパラメータのサイズを調べておかなければな

らない。しかし、こうしたバッファオーバフローに対する対策が行われているこ

とは少なく、バッファオーバフローの脆弱性は世の中に存在する全てのセキュリ

ティホールのうち約半数を占めると言われている。なお、文献［51］に示されてい

る方法はバッファオーバフロー攻撃のような特定の脆弱性を狙った攻撃に対して

は有効であるが、その他の攻撃に対しては検知することができない。

⑦脆弱性が発見されたポートへの通信［53】

　　　「マルウェアは脆弱性が発見されたポートから侵入を試みる」という動作をマ

　ルウェアらしい振る舞いとして規定する。具体的には、セキュリティホールが発

　　見された特定のポートを定常的に監視し、当該ポートへ外部からアクセスがあっ

　　た場合には、さらにアクセスを行ったプロセスの挙動を監視して、特定ディレク

　　トリにファイルコピー・が行われたかどうかで、当該セキュリティホールを狙った

　未知マルウェアを検出する。これは、セキュリティホールが公表されてから定義

　　ファイルが配布されるまでの間を防御するための対策となる。しかしながら、こ

　　の方法では、例えばメールへの添付ファイルにより感染するワームなどの、特定

　　ポートへの侵入という手段によらないマルウェアには対処できない。また、特定

　　ディレクトリへのファイルコピーを監視するだけでは正常なプnグラムと見分け

　　ることは困難iであるという問題がある。更に、ディレクトリへのアクセスの監視

　　だけでは、ディレクトリへの書き込みを伴わないメモリ常駐型のマルウェアに対

　　しては検知できない。

　以上述べてきたように、これまで提案されてきた方法では、ミューテーション型の既

知マルウェアや未知マルウェアを含め、誤検知を生じさせずに一意にマルウェアを検知

することができないという問題がある。
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2．2真にマルウェアらしい振る舞いの規定

　マルウェアの検知方式として最も有効な方式であるビヘイビアブロッキング法で未

知マルウェアやミューテー・一・ション型マルウェアの検知を行う場合・真にマルウェアらし

い振る舞いを一意に規定することが方式の有効性の鍵となることは既に述べたとおり

である。そこで、本節ではウィルスとワームに関して、真にマルウェアらしい振る舞い

の定式化を行っていく。

　従来技術で提案されている各種の振る舞いの規定を改めて整理してみると、マルウェ

アらしい振る舞いは、以下の3つの振る舞いのいずれかに集約できる。

　①マルウェアは悪意を持った動作を行うために、マルウェア自身をいつでも実行可

　　能な形にしておく。OSの起動直後、あるいは任意のタイミングで自身が実行でき

　　るようにするためには、実行可能なプログラムの形で一旦ファイルに保存し、さ

　　らにプログラムとしてシステムから起動可能とするためにシステムのレジストリ

　　ファイル等にその実行形式ファイルの場所を登録しておくという動作を行う。こ

　　こでは、実行中のプZセスが自分自身のプUグラムを保存・登録しておくという

　　ことであり、インストーラが自分自身のファイルの中に格納されているインスト

　　ールすべきプnグラムを個別の実行形式ファイルとして保存・登録する動作とは

　　異なることに注意されたい。

　　　【挙動1：プログラムの実行に関する振る舞い】

　　　　　自分自身のプログラムをファイルとして保存し、プuグラムとして起動可能

　　　　　な形にしておく

　②マルウェアは自身の影響範囲を拡大するために、ネットワークを経由して他のコ

　　　ンピュータに侵入しようと試みる。このため、自分自身の複製を作成して、メー

　　　ル送信やファイル転送などの何らかの通信手段を用いて他のコンピュータに複製

　　　を送り込む動作を行う。

　　　【挙動2：感染行為に関する振る舞い】

　　　　　自身の複製を他のコンピュータに送信するという感染行為を行う

　③マルウェアは、駆除されないように、自身がコンピュータシステム内に存在して

　　　いることをなるべく利用者には気づかせないようにする。このため、自分自身が

　　　マルウェアとして容易に見っからないようにプmグラムの形を変える、あるい1ま

　　　悪意を持った動作を行うにあたって自分自身のプロセスではなく、他のプロセス

　　　に依頼して自身の行為を隠すという動作を行う。

　　　【挙動3：隠蔽行為に関する振る舞い】

　　　　　自分自身の行為やプログラムをシステムや利用者から隠蔽する

　　　さらに、挙動3の行為は、以下の2っの振る舞いのいずれかに分けられる。
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【挙動3－1】自分自身のプログラムを検出されないように変異させる

匿挙動3・2］他のプロセスに、挙動1～3の行為を依頼する

　挙動3－2は、マルウェアがメーラなどの既存のプロセスあるいは自ら新たに生成した

プロセスに、挙動1、挙動2、あるいは挙en　3・1を行わせるという動作の再帰動作であ

る。従って、これらの挙動に基づくウィルスとワームの検知は図8のフローチャートの

ように定式化することができる。

　検査すべきプログラム

ファイルはそのままとして、

　　依頼先プロセスを

検査対象プロセスに設定

査対象プロセス内・

動1が検出された、

査対象プロセス内“

動2が検出された、

査対象プロセス内“

3－1が検出された

査対象プロセス内“
3－2が検出された

　　　図8　ウィルスとワームの検知フロー

Fig．8　Process且ow　of　virus　and　warm　detection

一方、挙動1、挙動2、挙動3－1の各動作は、プvセスを制御しているOSの観点か

ら見てみると、以下の一連の動作に分解できる。
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【挙動1】

①マルウェアのプログラムをデータとしてファイルから読み込む（READ動作）

②読み込んだデータをいずれかのフォルダにファイルとして書き込む

③保存したファイルをシステムのレジストリ等に登録する

1挙動2】

①マルウェアのプログラムをデータとしてファイルから読み込む（READ動作）

②読み込んだデータを通信用APIのパラメータに設定する

　　・・ウィルスの場合には、SMTI）などのメール送信用のAPIに対し、読み込んだ

　　　データを送信メールの添付ファイルとして設定する

　　㊥ワームの場合には、FTPなどのファイル転送用のAPIに対し、読み込んだデ

　　　ータを転送ファイルとして設定する

③通信用のAPIをコールすることによりネットワークを介して他コンピュータに

　　ウィルスやワームのプログラムを転送する

　　・ウィルスの場合には、ウィルス付きメールとして送信される

　　・ワームの揚合には、他ロンピュータに存在する脆弱性を突いて、ファイル転送

　　　　などの形で送り込む

【挙動3－1】

①マルウェアのプログラムをデータとしてファイルから読み込む（READ動作）

②読み込んだデータを変形する

　　・・ポリモーフィック型ワームの場合には、読み込んだデータをランダムに生成す

　　　　る暗号化ルーチンを用いて暗号化する

　　・メタモーフィック型ワームの場合には、読み込んだデータをある単位で分割し

　　　　その順番を入れ替えたり、他の命令コードに置き換えたりする

　このように、いずれの挙動においても、「メモリ上で実行しているマルウェアのプロ

セスが、ファイルシステム上にある自分自身の実行ファイル（マルウェア本体のファイ

ル）を読み込む」というREAD動作が発生している。以降、本論文では、実行中のマ

ルウェアが自分自身のプログラムが格納されているファイルを読み込むという動作を

「自己ファイルREAD」と呼ぶことにする。挙動1、挙動2、挙動3－1という真にマル

ウェアらしい振る舞いにおいて、必ず自己ファイルREADが発生しているため、自己

ファイルREADの有無を検出することができればミューテーション型や未知のものも

含めてマルウェアの検知が可能となる。

ネットワークを介して宿主や自らの力で増殖を行うウィルスやワームのようなマル

ウェアに対する既存の未知マルウェア検知方式においては、マルウェアの自己複製をマ

ルウェアらしい振る舞いとして利用している例は、調べた限りでは存在していない。そ
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の理由は以下のように考えられる。

・ファイルコピーは利用者のコンピュータにおいて日常的に行われる操作であるた

　　め、マルウェアによる自己複製と正常のファイルコピーを見分けることが難しい。

・・ファイル単位でその複製を検知する方法は、ファイルに寄生するタイプの（狭義の）

　　ウィルスに対しては無力である。

　これに対し、自己ファイルREADの検査では、単なるファイルのコピーではなく、

自己のプログラムが格納されているファイルを読み込むという限定された動作に着目

しているという点において、単なるファイルコピーの検査で発生する正常ファイルコピ

ーの誤検知の問題を回避することを狙いとする。また、狭義のウィルスに対しても、添

付ファイルとして作成する際には、一旦自己ファイルREADを行ってからメール送信

文に添付（寄生）するという動作となるため、必ず自己ファイルREADを伴うことと

なる。

　一方、正常なプログラムで自己ファイルREADを行うものが存在する可能性も考え

られる。例えば、従来のビヘイビアブnッキング方式において誤検知されるケV・一一・・Lスの多

かったインストーラの場合には、インストーラ自身のファイルの中にインストv・…一ルすべ

きプログラムが格納されているため、これを読み込むという自己ファイルREAD動作

が発生する。しかしながら、3っのマルウェアらしい振る舞いの①で述べたように、イ

ンストーラが読み込むのはインストールすべきプログラムが格納されている領域の部

分だけであり、インストーラ自身のプUグラムが格納されている領域を読み込む必要は

ないはずである。従って、自身のプログラム領域の全てを読み込むことを自己ファイル

READとすれば、インストーラが誤検知されることはないと期待できる。

　これまで述べてきたように、自己ファイルREADの有無を検出すれば、従来は検知

が困難であったミューテーション型や未知のもの含めたあらゆるウィルスやワームの

振る舞いが特定できると考えられる。そこで、次節では、自己ファイルREADの検出

による新たなマルウェア検知方式を提案し、その有効性を検証することとする。
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2．3提案方式

提案方式では、マルウェアによる「自己ファイルREAD」をビヘイビアブロッキン

グ法におけるマルウェアらしい振る舞いとして利用する。具体的には、OSのファイル

システムをフックすることにより、エンドユーザのコンピュータにおける全プロセスの

ファイルアクセスを常時監視し、自己ファイルREADを行ったプロセスをリアルタイ

ムで検知する。よって、マルウェアが活動を開始した瞬間にこれを発見することが可能

となる。自己ファイルREADの検出は、以下の両方の検査項目の検出で行う。

　・実行しているプロセスの実行ファイルが存在するパスと、そのプロセスがREAD

　　しようとしているファイルのパスが一致する

　㊥実行しているプロセスの実行ファイルの内容と、そのプロセスがREADしようと

　　しているファイルの内容が一致する

　通常、実行プログラムはその一部分が欠落するだけで正常に動作をしなくなるため、

マルウェアが自己ファイルREADを行うにあたっては基本的に自分自身のプログラム

をそっくりコピーすることになる。そこで本方式では、自分自身の本体のファイルのヘ

ッダー領域を除くプログラム（以下、プログラム領域と呼ぶ）のすべてをREADした

プロセスが検出された時点でアラートを上げることとする。

　ファイルシステムのフックを行うにあたっては、フィルタドライバを改造することで

比較的容易に実装が可能である。また、ファイルシステムのフックは、動的ヒューリス

ティックスキャン法［54】のように仮想環境を稼動させるような方法と比べて十分低負

荷であるため、エンドユーザのコンピュータの性能を鑑みてもリアルタイム検知が十分

可能であると想定される。

　提案方式を組み込んだフィルタドライバの処理の流れを図9に示す。
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通常のフィルタ

ドライバ処理

終了　　　　　　　　　　　　　　　　アラート

改
造
部
分

　　　　　図9　提案方式を組み込んだフィルタドライバの処理フロー

Fig．9　Process且ow　of　fUter　driver　attached　with　malware　detection　mechanism

2．3．1検証実験

（1）検証の要件

　ビヘイビアブuッキング法に基づく未知マルウェアの検知方式の要件としては以下

のものが挙げられる。

　【機能要件】

　①「ミューテーション型マルウェアを含む、未知マルウェアの検知が可能である

　　こと」

　　　未知マルウェアならびにミューテL・一・一・・ション型のマルウェアは従来方式では検知

　　　が困難であった。こう．したマルウェアに対する検知精度が従来方式に比べて十

　　　　　　　　　　　　　　　　　　　一29一



　　　分に高い方式である必要がある。

　②「正規プロセスを誤検知しないこと」

　　　未知マルウェアに対して最も有効なビヘイビアブロッキング法には、誤検知が

　　　多いという問題があった。こうした誤検知の発生が従来方式に比べて十分に低

　　　い方式であることが求められる。

　【実装要件】

　①検知速度が速い（リアルタイム検知ができる）こと

　②オー・・一一・バヘッドが少ないこと

　本論文では、基本的な方式の提案と基礎実験による本方式の有効性の報告に注力する

こととして、上記要件の内、機能要件に焦点を当てて検証実験を行う。すなわち、本方

式でミューテ・・一・・ション型マルウェアや未知マルウェアの検知が方式的に可能であるこ

と、さらには正規のプロセスを誤検知しないことを示すことに重点を置く。また、同じ

理由で、今回は再帰動作となる挙動3・2の検出に関しては、実装を割愛する。

　なお、上記以外の実装上の要件としては、既存のアプリケーションには手を加えずに、

OSレベルで実現する方式とする点が上げられる。宿主を必要とするウィルスの場合に

は、宿主となるアプリケーション側で対処を行うことも考えられるが、極めて多種多数

の既存アプリケーションのすべてに対処を行うことは非現実的であることから、既存の

アプリケーションには手を加えずに検知できる方式が求められる。

（2）検証方法

前項に示した要件のうちの機能要件のみの検証であれば、フィルタドライバを改造し

て実際にOSシステムを実装する必要はないため、ファイルシステムのフックの代わり

にos（Windows）のファイルアクセスをリアルタイムで監視可能なモニタツールであ

るFileMon［55］を用いて自己ファイルREADの検出を行うことにより、本方式の検証

を行った。具体的には、FiユeMonによりコンピュータ内で発生したすべてのファイルア

クセスを記録し、プnセスが自分自身の本体のファイルのプログラム領域のすべてを

READするかどうかをチェックする。すなわち、パス名Aのファイルを実行すること

によって生起されたプロセスが、パス名Aのファイルのプログラム領域のすべてを

READした場合に、マルウェアの疑いありと判断することとする。

　自己ファイルREADの検知方法としては、　OSのファイルREADの仕組みを鑑み、

以下の2種類の方法で自己ファイルREADを行っているかどうかを検査することとレ

た。

　⑧シーケンシャルREAD

　　ファイルの中身全体をシーケンシャルにREADして自己のプログラム領域全体を

　READしているかどうかを検査する。
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⑱ブロックREAD

　自分自身のファイルをブロック（例えば1024バイト）ごとに次々とREADして自

　己のプログラム領域全体をREADしているかどうかを検査する。

　検知実験では、実際には未知マルウェアの入手が困難であるため、ここでは代表的な

既知のマルウェアのファイルアクセスを見ることで仮想的に未知マルウェア検知が可

能であるかを確認することとした。

　本実験は、物理的に隔離されたネットワーク上で行った。隔離されたネットワーク上

のコンピュータでマルウェアを実行し、FileMonでマルウェアのファイルアクセスの状

況を観測する。なお、実験に使用したコンピュータのOSはセキュリティパッチの当た

っていないWindows2000である。

（3）実験結果

　表1に、提案方式によるマルウェアの検知実験の結果を示す。○は自己ファイル

READが検出されたことを表し、×は検出されなかったことを表す。検知結果の欄は、

シーケンシャルREAD、ブロックREADのいずれかが○になっていれば提案方式によ

ってマルウェアが検知されたことになるとした場合の検知結果であり、○は提案方式に

より検知されたことを表す。
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　　表1検査対象マルウェアおよび検知結果

Table　l　Malware　detection　by　the　proposed　scheme

マルウエア 型
シーケンシャル

@　READ

ブロック

qEAD
検知結果

SasserC ワーム ○ × o

Bla＄terC ワーム ○ × ○

Beagle．X ウイルス ○ × o

NetskyB ウイルス × ○ ○

Netsky．D ウイルス ○ × ○

Netsky．Z
Zip圧縮型

Eイルス
X ○ ○

Beagle．AG
鍵付きZip圧縮型

@　ウイルス
○ X ○

MlmaiLQ
自己変異型

Eイルス
・　　○ ○ ○

以下に、シーケンシャルREADとブロックREADのそれぞれの場合について、マル

ウェアによる具体的な自己ファイルREADの動作を説明する。

⑧シーケンシャルREAD
　　Sasser．　c、　Blaster．　C、　Beagle．X、　NetSky．D、Beagle．AG、　Mimai1．Qにおいて

　は、自分自身のファイル（マルウェア本体）のファイルサイズなどを調べた上で、

　ファイルの中身全体をシーケンシャルにコピーするという動作が捕らえられた。

　「Open　Sequential　Access」オプション付きのファイルOPEN、ファイルCREATE、

　ファイルWRITEの処理の中で自分自身をシーケンシャルにREADしている。

　FileMonによるファイルアクセスの観測結果（の一部）を表2に示す。今回の実験

　に用いたマルウェアにおいては、シーケンシャルREADにより、自分自身のファイ

　ルをシステム管理下のフォルダにコピーする挙動が見られた。
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表2　シーケンシャルREADを行うマルウェア（Sasser．　C）の観測結果の一部

　Table　2　File　access　log露or　sequ．ential・READ　obtained　with　Sasse蔦C

コマンド オペランド 結果 オプション

OPEN C：￥avserve2．exe SUGCESS Options：Open　Sequencial　Aocess：A矯

QUERY夏NFORMATION C：￥avserve2．exe SUCCESS FileA七tributeTaglnformation

QUERY　INFORMATION C：￥avserve2．exe SUCGESS Length：15872

QUERY　1NFORMATION C：￥avserve2．exe SUCCESS Attributes：RA

QUERY　INFORMAT10N C：￥avserve2．exe SUCCESS FileStreamInformation

QUERY！NFORMATION C：￥avserve2．exe SUCCESS Attoributes：RA

QUERY　INFORMATION C：￥avserve2．exe SUGGESS FileEa正nformation

CREATE C：￥WINNT￥avse（〆e2。exe SUCOESS ptions：OverwritelF　Sequencial　Access：Al

SET互NFORMATION C：￥VVINNT￥avserve2．exe SUCCESS Length：15872

QUERY　INFORMATION
C：￥avserve2．exe　　　　’ SUCCESS Lengヒh：15872

WRITE C：￥WINNT￥avserve2．e×e SUCCESS OfFset：O　L．ength：15872

SET　INFORMATION C：》WINNT》avserve2。exe SUCCESS FileBasic！nformation

CLOSE C：￥avserve2．exe SUCGESS

⑧ブロックREAD
　　NetSky．　B、　NetSky．z、　Mimai1．Qにおいては、自分自身のファイル（マルウェア

本体）をブロック（例えばNetSky．Zでは1024バイト）ごとに次々とREADして

　いることがわかった。FileMonによるファイルアクセスの観測結果（の一部）を表

　3に示す。今回の実験に用いたマルウェアにおいては、ブロックREADにより、自

　分自身のファイルをシステム管理下のフォルダにコピーする挙動や、自分自身のフ

　ァイルを（WINSOCK　9の通信用のAPIへ引き渡すために）メモリ領域に読み出

す挙動が見られた。
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表3　ブロックREADを行うマルウェア（NetSky．Z）の観測結果の一部

Table　3　File　access　iog　for　block－READ　obtained　with　NetSky．Z

コマンド オペランド 結果 オプション

READ 0：￥lnformatbnsよ〉¢（大量のスペース）＊．exe SUCCESS OfFset：OLength：1024

READ C：￥lnf。rmati。nsよ》眠大量のスペース）＊、exe SUCGESS 0冊set：1024　Length：1024

READ G：￥lnformati。ns諏t（大量のスペース）＊．exe SUCCESS Offset：2048　Length：1024

READ G：￥lnformation試xt（大量のスペース）＊．exe SUCCESS OfFset：3072　Length：1024

：
：

：
：

READ C：￥lnformati。ns．txt（大量のスペース）＊．exe SUCCESS OfFset：20480　Lengヒh：霊024

READ C：￥lnformati◎nsよ）眠大量のスペース）＊．exe SUCCESS OfFset：21504　Length：1024

READ G：￥【nformati。ns趣t（大量のスペース）＊．exe SUCCESS OfFset：220｛6Length：1024

＊NetSky．Zは、プnグラム名に大量のスペースが含まれるが、表では（大量のスペース）と表した。

次に、提案方式によって正規のプログラムがマルウェアとして誤検知されることがな

いかを代表的なプログラムを用いて調べる実験を行った。表4に本実験で用いた正規プ

ログラムと実験結果を示す。×は提案方式において誤検知が発生しなかったことを表す。
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　　表4　検査対象正規プログラムおよび検知結果

Table　4　False　detection　of　the　proposed　scheme

正規プログラム 検知結果

MS　WORD X

MS　EXCEL ×

Adobe　Reader ×

Symantlcαient　Flrewa目 ×

Internet　Explorer ×

　インストーラ
isint　1－4－7－0．exe）

×

インストーラ
A（memcl）

×

　　インストーラ

iNorヒon　AntiVirus）
×

　MS　WORD、　MS　EXCELにおいては、プログラムを起動させた後、しばらくの間フ

ァイルアクセスをモニタリングしたが、自己ファイルREADは観測されなかった。

　インストーラ（sinst1－4－7－O．exe［56］、　memc1［57］、　Norton　AntiVirus）においては、

稼動（インストール実行）中に自分自身のファイルをREADするイベントが観測され

た。しかし、インストーラは、インストールされるプログラム群に関するデ・・一一一タはREAD

されるが、インストールを制御するプログラム部分についてはREADされなかった。

よって、プログラム領域のすべてがREADされることはなく、提案方式によってマル

ウェアと検知されることはなかった。

　Internet　Explorer、　Adobe　Reader、　SymantecClientFirewallにおいても、プロセス

を起動させた直後に、自分自身のファイルの一部をREADするイベントが観測された。

Internet　Explorerなどのソースファイルが公開されていないため推測の域を出ないが、

これは、自身のコードの中に書き込まれているバージョン情報などを読み込んでいるの

ではないかと思われる。しかし、いずれのプログラムにおいても、自己ファイルをREAD

する対象がファイルのプログラム領域の数％にしか満たないもの、あるいは、ファイル

のヘッダー領域の一部のみをREADしているもののみであったため、本方式で誤検知
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されることはなかった。

　本方式の目的は、ビヘイビアブロッキング法における検知漏れあるいは誤検知の発生

頻度を減らし、その検知精度を高めるというものである。そこで、本方式と既存のビヘ

イビアブUッキング法について、検知漏れと誤検知の発生状況を比較した。評価に際し、

用意したアプリケーションは、表4に示した正規プログラムの誤検知実験で使用したア

プリケーション以外にもいくつかのアプリケーションを加え、常駐型アプリケーション

のインストーラ（memcl）、メーラ（Edmax）、　FTPクライアント（Smart　FTP）、ブ

ラウザ（lntemet　Explorer）、　Etherea1、アンチウィルスソフト（Norton　AntiVirus）

のインストーラで評価を行った。また、マルウェアについては、表1に示した検知実験

で使用したマルウェアを用いた。

　本実験では、既存のビヘイビアブロッキング法で規定されている「マルウェアらしい

振る舞い」として、2ユ節で挙げた挙動のうち代表的な以下の5つを採り上げた。

　⑧タイプ1：0S起動時の自動実行

　⑧タイプ2：起動直後のファイルコピー

　⑰タイプ3：別プロセスの起動

　⑧タイプ4：トラヒック量の異常変動

　・タイプ5：CPU使用率の上昇

　表5に比較結果を示す。表中の○はマルウェアが検知されたことを、×は正規プログ

ラムが誤検知されなかったことを表す。「誤検知は、正規プログラムをマルウェアだ

と誤検知したことを表している。「検知漏れ」は、一部検知できないマルウェアがあっ

たことを表す。
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表5誤検知および検知漏れの比較結果

　　Tab］e　5　Experimenta1　results

マルウェアらしい振る舞い（監視対象）

タイプ

@壌

タイプ

@2
タイプ

@3
タイプ

@4
タイプ

@5
本方式

インストーラ

i常駐型）
誤検知 誤検知 X × × ×

メーラ × × × X X X

FTPクライアント X × X 誤検知 X X

ブラウザ × X 誤検知 X × ×

Etherreal × × X X 誤検知 ×

　　インストーラ
iアンチウィルスソフト）

誤検知 誤検知 誤検知 誤検知 X ×

マルウエア ○ ○ 検知漏れ 検知漏れ 検知漏れ ○

ミューテーション型

@マルウェア
○’ ○ 検知漏れ 検知漏れ 検知漏れ ○

2．3．2考察

（1）提案方式の検知精度

　今回のFileMonを用いた基本的な機能確認実験では、検査対象としたすべてのマル

ウェアにおいて、自分自身のファイルのプuグラム部分のすべてがREADされている

こと（すなわち自己ファイルREADが行われていること）が確認された。

　実験で使用したマルウェアのうち、NetSky．　Zは感染の際に自分自身をZip圧縮した

ものを相手に送りつけるマルウェアである。同じく、Beagle．AGは自分自身を鍵付き

Zip圧縮したものを送る（鍵は常に変化する）マルウェアである。　Mimail．Qは感染の

度に自分自身を変異させるマルウェアである。表1の結果から明らかなように、本方式

によれば、シーケンシャルREADあるいはブnックREADのいずれかの検出により、

これらミューテーション型マルウェアを含むすべてのマルウェアの検知が可能である

ことが確認できた。

　また、表4に示す代表的な正規プログラムを用いた誤検知検査実験の結果により、本

方式によって正規プログラムが誤検知されることもなかった。従って、自己ファイル

一37一



READが検知された際に、「ファイルのプmグラム領域のすべて」をREADしているか

どうかということをチェックすることにより、マルウェアとその他の正常なプログラム

を切り分けることが可能であることが確認された

　表5より、それぞれの「マルウェアらしい振る舞い」を個別に見た場合に、本方式は、

従来の方法と比べて、検知漏れが起こらず、かつ、誤検知が生じないというきわめて優

れた方式であるということが分かる。特に、タイプ1からタイプ5までの既存方式を

AND条件で組み合わせたとしても、本方式の特徴であるミューテンション型マルウェ

アの検知能力を備えることはできないことに注意されたい。

（2）提案方式の適用範囲

　本方式は・プロセスが自分自身の本体のファイルのプログラム領域のすべてをREAD

するかどうかをチェックするというものである。よって、本方式によって、検知可能な

マルウェアの要件としては以下の3つを備えている必要がある。

　・自プロセスから自分自身をREADする

　⑧プログラム領域をすべてREADする

・READの対象はファイルである

2・3・1節の検証実験で用いたマルウェアは以上の要件を全て満たすものであったため、

本方式により検知が可能であったが、これらの要件を満たさない以下のようなマルウェ

アが存在した場合には、本方式ではそのままでは検知することができない。

・他のプロセスにマルウェアのプログラムが含まれているファイルをREADさせる

　　マルウェア1要件1】

・プログラム領域の一部のみをREADするマルウェア【要件2】

㊥ファイルからの読み込みは行わず・メモリ上にのみ存在するマルウェア【要件3】

以下では、これらのマルウェアの検知についての考察を行う。

【要件1】他のプロセスに自身のファイルをREADさせるマルウェア

　他のプ1zセスに自身のファイルをREADさせるマルウェアとは、2．2節で示したマル

ウェアらしい振る鋤の挙動・2に示し働イ乍を行うマルウェアのことであり、マノレウ

ェアとしての振る鋤を騎するために・自らのファイルの流布を他のプ瞠スに依頼

して実行させるマルウェアのことである源理的には、22節の検知処理フ。一で説明

したように・検査対射するプ・セスを依頼先のプ・セスに設定しなおして赫式によ

る検査を醜的に行えばこのようなマノレウェアについても検知可能であるが、再帰的

検査を躰的に実装するにあたって1ま・READを行うプ・セスと髄対象とすべきフ

ァイルのプmセスとが異なるため・単なるファイルシステムのフィルタドライバの監視
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だけでは検知できず、それ以外のアクセスを監視する必要が生じる。

　このタイプのマルウェアはさらに以下の3つに分類できる。

①既存のプロセスの機能を用いて自身のファイルのREAD依頼をするマルウェア

　　既存のプロセスの機能を用いて自身のファイルのREAD依頼をするマルウェ

　　アとは、例えばMicrosoft　Outlook　Expressのようなメーラに自身のファイルを

　READさせ、メール送信を行わせることにより自身を流布させるマルウェアであ

　　る。Microsoft　Outlook　Expressはメール送信用のインタフェースとしてMAPI

　　（Messaging　Application　Program　Interface）をサポートしている。そこで、本

　　方式を拡張して、MAPIのメール送信APIであるMAPISendMailを監視すれば、

　　マルウェアからMicrosoft　Outlook　Expressへの自己ファイルREADの依頼（マ

　　ルウェアを添付ファイルとしてメールに添付させるための指示）を捉えることが

　　できる。既存のプmセスであれば、マルウェアによる自身のファイルの送信依頼

　　はこのような汎用的なAPIを通じて依頼するしか方法がないため、こうしたAPI

　　を監視すれば、フィルタドライバでの監視による検知と同様の検知が可能である。

②自ら新しいプロセスを起動し、自身のファイルのREAD依頼をするマルウェア

　　新しいプロセスを起動するマルウェアとは、マルウェアが別の実行プロセスを

　新たに起動し、起動したプロセスに自分自身のファイルのREADを依頼するマル

　　ウェアである。このようなマルウェアに対しては、上記と同様に、本方式を拡張

　　して、プnセスを起動するAPIであるCreateProcessを監視し、　CreateProcess

　　によって起動されたプロセスを検査対象プロセスとして、当該プロセスが

　　CreateProcessを発行したプロセスの実行ファイルをREADした場合にアラート

　　をあげるようにすれば検知が可能である。

③2つのプロセスが互いのファイルを送信し合うマルウェア

　　　マルウェア自体が2っのプログラムから構成されており、それぞれのプmセス

　　が互いのファイルをREADし、送信を行うというマルウェアが考えられる。マル

　　ェアが2っ以上に分割されていて、互いにREADしあうというような揚合も考え

　　られる。このようなマルウェアに対しては、それぞれが独立に活動するため、マ

　　ルウェアが自身のファイルのREADを依頼することも、他のプロセスを起動する

　　こともない。よって、これまで述べてきたような方法では対処できない。こうし

　　たマルウェアに対しては、OSに対して強制アクセス制御（MAC：Mandatory

　Access　Control）機能を付加し、本方式とMAC機能とを併用することにより対

　　処可能である。MAC機能を用いた対策方式については、本節（3）で考察する。
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【要件2］プログラム領域のすべてをREADしないマルウェア

　プnグラム領域のすべてをREADしないマルウェアとは、自身のファイルの一部の

みをREADして全体を再構成するマルウェアである。このタイプのマルウェアは以下

の2つのタイプに大別できる。

①ジャンクコードを付加するマルウェア

　　　ある程度のサイズのジャンクコード（プログラムの実行上は意味のない不要な

　　コード）をマルウェア本体に付加することにより、「ファイル全体の中の一部に本

　体が隠されている」というマルウェアが作成可能である。このようなマルウェア

　は、感染にあたっては、

　　　a・ファイル全体の中からマルウェア本体の部分のみをREADし、

　　　b．新たなジャンクコードを生成した上で、

　　　c．a．のマルウェア本体とb．のジャンクコードを合わせたものを他のコンピュ

　　　　ータに送信する

　という動作をする。この場合には、感染したコンピュータでは、マルウェアは自

身のファイルの一部しか読み込まなレ・ため提案方式そのままでは検知できなレ・。

　この問題を回避するために、自身のプログラムファイルのある比率（閾値）以上

を読み込んだ場合には配ファイルREADとみなすという閾値制御を取り入れ

　ることも考えられるが、その場合には、閾値次第ではマルウェアの検知漏れや正

規プげラムの誤検知が発生することになり、これまで従勅式で課題となって

　いた閾値の最適化が難しいという問題が生じてしまうこととなる。

　　この問題は特にインストーラの誤検知において顕著に現れるが、自己ファイル

READとい襯点からインストーラの動作を考えた場合、インストールを；efiす

るプ゜グラム部分は読み込まない・一方、上述のマルウェアにおいては、感染に

あたってマルウェアの本体であるプげラム部分のファイルREAI）醗生する．

このため・走行しているプ嘘スのプ・グラム部分を読み込んでいるかどうかが

検出できれば・誤灘を生じさせずにこうしたマルウェアの検知が可能となる．

そこで・本斌を拡張して・自身のファイルが一部でも読み込まれた場合に、走

行しているプmセスのプ・グラムのエントリポイントがREADされたか否かを

髄することで・このようなマルウェア1こ対処できる．すなわち、ファイルの＿

部分のREADであっても・プ酵ラムのエントリポイントも含めてファイノレ

READを行っている場合に自己ファイノレREAJ）が発生したと判断する。

②デL－・・…タ領域のデータから自分自身を再構成するマルウェア

　　任意のマルウェア（マルウェアAとする）に対し、
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　a．そのマルウェアを複製し（これをマルウェアBとする）、

　b．マルウェアAのデータ領域にマルウェアBを挿入する

というマルウェア（これをマルウェアCとする）が作成可能である（図10）。マ

ルウェアCは、データ領域の中のマルウェアBの部分のみをREADするだけで、

自分自身を再構成できる。このようなマルウェアは、①に示した自己のプログラ

ムのエントリポイントの読み込みチェックを行うタイプの自己ファイルREAD

（プログラム領域をREADしたかどうか）の検査であっても検知できない。こう

したマルウェアは形としてはインスト・一…ラと何ら変わるものではなく、インスト

ーラがマルウェアであった場合に他ならない。よって、こうしたマルウェアに対

しては、自己ファイルREADの有無といった振る舞いをチェックするだけではな

く、自身がREADしようとしているデータの内容を分析して、その中にマルウェ

アCのプログラム部分が含まれていないかどうかを調べる必要がある。

マルウェアA　　　　　　　　マルウェアB　　　　　　　　マルウェアC

マルウェアAの
エントリポイント

プログラム領域

　　マルウェアBの
　　エントリポイント

元のマルウェアAの

　データ領域に

　　書き込む

マルウェアCの
エントリポイント

プログラム領域

　マルウェアBの

図10　自分自身を再構成するマルウェア

　Fig．10　Self・organizing　malware

　　　【要件3】メモリ上にのみ存在するマルウェア

　　　コンピュータのメモリ上でのみ動作し、ファイルシステムの中にマルウェア本体のデ

　　ータを書き込むことがないCodeRed［11】のようなメモリ常駐型のマルウェアは、自己フ

　　ァイルREADのイベントが発生しないため提案方式での検知は不可能である。しかし

『　ながら、基本的には、メモリ常駐型のマルウェアであっても、感染活動を行おうとする
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際には、メモリ上にある自分自身のプuグラムを、実行しているプロセスの作業領域に

stU読み込むという動作は必ず行うはずである。従って、自己ファイルREADに基づ

く検知方式を拡張して、「自己メモリREAD」の検査まで実施できれば、2．3節で示し

た方法と同様の考え方でこのようなマルウェアを検知することが可能であると期待で

きる。ただし、そのためには、OSのメモリ管理機能にモニタするためのフック機能を

組み込む必要がある。Windows等の商用OSでは、　OSの中枢機能であるメモリ管理機

能をモニタする機能は、現時点では提供されていないため、自己READの検査対象を

メモリまで広げた方式の有効性を検証するところまで確認することは困難である。

（3）強制アクセス制御による検知方式の強化

　前項で述べたように、2つ以上のプロセスが相互に連携しあいながら自己複製、感染

を行うようなマルウェアに対しては、特定のプロセスに限定した監視だけでは対処でき

ず・システム全体としてプロセス間の独立性を保障する仕組みが必要となる。こうした

仕組みとして有効な方法が強制アクセス制御（MAC：Mandatory　Access　Control）で

ある。

強制アクセス制御は・Micr6s・ft　Wind・wsやUNIX／Linux等が標準で徹る舳裁

量のアクセス制御機構（DAC：Discretionary　Access　Contro1）が抱える脆弱性および

そこから生じるリスクを解消するものとして考案されたものであり、当初は、軍事用途

を含めた特殊な要件を持つシステムに適用、実装されたが、2004年11月にオープンソ

ースのLinuxに強制アクセス制御を実現するためのフレームワークであるLSM［58］お

よびそれに対応したSELinux［59］［60】が組み込まれたことにより一気に身近なものと

なった。

強制アクセス制御が働くシステム1こおいては、各利儲がアクセスできるファイル、

プUセス、デバイスといったすべてのコンピュータ資源はシステム管理者の定めたポリ

シーに従って制限される［61】［62】。例えば、図11に示すように、ファイルαに対しては

ユーザAのみがreadlwrite可能であり、ファイルβに対しては、ユーザBのみが

「ead！write可能とポリシーに設定しておくことにより、ユーザAからファイルβへの

アクセスやユーザBからファイルαへのアクセスを禁止することが可能となる．また、

ユーザA湘身のファイルαをユーザ鋤弐髄するファイルβヘコピーしようとする

動作も禁止される。
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ユーザAのread／write

　　のみ許可

ユーザA ファイルα口　　彌　欄　　胴　桶　一　鳳　餉　麟　輪　轍　備　一　卿　岡　顧　桝　卿　｝　岡　一　帰　即

vログラムX

S　　聯　紳　　轍　欄　　轍　　繍　　禰　　需　需　　一　　一　　一　　刷　　闘　　一　　胃　層　　枷　　r　輸　　噸　　輔

コピー

ユーザB フアイルβ

ユーザBのread／write

　　のみ許可

　　図11強制アクセス制御

Fig．11　Mandatoru　Access　Control

　こうした機能を用い、「通常のプログラムに対しては、自分以外の実行ファイルへの

アクセスを禁止する」というポリシーを設定することよって、マルウェア自身も勝手に

他プロセスの資源にアクセスすることができなくなるため、2つ以上のプロセスが互い

に相手のファイルを送信することを制限することができる。

　強制アクセス制御は、もともと汎用の用途に供することを目的に設計されたOSに対

し、アクセス機能を制限することにより「必要でない」機能の実行を禁止することを可

能とするものである。それは全てのプUセス・全てのユL・一…ザに対して例外無く適用され

（標準のLinuxにおいてはシステム管理者であるrootに対しては適用されない）、プロ

セスやユーザがアクセス可能なファイルやディレクトリ等の資源を詳細に制限できる。

一般に、強制アクセス制御を導入したOSをセキュリティ強化OSと呼ぶ。セキュリテ

ィ強化OSとしては、　SELinuxが有名であるが、ポリシーの記述にきわめて専門的な

知識を必要とするため使いづらいという問題がある。そこで、最近では、ポリシーの生

成を学習しながら動的に行うことでシステム管理者の負担を減らす工夫がなされるよ

うになっている。筆者もその開発に携わったToMoYo　Linux［63］［64】は、一般的なフ

ァイル名を用いてアクセス制御の記述ができ、かつ自動学習機能を有するセキュリティ

強化OSであり、専門的な知識がなくてもセキュリティを強化したシステムが構築でき

るという特長を持つ。

　こうしたセキュリティ強化OSを搭載したシステムでは、適切なポリシ・一一・・さえ策定さ
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れていれば、バッファオーバフロー等によりマルウェアにプロセスを乗っ取られ、そこ

からシステム管理者権限を付与したプロセスを起動されても無制限に被害を受けるこ

とはない。ただし、正規の手順（例えば管理者権限のユ・一一ザIDとパスワードによるロ

グイン認証）を経れば、システム管理者のプロセスとしてシステムにログインできるた

め・システム管理者のユーザIDとパスワードが漏洩した場合、図11のようなユーザ

単位でのアクセス制御ができなくなってしまうという問題がある。SELinuxについて

も・root権限を無力化したポリシーは策定できても［65］、そのポリシーを変更、反映す

るためのインタフェースは残っており、その部分を守っているのは結局昔ながらのID、

パスワー一ドによる認証である。

　著者らは・このような、正規の手順を用いて管理者権限でログインして強制アクセス

制御を無効化するという脅威に対して、強制アクセス制御を応用して防御する新たな方

式を提案している［66］［67】。以下、本方式の説明を行う。

　ユーザを認証するために一般的に用いられている方法は、ユーザが入力するパスワー

ドによるログイン認証である。ログイン認証は通常は、ユーザがシステムにログインす

る時点において一度だけ行われるのみである。そのため、不正者が辞書攻撃等でパスワ

ードを割り出したり、認証プログラムの脆弱性を攻撃して認証を回避することによって、

mグイン認証のルーチンを一点突破しさえすれば、なりすましに成功するという脅威を

常に抱えている。

　従来のログイン認証には、以下のような課題がある。

　㊧認証は一度しか行われない

⑳多くの環境では認証手段はパスワードに基づいている

eパスワードが漏洩しても、漏洩したことに気づかず被害の拡大を防止できない

・認証プログラムに脆弱性が存在すると認証そのものが無力化する

　ログイン認証が持つ課題を克服して・その脆弱性を防止する基本的な考え方は、ログ

イン認証を多重化することである。認証の多重化自体は強制アクセス制御を採用してい

ないOSでも可能であるが・強制アクセス制御を採用したセキュリティ強イヒOSにおし、

ては・その多重化した認証の実行を強制することができる点が最大の特長となる。

°グイン認証が鍾化できるようになることで・以下のようなメリットが生じる。

①好きなだけnグイン認証を強制させることが可能となる

　　　保護したいコンピュータ資源の藪度に応じて、臆の騰だけ・グイン誌

　　を強制させることができる。

②認証プログラムの脆弱性に左右されない方式とすることができる

　　　認証が1回しか行えない場合は・認証プげラムの脆弱性は致命傷となる．し

　　かし・鱗の異なる醗プ・グラムをmv・て認証を強制させることができるので、
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　認証プログラムの1つに脆弱性があったとしても問題にならない。

③パスワード以外の認証手段も利用することができる

　　通常のログイン認証では、パスワードを入力する過程等をシステム側が知るこ

　とはできず、認証プログラムは「入力結果」に基づいてのみ、本人かどうかを判

　断する。しかし、ログイン認証が多重化されていれば、一段目のログイン認証後

　にはシステムとの確認環境が提供されるので、二段目以降の認証プログラムはユ

　ーザの挙動を詳細に知ることができる。すなわち、それまでに行った操作内容等

　の「入力過程」も認証の判断基準に使えるので、パスワード以外の要素を認証に

　用いることが可能である。その他にも、特定のファイルが存在するかどうかや、

　ファイルの内容そのものをパスワードとして利用することもできる。このように、

　　（二段目以降の）認証プログラムを通常のアプリケーションと同じ感覚で作成で

　きるため、認証を実現できる組み合わせを無限に構成し得る。

④全ての認証を突破されない限り被害を受けない

　　全てのnグイン認証に成功するまでは重要なコンピュータ資源へのアクセスを

　許可しないようなアクセスポリシーを策定することができる。具体的には、ある

　ログイン認証プログラムからは、次のログイン認証に必要な最低限の操作のみを

　行えるようにアクセスポリシ・・一・・を策定する（すなわちアクセスポリシーの変更な

　　どの行為はこの時点ではまだ許可されないようにする）ことで、侵入をより困難

　にさせることが可能である

　ログイン認証を連続して複数回行わせることは強制アクセス制御機能を持たないOS

でも可能である。例えば、図11の例において、プmグラムX自身が各ユ・・一…ザに対する

認証を多段階で行うように作り込むことで実現できる。しかし、プログラムの振る舞い

をポリシーにより制限できない場合、それぞれのプログラムが自分自身で外部からの不

正に対処できるようにしておく必要があり、認証プログラムの作成にあたって、抜け道

が発生しないように細心の注意を払わなければいけない。強制アクセス制御機能があれ

ば、外部からの不正な操作をポリシーにより排除できるので、認証プログラム自身の抜

け道を心配する必要が無く、プログラムを容易に作成できるという利点がある。
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2．4まとめ

　自分自身のファイルをREADして自己複製を行うというマルウェア特有の振る舞い

に着目し、プロセスのファイルアクセスを監視することにより、リアルタイムに未知マ

ルウェアの検知を行う方式を提案した。本方式は、従来の方式では検知が困難であった、

ポリモーフィック型マルウェアやメタモーフィック型マルウェアなどのミューテーシ

ョン型マルウェアの検知に対しても有効な方式である。OSのファイルアクセスを観測

するモニタツールを用いた基礎実験の結果から、本方式の有効性が確認できた。今後は、

本方式をOS上で実装した上で各種のマルウェアに対する実証実験を行うことにより、

実際の検知率・誤検知率、リアルタイム検知を行うにあたってのオーバヘッドなどを計

測していく必要がある。

　以上・自己ファイルREADの検出に基づく検知方式により、原理的には全てのウィ

ルスとワームの検知が可能となる。しかしながら、1章の背景で述べたように、コンピ

ュー ^システムに根ざした社会活動や企業活動のBCP（Business　Continuity　Plan）

を確保するという意味においては、提案した方式によるマルウェア検知のみでは不十分

であり、運用面も含めたシステムトータルな対策とする必要がある。特に、以下の2点

の観点から、さらなる対策技術を検討する必要がある。

①コンピュータがマルウェアに感染した状態での検知

　　　ビヘイビアブロッキング法に基づく未知マルウェアの検知は、利用者のコンピュ

　ータは既にマルウェアに感染している状態で、その動作を監視することで感染の有

　無を検知しようとするものである。特に、本論文で提案した方式ではマルウェアら

　　しい振る舞いとして伝染行為に着目している。通常、マルウェアに感染したコンピ

　ュータは・感染・発病・伝染という段階を踏むため、自己ファイルREADに基づく

　方式のようにクライアントコンピュータ上のみでの監視では、既に発病した状態で

　正しく監視が行えるかという問題が残る。このため、単なるクライアントコンピュ

　ータ上での監視だけでなく・守るべきコンピュータが接続される1．，ANネットワ＿

ク内に監視装置を設置して・外部ネットワークとの送受信状況を監視する等外部

　からマルウェアによる感染状態を監視する仕組みも必要となる。

②リアルタイム検知に伴うコスト

　　理想的には・LAN内の全てのコンピュータに自己ファイルREADに基づく方式

　を搭載し・常にリアルタイムの監視を行うことが望ましい．しかしながら、全ての

　コンピュータでリアルタイムに監視を行うことには、オーバヘッドの発生などの相

応のコスト醗生郷ことになる・そこで・LAN内においてリアルタイム監視を行
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うコンピュータはその数を限定し、そのうちの1台でも未知のマルウェアを検知す

れば、その情報を、パターンマッチング法における定義ファイルのように、擬似的

な定義ファイルとして直ちにIAN内の残りのコンピュー一タに通知するようにする。

これにより、多くのコンピュータは単に（疑似）定義ファイルとのマッチング動作

のみを行えばマルウェアのLAN内への蔓延を防止できるようになるので、システ

ム全体として実運用上り一ズナブルなコストでBCPが確保できることになる。

そこで、次章では、上記①および②を実現するための方式を検討する。
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遂受信デrタ間の相関に基づくマルウx

ア蔓莚防止方式

3。1従来技術における課題

　外部ネットワークとの送受信状況を監視してマルウェアをブロックする方法として

は、ファイアウォールによる方法が最も一般的な方法である。特に、クライアントコン

ピュータ上でも検知・防御が可能な方式としてパーソナルファイアウlth　vMルが広く普及

している。

　パー・一一…ソナルファイアウォールでは、利用者の指示に従って、コンピュータから外部へ

の通信ならびに外部からコとビュー一タへの通信を制御する［68］。パーソナルファイアウ

ォールを用いれば、利用者が許可していないポートやプロトコルを用いた通信は遮断で

きる。また、アプリケーションごとに通信を遮断するかどうかを設定することも可能で

ある・従って・外部からのマルウェアの侵入（1次感染）を防ぐことができ、また、万

一、コンピュータがマルウェアに感染しても、他のコンピュ・・…一タへさらに感染（2次感

染）しようとして外部一通信を始める段階で阻止することができる．すなわち、未知の

マルウェアによる蔓延を食い止めることができる。

　しかしながら・HTTPやSMTPなど、一般的に使われ、ユーザが許可しているポ＿

トやプ゜トコルあるいはアプリケーションを用い樋信は当然遮断することはできな

い・従って・それらを利用して侵入してくるマルウェアに対しては・次藤を阻止する

ことはできない・また・2次感染の防止の際にも、感染したマルウェアによる通信カミパ

ーソナルファイアウォールに検出された時点で利賭にアラートが上力§るが、搬レベ

ルの利用者にとってはそれがマルウェアによる異常な発信なのか正常な発信なのかの

識別灘しく・概して通信の許可を与えてしまいがちであるという問題械る。

ネットワーク上を流れる醗パケット艦視して、ノレール上許されない挙動を筋通

信パケット鹸出してブ・ックするという方法醍案されている．繊ば、肝のよう

な方法が提案されている。

④ICMP（Internet　C・ntr・1　Message　Pr・t・c・1）で送信先rl・s’見つからないというパケ

　　ットを調べポートスキャンが行われているかどうかを検出する［69］



⑧DNSで名前解決を正しく行ったIPアドレスへの送信は許可し、それ以外は＿旦内

部のキューにっなぎ・キューの長さがある閾値を翫た場合にマルウェアによる攻

　撃とみなす［70］

⑳ネットワークモニタリング装置（プローブ）を用いて、ネットワ＿クを流れるプロ

　トコルの割合比率を監視する。割合比率が通常の値と著しく異なる場合に、マルウ

　ェアによる感染があったと検知する［71］［72］

⑫IDP（侵入検知防御）装置において、ネットワークのレイヤ7（アプリケーション）

　層でアクセス情報の統計分析を行う。例えば、HTTPリクエストのパラメータ長や

　文字セットなどをチェックして、統計的に見て異常値であればマルウェアによる攻

　撃が行われているとみなす［73］

⑧通信の挙動とプロセスの対応をルール化し、あるプロセスからルールファイル上許

　されない通信が行われるとそれを検出して、当該プロセスを停止してマルウェアの

　外部への感染を防止する［74］

　しかしながら・これらは、いずれの方法も、ルールや閾値（ネットワーク負荷の急激

な上昇・プロトコル比率の急激な変化、ボー一トスキャン動作の有無等）の決め方が性能

を左右する鍵となる。そして、それらルールや閾値については経験的に決めていかざる

を得ないために、どうしても検知漏れや誤検知の問題が避けられない。また、文献［74］

の方式は現時点では正常なプロセスになりすまして外部への通信を行うようなマルウ

ェアに対しては対処がなされていない。さらに、この方式は、エンター一プライズネット

ワーク内のあるコンピュー一タに感染した未知マルウェアが他のコンピュータに2次感

染を試みる時点でこれを止めるものであり、未知マルウェアに感染したコンピュータが

エンタープライズネットワークの外部にあり、そこからエンタープライズネットワーク

内のコンピュータ群に次々と攻撃が仕掛けられるような場合には、その感染を防ぐこと

はできない。
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3．2提案方式

　本節では、「ネットワークを経由してコンピュータに侵入し、自己の複製をネットワ

ークで送信する」というウィルスやワームのネットワークを介した自己増殖機能に着目

し・送受信データ間の相関を検査することにより感染を検知するとともに、新たに発見

されたマルウェア本体を擬似的なウィルス定義ファイルとして直ちに使用することに

より・エンタープライズネットワーク内で最初に感染したコンピュータ以外の、他のコ

ンピュータへのマルウェアの蔓延を自動的に防止する方式を提案する。本方式は、クラ

イアントコンピュータが受信するデータと送信するデータとの相関を見ることにより

マルウェアによる感染の有無を検出するため、監視はクライアント上で行っても良いし、

また外部のネットワーク監視装置でクライアントコンピュータへの送受信データを監

視する形で行うこともできる。

　また・本方式は・マルウェアが添付されたメールを大量に送信して感染を広げる「マ

スメーリング型マルウェア」（いわゆる狭義のウィルス）と、ネットワーク経由で脆弱

性を狙って感染を広げる「ネットワーク感染型マルウェア」（いわゆるワーム）の両方

に対応可能な未知マルウェア検知ならびに蔓延防止方式となっている。

3・2・1マルウェアによる感染行為の規定

（1）送受信データ間の相関の検査

ネットワークを介して宿主や自らのカで増殖を行うウィルスやワームのようなマル

ウェアは・ネットワークを勧してコンピュータに侵入し、コンピュータ内で自己の複

製を作成し・これを外部一送りつけるとレ・う動作を勧返す．このような麟韻の場

合には・顧したコンピュータ鰻信したデータ梗なる麟のために外部＿送信する

データとの間には何らかの相関が存在する．提案方式は、この相関関係を検査すること

によりマルウェア感染の有無を検知しようとするものである。

送受信デ㎞タ間の相関の髄に基づくマルウェア検知は、躰的には、Wind。ws。S

の通信灘を司るWins・ck　API　［75］をフックすることにより利用者・＝ンピュ＿タの

送受信データ艦視し・「外部から受信したデータ」と「外部に送信したデータ」・が類

似しているか否かを髄して・送受信データ間噸似したものがあっ鳩合にマノレウェ

ア感染の疑いがあるとしてアラートを上げる。

すなわち・戦る自己複製の検査ではなく・r外部力・らネットワークを介して利賭

のコンピュータに侵入Y・自分の複製をネットワークを通じて外部に発信する」という
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振る舞いを検査することにより、単なるファイルコピーの検出で発生する誤検知の問題

を解消する。また・3・1節で述べたネットワーク送信状況の異常有無による検知方法に

おける検知漏れや誤検知の問題も避けることができる。

　なお・本方式は具体的には「受信データと送信データが十分に一致した」ことを検出

する方法であるため・コンピュータに侵入するときと外部に伝染するときでその姿が変

異するミューテーション型マルウェアについては検知することは困難である。これらの

マルウェアに対する検知は、2章で提案したクライアント上での自己ファイルREAD

の検出による検知に委ねる。

（2）擬似定義ファイルによる蔓延防止

　本方式では、ネットワークを介して「外部から受信したデータ」と「外部に送信した

データ」が類似しているか否かを測ることによって、ネットワークを介したマルウェア

の自己増殖活動を捕らえる。よって、ある利用者のコンピュータで未知マルウェアが新

たに発見された場合、以下のように、そのマルウェア自身を擬似的な定義ファイルとし

て利用することが可能である。

①ある利用者のコンピュータで新たに検知された未知マルウェアを（必要に応じて

　　無毒化処理を施した上で）エンタープライズネットワーク内の他のコンピュータ

　　に渡す。

②未知マルウェアを受け取ったコンピュータは、これを擬i似的に自身の「外部に送

　　信したデータ」として登録する。

③未知マルウェアを受け取ったコンピュータは、その後、通常通り「外部から受信

　　したデータ」と「外部に送信したデータ」の類似度を定常的にチェックする。

④未知マルウェアを受け取ったコンピュータに実際に当該マルウェアが外部から侵

　　入した時点で、③のチェックの結果が陽性となり、当該未知マルウェアが検出さ

　　れる。

　このように、エンタープライズネットワーク内の1台のコンピュータに未知マルウェ

アが感染し、外部に伝染行為を行おうとした時点でこれを検出し2次感染を防ぐととも

に、直ちに他のコンピュータに擬似定義ファイルを配布することが可能であるため、エ

ンタープライズネットワーク内の2台目以降のコンピュータに感染する前に当該マル

ウェアを自動的にブロックすることができる。

　本方式は、既存の技術に比べ、エンタープライズネットワーク内の感染コンピュータ

からの未知マルウェアの2次感染を阻止するだけでなく、ネットワークの外部にある感

染コンピュ・一タからエンタープライズネットワーク内のコンピュータ群に未知マルウ
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エアが次々に送られてくることによる感染蔓延をも防止できるという特長をもつ。特に、

アンチウィルスベンダの提供するウィルス定義ファイルが正式にリリースされる前に、

とりあえず擬似定義ファイルをエンタープライズネットワーク内に瞬時に配布するこ

とで疑わしい未知マルウェアをブロックできるというメリットの持つ意味は大きい。

　本方式では、マルウェアの自己増殖活動を捕らえるために、単なる自己複製を検出す

るのではなく・「ネットワークを介して受信されたファイルが再び外部に送信される」

という事象を監視することになる。これは、Windows　OSの通信機能を司るWinsock

API［75］をフックすることにより、エンドユーザのコンピュ．・一タにおける送受信データ

を常時モニタリングすることで達成される。よって、本方式はOSのDLLをラッピン

グするだけで実装が可能であり、ウィルス型（マスメーリング型）の未知マルウェアの

検出はもちろん、エンドユーザのコンピュ・一タでのリアルタイム検知が求められるワー

ム型（ネットワーク感染型）の未知マルウェアの検出にも適応する。

　ただし、「外部から受信したデータ」とr外部に送信したデータ」の類似度をチェッ

クするというオーバヘッドは少なからず発生するため、その性能を評価する必要がある。

オーバヘッドについては、次節で考察する。

3。2．2検証実験

（1）検知システムの実装

　本方式では、Winsock　APIをフックすることにより、エンドユーザのコンピュータ

における「外部から受信したデータ」と「外部に送信したデータ」をそれぞれのバッフ

ァにコピーし・両者の中に類似度の高いデータが存在するか否かをチェックする。

　Winsock　MIの機能は・wsock32・dllおよびws2＿32．d11に内包されている［76】。今回

の実装では・Wind・ws2…を対象とし、　ws2－32．（i［ll．のラッパーDLLを作成した。送

信データの取得のためにsend・WSASend、　sendto、　WSASendTo、　closesocketの5

っのAPIを・受信データの取得のためにrecv・recvfrom、　WSARecv、　WSARecvFrom、

closesocketの5つのAPIをフックする☆2。

本ラッパーDLLにより・送受信データの取得、およびデータ間の類似度の検査を行

う・ラッパーDLLの動作の詳細を以下に記す。開発環境には、　MicrosofWisual　C＋＋6．0

を用いた。

【データ受信時】

☆2Cl・SeS・Ck・tは送受信において同一のAPIなので、計9つのAPIをフックしている．

　　　　　　　　　　　　　　　　　　－52・



　ラッパーDLLを介して受信バッファにコピーされたデータは、一旦ファイル単位で

格納される・ファイル全体をすべてバッファリングする方法は、ストレージ容量の観点

からもデータを比較する際のコストの観点からも非現実的であるため、効果的なデ＿タ

管理法が必要となる。本論文では、以下の2つの方法を試した。

①分割ハッシュ比較法

　a・各ファイルを先頭から1024バイト単位で区切った上で、各データブロックを

　　ハッシュ化する。なお・ファイルkのデータブロックの総数をBkとする。

　b・各ファイルに対するすべてのブロックのハッシュ値（以降、「ハッシュ値集合」

　　　と呼ぶ）を受信バッファに蓄える。ハッシュアルゴリズムはSHA・1を採用して

　　おり、各ハッシュ値は20バイト長である。

②部分データ比較法

　a・各ファイルを先頭から1024バイト単位で区切った上で、各データブロックの

　　先頭20バイトを「部分データ」として取り出す。なお、ファイルkのデータブ

　　　ロックの総数をBkとする。

　b．各ファイルに対するすべての部分データ（以降、「部分データ集合」と呼ぶ）を

　　受信バッファに蓄える。

　なお、受信バッファは全てのプロセスで共有されるため、共有メモリ空間上に実装し

ている。

【データ送信時】

　ラッパーDLLは、　Winsock　APIを介して送信されるデータを一時的に送信バッファ

に隔離する。そして、送信バッファ中のデータを、その時点までに受信バッファに格納

されている各データ1つ1つと比較する。類似のデータがなければ、隔離していたデー

タを通信相手に送信する。送信データと類似度の高い受信データが検出された場合には、

送信完了を意味するclosesocket　APIを強制的に発行することにより通信先に通信のキ

ャンセルを通知する。

　送受信データ間の類似度チェックは、データ受信時の受信バッファにおけるデータ管

理方法に合わせて、以下のような2通りの方法で検査を行う。

①分割ハッシュ比較法

　a．すべての受信ファイル（受信バッファ内にハッシュ値集合が蓄えられているフ

　　ァイル）に対して、ハッシュ値が一致したデータブmック数をカウントするた

　　めの変数を用意する・受信ファイルkに対する変数をZkとする。すべてのZkの
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　値を0に初期化する。

b．送信バッファ内に送信ファイルの先頭から1024バイト分のデータ（送信ファイ

　ルの第1デv・一・・タブロック）がたまった時点で、この第1送信データブロックの

　ハッシュ値を計算する。斥1として、以下の手順c～fを実行する。

c．すべての受信ファイルのハッシュ値集合におけるそれぞれの第iブロックのハ

　ッシュ値に対して、第∫送信データブロックのハッシュ値と一致するものがある

　か否かを検査する。

d・｝致するものがなければ、第∫送信データブロックを実際に送信する。手順9に

　進む。

e・第i送信データブロックのハッシュ値が受信ファイルkの第iブロックのハッシ

　ュ値と一致した場合には、Xkをインクリメントした上で、送信データと受信フ

　　　　　　　　　　7　アイルkとの一致度ユを計算する。
　　　　　　　　　　Bk

f診ある閾値を翫たならば送信完了を意味するcl・ses・cket・APIを強fliif的

　に発行することにより通信をキャンセルする。三Lが閾値を越えていなければ、

　　　　　　　　　　　　　　　　　　　　　　Bk

　第i送信データブロックを実際に送信する。

g．送信バッファ内に次の1024バイト分のデータ（送信ファイルの第2データブロ

　ック）がたまった時点で、この第2送信データブロックのハッシュ値を計算す

　る。ゴ謹2として、手順c～fを実行する。

h．以下、送信バッファに次の1024バイト分のデータがたまるごとに、iをインク

　リメントしながら、手順c～fを実行する。

②部分データ比較法

　a・すべての受信ファイル（受信バッファ内に部分データ集合が蓄えられているフ

　　ァイル）に対して・部分デ・・一一一タが含まれるデータブロック数をカウントするた

　　めの変数を用意する・受信ファイルkに対する変数亀とする．すべてのz、の

　　値を0に初期化する。

　b・送信バッファ内に送信ファイルの先頭から1024バイト分のデーUタ（第1送信デ

　　ータブロック）がたまった時点で・∫＝1として、以下の手順c～fを実行する。

　c・すべての受信ファイルの部分データ集合からそれぞれのi番目の部分デー汐を

　　取り出し・それと完全に一致するビット列が第i・－1送信データブロック☆3およ

　　　　　蟹一1の場合に限っては・第i－－1送信データブmックはndlデータとなる．すなわち、各

・　　　受信ファイルの先頭からの20バイト分のビット列と同じものが、送信ファイルの先頭から1024

　　　　バイト目までの中に含まれるかが検査される。
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　び第i送信デ・・一一・・タブロックの中に含まれるか（すなわち、各受信ファイルの1024i

　バイト目から20バイト分のビット列が、送信ファイルの1024（∫＿1）バイト目か

　ら1024（i＋1）バイト目までの中に含まれるか）を検査する。

d・一致するものがなければ、第i送信データブuックを実際に送信する。手順9に

　進む。

e・第∫－1送信データブロックまたは第i送信データブロックの中に受信ファイル

　kのi番目の部分データが含まれていた場合には、zkをインクリメントした上で、

　送信データとファイルkとの一致度玉を計算する。

　　　　　　　　　　　　　　　　　　Bk

磯がある閾値を越えたなら1謎信完了を意味するc1・ses・・ket・APIを強iliiJ的

　に発行することにより通信をキャンセルする。三Lが閾値を越えていなければ、

　　　　　　　　　　　　　　　　　　　　　　　Bk

　第i送信データブロックを実際に送信する。

9・送信バッファ内に次の1024バイト分のデータ（第2送信データブロック）がた

　まった時点で、　斥2として、手順c～fを実行する。

h．以下、送信バッファに次の1024バイト分のデータがたまるごとに、iをインク

　リメントしながら、手順c～fを実行する。

　なお、分割ハッシュ比較法は各ブnックのハッシュ値をそのマルウェアに特徴的なコ

ード部分として、部分データ比較法は各ブロックの先頭20バイト分のデータをそのマ

ルウェアに特徴的なコード部分としてそれぞれを定義ファイルに規定し、「ファイルの

類似度を定義ファイルに基づくパタ・一・一…ンマッチングで判定している」という意味では、

上述のどちらの比較法も一般の商用アンチウィルスソフトで用いられている定義ファ

イルによるマルウェア判定と同様であると言える。しかし、商用アンチウィルスソフト

では、専門家がマルウェアプログラムの特徴的な一部分を抜き出すことにより定義ファ

イルを作成するものであるのに対し、本方式では、すべての受信データの内容を擬似的

な定義ファイルとして自動的にかつリアルタイムに作成できるという特徴がある。すな

わち本方式は、定義ファイルの生成に時間および人手をかける必要がないので、ゼロデ

イアタックのような攻撃に対しても有効であると言える。本方式では、このリアルタイ

ム性を確保するために、受信データと送信データを1024バイトのブロックに分割し、

各ブロックのハッシュ値や先頭20バイトを機械的に作成し、ブロックごとにマッチン

グ検査を実施している。

【擬似定義ファイルによるブロッキング】

3．2．1項（2）で述べたように、本方式においては、送信データと受信データを比較する
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というコンセプトによって、未知マルウェア自身を擬似定義ファイルとして利用するこ

とが可能である。ただし、未知マルウェアの検知が「今までに受信したデータ」と「今

から送信するデータ」の類似度を検査するのに対して、擬似定義ファイルによる当該マ

ルウェアのブロッキングは「今、受信したデータ」と「今までに外部に送信したデータ

（として格納されている擬i似定義ファイル）」の類似度を測ることになる。

　具体的には、送信バッファ、受信バッファに加え、定義ファイルバッファを用意した

上で、ラッパ・－DLLに以下の機能を実装する。

　a・他のコンピュータから届けられた擬似定義ファイルは、定義ファイルバッファ

　　　に格納する。

　b．ラッパーDLLは、　Winsock　APIを介して受信されるデータを、一旦受信バッフ

　　　ァに隔離する。

　c・ラッパーDLLは、受信バッファに隔離されたファイルを、定義ファイルバッフ

　　　ァに格納されている各データ（擬似定義ファイル）一つ一つと比較する。比較

　　　の方法には、前述した分割ハッシュ比較法あるいは部分データ比較法などを用

　　　いる。

　d．類似のデータがなければ、受信データの隔離を解除する。擬似定義ファイルと

　　　類似度の高いデータの受信が確認されたならば、隔離した受信データを廃棄す

　　　る。

（2）検知システムによる検証実験

　本方式の有効性を検証するため、本節（1）で説明したラッパーDLLを実装し、実際に

マルウェアの検知を行った・ただし、未知マルウェアの入手が不可能であるため、ここ

では本方式によって・代表的な既知マルウェアを検出することが可能であるかを測定す

ることとした。また実験にあたっては、試行的に、両比較法ともデータの一致度ユの

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　Bk
閾値を0・9とした・すなわち・データを送信する際に、そのデータと90％以上類似して

いるデ㎞タがすでに受信されている揚合に、当該データを「マルウェアの疑いあり」と

判断し、送信をブロックする。

本実験で使用したネットワーク構成を図12に示す。サーバPCのスペックはOS：

Fed・ra　C・re　2・CPU・Pentium41．6GH・、メモリ：384MB、マシンAのPCのスペ

ックはOS：Wind・ws　2000・CPU・Pentium2400MHz、メモリ・128MB、マシンB

のPCのスペックはOS：Windows　2000、　CPU　l　Pentium2400MHz、メモリ：384MB

である。
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　サーバにはDNS名が割り当てられており、ドメイン名がinfected．net、ルータ、DNS

サーバ・Mailサーバはそれぞれgw、　ns、　mai1という名前である。ただし、実際には

ルータ・DNSサーバ、　Mailサーバは1台のPCで実装している。サーバPCのOSは

Fedora　Core　2である。

　クライアントのPCは2台であり、すでにマルウェアに感染しているマシンAがマ

ルウェアには未感染のマシンBに攻撃をしかける。マシンAもマシンBもOSはセキ

ュリティパッチが当たっていないWindows　2000、メーラはOutlook　Expressである。

なお・＠infected・netドメイン宛てのメールは全てマシンBのメーラにて受信可能なよ

うに設定した・そして、マシンBに本節（1）で説明したラッパ・・－DLLを装備した。

　ノo一タ（サーバ名：gw）

D頭∫ザーバ（サー一バ名：ns）　　IPアドレス

Mail　ff一バ（サーバ名：mail）　ルータ：192・168・0・250

　　　　　　　　　　　　　　　DNS：192．168．0．2
　　　0S：Fed・ra　C・re　2　　Mai1：192．168．0．4

シエアドハブ

IPアドレス　　　　　　　　　　　　　　　　　　　　　　IPアドレス

マンルウユ：ア突デテマシンA

OS：Windows　2000

マノ〃ウヱ’7懲壕箏をマシLンB

　OS：Windows　2000

図12　隔離ネットワーク構成図

Fig．12　Experimenta1　network．

マルウェアの検知実験は、図12の環境において、以下のように行った。

①ウィルスの検知

　　マシンAのマルウiアを実行し、マシンBにマルウェア付きメールを送信させ
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　　る。マシンBは、マシンAからのマルウェア付きメールを受信し、メL－・…一ルの添付

　　ファイル（マルウェア本体）を利用者が故意に実行することにより自らもマルウ

　　ェアに感染し、マルウェア付きメールを発信し始める。代表的な既知マルウェア

　の感染に対し、マシンBに装備されているラッパ・一一一DLLが、これを検知できるか

　　どうかを確かめた。

②ワームの検知

　　マシンAのマルウェアを実行し、マシンBに対してマシンBの脆弱性を突い

　た攻撃を行わせる。マシンBは、マシンAからの攻撃を受け、自らもマルウェア

　に感染し、他のマシンを攻撃し始める。代表的な既知マルウェアの感染に対し、

　マシンBに装備されているラッパー一一DLLが、これを検知できるかどうかを確かめ

　た。

（3）実験結果

　ウィルス、ワームともに、分割ハッシュ比較法、分割データ比較法のそれぞれの方法

により検知実験を行った結果を表6に示す。表中、○は、マルウェアが検知できたこと

を示し、×は検知できなかったこ’とを表す。なお、3．2．1項（1）で述べたように、Netsky．Z

のように感染前後でデータ内容が変化するミューテーション型のマルウェアは本方式

では検知することができないため、検知実験の対象からは除いた。

　　　　　表6　マルウェア検知実験の結果

Table　6　Malware　detection　by　the　proposed　scheme．

名前 型
分割ハツシュ

@　比較
部分データ

@比較

Beagle♪（ ○ ○

Mydoom．Q o o
Sobig．F ウイルス ○ O
NetskyB O O
Netsky．D ○ ○

BbsterC X O
SasseにC

ワーム

X O
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　本方式の目的は、エンタープライズネットワーク内において、感染したコンピュータ

からの2次感染や同一マルウェアによる外部からの連続攻撃から、エンタープライズネ

ットワークを守ることである。従って、安全側に倒してエンタープライズネットワーク

を守ることを基本的な考え方としている。しかしながら、疑わしきはマルウェアという

方向に倒しすぎると、適用される環境によっては従来方式に比べて誤検知のケースが増

加して実運用上問題となる揚合があるため、その評価を行った。ここでは、本方式と

2・1節で述べた既存のビヘイビアブロッキング法について、検知漏れと誤検知の発生状

況を実測した。

　評価に際し、表6に示した検知実験で用いたマルウェアの他に、いくつかの一般的な

アプリケーションを用意した。用意したアプリケーションは、常駐型アプリケーション

のインストーラ（memc1［57］）、メーラ（Edmax）、　FTPクライアント（Smart　FTP）、

ブラウザ（lntemet　Explorer）、Ethereal、アンチウィルスソフト☆4（Norton　AntiVirus）

のインストーラである。これらに対し既存のビヘイビアブロッキング法で規定されてい

る「ワームらしい振る舞い」と本方式による検知を行って、その結果を比較した。

　本実験では、既存のビヘイビアブロッキング法で規定されている「ワームらしい振る

舞い」としては2．1節で挙げた挙動のうち代表的な以下の5つを採り上げた。また、本

方式としてはマルウェアの検知実験において検知率が高かった部分データ比較法を採

用した。

・タイプ1：0S起動時の自動実行

・タイプ2：起動直後のファイルコピー

⑧タイプ3：別プロセスの起動

㊥タイプ4：トラピック量の異常変動

・タイプ5：CPU利用率の上昇

　実験の結果を表7に示す。表7中、○はマルウェアが検知できたことを示し、×は正

規プログラムをマルウェアとして誤検知しなかったことを示す。また、「検知漏れ」は、

マルウェアの一部が検知できなかったことを示し、「誤検知」は、正規アプリケーショ

ンをマルウェアとして誤検知してしまったことを表す。

　☆4アンチウィルスソフトも常駐型アプリケーションのカテゴリに含まれるが、ここでは特に

個別に評価した。
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表7誤検知および検知漏れの実験結果

　　Tab］e　7　Experimen七results．

マルウェアらしい振る舞い（監視対象）

タイプ

@1
タイプ

@2
タイプ

@3
タイプ

@4
タイプ

@5
本方式

インストーラ

i常駐型） 誤検知 誤検知 X × X X

メーラ X X X X X 誤検知

FTPクライアント × X X 誤検知 X X

ブラウザ × × 誤検知 X X X

Ethereal X X X X 誤検知 ×

　インストーラ
iアンチウィルス） 誤検知 誤検知 誤検知 誤検知 X X

マルウェア ○ ○ 検知漏れ 検知漏れ 検知漏れ ○

表7から分かるように・タイプ・とタイプ2では、検査対象としたマルウェアの検

知は行えたが・レジストリの変更やシステムファイルへの書き込みを行う牒型のイン

ストーラやアンチウィルスソフトをマルウェアとして誤検知した．タイプ3では泊ら

子プ゜セスを生成するブラウザやアンチウィルスソフトをマルウェアとして誤検知す

るとともに・一部のマルウェアでは他プロセスの生成を行わずに感染行為を行うものが

あり・そのようなマルウェアは検知できなカ・った．タイプ4では、IFTPクライアント

におけるFT踊信時にトラフィックが上昇ししたため、これをマルウェアとして誤検

知した・ネットワークを利用するアプリケーションは渓行時に少なからずトラフィッ

クが上昇する☆5ため・どの程度トラフィックが変動したら異常とみなすかの閾値設定が

騰である・また・一部のマルウェアで1ま転送ファイルサイズが大きくなかったため検

知できなかった・タイプ5では・多大な講処理を行うEtherea1実行時に誤検知が発

生した・タイプ4と同様に・どの繊CPU使膵が塀したら異常とみなすかの闘直

設定灘しい・また・一部のマルウェアはCPUをそれほど消費しなかったため繍で

きなかった。

大難繋獣諒畿㌫誉廻言を行つたメール磯やファイルサイズが多
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　これに対し・本方式では、利用者が自分宛に届いたメールをそのまま他者に転送する

ケースをマルウェアとして誤検知した。

　ラッパーDLLが行う送受信ファイル間の相関チェックには相応のオーバヘッドが見

込まれる。そこで、ws2＿32．dllのラッパーDLLを用いた際のエンドユーザのPCにお

ける処理時間のオーバヘッドを測定した。エンドユーザのPCのスペックは、　OS：

Windows　2000・CPU：Pentium42．8GHz、メモリ：512MBである。

　今回は・ブラウザ（MozMa　Firefox　1．0）によるネットサーフィンおよびメーラ（Becky！

Internet　Mall　2）によるメールの送受信を行う際のオ・一一・‘バヘッドを測定した。まず、あ

る利用者にエンドユーザのPCにて、およそ2時間に渡って約300サイトへのネットサ

ーフィンと・約10通のメールの受信を行ってもらった。その間に受信バッファに格納

されたファイル数は445個（18，911，428バイト）であり、1秒当たり約2626バイト

の受信量であった。そしてその上で、任意のサイトにWebアクセスをし、134，735バ

イトのファイルを受信した際のオーバヘッドと、2，129，838バイト（Base64エンコ・－u

ド後は2，914，516バイト）のファイルを添付したメールを送受信した際のオーバヘッド

を測定した。その結果を表8に示す。表8中の各項の意味は以下の通りである。

⑧データ受信時：ファイルを受信してから、ファイルのハッシュ値集合／部分データ

　　集合を受信バッファに格納するまでの時間（ms）

④データ送信時：ファイルを送信する際に、受信バッファに格納されているすべての

　　ハッシュ値集合／部分データ集合との比較を行うのに要した時間（ms）

⑧ファイル数：受信したファイル数

・データ数：受信バッファに格納されたハッシュ値または部分データの総数

表8　オーバヘッドの測定結果

　　Table　8　0verheads

データ受信時

@（ms）
データ送信時

@（ms）
ファイル数 データ数

ブラウザ メーラ ブラウザ メーラ

分割ハツシュ

@　比較
47 264 93 940

部分データ

@比較
47 217 125 1880

445 18697
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3．2．3考察

（1）提案方式の検知精度

　表6に示した検知実験の結果によれば、分割ハッシュ比較法による比較を行うだけで

検査対象としたウィルスはすべて検知することができた。ワームであるBlaster．C、

Sasser・Cは・先頭数バイトに通信用制御コードが含まれており、それ以降がワー・一一ム本

体となっていた。よって、分割ハッシュ比較法では検出できなかった。これに対し、部

分デ』タ比較法による比較では、ワームも含め検査対象としたすべてのマルウェアを検

知することができた。また、従来ビヘイビアブロッキング法においては、閾値の設定が

難しいという問題があったが、本方式では、類似度の判断閾値については熟慮せずに適

度な値（90％）としてやれば十分な検知精度が得られた。これにより、マルウェアのネ

ットワークを介した自己増殖をマルウェアらしい振る舞いとして検出する本方式の有

効性が確認できた。

表7に示した従来方式との比較結果によれば、本方式は、他の振る舞いを監視する従

来の方式と比べて・検知漏れが起こりにくく、かつ、誤検知が少ない方式であるという

ことが分かる。

　しかしながら、本方式では、メールの転送を誤検知するため、一般のオフィス業務の

ようにメールの転送が瞠茶飯事的1こ発生するエンタープライズネットワーク環境1こ

おいては・本斌の誤検知発生率は＊目当のものになることが予想される．このためこう

した環境においては、本方式を既存の方式と併用することにより誤検知の発生を防止す

る腰があるだろう・表7の蘇から・例えば、タイプ4の方式と本方式とを組み合わ

せて・両方の方式でアラートが上がった揚合にマルウェアと判別する。単なるメ＿ルの

転送であれば・ネットワークの鮪はそれほど急激には上昇しないため、たとえ本方式

でアラートが上がったとしてもマルウェアと1ま見なされない．一方憾染行為のsgAeこ

は・多数のpc一の麟を行おうとするた媚一の内容を含む送信データ鰭加し、ネ

ットワーク鮪も上昇するため・両方の斌でアラートが上がり、マルウェアと判別す

ることが可能となる。

以上のように・メールの転送が定常的にfiわれるようなエンタープライズネットワ＿

ク環境では本方式概存方式を併用することで、メール転送を隷知することなくマル

ウェアを検知することができる。

Slammerワームの際に問題となったATMネットワークやオンライン予約サ＿ビス

をはじめとす腫要インフラなどに見られるような、エンタープライズネットワ＿ク内

のクライアン澗でメール転送が生じないような環境下では、本斌だけの適用であっ



ても十分に有用である。

（2）提案方式によるオーバヘッド

　表8に示したオーバヘッドの測定結果によれば、分割ハッシュ比較法と部分データ比

較法の比較方式によってオーバヘッドはやや異なるが、ブラウザを使用したネットサ＿

フィンにおいては・最大で130ms程度のオーバヘッドであり、利用者の感じるストレ

スはほとんどないと思われる。メーラにおけるデータ送信においては、およそ2Mバイ

ト（Base64エンコード後はおよそ3Mバイト）のメールに対して類似度の検査が行わ

れるため・2秒程度のオーバヘッドが生じている。しかし、実効速度1Mbpsのネット

ワーク上で約3Mバイトのメ・・一…ルを送受信するのにおよそ23秒を要することを鑑みる

と、本方式を実装した場合のファイルの送信時間のオーバヘッドは約8％（　2秒　）

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　23秒＋2秒

に過ぎない・また、今回の実装はプlzトタイプ段階に留まっており、今後、送受信デー

タ比較のアルゴリズムの改善検討を行うことで更なる高速化が達成される余地は残さ

れている。

　以上より、本方式では、過去2時間程度の受信ファイルを保持して、データを送信す

る度に送信ファイルと受信ファイルの比較を行ったとしても、パフォーマンスの劣化は

さほど高くはならないことが確認できた。

（3）擬似定義ファイルによる蔓延防止の効果

　3．2．1項（2）で述べたように、本方式では、IANの中の1台目のコンピュータにおけ

る未知マルウェアの感染が検出された時点で、未知マルウェア自身を疑似定義ファイル

として他のコンピュータに配布してIAN内での蔓延を防止することが可能である。す

なわち、L，AN内の2台目以降のコンピュータにおいては、当該マルウェアの侵入時に、

これをブロックすることができる。ここでは、擬似定義ファイルの有効性を検証する。

　理想的には、LAN内の全てのコンピュータが本方式を実装し、送受信データの比較

を常時行うことが望ましい。1．AAN内のすべてのコンピュータが本方式を実装していれ

ば、未知マルウェアがLANの中の1台目に感染した時点でこれが検知され、他のコン

ピュータに擬似定義ファイルが配布されることとなる。すなわち、IAAN内のコンピュ

ータの総数をN、1台のコンピュータがマルウェア被害にあった場合の損害額の平均値

をD円とすると、未知マルウェアに感染してしまうコンピュータはN台中の最初の1

台のみであり、未知マルウェアによる被害額の期待値はLAN全体でD円に抑えられる。
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　しかしながら、本節（2）でも述べたように、本方式では常に送信データと受信データの

類似を検査する必要があり、送受信データのサイズに応じて相応のオーバヘッドが発生

する。このため、LAN内に一世代前のコンピュータが存在しているような場合など、

CPUパワー一が低いコンピュータに本方式を実装することが躊躇されることもあり得る

可能性がある。このような場合に有効であると考えられるのが、本方式の擬似定義ファ

イルのみを活用する方法である。すなわち、3．2．2項の【擬似定義ファイルによるブロ

ッキング】で示した機能のみをラッパーDLLに実装する。以降では、両者を区別する

ために・すべての送受信データの類似度検査を実装した方式を「送受信データ比較方式」、

擬似定義ファイルの検査のみを実装した方式を「擬似定義ファイル方式」と呼び分ける

ことにする。

　ここでの被害額とは、簡単のため、そのコンピュ・一一タが提供するサービスがストップ

することによるビジネス機会損失や復旧に要する費用などを包含したものを指すこと

とする。実際には・1台でもエンタープライズネットワーク内でのコンピュータが感染

すると顧客への賠償や企業イメージのダウンなどによる損失も発生するが、ここでは損

害額を厳密に見積もることが目的ではなく、擬似定義ファイルを用いた未知マルウェア

検出方式がコスト的に意味があるかどうかを検証することが目的であるので、モデルを

簡単化することとする。

　受信データを擬似定義ファイルと照合するという作業が発生するのは、あるコンピュ

ータに未知マルウェアが侵入して他のコンピュータに擬似定義ファイルが配布されて

からアンチウィルスベンダによって正規のウィルス定義ファイルがリリースされるま

での間に限られ、通常時には行われない。よって、送受信デ・一・…タ比較方式のオーバヘッ

ドをq、擬似定義ファイル方式のオーバヘッドをC、とした場合、

　　　　C1》C2　　（1）

　　　　C2　f・O　　　　（2）

が成立する。

　この前提に基づき・以下では・LAN内に送受信データ比較方式を実装しているコン

ピュータとes似臓ファイル方式を実装してレ・るコンピュータが混在している場合を

想定して、両方式の導入率とその効果に関して検討していく。

1・AN内で送受信データ比較斌躾装してレ・るコンピュータの船をx（すなわs、

搬議ファイル斌を実装しているコンピュータの割合は（1一κ））とすると、、．AN

内で送受信データ比較方式を実装しているコンピュータの数η1は

　　　　　　　　　　　　　　　nl＝x2＞　　　　　　　　（3）

であり擬似議ファイル方式を実装しているコンピュータの数η、は

　　　　　　　　　　　　　　　n2　＝（1一κ）N　（4）
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となる。

　擬似定義ファイル方式を実装しているn2台のコンピュータは未知マルウェアを新た

に発見する機能はないので、新種の未知マルウェアがL，AN内に侵入した場合、当該マ

ルウェアが送受信データ比較方式を実装しているn、台のコンピュータの内のいずれか

に感染した時点で・それが検出されることになる。すなわち、確率的には、当該マルウ

ェアがLAN内でm台のコンピュータに感染した時点で、それが検知されると期待され

る。ここで、

　　　　　　　　　　　　　　　　　2＞　1
　　　　　　　　　　　　　　　〃7＝一＝：一一　　　　　（5）

　　　　　　　　　　　　　　　　　nl　　JC

である。

　未知マルウェアが送受信データ比較方式を実装しているコンピュータに発見された

直後に・擬似定義ファイルが生成され、LAN内のすべてのコンピュータに配布される。

よって・これ以降、LAN内のコンピュータが当該マルウェアに感染することはない。

ここで・擬似定義ファイルの生成および配布は機械的に実行可能なため、それに要する

時間は無視できるとすると、結局、この時点までにおいて当該マルウェアに感染した

LAN内のコンピュータはm台であり、その損害aS　fi（x）は次式となる。

　　　　　　　　　　　　　魚）＝：mD－2　（6）

　一方、LAN内のnl台のコンピュータにおいては送信データと受信データを常時比較

するためにC，のオーバヘッドが、n2台のコンピュータにおいては受信データと擬似定

義ファイルを比較するためにC2（FV　O）のオーバヘッドが発生する。このオーバヘッド

はコンピュータの作業効率の悪化として現れるため、これも一種の損害であると算定す

ると、その損害Wt　f2（x）はLAN全体で次式のように導かれる。

　　　　　　　　　f2（x）：nlCl＋n、C、＝　NC，x＋NC、（1一κ）（7）

　以上より、LAN内で送受信データ比較方式を実装するコンピュータの割合xにっい

ては、全体の損害

　　　　　　　　　　　　　！（x）＝afi（κ）＋bf，（x）　（8）

を最小にするように設定するのが最も効率的であるということが分かる。なお、式（8）

のaとbは適当な加重係数である。

簡単のために、a：b＝1：1として計算してみると、擬似定義ファイル方式のオーバヘ

ッドC2はほぼゼロであるとしたので、式（8）は

　　　　　　　　　　　　　！（x）－2＋Nc，x　（9）

となる。式（9）を解析すると、

　　　　　　　　　　　　！，ω頴一尋＋NC，・0（10）
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を満たす点でf（x）が最小値を得ることカ§わかる。　0≦x≦1であるので、その解は、

・一
ﾊ（・・）

である。

　1台のコンピュータがマルウェアに感染した際の損害額や、送受信データ比較方式や

擬i似定義ファイル方式のオーバヘッドが関与する損害額を見積もることは、実際には非

常に難しい問題だが、式（11）の結果は、以下のことを意味する。

　⑧Case　1：C，〉＞Dのとき

κ一
I斎・

　これは、「マルウェアに感染した際の損害額が小さければ、送受信データ比較方式

　を導入する必要はなく・すべてのコンピュータに擬似定義ファイル方式を実装すれ

　ば十分である」ということを意味する。ただし、この場合は擬似定義ファイルを生

成するコンピュータが存在しないため、LANの外部から擬似定義ファイルの供給を

　受ける必要性がある。

働Case　2：C，＜＜Dのとき

「腎・・

　0≦κ≦1より、x＝1である。従って、「マルウェアに感染した際の損害額が大きい

場合には・相応のオーバヘッドがあろうとも、すべてのコンピュータに送受信デ＿

タ比較斌による未知マルウェア検矢・を導入する腰がある」ということを意味す

　る。

⑫Case　3：C1：Dのとき

x＝I斎蒔

　　上記の式より・n・・xN－ViVとなる・また、　m　・1／x＝　VI7である．よって、送受

　　信データ比較方式のオーバヘッド（本方式の導入コスト）とワームに麟し礁の

　　損害額灘価である場合には・胎中・＝ンピュータの中の．，i1717”台に送受信デ＿タ

　比較方式を導入すると効率がよい」ということを意味する。

C1　：Dのときを例に取ると・例えば1・AN内のコンピュータが5・台であ砺合、送

受信データ比較方式騰入すべきコンピュータ1ま7台であり誠り43台は搬議フ
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アイル方式でよい・そして、損害が生じるコンピュータ（擬似定義ファイルが生成され

るまでに未知マルウェアに感染する可能性があるコンピュータ）は平均で7台となる。

また・LAN内のコンピュータが1，000台である場合であっても、送受信データ比較方

式を導入すべきコンピュータは32台であり、残り968台は擬似定義ファイル方式でよ

い。そして・損害が生じるコンピュータは平均で32台となる。よって、マルウェア被

害の際の損害額や本方式のオーバヘッドが関与する損失を非常におおまかに見積もっ

た限りでは・大規模なLAN上であっても、少ない台数のコンピュータに比較的オーバ

ヘッドの大きい送受信データ比較方式を導入することで、効果的に未知マルウェア対策

を展開することが可能であるという示唆が得られた。
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3．3まとめ

　マルウェアのネットワークを介した自己増殖機能に着目し、送受信データ間の相関を

見ることにより未知マルウェアを検知し蔓延防止を行う方式を提案した。検知率および

処理コストを評価する基礎実験から、本方式の有効性が確認できた。

　本方式では・ネットワークを介して「外部から受信したデータ」と「外部に送信した

データ」が類似しているか否かを測ることによって、未知マルウェアを検知する。従っ

て・あるコンピュータで未知マルウェアが新たに発見された場合、そのマルウェア自身

を擬似的な定義ファイルとして利用することができるため、エンタープライズネットワ

ーク内で最初に感染したコンピュ・一一タを除き、他のコンピュータへのマルウェアの蔓延

を防止することができる。また、3．2．3項（3）での考察結果から、コスト的には、ネット

ワーク内のすべてのコンピュータに「送受信データ比較方式」を導入する必要はなく、

大部分のコンピュータはそれほどコストのかからない「擬似議ファイル方式」を導入

すれば十分であることが確認できた。

本方式は・Wins・ck岨をフックすることによりエンドユーザのコンピュータ1こおけ

る送受信データを常時監視するという実装が可能であり、ウィルスおよびワームの両方

の未知マルウェアのリアルタイムな検出が可能である。

さらに・赫式はコンピュータからの送信データと受信デ汐との相関をチェックす

る方式であるため・S＝ンピュータ内での監視ではなく、ネットワーク内につながった

他のコンピュータ（搬ぼ薄用のネットワーク監篠置等）によって外部から送受信

データを監視するようにすることも可能である。

以上述べてきたように・本章で提案した「送受信データ間の＊目関に基づくマルウェア

飾方式」を璋で提案した「配ファイノレ・READの検出によるマルウェアの検知方

式」と併用することにより、2．4節で述べた、

　⑳　コンピュータがマルウェアに感染した状態でのクライアント検知の困難さ

　⑱　リアルタイム検知に伴うコスト増

の2つの課題に対処することができる・さらに、両方式の併用にあたっては、「自己フ

ァイルREADの検出によるマルウェアの検知斌」でマルウェアが検知された際1こ、

そのマルウェアから「送受信データ間の相関に基づく魏防止斌」での搬議ファ

イルを作成して魏防止に利用することが可能となる．従って、「送受信データ聞の相

関に基づく魏防止斌」を「自己ファイノレREADの検出によるマルウェアの繍方

式」と併用する際にも・エンタープライズネットワーク中の一一一Xsのコンピュータにのみ

「自己ファイルREADの検出によるマノレウェアの検知方式」を実装し、そ繊外のコ

ンビ　タにおいては「疑似礒ファイノレ方式」によってマルウェアの麟を予防する、
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という形態を採用することによって運用こコストを削減することもできる。

　以上・2章で提案した、「自己ファイルREADの検出によるマルウェアの検知方式」

と・本章で提案した「送受信データ問の相関に基づく蔓延防止方式」の2つを組み合わ

せることで・システム全体としてコンピュータシステムを未知マルウェアから守るとい

う目的が達成できることとなる。
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勲的Ape検査方式によるキーnガーの検

勉方式

4．咽従来技術における課題

4．1．囎対象とするトロイの木馬

トロイの木馬に分類されるマルウェアで代表的なものを以下に記す［77］［78］。

①アドウェア

　　利用者が予期しない広告や求めていない広告などを利用者に強制的に表示する。

②トラッキングクッキー

　　We　bサイトの閲覧URL履歴などの1青報を収集する。

③キーロガー

　　利用者がキーボードから入力した情報を取得する。

④ブラウザハイジャッカー

　　スタートページや検索ページなどのクライアントブラウザの設定を変更する。

⑤ダイアラー

　　アダルトサイトなどの有料または特定の番号に強制的に接続する。

⑥ボット

　バックドアを作成して、外部からの指示に従った動作を強制的に行わせる。

　これらのトロイの木馬のうち・アドウェア、トラッキングクッキー、ブラウザハイジ

ャッカーは・攻撃者にとって実効的な利益がそれほど大きくないことから、最近ではあ

まり見かけなくなってきている・また・最近の利用者のインターネットへの接続は、ダ

イアルアップで行われることはほとんど少なくなり、常時接続が一般的となってきたこ

とから・ダイアラーによる影響もほとんど見られなくなってきた。これに対し、キ．．．．．・ロ

ガーは・近年オンラインバンキングの不正送金事件［79］など経済的な被害を伴う深刻な

問題となっている［80］・最近のキーロガーによる主な犯罪事例には以下のようなものが

ある。

⑧　キーロガーをインターネットカフェのコンピュータに仕込み、オンラインバンキ



　　ングのIDとパスワードを取得して、現金1，600万円を不正に送金（2002．9）

・　キーロガーをインタ・一一・・ネットカフェのコンビ＝、．・一タに仕込み、オンラインバンキ

　　ングのIDとパスワード、さらにはネットオークションのIDとパスワードを取得

　　して、現金36万円を不正に送金（2004．7）

⑧苦情メールを装ってキーロガーを送付し、オンラインバンキングのIDとパスワ＿

　　ドを入手して、金融機関4行から計1，140万円を不正に送金（2005．7）

㊥　キーロガhを組み込んだCD・ROMを銀行の郵便物を装って送付し、キーロガー

　　をインストールさせ、オンラインバンキングのIDとパスワー・一・・ドを入手して、現金

　　i数100万円を不正に送金（2005．10）

このように・犯罪件数の増加もさることながら、相当な金額の金銭的な被害が生じてい

ることが大きな問題となっている。

　最近のキーロガーの被害が急速に拡大している原因の一つとして、トuイの木馬のよ

うなスパイウェアに対する利用者の認識の低さが挙げられる。キーロガーがインストー

ルされている可能性のある環境（インターネットカフェ等）でのオンラインバンキング

やクレジットカードによるオンラインショッピングの利用により、キーロガーの被害に

遭うケースが後を絶たない。さらにスパイウェアは、ウィルスやワームのように感染活

動を行わず、利用者に気付かれないように行動するという特徴を持つ。そのため利用者

は自分のコンピュータがキーロガーに感染していることにすら気付かず、それがキーロ

ガーによる被害を拡大する要因ともなっている。

　米国Webroot社の調査によると、2006年第1四半期時点で、一般消費者のPCの87％が

スパイウェアに感染しており、2005年第4四半期から18％も増加していると報告されて

いる［81］。また、PC1台あたりにインストールされている平均のスパイウェア数も2006

年第1四半期時点で29．5個という驚異的な数字となっている。さらに、McAfe　eの調査に

よっても、2004年1月から2006年5月のおよそ2年間にキ・－mガーの数は2．5倍に増えて

おり、Anti－Phishing　Working　Groupに報告されているキーロガーによるアラート数は

100倍にも増加している［82］。こうした状況から、トロイの木馬のようなスパイゥェア、

特にキーロガーに対する有効な対策技術の開発が社会的にも大きく望まれてきている。

　これに対して、ポットも、DoS（Denial　of　Service）攻撃の踏み台として利用される

ことで、オンラインショップのサービス停止などの大きな社会的問題を引き起こしてい

る。ポットについては、1．2節で述べたように、ポットが仕掛けられたコンピュータを

1万台を超えるような世界的規模でネットワーク化し、攻撃者の指示に従って組織的か

っ極めて大規模な攻撃を行うという、ボットネットと呼ばれる犯罪形態に移行してきて

いる。ボットネットによる主な攻撃としては、以下のようなものがある［83］［84］。
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㊥DDoS（Distributed　DoS）攻撃

　　特定サイトに一斉にアクセスすることで、当該サイトのサービスを停止させる、

　　あるいはネットワークの帯域を占有して他のサービスが行えないようにしてしま

　　う攻撃。競業企業による意図的な攻撃も最近では出現している。

・　スパムメール送信

　　人を不快にさせるようなメールや宣伝メールをボットネットを通じて大量にばら

　撒く・また、最近社会問題化しているフィッシングメールをボットネットを通じ

　　てばら撒くことも行われている。

⑧　トラフィック盗聴

　感染している端末から送信されるユーザIDやパスワードなどの個人に関わる重

　要情報を盗み取る。

⑳　Google　AdSenseの悪用

　Googleの提供する広告に対して、ボットネットを利用して多数のクリックを行わ

　せることにより金銭を取得する。

・　オンライン投票・ゲ…一・一ムの操作

　異なる大量のクライアントから意図的な投票をさせることにより、投票結果を恣

　意的に変える。

　犯行が組織的に行われ、かつその影響範囲が全世界的に及ぶこともあって、ボットネ

ットに対しては最近様々な対策技術が考案されている。例えば、ポットは、通常以下の

動作を踏む。

　①添付ファイルや脆弱性を突いた侵入、あるいはCD－ROMの郵送などを通じてク

　　　ライアント端末に微小なマルウェアを感染させる。

　②マルウェアに感染した端末は、自ら、FTPなどのファイル転送プロトコルやHTTP

　　　などの通常使われるプロトコルを用いてボットプログラムの本体をポットを配布

　　するサイトからダウンロードする。

③ボットプ・グラムは・攻撃者からの｝旨示を受け取るためにIRC（lnternet　Relay

　　Chat）［85］サーバとの接続を確立する。その後、指示が来るまで自らを隠蔽し、

　　利用者から見っからないようにする。

　④IRCサーバから指示を受け取ると、ボットプログラムが自動的に起動し、　DoS攻

　　撃等の指示された内容の動作を開始する。

　そこで・守るべきエンタープライズネットワーク内にIRC接続要求をトラップす6

ためのハニーポットを設置し・クライアントがIRC接続を行おうとした時にはクライ

アントに対してそれを許可してよいか必ず問い合わせを行うことで、ポットによる乗っ

取りを防止する［83］・さらに・ボットプげラムの本体をダウン・一ドするアクセス先

として既に分かっているサイトをブラックリストとして登録しておき、そうしたサイト

・72・



へのアクセスが発生した場合にはこれをブ1ックするという・Malware　Block　List・・

［86］という仕組みもできてきている。ただし、こうしたサイトは数日のうちに変更され

る可能性があるため、リストの更新は頻繁に行っていく必要がある。

　また・本来IRCは人間と人間がインターネット上で簡単に会話（チャット）するた

めに使われるものであることから、ポットのようにプログラムが自動的に会話しようと

することを防ぐために、IRCサーバへの接続時に、人間にしか分からない認証方式を使

うことでこれを防ぐという方法も有効である。例えば、カーネギー・一…一メロン大学の

CAPTCHA（C・mpletely　Aut・mated　Publi・’1・uring　t・船el1　C。mputer　and　Human

Ap　art）プロジェクトでは、人間にしか分からないように画面上に歪んだ文字や一部隠

された文字など表示して、それを読み取って入力してもらうことで人間と機械とを識別

するという方式を用いている［87］。

　このように・ポットに関しては様々な対策技術が考案されて、その有効性を示しつつ

ある。一方、ポットと同様に深刻な問題を引き起こすキ・一一nガーについては、一部対策

技術を組み込んだ製品も出てきているが、後述するように、検知精度はあまり高くない

のが実情である［88］。

以上述べてきた状況から、本論文では、トロイの木馬に対する検知技術として、キー

ロガ…一一‘を対象に検討を行うこととする。

4．1。2従来方式の限界

　現在のキーロガー（をはじめとしたトロイの木馬全般）の検知方式の主流はパターン

マッチング法である。パターンマッチング法は、2．1節で述べたウィルスやワームへの

対策技術と同様に、キーロガーの特徴的なコード部分をパターンとして定義ファイルに

予め登録しておき、検査対象となるプログラムと比較することでキ・一一一　Mガーの検知を行

う方式である［91】。この方式は、ウィルスやワームと同様に、定義ファイルに特徴的な

コード部分が登録されている既知のキーロガーに対しては確実かつ容易に検知するこ

とができるが、未知のキ・一一・nガーを検知することができないという本質的な問題が残る。

さらに、たとえ既知のキ・・一一・・ロガーであっても、いわゆるゼロデイアタックのような攻撃

に対しては対処できない。

　また、ウィルスやワームの場合であれば、広範囲に感染活動を行うため比較的検体が

入手しやすく、アンチウィルスベンダもウィルスやワームの定義ファイルを比較的容易

に作製することができる。そのため、ウィルスやワームの対策とパターンマッチング法
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は（完全な検知ができないとはいえ）比較的相性が良いともいえる。事実、情報処理推

進機構（IPA）の調査では、ウィルス届出件数はここ数年増加傾向にあるものの、実害

のあったケースが毎年減少してきている理由を、ウィルス対策ソフトウェアの導入の増

加による効果であると分析している［92］。

　しかしながら、トロイの木馬の場合には、ウィルスやワームとは異なり、感染活動を

行わないため、定義ファイルを生成するための検体を入手することが困難であり［93】、

パターンマッチング法の効果はウィルスやワームほどには期待できない。特にキーロガ

ーはその目的から、不特定多数を幅広く攻撃するのではなく特定のユーザやグループを

狙う場合も多く、その場合、検体の入手そのものがきわめて困難である。

　そこで、未知のウィルスやワームに対して最も検知精度が高い方式であるビヘイビア

ブロッキング法を、キーロガーなどのトロイの木馬の検知に適用できないかという研究

が最近になって始まっている。4．1．1項で述べたように、トロイの木馬の場合には攻撃

者の意図がある程度明確である。攻撃者の意図とは、例えば、キーロガーであれば、キ

ーボードから入力された情報を盗むことであり、ダイアラーであれば、攻撃者の意図す

るサイトに強制的に接続することであり、アドウェアであれば、攻撃者の意図する表示

を利用者のコンピュータの画面に表示することである。すなわち、トロイの木馬の場合、

その種類ごとに個別に見てやれば、ウィルスやワームと比べて、マルウェアらしい振る

舞いがより特定されていると言える。ビヘイビアブロッキング法の場合は、マルウェア

らしい振る舞いが特定できるかという点が鍵となることから、攻撃者の意図が多様であ

るウィルスやワームに比べて、ビヘイビアブロッキング法はトロイの木馬の検知に対し

て、より相性の良い方式であると考えられる。

　こうした背景から、最近になって、ビヘイビアブロッキング法に基づいて、キーロガ

ーの挙動を捉えることにより、キーlzガーらしい振舞いをするプログラムを検出する方

法が提案され、商用に供せられるようになってきた［94］［95］［96】。こうした方法であれ

ば・パターンマッチング法では検知することができない未知キーロガーに対しても対処

が可能である。

　しかし・筆者らの調べた限り・現在までに「真にキーロガーらしい振る舞い」の定義

を明確に示した文献や製品は見当らない。実際、未知キー一ロガー検知機能を有するとさ

れる商用製品であるKeyl・9ge・　Hunter　［94］・Keyl・9ger・St・PPer［95］、Anti’Keyl・9ger

［96】を用いて各種キーロガーの検知を実施したところ、表9の結果が得られた。表9に

おいて・○は当該キ』一ロガーが検知されたことを、×は検知されなかったことを示す。

また・△は・本来検知すべきCasperのプロセスではなく、それを起動したexplorer．exe

のプロセスがキーロガーであると誤検知されたことを示す。なお、表9では、参考まで

にパターンマッチング法に基づいたトロイの木馬の検知ソフトウェアの代表である
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Spybot－Search＆Destroy　1．4［97】（2007．3．14現在の定義ファイル）を用いた検知実

験結果についても追記した。

　　　　　　　　　　　表9　既存製品のキーロガー検知実験

Table　9　Experimentahesults£・r　key1・99er　detecti・n　with　the　existing　P，。ducts

　パターン

}ッチング法
ビヘイビアブロッキング法

検査対象キーロガー

Spybot
Keyl◎gger

gunter　2．1

Keybgger
rtopper　2．0

　Ant卜
jeylogger
冾奄狽?@3．3，3

SpyAnywhere［98］ ○ O ○ ○

PerFect　Keylo99er　Lite［99］ ○ ○ ○ ○

Activity　Lo99er［100］ ○ ○ ○ ○

XPCSpy［101］ X o ○ ○

きいろがあ［102］ X X X X

キーロガー［103］ X × X X

Parasite［104］ X ○ ○ ○

WhgKEY［105］ X ○ ○ ○

キーのログをとる者［106］ × X X ×

Casper［107］ × X × △

　表9に示すように、商用の製品群においても「真にキーロガーらしい振る舞い」を完

全に定式化できておらず、検知漏れが発生していることがわかる。特に、rきいろがあ」、

「キーロガー」、「キーのログをとる者」、FCasper」については、いずれの検知ソフト

ウェアによっても検知することはできなかった。

　さらに、上記の製品群を用いて、いくつかの代表的なアプリケーションに対して、正

規のプログラムを誤検知することがないか実験を行った結果を表10に示す。ここで、

「誤検知」は正規プログラムをキ・一ロガーとして誤検知してしまったことを、×はキー

ロガーとして誤検知はされなかったことを示す。

一75一



　　　　　　　　　　　表10　正規プログラムの誤検知実験

Table　10　Experimenta1　resul七s　for　false　detection　with　the　existing　products

パターンマッ

`ング法
ビヘイビアブロッキング法

検査対象正規プログラム 種類

Spyb◎t
Keybgger
gunter　2」

Keyiogger

rtopper

@2．0

　Antl－

jeyiogger

d肚e3．3．3

Moz川a　Firefox　2．0 WEBブラウザ × X X ×

Microsoft　Word　2000 ワードプロセツサ X X X X

MicrosofヒExcel　2000 表計算ソフト X × X X

Microsoft　PowerPolnt　2000 プレゼンツール × X X X

Internet　Expbrer　6 WEBブラウザ X × X X

Outlo。k　Express　6 メーラ × X X X

Mozl麗a　Thunderbird　t5。0．7 メーラ X X X X

Orchis［108］ ランチャツール X 誤検知 誤検知 X

Xkeymacs［109］ キーバインドツール × 誤検知 誤検知 誤検知

AltlME［110］ キーバインドツール X 誤検知 誤検知 誤検知

　表9ならびに表10からわかるように、従来の既存キーロガー検知方式では、既知の

キーロガーに対しても検知漏れが数多く発生しているとともに、正規のプログラムを誤

検知してしまうという検知精度上多くの問題がある。従って、真にキーロガーらしい振

る舞いをより精度よく定式化して検知することが必要となる。

　また・APIべ一スのキ・一ロガーの検知を目的として、全てのAPIコールのフック状

況をチェックして検出するという方法も提案されているが［111］、全APIフックの状態

をリアルタイムに監視することは相当のオーバヘッドを伴うことになるため、実用的に

適用が難しい。実用的な方式とするためには、真にキーロガs・一…らしい振る舞いを特定し

て、その振る舞いに特化した監視を行う必要がある。
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4・2真にキーロガーらしい振る舞いの規定

　本節では・APIべ一スのキーロガーの振る舞いの定式化を試みる。

Windows環境下において、　APIを利用してキーボード入力を取得する方法は、筆者

らが確認した限りでは二つ存在する。キー判定APIを用いる方法と、フックAPIを用

いる方法である・従って、これらの動作を検出できれば、キーロガーの完全な検知が可

能となる。以下、これらの仕組みとその検出方法について述べる。

・　キー判定APIを用いる方法

　キー判定APIであるGetAsyncl（eyStateは、呼び出し時に指定したキーが押されて

いるか・また前回の呼び出し時以降に指定したキーが押されていたかどうかを判定する

APIである。　GetAsyncKeyStateは、単に指定したキーが押されているか否かを判定す

るAPIであるため、任意のプロセスへのキーボード入力を取得することが可能である。

　キーロガーがキー判定APIを用いてキーボ・一・・ド入力を取得する場合、　IDやパスワー

ドなどを盗み出すために、少なくともA～Zと0～9のキーボード入力を取得しなけれ

ばならない。またキーロガーは、キーロガー自身のプロセスへのキーボード入力だけで

なく、他プロセスへのキーボード入力も取得する。そのため、他プロセスがキーボード

フォーカスを所持している場合でも、キーロガーはGetAsyncKeyStateを用いてキー

ボード入力を取得できなければならない。

　そこで本方式では、キー判定APIを用いたキーロガーの振る舞いを以下のように規

定する。

【挙動1：キー判定APIに関する振る舞い】

他プロセスがキーボードフォーカスを所持しているときにも、GetAsyncKeyStateに

よってA～Z、0～9の全てのキーボード入力を取得する。

・　グローバルフックAPIを用いる方法

　フックとは、Windows　OSが各プロセスへ送信するメッセー一ジを
SetWindowsHookExというAPIを用いて取得する方法であり、自身のプロセスへのメ

ッセージのみを取得するローカルフックと、全プロセスへのメッセージを取得すること

が可能なグローバルフックが存在する［112］。

　例えばキーロガーがフックを用いてWebブラウザ上で利用者により入力されるID

やパスワードを盗むためには、Webブラウザへのキーボード入力メッセージを取得す

る必要がある。キーロガーから見てWebブラウザは他プロセスであるため、キーロガ

ーは必然的にグローバルフックを用いることになる。なお、フックには様々なタイプが
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存在し・その中にはキーボード入力メッセージをフックできないタイプも存在する。キ

ーuガーは、他プロセスへのキーボード入力メッセージを取得することが目的であるた

め・キーボード入カメッセージをフックできるフックタイプを指定する必要がある。

　そこで本方式では、フックを用いるキーuガーの振る舞いを以下のように規定する。

【挙動2：グローバルフックAPIに関する振る舞い】

　キーボード入カメッセージをフックできるフックタイプのいずれかを指定し、

SetWindowsHookExによるグローバルフックを用いてキーボード入力を取得する。

　これまでは・キーロガー自らが他プロセスへのキーボード入力を取得する方法を説明

した・しかしながら、キーロガーは、自身の存在をユーザに知られないように、他プロ

セスに寄生してキ・一一・　uギングを行う場合もある。以下では、他プロセスに寄生してキ＿

ボ・・一・・‘ド入力を取得する方法とその検知方法について説明する。

・　他プロセスに寄生する方法

　Windows環境下において、他プロセスに寄生する方法は、筆者らが確認した限りで

は．二つ存在する。CreateRemote，hreadを用いる方法とSetWindowsHookExを用いる

方法である［113］。

　CreateRemoteThreadは、他プロセスのメモリ空間にスレッドを生成するAPIであ

り、このAPIを用いれば、例えばキーボード入力を取得するスレッドを他プロセスに

生成することも可能である。

　SetWindowsHookExは前述の通り、フックを行うためのAPIであるが、グローバル

フックを行う場合には、フック先のプロセス全てにフックプロシージャ（フックしたメ

ッセージを処理するルーチン）が含まれているDLLをアタッチする。よって、キーボ

ード入力を取得するためのルーチンを、フックプロシージャを含むDLLに仕込むこと

により・任意のプロセスにキ・一一一・ロガー機能を有するDLLをアタッチさせることが可能

となる。

　そこで本方式では・キーロガーが他プmセスに寄生するという振る舞いを以下のよう

に規定する。

匿挙動3：寄生APIに関する振る舞い】

C「eateRemoteThreadまたはSetWindowsHookExのグローバルフックを発行する。

・　寄生先プロセスにキーロガー行為を行わせる方法

　一旦・他プロセスに寄生すれば・キーロガーはそのプロセスの一部として動作するこ

とが可能となるため・寄生したプロセスへのキーボード入力を取得することがOSによ
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り許可される。また、寄生したプmセス以外のプロセスへのキーボード入力も取得した

い場合は・寄生したプロセスに挙動1あるいは挙動2の二つの方法のいずれかを行わせ

ることで・他のプロセスの利用者のキーボード入力を取得することが可能となる。具体

的には、以下の方法によりキーボード入力を取得する。

①寄生先プロセスへのキーボード入力を取得する方法

　　　寄生したプロセスへのキーボード入力を取得する方法としては、GetKeyState

　　を用いる方法、GetKeyboardStateを用いる方法、そしてSetWindowsHookEx

　　によるローカルフックを用いる方法が挙げられる。GetKeyStateは自プロセスに

　対して・あるキ・・・…が押されているか否かを判定するAPIである。

　GetKeyboardStateは自プロセスに対して、全てのキーの状態（押されているか

　否か）を取得できるAI）1である。SetWindowsHookExによるローカルフックは、

　前述の通り、自プロセスへのメッセージのみを取得する方法である。

　　　そこで本方式では、寄生先プロセスのキーボード入力を取得するキーロガーの

　振る舞いを以下のように規定する。

【挙動4：寄生先プロセスへのキーボード入力を取得するAPIに関する振る舞い】

寄生先プロセスが自プロセスへのキーボード入力を取得する。

②寄生先プロセスにて他プロセスへのキーボード入力を取得する方法

　　　寄生したプロセス以外のプロセスへのキーボード入力を取得するには、寄生先

　　プロセスにおいて、挙動1あるいは挙動2で示したキー判定APIを用いる方法か、

　　あるいはグローバルフックAPIを用いる方法を実行すればよい。

　　　そこで本方式では、全プロセスへのキーボード入力の取得を寄生先プロセスに

　代行させるというキーUガーの振る舞いを以下のように規定する。

蛋挙動5：寄生先プロセスにて他プロセスへのキーボード入力を取得するAPIに

　関する振る舞い】

寄生先プロセスが挙動1もしくは挙動2の行動を示す。

・　寄生を繰り返す方法

　他プロセスへの寄生は多重に行うことも可能である。巧妙な攻撃者は、「寄生先プロ

セスにさらに別のプロセスへの寄生行為を行わせ、そのプロセスにキ・一ロガー行為を行

わせる」という方法を必要な回数だけ繰り返すことも考えられる。このような挙動を検

出するためには、検査対象プログラムにおける寄生行為を再帰的に検査していく必要が
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ある。

　そこで本方式では、寄生行為を繰り返すというキーロガーの振る舞いを以下のように

規定する。

【挙動6：多重寄生に関する振る舞い】

寄生先プロセスが挙動3の行動を示す。

　以上のように規定した挙動1から挙動6に基づき真にキ・一ロガーらしい振る舞いの定

式化を行う。

　挙動5は・キーロガーが寄生活動（挙動3）を行った際における挙動1および挙動2

の再帰検査である。また、挙動6が見受けられた際には、寄生先プロセスを基点として

更に挙動3～挙動6の検査を繰り返す必要がある。これらに注意すると、挙動1～挙動

6に基づくキーロガーの検査は図13のフローチャートのように定式化することができ

る。
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驚籟象が灘セス内一t　　y　　　　　　纏

　　図13　キーロガー検知フロー

Fig．13　Flow　of　keylogger　detection
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4．3提案方式

　提案方式では、キーロガーによる「キー判定APIの利用」、「グロ・一一バルフックAPI

の利用」・ならびに「他プ1セスにキーロガー行為を行わせる」ことをビヘイビアブロ

ッキング法におけるキーロガーらしい振る舞いとして利用する。具体的には、OS

　（Windows）の提供するAPIである、　GetAsyncKeyState、　SetWindowsHookEx、

CreateRemoteThreadのそれぞれをエクスポートしているDLLを改造して、エンドユ

ーザのコンピュータにおける全プロセスのキー入力の取得行為を監視し、キー入力取得

行為を行ったプロセスをリアルタイムで検知する。さらに、CreateRemoteThreadあ

るいはSetWindowsHookExによって他プロセスに寄生する行為が検出できた場合には、

寄生先プロセスにおいてGetKeyState、　GetKeyboadState、あるいは

SetWindowsHookExが発行されたかどうかを、それぞれのAPIをエクスポL－・…トしてい

るDLLを改造してチェックルーチンを組み込むことにより検知する。よって、キ・・一　M

ガーが活動を開始した瞬間にこれを検出することが可能となる。このように、キーロガ

ーに関連するDLLを変更することにより、当該APIの発行を動的に監視し、キーロガ

ーの検知を行うことから、本提案方式を、「動的API検査方式によるキ・一一ロガー検知方

式」と呼ぶことにする。

4．3．1検証実験

本方式の葡性を検証するため・検知システムを実装して鍵的な懇を行った。

（1）検証の要件

ビヘイビアブ゜ッキング法に基づくキー・ガーの検矢・方式の要件としては以下のも

のが挙げられる。

　【機能要件】

①図13のフ・一チャートに従って、他プ・セスにキー・ガー行為を行わせるもの

　　　も含め、キー一・mガーの検知が可能であること

　②正規プmセスを誤検知しないこと

　　　ビヘイビアブロッキング法には・本質的に、誤検知が多いという問題があるた

　　　め・提案方式においては誤検知の発生が十分に低いことが求められる

　【実装要件】

　③検査対象となるプログラムに対する改変は不要であること

　④リアルタイムにキ「ロガーの検知が可能であること
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⑤検査対象となるプログラムに対して、OSの起動直後からの検知が可能であるこ

　　と

　実装要件の③、④、⑤も実用的な検知方式という観点からは基本的に備えておかなけ

ればならない要件である。機能要件の②については、必須の要件である。機能要件の①

に関しては、本論文では、基本的なコンセプトの提案に重点を置くこととして、実装の

手間を鑑み、挙動4と挙動6の検出処理に関しては実装を割愛することとした。このた

め・検証実験での実装におけるキ・一一・uガー検知フローは、以下の挙動A～Cの検出とな

る。

【挙動A】

　他プロセスがキーボードフォーカスを所持しているときにも、GetAsyncKeyState

　によってA～Z、0～9の全てのキーボード入力を取得する（4．2節の挙動1）。

【挙動B］

　キーボード入力メッセ・…一・・ジをフックできるフックタイプのいずれかを指定し、

　SetWindowsHookExによるグローバルフックを用いてキーボード入力を取得する

　　（42節の挙動2）

【挙動C】

　CreateRemoteThread、　SetWindowsHookExを用いて他プロセスに寄生した（4．2

　節の挙動3）後、寄生先プロセスが挙動1もしくは挙動2を行う（4．2節の挙動5）

（2）検証方法

　本実装では、本節（1）で示した要件を満たす方式として、Microsoft　Researchの提供

するライブラリであるDetours［114］を用いた。

　Detoursは、　x86マシン上で任意のWin32関数にインタv・・一・・セプト用のコードを挿入

するためのAPIフックライブラリ関数群である［115】。　APIαをインターセプトするに

あたり、Detoursはメモリ上のAPIαの先頭アドレスに、インターセプト用コードの

先頭アドレスへの無条件ジャンプ命令を挿入する。プログラムの中でAPIαが呼び出

されると、無条件ジャンプ命令によって制御がインターセプト用コードに移行するため、

APIαをインターセプトすることが可能となる。インターセプト用コードの実行が終

了すると、APIαに制御が渡され、　APIの本来の動作が実行される。

　本論文では、Detoursを用いて挙動A～Cに関連する3つのAPI（GetAsyncKeyState、

SetWindowsHookEx、　Crea七eRemoteThread）をインターセプトし、それぞれのAPI

においてキーロガーらしい挙動（挙動A～C）が検出されるか否かを監視することでキ
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一“ 祉Kーを検知するための検査用DLLを実装する。検査用DLLの開発環境には

Micresoft　visua1　c＋＋6．oを用いた。

　図14が・Detoursライブラリを用いることにより作成したキーロガー検査用DLL

である。ここで・DetourA七tach（A，　B）はDetoursのライブラリ関数であり、第一引数

Aに指定されたAPIをインターセプトし、第2引数Bに指定されたインターセプト用

のコードを挿入する・検査用DLLは、自身がプロセスにロードされた際に、関数

DetourAttach（A，　B）を実行することによりGetAsyncKeyState、　SetWindowsHookEx、

CreateRemoteThreadの3つのAPIをインターセプトする。また検査用DLLは、自

身がプロセスからアンロードされた場合に、インターセプトを自動的に解除するように

検査用DLL　｛

　　　　if　（DLL」oad）　｛　　　　　　　　　　　　〃　DLLロード時

　　　　　　　　DetourAttach（ReaLGetAsyncKeyState，

　　　　　　　　　　　　　　　Mine＿GetAsync］KeyState）；

　　　　　　　　DetourAttach（ReaLSetWindowsHookEx

　　　　　　　　　　　　　　　Mine＿SetWindowsHookEx）；

　　　　　　　　DetourAttach（ReaLCreatRemoteThread，

　　　　　　　　　　　　　　　Mine＿CreatRemoteThread）；

　　　　　　　　DetourAttach（Real－－CreatProcess，

　　　　　　　　　　　　　　　Mine．．CreatProcess）；

　　　｝　else　if（DLL－unl・ad）｛　／／DLLアン。一ド時

　　　　　　　DetourDetach（ReaLGetAsyncKeyState，

　　　　　　　　　　　　　　　Mine＿GetAsyncKeyState）；

　　　　　　　DetourDetach（Real＿SetWindowsHookEx，

　　　　　　　　　　　　　　　Mine＿SetWindowsHookEx）；

　　　　　　　DetourDetach（ReaLCreatRemoteThread，

　　　　　　　　　　　　　　　Mine＿CreatRemo七eThread）；

　　　　　　　DetourDetach（ReaLCreatProcess，

　　　　　　　　　　　　　　Mine．．CreatProcess）；

　　図14検査用DLL
Fig．14　DLL　for　inspection
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実装されている。インターセプトの解除には、Detoursのライブラリ関数である

DetourDetach（A，　B）を用いた。　DetourDetach（A，　B）は、第1引数Aに指定されたAPI

から・第2引数Bに指定されたインターセプト用のコードを取り除く関数である。

　そして図15が各APIのインターセプト用コードである。各APIのインターセプト

用コードは・挙動A～Cのいずれかを満たす場合にアラートが発生するように実装され

ている。また・処理を正常に継続させるために、各インター・一セプト用コードの最後で本

物の当該APIを呼び出している。

Mine＿GetAsyncKeyState（引数）｛

　　　if（他プロセスがキーボードフォーカスを所持）｛

　　　　　　　if（引i数＝＝A～Z，0～9）

　　　　　　　　　　　alert；

return　ReaLGetAsyncKeyState（引数）；

Mine＿SetWindowsHookEx（引数）｛

　　　if（引数一一グローバルフック）｛

　　　　　　　if（キーボs・一一・ド入力メッセージ取得用フックタイプ）

　　　　　　　　　　　alert；

　　　　　　　else

　　　　　　　　　　〃寄生先プロセスにDLLをアタッチ

　　　　　　　　　　AttachParasiteProcess（検査用DLL）；

Mine　CreateRemotoThread（引数）｛

　　　〃寄生先プロセスにDLLをアタッチ

　　　AttachParasiteProcess（検査用DLL）；

　　　retum　ReaLCreateRemotoThread（引数）；

図15各APIのインターセプト用コ・・一ド

Fig．15　1nterception　code　f（）r　each　API
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　上記の検査用DLLを検査対象プロセスにロードさせれば、これら3つのAPIの挙動

が監視されるため、対象プロセスがキーロガーか否かを検査することが可能となる。な

お、SetWindowsHookExとCreateRemoteThreadの発生は他プロセスへの寄生（の可

能性があること）を意味するため、検査対象プロセスにてこれらのAPIが呼び出され

た場合には、寄生先プロセスに検査用DLLを更にアタッチさせる必要がある。この機

能を有する関数としてAttachParasiteProcess関数を自作した。

　また、本節（1）⑤の要件に関しては、今回は、Windowsの起動後にユーザのクリック

により実行される全てのアプリケーションに対して、アプリケーションの起動直後から

のキーロガーの検知を行うという形態の実装とした。

　ユーザのクリックにより実行されるアプリケーションは、Windowsのファイルマネ

ージャであるexplorer．　exeが子プロセス生成用APIであるCreateProcessを呼び出す

ことにより実行される。例えばユーザがデスクトップ上のlnternet　Explorerのアイコ

ンをダブルクリックした揚合には、explorer．exeは内部でCreateProcessを呼び出し、

Intemet　Explorerを子プロセスとして生成することにより、Internet　Explorerが実

行されるという仕組みになっている。

　そこで、CreateProcessに対してもDetoursによるインターセプトを行い、

explorer．exeが生成する子プロセスに対して、子プロセスが生成される瞬間に検査用

DLLをロードさせるようにする。　CreateProcessのインターセプト用コードを図16に

示す

Mine．－CreateProcess（新規プロセス）｛

　　　　return　DetourCreateProcessWithD11（新規プロセス，検査用DLL）；

図16　CreateProcessのインターセプト用コード

Fig．16　　1nterception　code　for　CreateProcess

ここで、De七〇urCreateProcessWithDll（A，　B）はDetoursのライブラリ関数であり、第

2引数Bに指定された任意のDLLをロー一ドさせた上で、第1引数Aに指定された新規

プロセスを生成する。

キーロガーの検知にあたっては、Windows起動時に、図14～図16に示したキ・・一…ロ
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ガー検査用DLLをexplorer．exeにロードさせておけば、図16で説明した

CreateProcessに関するインタ・・一…一セプトの機構によって、利用者によって起動される全

てのプログラムに検査用DLLを自動的にロードさせることが可能である。

　キーロガー検査用DLLをexplorer．exeにロードさせるには、図14のインターセプ

トコードを利用して「Mine＿CreateProcess（explorer．exe）のAPIコールを発行するプ

ログラム」を作成しておき、一旦、explorer．exeを終了した上で、当該プログラムを走

行させ・その後、explorer．exeを再起動すれば、キーロガ・－de査用DLLがロードされ

たexplore．exeが立ち上がることとなる。

　この作業は、一般ユ・一一ザ権限でも実行可能である。また、利用者が各自のスタートアッ

プメニューにこの作業を登録することで、本検知システムをWindowsの起動時から常に起

動させておくことも可能である。

　更に、管理者権限を有する利用者であれば、この作業をWindowsのレジストリの

Runエントリに登録することもできる。例えばインターネットカフェの管理者が、イ

ンターネットカフェ内のパソコンに本検知システムを導入（検査用DLLをexplorer．exe

にロードさせる作業をレジストリに登録）しておけば、インターネットカフェ利用者を

キーロガーの脅威から自動的に保護することが可能となる。

以上のWindows起動時処理を行っておけば、　explorer．exeにキーロガー検査用DLLが

ロードされるため、その後、利用者のクリックにより起動される全てのアプリケーション

プログラムには、プログラム起動時に検査用DLLが自動的にロードされる。検査用DLL

はアプリケーションプログラムを常時監視し、挙動A～Cが発生した場合には、その時点で

アラートを上げる。

　実装した検知システムを用いて、キーロガーの検知実験を行った。実験では、本節（1）

で説明した挙動A、B、　Cのそれぞれによってキーロガーが検知できるかどうかを調べ

た。また、本方式で規定した挙動の検出によって、正規のプUグラムを誤検知するかど

うかについても実験を行った。誤検知実験でも同様に、挙動A、B、　Cのそれぞれにつ

いて、正規のプuグラムが検知されてしまうかどうかを調べた。更に、実装した検知シ

ステムのオーバヘッドについても測定を行った。

（3）実験結果

　検知実験にあたっては、表9に示す10種類のキー1zガーを用いた。未知のキーロガ

ーは検体の入手が非常に困難であるため、実際には商用のキーロガーやインターネット

上で公開されているキーロガーを対象とした。なお、本実験は、物理的に隔離されたネ
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ットワーク内のWindows　2000　pyofessiona1　SP4がインストール済みのPC上で行った。

実験に使用したキーロガーとその実験結果を表11に示す。

　表11において、○はそれぞれの挙動が検出できたことを示し、×は検出できなかっ

たことを示す。検知結果の欄は、挙動A、挙動B、挙動Cのいずれかでキーロガーが

検出されれば○が記され、本方式によってマルウェアが検知されたことを表す。

　　　　　　表11　キ・一一・ロガー検知実験

Table　ll　Experimental　results　for　Keylogger　detection

検査対象 挙動A 挙動B 挙動C 検知結果

SpyAnywhere X ○ X ○

Perfect　Keybgger　Llte × ○ X ○

Activity　Lo99er X ○ X ○

XPCSpy X ○ X ○

きいろがあ ○ X X ○

キーロガー O X X ○

Parasite X ○ X ○

WngKEY X o X ○

キーのログをとる者 ○ X X ○

Casper X X ○ ○

　正規のアプリケーションを用いて、検知システムの誤検知実験を行った。誤検知実験

にあたっては、表10に示す10種類のアプリケーションを検査対象とした。アプリケ

ーションとしては、Microsoft　Office製品やWebブラウザ、メーラ等のアプリケーショ

ンに加え、誤検知の可能性のあるアプリケーションも重点的に選択した。しかしこれら

のアプリケーションは多機能であり、全ての機能を網羅して実験を行うことは非常に困

難である。そこで本実験では、基礎実験として各アプリケーションの基本機能（WEB

ブラウザであればブラウジング、メーラであればメール送受信などの機能）を中心に実

行した場合に対してのみの挙動監視を行った。なお、本実験は、物理的に隔離したネッ

トワーク内のWindows　2000　Professiona1　SI）4がインストール済みのPC上で行った。

本実験に使用したアプリケーションとその結果を表12に示す。

　表12において、×は正規プログラムに対して挙動A、B、　Cを検出しなかったこと
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を示し・○は対象となる挙動が検出されたことを示す。挙動A、挙動B、挙動Cのい

ずれかが検出されれば本方式によってマルウェアが検知されたことになる。表11と同

様に・この結果を「誤検知結果」の欄に示した。×は本方式により正規プログラムがキ

ーロガーがとして検知されなかったことを表し、「誤検知」は正規プnグラムをキーロ

ガーとして誤検知してしまったことを表す。

　　　　　　　表12　誤検知実験

Fig．12　Experimenta1　results　for　false　detection

検査対象 種類 挙動A 挙動B 挙動C
誤検知

級ﾊ

Moz田a　Firefox　2．0 WEBブラウザ × × X X

Microsoft　Word　2000 ワードプロセッサ X × × X

MicrosofヒExcel　2000 表計算ソフト X × X ×

MicrosofしPowerPoint　2000 プレゼンツール × × X ×

Internet　Explorer　6 WEBブラウザ × × X X

Outlook　Express　6 メーラ X × X X

M◎z田aThunderbird　t5．0．7 メーラ × × X X

Orchis ランチャツール × ○ X 誤検知

xkeymacs キーバインドツール × ○ X 誤検知

AltlME キーバインドツール X ○ X 誤検知

　　　本検知システムによるオーバヘッドを測定した。オーバヘッドの測定に用いた実験環

　　境は、Windowsをインストールした直後のPCではなく、ある程度の期間、利用者が

　　実際に使用していたWindows　PCを用いた。これは、測定環境をより実環境に近づけ

　　るためである。測定に用いたWindows　PCのスペックは、　OS：Windows　2000

　　Professional　SP4、　CPU：Athlon　900M且z、メモリ：128MBである。

　　　ここでは、特に、監視対象プロセスにおいて挙動A～Cを検査するために要するオー

　　バヘッドを測定する。オーバヘッドは、GetAsyncKeyState、　SetWindowsHookEx、

　　CreateRemoteThreadの各APIに対して、オリジナルのAPIを呼び出した際の処理時

　　間と、検査用DLL付きAPIを呼び出した際の処理時間の差として求めた。各APIに

　　対して、それぞれを単独で10，000回呼び出したときの処理時間の平均とそのオーバへ

・　ッドを表13に示す。
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表13　キーロガーらしい挙動の検出に伴うオーバヘッド

　Fig．13　0verhead　fox　checking　keylogger　behavior

オリジナル
@［μs］

検査用DLL付き
@　［μs］

オーバヘツド

@［μs］

GetAsyncKeyState

@の呼び出し
2．9 霊5．8 ｛2．9

SetWindowsHookEx
@　の呼び出し

2．8 3489．4 3486．6

CreateRemoteThread
@　の呼び出し

178．1 19t2 13．1

4．3．2考察

（1）提案方式の検知精度

　　　表11から分かるように、今回の実験で用いた全てのキーロガーに関して、本論文に

　　て規定したキーロガーらしい振る舞い（挙動A、挙動B、挙動Cの全て）を監視する

　　　ことにより確実に検知できることが確認された。特に、キーロガー検知のための商用製

　　品でも検知できなかった「きいろがあ」、「キーロガー」、「キーのログをとる者」といっ

　　たキーロガーも挙動Aの監視により、そして、商用製品では誤検知となった「Casper」

　　に対しても挙動Cの監視により、漏れなく検知することができた。

　　　　さらに、表12に示すように、基本的な機能を使用する限りの検査において、一部の

　　アプリケーションを除いて正規のアプリケーションを本方式によって誤検知すること

　　はないことが確認された。xkeym　acs、　AltlME、　Orchisの3つのアプリケーションに

　　ついては、挙動Bが確認されたため、誤検知が発生した。これら3つのアプリケーシ

　　　ョンで誤検知が発生した理由は以下のように考えられる。

　　　xkeymacsとAltlMEは、グローバルフックを用いてキーボード入力を取得しキーバ

　　インドを置換するアプリケーションである。また、Orchisはランチャ（プログラムの

　　ショートカットの管理ツール）であり、特定のキーを押下した場合にランチャがアクテ

　　ィブ化する機能が実装されている。これらの機能を実現するにあたって、これらのアラρ

　　リケーションでは、グローバルフックを用いてキーボード入力を取得していたため、本

　　方式はこれらについてはキーロガPtと誤検知した。

　　　本実験において誤検知となったxkeymacs、　AltlME、　Orchisの3つのアプリケーシ

“　　ヨンは、実際にキーnガーとしての機能を果たし得る可能性を有しており、悪用されれ
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ばコンピュータからキー入力情報を取得できてしまう。従って、利用者に対して、警告

の意味も込めて、その可能性を通知することは有用であるという考え方も当然成り立っ

が・このようなアプリケーションとキーロガーを切り分けるためには、更に詳細な「キ

㎞ロガーらしい挙動」を規定する必要が生じる。キーロガーの場合には、取得したキー

入力情報を悪用するため、クライアントコンピュータ外にその情報を持ち出す行為を必

ず伴うはずである。こうした行為は、例えば、ネットワークを経由して取得したキー入

力情報を犯罪者のコンピュータに送信したり、ユーザやシステムから隠蔽したログ情報

として一旦クライアントコンピュータ内に蓄積しておいて、後日犯罪者が回収するなど

によって行われる。キーバインドツールやランチャは、特定のキー入力をある機能に結

びつけることが目的であり、入力されたキー情報を外部へ送信したり、蓄積しておくよ

うなことは行わない。従って、こうしたキー入力情報を「外部に送信する」あるいは「ロ

グ情報として蓄積する」といった動作を、キーロガーらしい挙動として更に規定すれば、

誤検知を低減できると考えられる。

　以上述べてきたように、提案方式は、従来のキーロガー検知方式に比べより高精度に

キーロガーを検知することができ、また、利用者への警告の有意性を鑑みれば、誤検知

もほとんど発生しない方式であると言える。

（2）提案方式のオー一バヘッド

　表13に示すように、本方式によるオーバヘッドは、API呼び出し1回に対して、最

大でも約3．5ミリ秒とごくわずかであることが確認された。

　CreateRemoteThreadは、ひとたびスレッドを生成すれば、そのスレッドが終了す

るまでスレッドは実行され続けるため、CreateRemoteThreadを何度も発行し続ける

必要はない。よって、CreateRemoteThreadのAPIコールが呼ばれる頻度は少ないこ

とが一般的である。従って、表13に示したオーバヘッドであれば、実用上問題となる

ことはほとんどないと考えられる。

　GetAsyncKeyStateは、APIコールを発行し続けなければキーボード入力を取得し続

けることができない。そのためGe七AsyncKeyStateのAPIコールが呼ばれる頻度は多

くなるが、表13に示した程度のオーバヘッドであれば、同様に実用上の問題はほとん

ど生じないと考えられる。

　SetWindowsHookExは、ひとたびフックを開始すれば、そのフックを解除するまで

フック処理が継続するため、Crea七eRemoteThreadと同様に、呼ばれる頻度が比較的

少ないAPIコールであるといえる。ただし、表13から、　SetWindowsHookExのAPI

コールにおけるオーバヘッドは、他のAPIコールと比べ桁違いに大きいことが分かる。

このため、一般的なアプリケーションにおいてSetWindowsHookExのAPIコールが
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どれくらいの頻度で発行されているのか調査を行った。調査に用いたアプリケーション

は、4．3．1項の実験にて誤検知となったxkeymacsとAltlMEである。調査結果を図17

に示す。
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0　　　　　　　　　250　　　　　　　　500　　　　　　　　750　　　　　　　　26｛34◎0

　　　　　プログラム案行後からの経過時隈ミリ秒］

　図17　SetWindowsHookExのAPIコールの発行数

Fig．17　The　number　of　API　cals　to　SetWindowsHookEx

　図17から分かるように、SetWindowsHookExのAPIコー一ルはプログラム起動時に

集約されており、またその発行総数も10回以下と極めて少ないため、表13に示した

オーバヘッドであれば、まったく問題とはならないことが確認できた。
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4．4まとめ

　本章では・キーボード入力を取得するAPIを悪用してキーロギング行為を行うキー

ロガーに対して「キーロガ…一・・らしい挙動」を定式化し、これを利用したキーロガー検知

方式を提案した。検知実験、誤検知実験およびオーバヘッド測定実験を通じ、本方式が

キー一一・nガー検知に有効であることを示した。

　本方式はパターンマッチング方式に依らないキーロガー検知方式であるため、たとえ

特定の相手を狙うようにカスタマイズされたキーロガーであっても、これを検知するこ

とが可能であると期待できる。

・93一



結論

5．1総括

　本論文では、これまで未知マルウェアの検知に最も効果があるとされているビヘイビ

アブロッキング方式の考え方に基づき、3つの新たなマルウェア検知方式を提案した。

　ウィルスとワームに対しては、ウィルスとワームが行う「自己ファイルREAD」と

いう行為を、真にマルウェアらしい振る舞いとして定式化し、OSのファイルシステム

にファイルアクセスを監視する仕組みを組み込むことによりウィルスとワームの検知

を行う、「自己ファイルREADの検出によるマルウェアの検知方式」を提案した。本方

式を用いれば、従来方式では検知が困難であったミューテーション型マルウェアや未知

のマルウェアを精度良く検知するヒとができる。また、従来のビヘイビアブロッキング

方式では、閾値の制御が経験的にならざるを得ないために正規プログラムを誤検知する

場合が多いという根本的な問題があったが、提案方式では、「マルウェアは他コンピュ

ータへの感染などのため自分自身のファイルをREADして自己複製を行う」という行

為を真にマルウェアらしい振る舞いとして厳密に定式化することによって、誤検知の問

題を大きく解消することができた。本方式では、OSのファイルシステムのみの改造で

実現可能なため、既存のアプリケーションプログラムには一切変更を加える必要がない

という特長も持っ。

　一方、ビヘイビアブロッキング法は「利用者のコンピュータが実際にマルウェアに感

染した際に、その発病時の症状を検知する」という考え方に基づく検知方法である。マ

ルウェアに感染した状態では検知システムが正しく動作しない恐れがある。実際いくっ

かのマルウェアでは、商用のアンチウィルスソフトウェアのリアルタイム監視動作を妨

害して、マルウェアの検知を無効化するという動作を行うものも出現している。また、

企業内のエンタープライズネットワーク内の全てのクライアントコンピュータ上で常

時全てのファイルアクセスを監視することは相当のオーバヘッドになる。よって、「自

己ファイルREADの検出によるマルウェアの検知方式」を全てのクライアントコンピ

ュータにて運用することは、コンピュータシステム全体としてのコスト増につながり、

結果として本方式の導入がためらわれてしまう恐れがある。
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　そこで・本論文では、「自己ファイルREADの検出によるマルウェアの検知方式」を

補完する方式として、「送受信データ間の相関に基づくマルウェアの蔓延防止方式」を

提案した・後者の方式では、マルウェアらしい振る舞いとして、ネットワークを介した

他コンピュータへの感染行為に着目し、クライアントコンピュータへの受信データと送

信デ』タ問の類似性を監視することで感染行為を検出し、マルウェアを検知する。送信

データと受信データの監視は、必ずしもクライアントコンピュータ上で行う必要はなく、

エンタープライズネットワーク内に設置するネットワーク監視装置上で行うこともで

きるため・既に感染状態にあるコンピュータの挙動も正しく監視することが可能となる。

もちろん、こうした監視装置がマルウェアに集中的に狙われる可能性が考えられるが、

監視装置は通常の業務用の汎用的なコンピュータである必要はなく、セキュリティを強

化した専用ハードウェアやソフトウェアを用いて防御することが可能である。

　さらに、「送受信データ間の相関に基づくマルウェアの蔓延防止方式」では、マルウ

ェアの可能性が高い送受信データが検出された段階で、そのデータ（擬似定義ファイル）

を瞬時にネットワーク内の他のクライアントコンピュータに配布して通知することで、

当該マルウェアによるさらなる感染の拡大を食い止めることができる。また、「自己フ

ァイルREADの検出によるマルウェアの検知方式」で検知されたマルウェアを、同様

に擬似定義ファイルとして利用することも可能である。単なるデータの類似性比較は大

きなオーバヘッドなく実行することができるため、エンタープライズネットワーク内で

自己ファイルREADの発生監視や送受信データ間の相関監視をリアルタイムに行うク

ライアントコンピュータはその数を限定し、その他のクライアントコンピュータはマル

ウェアの疑いありとして配布されるデータ（疑似定義ファイル）と受信データとの比較

のみを行えばよいため、システム全体として低コストで未知マルウェアに対する対策が

とれることとなる。

　OSのファイルシステムそのものを改造することは許されていないため、本論文では、

「自己ファイルREADの検出によるマルウェアの検知方式」については、　OSが行うフ

ァイルアクセスのモニタリングツールであるFileMonを用いて、提案する方式で実際

にマルウェアの検知が行えるかの基礎実験を行った。実験の結果、従来方式では検知が

困難であったポリモL－一・Lフィック型マルウェアやメタモーフィック型マルウェアなどの

ミューテーション型マルウェアも正しく検知することができた。さらに、正規プuグラ

ムに対する誤検知についても実施し、代表的に良く使われるプログラムについては一切

誤検知が発生しないことを確認した。

　「送受信データ間の相関に基づくマルウェアの蔓延防止方式」については、送受信動

作を行うOSのAPIをフックして監視する機能を組み込むことにより、検知実験を行
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った。その結果、本方式が従来のビヘイビアブロッキング法に基づく検知方式に比べ検

知精度も高く、誤検知の発生頻度も低いことが確認できた。また、検知に伴うオーバヘ

ッドも実用上問題とならない程度であることが確かめられた。ただし、本方式では、利

用者が受信したメールをそのまま送信するようなメール転送を、マルウェアとして誤検

知してしまった。ATMネットワークのような基幹システムの場合にはメール転送が生

じることはなく、また最近のオフィス環境でもセキュリティ上の問題から単なるメール

転送は禁止するケースが増えているとは言え、メール転送を誤検知するとなると実用上、

幅広いシステムへの適用が難しくなる。メール転送が発生するような環境においては、

3．2．3項（1）で述べたように他方式と組み合わせて検知精度を高める必要がある。

　一方、「送受信データ間の相関に基づくマルウェアの蔓延防止方式」では、擬似定義

ファイルをマルウェア検出と同時に配布することで、システム全体として効率よく監視

が行える。そこで、本論文では擬似定義ファイルを用いた蔓延防止方式の有効性につい

ても検証した。3．2．3項（3）に示すように、コンピュータ1台当りの「被害発生時に想定

される損害コスト」と「対策に要する投資コスト」が等しいと見積もった場合には、ネ

ットワークに接続されたクライアントコンピュータが1，000台のシステムのうち、968

台のコンピュータはオーバヘッドの少ない擬似定義ファイル方式のみの実装で対策効

果が最大となるとの結果が得られた。

　一方、トロイの木馬に対しては、その社会的ならびに金銭的な被害の大きさに比べて

対策技術の進んでいないキーロガーを対象として、キー入力APIの検出に基づく検知

方式である「動的API検査方式によるキーロガー検知方式」を提案して、その有効性

を検証した。従来の多くのアンチスパイウェア製品と呼ばれるものでは、多種多様な攻

撃者の意図を持つスパイウェア（トロイの木馬）を同一の方法で検知しようとするため、

アンチウィルス製品に比べて検知精度が低下するという問題があった。真にマルウェア

らしい振る舞いを特定するためには、マルウェアの持つ目的（意図）に応じてその振る

舞いを規定することが肝要である。本論文では、キーロガーというトロイの木馬を検知

対象として限定し、キー入力情報を取得するというキーロガーが持つ本来の攻撃者の意

図を、OSが提供するAPIレベルで抽出し、これをキーロガーの振る舞いとして定式化

することで精度良く検知を行う方式を考案した。

　OSが提供するキー入力取得に関するAPIをフックして監視する仕組みをシステムに

組み込むことで、本方式の有効性を検証する実験を行った。実験の結果、今回検査対象

としたキーロガーは全て検知することができた。特に、キーnガー検知に特化したアン

チスパイウェア商用製品でさえも検知ができなかったキーロガーに対しても、本方式で

あれば検知することができるという結果が得られた。また、正規プmグラムの誤検知に

関する実験でも、実用上間題ないことが確認できた。4．3．2節で考察したように、Orchis、

xkeymacs・AltlMEの3つのプログラムは誤検知が発生したが、これらのソフトウェ
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アは実際にキ・一一mガーと同様の動作を行わせることが可能であるソフトウェアであり、

これらがコンピュータ上で走行していることを利用者に注意喚起することは意味があ

ると考えることもできる。さらに、本方式の適用により発生するオーバヘッドも実用上

問題ないレベルであることが確認できた。

　　「動的API検査方式によるキー一一ロガー検知方式」では、　OS起動時にexplore．exeプ

ログラムに検査用DLLをロードしてAPIをインターセプトするという方法を用いてい

る・このため・その後、マルウェアによってさらにAPIが書き換えられて（上書きさ

れて）しまうと本方式による検知が無効となってしまうという問題がある。これを防ぐ

ためには・2・3・2項（3）で説明したSELinuxやTOMOYO　Linux等で導入されている強

制アクセス制御（MAC）機能を用いて、当該APIの書き換えを特定利用者にしか許可

しないようにするなどの方策が必要となるだろう。強制アクセス制御機能を用いれば、

ファイルやプロセス、デバイスといったコンピュータ資源へのアクセスを、設定したポ

リシーに基づいて利用者単位で制約することができるため、APIの利用権限ポリシーを

適切に設定することで、システム管理者以外の利用者によるAPIの書き換えを阻止す

ることができる。更に、たとえ強制アクセス制御機能を実装したシステムであっても、

従来の認証方法では、システム管理者のパスワードが漏洩すると、ポリシーファイルの

変更が可能となり、強制アクセス制御機能そのものを無効化されてしまう恐れがある。

こうした脅威に対しては、筆者らが提案したセキュリティ強化OSにおける利用者認証

の強化方式［77］を用いて防御することができる。例えば、キーロガーによる被害として

顕在化しているインターネットカフェのような環境であれば、インターネットカフェの

管理者のみが認識できる任意の認証機構を付加することで、カフェの利用者によるAPI

の勝手な書き換えを防止することが可能となる。

　なお、本論文で提案した方式は、パターンマッチング方式など既存のマルウェア検知

方式に取って代わるものではなく、既存方式における検知精度の低下や誤検知などの欠

点を補う方式であることを申し添えておく。「送受信データ間の相関に基づくマルウェ

アの蔓延防止方式」においても、コンピュータシステムとして効率的なマルウェア検知

のためには、既知のマルウェアに対しては広く普及している既存のパターンマッチング

方式による検知を行い、未知のマルウェアに対しては、提案した方式で作成した擬i似定

義ファイルを当面活用するという運用を想定している。さらに、「自己ファイルREAD・

の検出によるマルウェアの検知方式」や「動的API検査方式によるキ・一一ロガー検知方

式」においても、UNIXやLinux等で実現されている既存の強制アクセス制御方式と

併用することにより、より強固な安全性を実現できるのである。
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5．2今後の課題

　ミューテーション型や未知のものも含む、ウィルスとワームに対する検知方式として、

噛己ファイルREADの検出によるマルウェアの検知方式」と、それを運用的に補完

する方式として「送受信データ間の相関に基づくマルウェアの蔓延防止方式」を提案し、

その基本的な有効性を検証した。OSのファイルシステムの改造ができないため、現時

点ではモニタツールによる基本検知動作の検証に留まっているため、今後は実際にファ

イルシステム内に検知機能を組み込んで動作検証、オーバヘッド検証を行う必要がある。

特に、「自己ファイルREADの検出によるマルウェアの検知方式」では、システムで走

行中の全プロセスのファイルアクセスを全てチェックすることになるため、そのオーバ

ヘッドに関しては特に十分な検証を行う必要がある。

　さらに、より完全な検知方式とするためには、強制アクセス制御機能との併用が必要

となるが、現状、強制アクセス制御機能が基本機能として搭載されているOSはUNIX

やLinuxなどのサー一・・バ系のOSであり、Windowsのようなクライアント系のOSでは

強制アクセス制御機能はまだ十分に装備されているとは言えない。今後のさらなる検知

精度向上のためには、OSレベルでの対応が必須である。

　トロイの木馬に対する検知技術として、キーロガーの検知を目的とした「動的API

検査方式によるキーロガー検知方式」を提案し、その有用性を検証した。今回の検証実

験では、基本的な方式の有効性の確認を優先したため、寄生先のプロセスにキーロガー

行為を行わせたり、寄生を繰り返すような再帰的な動作を行うキ・一一　nガーの検知までは

確認していない。再帰的な動作ゆえ、監視するAPIを増やすなど提案した方式の拡張

により対応可能であると考えられるが、それに伴うオーバヘッドなどについては今後の

検証が必要である。

　また、本方式で誤検知したOrchis、詠eymacs、　AltlMEの3つの正規プログラムに

ついては、キーロガーと同様の行為が行えるという意味で、本来利用者に警告すべきと

いう考え方もあるが、さらに厳密に検知しようとするならば、4．3．2項（1）で言及したよ

うな、「外部への通信行為」や「ログ情報としての蓄積行為」などを検知するといった

更なる工夫が必要となる。

　「動的API検査方式によるキーロガー検知方式」においても、提案方式をさらに安

全かつ強固なものとするためには、ウィルスやワームへの対処と同様に、強制アクセス

制御機能と組み合わせて、キー入力やフックのためのAPIの書き換えを管理者にしか

行わせないという仕組みを採り入れる必要があり、同様にOSレベルでの対応が望まれ

る。
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