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論文要旨

　インターネットおよび移動通信の発展とあいまって，携帯電話から電子メー

ルやWebアクセスを提供するモバイルインターネットサービスが，世界で初め

てNTTドコモよりi－modeサービスとしてPDCを利用して1999年2月より始ま

った．その後，他社でも同様のサービスが提供されるに伴い，利用の簡便さと，

豊富なサービス，手ごろな価格が功を奏し，爆発的に普及し，現在では日本の

携帯所有者のうち携帯インターネット加入者の割合は，75％に達し，世界を大き

くリードするに至るまで成長している．一方，携帯電話は，第3世代のサービ

スが開始されており，この高速移動通信環境（上り：64Kb／s，下り：384Kb／s）

を利用して，よりリッチなコンテンツを使用しかつ多様な新世代モバイルイン

ターネットサービスが期待されている．

　新世代モバイルインターネットサービスを実現するために解決すべき種々の

課題があるが，本論文では，第3世代移動通信ネットワークに適用する新しい

モバイルインターネットサービスの実現に向け，以下の5つの研究の目的と対

象を設定し，研究を進めた．

（1）移動機向けモバイルインターネットアーキテクチャ

　本研究では，移動機専用のプロトコルとして開発されたWAPプロトコル（旧

WAPフォーラムで標準化）とインターネットプロトコル（HTTP／TCP）の性能を比

較評価し，IMT－2000などの高速移動通信ネットワークで想定されるマルチメデ

ィアなどの大容量コンテンツを配信する場合，HTTP／TCPなどのインターネット

プロトコルを適用することが可能であることを示し，それに基づくモバイルイ

ンターネットアーキテクチャを提案する．

（2）移動通信ネットワークの特徴を生かす新サービス

　本研究ではIMT－2000等の高速移動通信ネットワークに適したHTTP／TCPをベ

ースとした移動機向けプッシュプロトコルを新たに提案する．また，実証評価

により，提案方式はWAP　1．1のプッシュプロトコルと比較し，プッシュ完了まで

の通信時間が短くなることを示し，特にデータサイズが大きいデータの場合に

は提案方式が有効であることを示す．さらに本論文では，XHTMLとプッシュ機能

を組合せた差分プッシュ方式を提案し，テストベッド試作によりその有効性を

検証する．

（3）TCPプロトコルプロファイルの最適化



　第3世代移動通信ネットワークの代表的な方式であるW－CDMAのリンク層再送

動作を検討し，リンク層における遅延ジッタ抑制と伝送効率のトレードオフ関

係を分析して，評価すべきリンク層およびTCPの動作パラメータを明確にする．

リンク層プロトコル（RLC）における調整パラメータである
Timer－．Status＿Prohibitをシミュレーションによって評価し，その最適値が

200［ms］であることを示す．また，リンク層での再送が有効であること，ブロッ

ク誤り率（BLER）が0～10％では5回の再送で十分であることを示す．さらに，

TCPの受信ウインドウサイズは，リンクの帯域幅遅延積を反映した48－64［KB］が

適正値であることを示す．

（4）ゲートウェイ（GW）の実現方式

　本論文では，W－CDMAパケットネットワークを介して，インターネットアクセ

スを高速に行う場合のGW方式として，　End－Endでアドレス情報が透過となるス

テルス型GW方式を提案すると共に，実装評価を行う．その結果，インターネッ

ト上に多数存在するW－TCPが適用されていないサーバに対するアクセスにおけ

るスループットと応答時間を，提案方式で2－3倍程度に改善できることを明ら

かにする．更に，GWでの処理遅延時間は，数msec（CPU使用率：0％）～数十msec

程度であり，提案方式は，欠点であるオーバヘッドは無視できるくらい小さく，

かつその特徴（保守性・運用性等に優れる）を十分生かすことが可能である実

用的な方式であることを明らかにする．

（5）企業通信向けセキュアモバイルサービス

　本論文では，VPNをW－CDMAネットワークに適用する場合のモバイルVPN方式

として，広く使用されているIPsecをべ一Xとし，新しいVPNセッション管理方

式を提案する．また，TCPの性能問題を解決するためプロキシ機能をモバイル

VPNルータ上で実現することとし，その際に新たに発生するセキュリティ問題を

防止するセキュアTCPアクセラレータの実現方式を提案する．更に，信頼性を

向上させるための冗長化ルータ構成を可能とし，系の切り替えを効率の良く実

現する方式を提案する．最後に，実装評価結果により，提案した方式の機能が有

効に働き，かつ性能上もTCPスルーヲ゜ットを最大3倍向上させると共に，モバイ

ルVPNルータの障害時に系の切り替え時間が3秒程度であり，十分実用的な

方式であることを示す．

最後に、本研究の成果をとりまとめ，結論を示すとともに、今後の課題につい

て述べる。
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第1章緒論

1．1研究の背景

（1）インターネットの発展経緯

　インターネットは，1969年にアメリカ国防総省高等研究計画局（DARPA：The

Defense　Advanced　Research　Projects　Agency）によって実験運用が開始された

ARPAネットに端を発する．そこでは，分散配置された異機種のコンピュータを

相互接続し，コンピュータ資源を共有するための分散型ネットワーク技術の確

立が目的であった．インターネットでは，仮想端末（telnet）とかファイル転送

（FTP）などのアプリケーションに代表される分散配置されたコンピュータ資源

を旧有するための手段が提供され，主に大学や先端研究機関を中心に利用され

発展してきた．その過程でTCP／IPなどの通信プロトコルの原形も開発された．

その後，フリーウェアであるバークレー版UNIXでTCP／IPがバンドルされたこ

ともあり，爆発的に普及していった［1］．

　インターネットは，学術研究用のネットワークとして発展してきた経緯から，

ネットワークの運営・管理主体が存在せず，コンピュータ資源や管理の手間は

ボランティアによって提供されてきた．しかし，このような運用方法はネット

ワークおよび利用者の拡大とともに次第に破綻をきたしてきたため，アメリカ

では1990年に利用料金を設定し，より安定したサービスを提供するための商用

サービスが始まった．日本においても，1992年から商用サービスが始まり，商

用インターネットサービスの時代が幕を開けた．また，パソコンのハードウェ

アおよびOSの高機i能化にともないTCP／IPが標準的に搭載されるようになり，

その普及は加速された．加えて，初期の目的であった資源共有のためのアプリ

ケーションである仮想端末やファイル転送に加えて，個人間のコミュニケーシ

ョン手段である電子メールや，情報検索手段であるWWW（WorldWide　Web）のよう

なGUI（Graphic　User　Interface）をベースとしたアプリケーションが提供される

ようになって，それまでインターネットは，UNIXワークステーションを利用す

る研究者やエンジニアの道具だったものが，一般のユーザにより身近なものと

なって，指数関数的に普及した．

　2002年2月における世界のインターネット利用者総数は，5億4，420万人で，

もっとも利用者数の多い米国が1億6，614万人，次いで日本が5，593万人とな

っている（図1－1，1－2）［2］．

1



（百万人｝

　　1995年　　1996年　　1997年　　199B年　　2000年
　　　　　　12月　　　12月　　　12月　　　1月

難1

難．

難

涜涜

㌢1

200ロ年　　2001年　　2002年
1　Xil　　　1胡　　　2月

羅
難　、

雛
s

野
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図1－2世界のインターネット利用者数の上位10力国（文献［2］より抜粋）

また，最近日本では，DSL（Digital　Subscriber　Loop）を初めとする1．5M－12Mbps

のブロードバンドサービスが定額・低料金で提供されるようになり，その利用

者は平成14年3月末現在で約400万人に達している．

　今や，日本におけるインターネットの世帯普及率は60％を超え（平成13年末），

ほぼ当たり前のように日常生活の中でインターネットが利用されるようになっ

ている．

（2）移動通信ネットワークの発展経緯

　移動通信ネットワークは，次のように進展してきた．日本では，アナロ

グ方式による自動車電話が1979年に，また携帯電話が1987年に音声中心のサ

ービスとして開始され，第1世代の移動通信サービスと呼ばれている．第2世

代の移動通信サービスは，ディジタル方式であるPDC方式によって1993年に開

始され，音声サービスと低速データ通信（9．8Kbps～28．8Kbps）を提供している．
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更に，移動通信におけるマルチメディア化の対応として，高速広帯域化（移動

時384Kbps，静止時2Mbps）等を実現する第3世代方式として世界的な標準であ

るIMT－2000の規格が1999年末に制定された．これを受けて日本では，　NTTドコ

モが2001年5月より「FOMA」の試行サービスを，また同年10月より本サービ

スを開始し，移動通信による高速な情報通信（32kbps～384Kbps）が可能となっ

た［3］，［4］．更に，より一層の高速広帯域（第3世代の10倍）なサービス実現

を目指した第4世代移動通信ネットワークの研究も始まっている［5］．

　携帯電話の加入契約者の推移を図1－3に示す．
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図1－3携帯電話の加入契約者数の推移（文献［2］より抜粋）

（3）インターネットと移動通信の融合

　インターネットおよび移動通信の発展とあいまって，携帯電話から電子メー

ルやWebアクセスを提供するサービスが，世界で始めてNTTドコモよりi－mode

サービスとしてPDCを利用して1999年2月より始まった．いつでも，どこでも

手軽に利用できる簡便さと，低料金（従量課金）であったことが功を奏し，爆

発的に普及した（図1－4参照）．imodeサービスは，上述のFOMAでも提供されて

おり，高速通信環境を利用して，より豊富な情報通信サービスが提供されてい

る［4］．日本における携帯所有者のうち携帯インターネット加入者の割合は75％

に達し，この分野のサービスおよび技術は日本が世界を大きくリードしている．

3



（万加入）

e，eOD　・

　　灘灘灘羅難嚢1灘舞懸灘難灘怜笠　懇　・

　　　　　　　　獺獺i≧淵詑灘　　驚褒6　日｛2）Y　難搭8錘　慧繍濱　　鱒蕊fi　日総9　掴慈纏　隠羅憲

灘雛灘灘灘鑛一灘一一蘂繊灘簸懸懸顯纐鱗慧繍・藩灘醗獺灘獺藁無驚賑6灘欄灘繍繍
　欝鏑漿瀧i瀕鋤叢藷　　〔一……遙“………鍍鮪口灘　凹　“…＝…ぷ垣一←m……　　蒙蕗登暮難　一工一一・一…・・一一一一s＾一一藁摺塁鷲

　緩翻蕪識‖　一一一…一一・一纏灘鱒…一一一・一一一一一一綴‖難鷲嚢一一一一……一…一・一蝋ぼ顯爵

灘灘灘欝。糊麟　・灘総・灘鰹鐵綴灘鑛灘鎌灘藝鶏錨灘鍵灘麟鱈浅灘纏灘繍”雛
　　携競蘂髭蓼一濠壌繍麟蒙　　燈纏蹴i一砲鱗甥灘…鵠謹騰一薮竃灘一…錨纏欝・鑓i塁鷲…・縫蒙溺・一灘灘膿…塾i鰯一・鐙璽鷲

　　　轍難繊謬縢一＿＿＿菱．繊＿＿＿＿＿＿．灘灘‖蓼麟＿＿灘＿＿＿＿．＿纏鰯藷

※　携帯インターネ，ト加入数（ま、携帯電話事業者（こよる1モード、E為ノeb（旧EZeccessを含む．｝J6kgのサービスの加入数合計

図1－4携帯電話からのインターネットアクセス加入者数（文献［2］より抜粋）

　今後もこのようなモバイルインターネットサービスを健全に発展させるため

には，移動通信ネットワークの特徴を生かす新しいモバイルイオンターネット

サービスとそれらを支えるプロトコルに関する研究が必要である．

1．2研究の目的と対象

　次世代のモバイルインターネットサービスにおけるプロトコル技術には解決

すべき種々の課題があるが［6］一［12］，本論文では，第3世代移動通信ネットワ

ークに適用する新しいモバイルインターネットサービスの実現に向け，以下の

観点から，研究の目的と対象を設定した．なお，次世代モバイルインターネッ

トサービスとしてマルチキャスト［13］を利用した放送・通信融合型サービスが

有望と考えられるが，移動通信ネットワークでの具体的なサポート方式が未確

定なため，本研究では検討対象外としている．

（1）移動機向けモバイルインターネットアーキテクチャ

　モバイルインターネットサービスを普及させる上での重要な要素は，その

基本技術としてオープンなディファクトスタンダードを採用することである．

しかしながら，現在インターネットで利用されているプロトコル（TCP／IP）は，

有線ネットワークを前提に設計された経緯があり，高誤り率，高遅延等の無線
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通信環境の特徴を十分に考慮していないため，そのままでは十分な性能を得ら

れないという問題がある．OMA（Open　Mobile　Alliance）（旧WAPフォーラム）で

は，無線環境に最適化した新しいプロトコルとしてWAP（Wireless　Application

Protocol）（WAP1．　x）を標準化した．ただし，機i能的，性能的な評価がまだ十分

行われていないのが現状であり，その実用性も不明確な部分が多い．以上のよ

うな状況を鑑み，WAPの特徴的な機能に関して，その効果を定量的に評価すると

ともに，第3世代移動通信ネットワークに適したモバイルインターネットアー

キテクチャを明確にすることが重要である．

（2）移動通信ネットワークの特徴を生かす新サービス

　移動通信ネットワークを利用した特徴的なサービスにプッシュサービスが

　ある．

このサービスを実現するプロトコルは，上述のWAP　1．　xで既に規定されているが，

インターネットで利用されているプロトコルを必要に応じて最適化（サブセッ

ト化）するなどして実現できれば，インターネットのアプリケーションと親和

性の高いシームレスなサービスを提供することが可能となる．このため，イン

ターネットプロトコルベースのプッシュプロトコルを新たに検討する必要があ

る．更に，次世代マークアップ言語として有力なXHTML（Extensible　HTML）を前

提に，効率の良いプッシュ方式について検討する必要がある．

（3）TCPプロトコルプロファイルの最適化

　インターネット通信の90％以上はTCPが使用されており，大部分のアプリケ

ーションはWebとメールである．一般に移動通信ネットワークは，伝送誤りが

あり，IPネットワークに比べ伝送単位長が小さな無線区間を含むのが特徴であ

り，この場合無線区間のデータリンク層で誤り回復を使用することによって，

エンドーエンドの誤り回復だけを用いた場合に起こる性能低下を補償すること

ができる．しかし，トランスポート層のTCPとデータリンク層の再送機構を併

用する場合，プロトコルパラメタを最適値に設定しないと性能を逆に低下させ

る可能性もある．第3世代の移動通信ネットワークを介してTCPを利用して通

信する場合に，その性能を最大限に引き出せるようなデータリンク層とTCPの

プロトコルパラメータの最適値を明確にする必要がある．

（4）ゲートウェイの実現方式

　上記（3）で述べた最適化されたTCPプロファイルをクライアントに設定する

ことは，移動機に接続するためのドライバと一緒にプロファイル設定ソフトウ
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エアを配付することなどによって比較的容易に実現可能であると予想される．

一方，インターネットに無数にあるすべてのサーバに適用するのは非現実的で

ある．このため，クライアントとインターネット上のサーバとの間にゲートウ

ェイを設置し，通常のTCPと最適化TCPを相互に変換する必要がある．この時，

このゲートウェイは，今後新規に定義される任意のアプリケーションプロトコ

ルを使え，IPアドレスがエンドーエンドで透過的になることが重要となる．この

ため，第3世代移動通信ネットワークを介した高速インターネットアクセスの

ためのゲートウェイの実現方式を検討する必要がある．

⑤企業通信向けセキュアモバイルサービス

　第3世代移動通信ネットワークや，無線LANによるホットスポットサービス

の本格的な普及により，モバイルコンピューティングにおけるインターネット

接続環境は大幅に向上することが期待されている．また，近年頻発しているク

ラッキング事件によってユーザのセキュリティ意識はますます向上している．

これらより，今後モバイル環境におけるインターネットVPN（Virtual　Private

Network）の利用が急速に増加することが予想される．固定ネットワークを前提

としたVPNは既に実用になっているが，移動通信ネットワーク経由でサーバに

アクセスするモバイル環境にそのまま適用しても，広帯域が特徴である

W－CDMAネットワークのポテンシャルを十分に引き出せない可能性等がある．

このため，移動通信ネットワーク特有の性質がVPNに及ぼす影響を明確にし，

その対策を検討することがモバイルVPNを普及させる上で重要である．

　上述した課題のモバイルインターネット基本システムとの関連を図1－5に示

す．
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1．3　論文の構成

　本論文では，上述した新世代モバイルインターネットサービスにおけるプロ

トコルに関する研究課題について以下の構成で研究結果を示す（図1－5）．

　第2章移動機向けモバイルインターネットアーキテクチャ

　第3章移動機向けプッシュプロトコル

　第4章　W－・－CDMAネットワークでのリンク層ARQとTCPの特性評価

　第5章　高速インターネットアクセスのためのステルス型ゲートウェイ

　第6章　モバイルVPN方式

　第7章　結論

　以下に各章の概要を述べる．

　第2章では，WAPプロトコル（WAP　1．1仕様）とインターネットプロトコル

（HTTP／TCP）の応答時間などを実装したプロトタイプシステムにより比較評価す

る．特に，WAPの特徴的な機能であるヘッダおよびコンテンツのバイナリ符号化

についての効果も定量的に評価する．これらの結果，小容量のコンテンツを配

信する場合，両プロトコルはほぼ同等の性能を持つが，第3世代移動通信ネッ

トワークなどで想定されるマルチメディアなどの大容量コンテンツを配信する

場合には，HTTP／TCPなどのインターネットプロトコルが有利であることを示す．

更に，これらの評価結果に基づき，第3世代移動通信ネットワークに代表され

る高速移動通信ネットワークに適した次世代モバイルインターネットアーキテ

クチャを提案する．

　第3章では，IMT－2000等の3G高速無線ネットワーク向けプッシュ機能の実現

を目的とし，インターネットで用いられているプロトコルを用いてプッシュ機

能を実現する方式を提案する．提案方式では，無線向けTCPプロファイルとHTTP

を用い，WAP　1．　xと同様なオリジンサーバ起動型のプッシュ機能を実現する．そ

の為のプロトコルとして，HTTPの機能の中からプッシュ機能を実現するために

必要な部分をサブセット化すると共に，必要な機能を追加してプッシュ機能を

実現する．また，次世代のマークアップ言語として有力なXHTML（Extensible

HTMD　1．0とXSLT（Extensible　Stylesheet　Language　Transformations）に着目し，

それと提案したプッシュ機能を組合せた新しい差分プッシュ方式を提案する．

本提案は，オリジンサーバ側で古いデータと更新後の新しいデータとの差分を

自動的に生成し，移動機にプッシュするものである．これによって移動機は，
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常にアップデートされた最新のデータを表示可能となり，ネットワーク上での

チャット画面の自動更新や，株式情報チャートの自動更新等のサービスへ応用

することが可能になる．なお，XHTML1．0は，　HTML4．　OlをXML（extensibleMarkup

Language）に基づいて再定義したものであり，HTML4．01の後継となるマークアッ

プ言語としてW3C（WorldWideWeb　Consortium）で標準化されたものである．　XSLT

は，XMLデータの自動変換機能を提供するものであり，同じくW3Cにて標準化さ

れたものである．最後に，提案方式に基づいて実装したテストベッドシステム

により，提案方式の有効性について検証した結果ついて述べる．

　第4章では，現在市場にあるTCP実装で適用可能な範囲でTCPの性能を最大

限に引き出せるようなW－CDMA（IMT－2000）リンク層プロトコルおよびTCPの動作

パラメータの最適値を求める．本論文は以下のアプローチを取る．W－CDMAにお

けるTCPの性能を評価するには，リンク層の誤り回復メカニズムであるRadio

Link　Contro1（RLC）とTCPの相互作用を調べることが重要である．そのため，

現在用いられているTCP実装で性能を引き出すために，　TCPでの無駄な再送の原

因となるリンク層での遅延ジッタを抑制する方法を検討し上で，W－CDMAリンク

で用いられるSelective　Repeat型ARQを詳細に再現したシミュレーションモデ

ルにおいて，各種プロトコルパラメータを変化させ，リンク層における性能と

効率のトレードオフについて検討を加えることとする．

　最初にW－CDMAネットワークの特性を概説し，関連研究と我々のアプローチに

ついて述べ，W－CDMAネットワーク特性に影響を与えるリンク層の再送メカニズ

ムについて調べ，ネットワークエミュレータによる実際のTCP実装を用いた実

験と，計算機上のシミュレーションにて無線ネットワーク上でのTCPによるデ

ータ伝送特性の評価と考察を行い，得られた結果と今後の課題をまとめる．

　第5章では，最初にW－CDMAパケットネットワーク等の高速移動通信ネットワ

ークを経由してインターネットアクセスを高速に行うためのプロトコル手法の

概要について述べる．次に，　IPアドレス等の透過性を保ちつつ，　W－TCPとTCP

の相互変換とHTTP（Hypertext　Transfer　Protoco1）リクエストパイプライニング

を含む任意のAPプロトコルの中継を可能とするステルス型GWを提案する．更

に，提案したステルス型GW方式の試作による実証評価結果について述べる．こ

れらの結果，ステルス型GW方式によりEnd－Endのアドレス情報の透過性を維持

したまま，スループット及び応答時間をそれぞれ2－3倍程度向上すること，及

びGWに於ける中継処理時間が無視できるほど小さいことを明らかにし，提案方
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式が実用的なものであることを示す．

　第6章では，最初にモバイル環境でのVPN利用の要件と課題を明確にする．

具体的には，VPNを実現する際に標準的に使用されているプロトコル（IPsec）を

モバイル環境に適用させるために考慮すべき課題モバイルVPNルータでのプ

ロキシ機能（TCPアクセラレータ機能）の必要性とそれを実現する際のセキュリ

ティ上の課題，更に，信頼性向上のための仮想ルータ方式（VRRP：Virtual　Router

Redundancy　Protocol）をモバイルVPNルータに適用する際の課題について明確

にする．

　次に，これらの課題を解決する方式として，キープアライブによらない新し

いVPNセッション管理方式，　TCPセッションハイジャックを防御するセキュア

TCPアクセラレータ方式，及び冗長化されたVPNルータ間（現用／予備）の切り

替えを短時間に効率的に行う方式を提案する．

　更に，これらの方式のプロトタイプによる評価システムとその評価結果につ

いて述べる．移動通信ネットワークとしてW－CDMAを想定した評価結果から，提

案したVPNセッション管理方式がキープアライブなしでもVPNセッションを維

持出来ること，セキュアTCPアクセラレータ方式によりTCPセッションハイジ

ャックを防止しつつ，スループットを最大3倍程度向上できること，冗長化さ

れたルータ間の系の切り替えが3秒程度で行われ，ほぼ実アプリケーションに

影響を与えず実現可能なこと等を示す．これらにより，本文で提案するモバイ

ルVPN方式は，固定ネットワークとほぼ同じセキュリティレベルと移動通信ネ

ットワークの特徴を最大限に活かす性能が得られ，モバイル環境に適用できる

実用的なものであることを示す．最後に，残された課題と今後の検討計画につ

いて述べる．

　第7章では，各章で得られた結果のまとめと今後の課題について述べる．
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図1－6研究課題と論文の構成
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第2章　移動機向けモバイルインターネットアーキテクチャ

2．1　はじめに

　携帯電話，PDAなどから，ニュースや天気予報，モバイルバンキングなどのイ

ンターネット上のコンテンツにアクセスするサービスが注目を集めている．今

後このようなモバイルインターネットサービスの需要は急速に増加することが

予想され，現在のインターネットアクセスやメールなどのサービスだけでなく，

携帯電話やPDAの特徴を生かしたアプリケーションの開発が進展することが期

待されている．

　しかしながら，現在インターネットで用いられているプロトコルは，高誤り

率，高遅延等の無線環境の特徴を十分に考慮していないため，そのままでは十

分な性能が得られないという問題がある．そこで，OMA（Open　Mobile　Alliance）

（旧WAPフォーラム）では，無線環境に最適化したプロトコルとして，

WAP（Wireless　Application　Protocol）の標準化を進めている．

　WAPを用いたサービスが各国で開始されているが，そのサービスの種類は少な

く，機能的，技術的にもその評価が十分に行われていないのが現状であり，そ

の実用性について不明確な部分が多い．

・そこで，本章では，WAPプロトコル（WAP　1．1仕様［14］）とインターネットプ

ロトコル（HTTP／TCP）の応答時間などをプロトタイプシステムにより実測し，比

較評価を行う．また，WAPの特徴的な機能であるヘッダ及びコンテンツのバイ

ナリ符号化については，その効果を定量的に評価する．

　より高速な移動通信ネットワークとして，GPRS（General　Packet　Radio

Service）などの第2．5世代移動通信ネットワーク，第3世代移動通信ネットワ

ーク（IMT－2000：International　Mobile　Teleco㎜unication－2000）（以下3Gネ

ットワークと略す）のサービスが開始されている．最後に，WAPの評価結果に基

づいて，IMT－2000に代表される高速移動通信ネットワークに適したモバイルイ

ンターネットアーキテクチャを提案する［15］．

　本章の構成は，以下のとおりである．2．2章では，WAP仕様の概要について述

べる．2．3章では，1999年に公開されたWAP　1．1仕様に基づくWAPクライアント

およびWAPゲートウェイの試作について述べる．2．5章では，無線シミュレータ

を用いて行った，WAPプロトコルとインターネットプロトコル（HTTP／TCP）の比

較評価について述べる．2．6章では，WAPプロトコルとインターネットプロトコ
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ルの性能評価の結果に基づいて，IMT－2000に適したモバイルインターネットア

ーキテクチャを提案する．

2．2WAP仕様の概要

　WAPとは，携帯電話などのモバイル端末からインターネットのコンテンツへの

アクセスを実現することを主な目的に，OMAで標準化が進められているプロトコ

ルとアプリケーション環境である．以下では，WAPの基本であるWAP　1．1仕様

に基づいて，WAPのアーキテクチャ，プロトコルの概要について述べる．

2．2．l　WAPアーキテクチャ

　WAPのアーキテクチャは，　WAPクライアント，　WAPゲートウェイ，オリジンサ

ーバから構成される．WAPクライアントは移動機，　PDAなどの小さい画面のモバ

イル端末を想定している．オリジンサーバとしては，WWWサーバなどの既存のイ

ンターネット上のサーバを使用することを前提としている．

　WAPクライアントとWAPゲートウェイの間は，　WAPフォーラムで標準化したWAP

プロトコルを使用して通信する．WAPプロトコルは，高誤り率，高遅延などの特

徴を持つ無線環境に最適化されたプロトコルで，幅広い無線ネットワーク（CDMA，

GSM，　PDCなど）に対応している．　WAPゲートウェイとオリジンサーバの間は，

TCP／IP，　HTTPなどの標準的なインターネットプロトコルを使用して通信する．

従って，WAPのアーキテクチャは，基本的にインターネットの㎜アーキテクチ

ャを無線環境向けに拡張したもので，WAPゲートウェイは，無線環境とインター

ネットの間のゲートウェイの役割を果たしている．

2．2．2WAPプロトコル

　WAPプロトコルは，　WDP（Wireless　Datagram　Protocol），WTLS（Wireless

Transport　　Layer　　Security）　，　　WTP（Wireless　　Transaction　　Protoco1）　，

WSP（Wireless　Session　Protocol）から構成される．

　WAPは幅広い無線ネットワークへの適用を考慮しており，　WDPにおいて無線ネ

ットワークの違いを吸収するベアラアダプテーションの概念がある．無線ネッ

トワークがIPをサポートする場合は，　WDPはUDPを使用する．

　WTLSは，　TLS［16］をベースに，無線環境への最適化を図ったプロトコルで，暗

号化，認証などのセキュリティ機能を提供する．
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　WTPは，3クラス（クラス0，1，2）のトランザクション型通信機能を提供して

いる．特にクラス2では，信頼性のある要求／応答型通信を実現している．ま

た，オプションである分割・再組み立て機能がサポートされる場合には，パケ

ット欠落の検出や選択的再送を行う．

　WSPはHTTPをベースとしてセッション管理を行うプロトコルである．　WSPは

HTTP　1．1［17］相当の機能に加えて，プッシュ，セッションの中断と再開，ヘッ

ダのバイナリ符号化などのWSP固有の機能を提供している．

2．2．3WAPアプリケーション環境

　WAE（Wireless　Application　Environment）は，　WAPのアプリケーション環境の

総称で，マークアップ言語であるWML1．1（Wireless　Markup　Language），スクリ

プト言語であるWML　Script，　WAPゲートウェイからWAPクライアントにプッシ

ュサービスを提供するWAPプッシュなどから構成される．

　WML　1．1はWAPフォーラムで規定したXML準拠のコンテンツ記述言語で，　HTML

相当のタグに加えて，カード＆デッキなどのWML固有のタグを定義している．

WML　1．1では，無線環境でWAPクライアントに転送するWMLコンテンツのサイズ

を圧縮するため，WML　1．1のタグ，属性等のバイナリ符号化を規定している．ま

た，WAPゲートウェイでWMLコンテンツのパージング処理，バイナリ符号化を行

うことにより，WAPクライアントの負荷軽減を図っている．

2．2．4WAP関連研究

　インターネット上にあるコンテンツの多くはHTMLを用いて記述されている．

WAP　1．　xクライアントがHTMLコンテンツに対してアクセスする場合には，　WAPゲ

ートウェイにおけるコンテンツ変換が必要となる．論文［18］は，HTMLからWML

への変換の差異の問題点等について整理しており，変換時のいくつかの問題点

の解決法を提案している．しかし，HTMLとWMLは，元々互換性が無いため，あ

らゆるコンテンツを変換する際には問題がある．さらに，ユーザ数が増加した

場合の変換のオーバヘッドによるゲートウェイスケーラビリティの問題は非常

に重要であるが，その点についても考察されていない．

　WAPプロトコルの評価に関しては，　WTPのクラス2の実装とその評価をした論

文［19］が存在する．この論文は，WAP仕様のいくつかの不具合を指摘しているが，

無線ネットワーク上でWTPの性能を評価したものではない．
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　論文［20］は，モバイルブラウザアプリケーション利用時のネットワーク利用

状況について分析している．この研究では，日々と毎週のサイクルについて測

定し，ネットワークトラピックの特徴として自己相関関係があることを導いて

いる．また，この研究では，モバイルブラウザアプリケーションによるトラピ

ックの特徴について㎜トラピックと比較している．この研究は，無線ネット

ワークの設計に非常に有用であるが，1G，2Gネットワークを対象に測定して

おり，3Gネットワークを対象にはしていない．3Gネットワークでは，ネット

ワークの性質及び提供されるコンテンツのサイズ等も劇的に変化することから，

3Gネットワークにおける同様な評価に関する研究が求められる．

　2001年に，FOMAサービス等の3Gサービスが開始された．　WAPが3Gネットワ

ークにおいてどのような性能特性が得られるかを把握することは非常重要であ

るが，現在までに，3Gサービス上でのWAPのプロトコルに関する研究はされて

いない．

2．3．WAPクライアント及びWAPゲートウェイの実装

　WAP　1．1に基づいてWAPクライアント及びWAPゲートウェイの実装を行った．

本試作システムは，100Mbps　LAN（100BASE－TX）で接続されたWAPクライアント，

WAPゲートウェイ，オリジンサーバから構成される．　IMT－2000における無線環

境を擬似するために，WAPクライアントとWAPゲートウェイの間に無線シミュレ

ータを設置した．無線シミュレータ（4．5．1．2参照）は無線ネットワークにおけ

るレイヤ2以下の処理を擬似するものであり，ベアラ特性として伝送速度，遅

延時間，誤り率，最大再送回数等の値を予め設定することにより，IMT－2000な

どの無線ネットワーク上を流れるパケットの動作を擬似できる．また，WAPゲー

トウェイはインターネット上のオリジンサーバにアクセス可能である．本試作

システムの構成を図2－一　1に，実装したWAPプロトコルスタックを図2－2に示す．
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WML　1」
ブラウザ

ント

無線シミュレータ
　WAP
ゲートウェイ

オリジンサーバ

上り：64Kbps
下り：384／64Kbps

蟻

So／aノτs26　　　　　　　∠〃7ux

　　　　　　（Aρ∂0！7θ1．3．9？

図2－1WAP試作システムの構成

WAPクライアント WAPゲートウェイ オリジンサーバ

WML　1」 WML　1」 WMLlJ

WSP WSP

WTP WTP
HTTP HTTP

UDP UDP TCP TCP

IP IP IP
∨　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　庁’　　　　　　　A

甘”
、　A　∨　”　　∨　A　　”

図2－2　WAP試作システムのプロトコルスタック

2．3．l　WAPクライアント

　WAPクライアントは，　Pentium3550MHz，メモリ256MBのPC（Windows98）上で

C＋＋言語を用いて実装した．WAPクライアントはWML　1．1ブラウザ，　WAPプロトコ

ル管理，WAPプロトコル制御などから構成される．

　WML　1．1ブラウザは，図2－1に示すような携帯電話の画面上でWMLコンテンツ

の表示を行う．マウスやキーボードを用いて携帯電話の画面にURLを入力する

ことで，オリジンサーバ上のWMLコンテンツを取得，表示することが可能であ
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る．

　WAPプロトコル管理は，　WAPプロトコルの各レイヤ間のインタフェース制御，

通信パラメタの管理などを行う．各プロトコルのパラメタ値の設定，性能評価

のためのデータ取得等が可能である．

　WAPプロトコル制御は，今回実装したWSPライブラリ，　WTPライブラリ，　UDP

ライブラリなどから構成され，OS標準のWindows　Socketsを用いてWAPゲート

ウェイと通信を行う．

2．3．2WAPゲートウェイ

　WAPゲートウェイは，　Ultra　Sparc333MHz，メモリ512MBのWS（Solaris2．6）

上でC言語を用いて実装した．WAPゲートウェイはインターネットプロトコル制

御，ゲートウェイアプリケーション，WAPプロトコル管理，　WAPプロトコル制御

などから構成される．

　インターネットプロトコル制御は，インターネットプロトコル（HTTP／TCP）を

用いてオリジンサーバと通信を行う．

　ゲートウェイアプリケーションは，オリジンサーバから受信したWMLコンテ

ンツのパージング処理，バイナリ符号化を行った後，WMLクライアントに送信す

る．XMLパーサにはフリーソフト（RXP　beta15）を使用し，XMLパージングの際は，

RXP　beta15独自のAPIを用いている．なお，バイナリ符号化は，　WAP仕様にあ

わせて新たに実装した．

　WAPプロトコル管理，　WAPプロトコル制御はWAPクライアントと同等の処理を

行う．

2．3．3　オリジンサーバ

　オリジンサーバは，Pentium2200MHz，メモリ64MBのPC（Linux）上でWMLコン

テンツのオリジンサーバとして，WWWサーバとして広く利用されている

APache　1．3．9を使用した．　ApacheのCGI機能を使用して，　CGIを含むWMLコンテ

ンツを作成することも可能である．

2．3．4WAPアプリケーション　　　　　　　　　　　　　　　　　・

　本システム上のアプリケーションとして，プッシュアプリケーションを試作

した．プッシュアプリケーションでは，WAPゲートウェイがプッシュサーバとな
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り，WSPのプッシュ機i能を用いてWAPクライアントに画像，テキストをプッシュ

する．更に，WSPのPOSTメソッド（CGI機能）を使用した電子メールの送信アプ

リケーションとWSPのプッシュ機能を応用した電子メールの受信アプリケーシ

ョンを試作した．

2．4バイナリ符号化の性能評価

　WAPのバイナリ符号化には，　WBXMLで規定されたWMLコンテンツのバイナリ符

号化と，WSPヘッダのコンパクト符号化の2種類が存在する．それぞれの符号化

の性能を評価した．WAPのバイナリ符号化は，　WAP　1．　xの特徴の一つであり，

その圧縮率と符号化時間を測定することにより，3Gのような高速ネットワーク

に適用した場合の効果について明らかにする．

2．4．1W肌コンテンツのバイナリ符号化

　WMLコンテンツのバイナリ符号化は，以下の2つの要素から構成される．

1）XMLパーサによる構文解析

　WMLコンテンツの構文解析を行う．

2）WBXML符号化

　タグや改行コード等の制御コードに対してWBXML符号化を行う．WBXML符号化

は，バイナリ化モードとテキストモードの2種類のモードを切り替えて以下の

ように行われる．例えば，WMLコンテンツ中にwm1というタグが存在したとする

と，そのバイナリ化ルールに従ってWBXMLバイナリ化を行う．タグの値など，

WBXMLのバイナリ化ルールに存在しない値については，テキストモードに切り替

えてテキストをそのまま表現し，終了後にまたバイナリ化モードを元に戻すこ

とによって続けてWBXML符号化を続ける．

　WMLコンテンツのバイナリ符号化は，対象となるコンテンツにより符号化の効

果が異なり，あらゆるコンテンツについて定量的な評価結果を求めることは不

可能であるため，典型的なコンテンツについて評価を行った．今回の測定に用

いたWMLコンテンツを図2－3に示す．
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〈？xml　version＝”1．0”？〉

〈！DOCTYPEwml　PUBUC4／WAPFORUM／／DTD　WML　1．1／／EN”

”http：／／www　wapforum．org／DTD／wmし1．txmr＞　　①

〈wml＞

〈card　id＝”card2”　ontimer＝”．／auto500－2wml＃card1　（〉

〈timer　value＝”50”／〉

〈pmode＝”wrap”〉　　　　　　　　　　　　　②

＊50オクテットのテスト　＊〈br／〉

＊＊＊deck1＊＊＊〈br／〉

WAPは無線環境に適したプロトコルでありくbr／〉

携帯電話、PDA等からインターネットヘアクセスを行うた

めのプロトコルである。　〈br／〉

似7て省略ノ　　　　　　　　　　　　③
〈／P＞

〈／card＞

．〈／wml＞　　　　　　　　　　　　　　　　　　　④

図2－3評価対象WMLコンテンツ

　図2－3ではWMLを構成する最低限の種類のタグ（“wml”，“card”，“p”）及び

改行タグの“br”を使用しており，それ以外はテキストデータで構成している．

従って，他のタグが含まれるコンテンツを用いた場合には，さらに圧縮率は高

くなることも考えられる．

　今回の評価では，図2－3の③に示すテキスト領域のサイズを変化させること

により，複数サイズのコンテンツ（500，1000，1400，20480，368640バイト）を

用意した．また，符号化の圧縮率と処理時間に着目し，以下の評価を行った．

　・WMLバイナリ符号化とgzip圧縮率の比較評価（図2－4）

　・WMLバイナリ符号化の処理時間とそれに含まれるXMLパーサの処理時間の

　　評価（図2－5）

　バイナリ符号化は，先述したように，XMLパーサによる構文解析が行われた後，

タグや改行コード等の制御コードに対して符号化が行われる．WMLバイナリ符号

化の処理時間は，XMLパーサの処理時間と，　WBXML符号化の合計時間を示してお

り，そのうちのXMLパーサの処理時間についてを，図2－5中に示している．な

お，XMLパーサにはフリーソフト（RXP　bata15）を用いた．

　図2－4に示すエンコード前後のサイズの比率とは，エンコードによって減少

したサイズを元のサイズで割った比率のことを示しており，圧縮されたサイズ
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が大きいほど，圧縮率が高いということを示している．WMLバイナリ符号化では，

コンテンツサイズが大きくなるに従い圧縮比率が下がる．これは，図2－3の①

に示すコンテンツの先頭部分の圧縮率が高く，この部分が3バイトに圧縮され

るため，コンテンツサイズが大きくなるに従い先頭部分の圧縮の効果が全体と

しては小さくなるからである．また，gzip圧縮では，逆にコンテンツサイズが

大きくなるに従い圧縮効果が高い．以上のことから，タグ等の圧縮対象部分の

みの圧縮を行うWMLバイナリ符号化は，その圧縮効果は高いものの，今回の評

価対象のようにサイズが大きくなるに従い相対的にテキスト部が増加するコン

テンツでは圧縮効果は低い．

100

90

　80
露7・

ぎ6・

辱5・

墨4・

華3・

雀2・

　　10

0

500 1000　　　　1400　　　　20480 102400　　368640
　　　コンテンツサイズ（オクテット）

Eコ　WML符号化の圧縮率　　匿翻9Zlpの圧縮率

図2－4　符号化の圧縮率
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図2－5　符号化の処理時間

　図2－5に示す符号化の処理時間は，XML構文解析及びWMLバイナリ符号化の処

理時間のいずれもコンテンツサイズにほぼ比例して増加している．ただし，コ

ンテンツサイズが500オクテット及び1000オクテットの場合のWMLエンコード

処理時間はそれぞれ1．00秒，0．96秒であり，コンテンツサイズにかかわらず約

1．00秒要している．これは，コンテンツサイズが小さいときには，コンテンツ

のWMLエンコード処理時間よりも，むしろXMLパーサの起動時間及び，バイナ

リ符号処理を起動するために必要な時間が全体の処理時間に深くかかわってい

るものといえる．また，WMLバイナリ符号化処理全体のうちXMLパーサの処理時

間が占める割合は，500バイトのコンテンツ時に72．7％，386640バイトのコン

テンツ時に24．9％であり，コンテンツサイズが大きくなるに従い低下している．

つまり，コンテンツサイズが大きくなるに従い，XMLパーサの処理時間よりもバ

イナリ符号化に多く時間を要することを示している．

　以上の評価結果から，圧縮率と処理時間のいずれについても，コンテンツサ
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イズが小さい場合においてWMLバイナリ符号化がより有効に機能することが分

かる．また，WAPゲートウェイでXMLパース処理を行うことで，　WAPクライアン

トではWMLのレンダリングのみを行えば良いというWAPアーキテクチャ特有の

メリットも挙げられる．しかしその反面，WAPゲートウェイでXMLパース処理が

必要となるため，加入者が増加した場合のWAPゲートウェイのスケーラビリテ

ィを確保することとのトレードオフになることに注意する必要がある．更に，

コンテンツサイズが大きくなった場合，WMLエンコードに要する処理時間がほぼ

比例して増加するため，コンテンツサイズが大きい場合には，応答時間に大き

な影響を与える可能性がある．

　以下では，3Gのような高速ネットワークにWMLバイナリエンコーディングを

適用した場合について述べる．1400バイトのコンテンツをバイナリ化すると

1117バイトに圧縮されるため283バイトの圧縮効果があるが，この283バイト

を384Kbpsのネットワークで送信する際の伝送遅延は約6ミリ秒である．また，

この283バイトを9600bpsのネットワークで送信する際の伝送遅延は236m　sで

ある．本測定結果により，この1400バイトのコンテンツをエンコードするのに

約130ミリ秒を要しているため，ネットワーク速度が9600bpsのように低速の

ネットワークの場合には，バイナリ化してネットワークの伝送速度を低くする

ことに対して効果が大きいが，反面，3Gのような高速のネットワークの場合，

バイナリ化してコンテンツサイズを減少させるよりは，コンテンツをそのまま

送信したほうが良いことが明らかになった．

　また，本測定結果では，コンテンツサイズが大きくなるにつれ，WBXMLによる

エンコーディングの圧縮率が低下することを示した．IMT－2000で提供されるア

プリケーションのコンテンツサイズは相対的に大きくなること考慮すると，

WBXMLによるバイナリ符号化は、効果的ではないことが確かめられ，一般的に用

いられているgzipなどのデータ圧縮方式の採用を考慮する必要がある．　gzipを

採用する際には，能力の低い移動機iにおいて実装が可能であるか，また可能で

あるとしてもその実装サイズが実現性のあるサイズであるかといった別の側面

の考慮も重要であるが，本論文では，この点での考慮はしていない．この結果

の位置付けとしては，gzipをコンテンツの圧縮方法として採用することが出来

たと仮定した場合を述べており，この仮定の下では，gzipを採用することによ

る圧縮率の効果は高いことを示した．
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2．4．2WSPヘッダのコンパクト符号化

　WSPヘッダのコンパクト符号化については，　WSPで規定されているデフォルト

のヘッダコードページを用いた．測定に用いたWAPテストベッドシステムでは，

WSP　CONNECTメソッドのヘッダ圧縮の処理時間として約10ミリ秒程度の時間を

要し，185バイトから50バイトに135バイト圧縮された．もし，ネットワーク

の速度が高速である場合には，この圧縮は効果が無いものになる．例えば，ネ

ットワーク速度が384kbpsである場合の135バイトデータの伝送遅延は約3ミ

リ秒であり，ヘッダ圧縮を行わずにそのままデータ転送を行った方が全体の転

送時間という点においては効率が良いことになる．しかし，もしネットワーク

速度が9600bpsである場合には，その伝送遅延は約112ミリ秒であり，その場

合にはWSPヘッダ圧縮を行ったほうが全体の転送時間という点においては効率

が良いことになる．

　以上のことから，WSPヘッダコンパクト符号化は，ヘッダサイズを減少させる

ためには役に立つが，IMT－2000などの高速ネットワークにおいては，全体の転

送時間という点に着目すると必ずしもその効果が高いとはいえないことを示し

た．

2．5．WAPプロトコルの性能評価

　2．2章で述べたようにWAPは通信プロトコルからコンテンツ記述言語まで幅広

い仕様を規定しているため，システム全体として見たスループットを理論的に

定量評価することは難しい．そこで，WAPプロトコルと同じ機能を提供するイン

ターネットプロトコルであるHTTP／TCPとの比較によって，　WAPプロトコルの性

能評価を試みた．評価実験では，無線ネットワークにIMT－2000（W－CDMA）を用い

ることを想定して無線シミュレータを介在させた擬似無線環境を構築し，WAPプ

ロトコルとHTTP／TCPに関して，リクエスト送信開始からレスポンス受信終了ま

での時間（以下，応答時間と呼ぶ）を測定し，比較評価を行った．

2．5．1WAPプロトコルとTCPの機能比較

　WAPプロトコルとTCPについて，トランスポート層相当の機能比較を表2－1に

示す．TCPのコネクションはWAPにおけるWSPのセッションが同等の機能を提供

するものと考えられる．
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表2－1WAPプロトコルとTCPの機能比較

項目 WAPプロトコル TCP

コネクション

iセッション）

m立手順

コネクトとコネクトリ

vライによるWSPセ
cション確立

3ウェイハンドシェークによるコネクシ

㏍投m立

順序制御
WTPのパケット

Vーケンス番号

TCPのパケット

Vーケンス番号

フロー制御
WTPの最大グループ
Tイズ

ウィンドウサイズ

ﾌ更新

再送制御 WTPの選択式再送
Go－Back－N方式、

♀厓ﾄ送・早期回復

緖ｮ

誤り検出 ベアラ依存 チェックサム

　TCPはコネクション型のストリーム転送を提供するが，　WAPはWSPのセッショ

ン管理のもと，非同期的に要求可能なトランザクション型のメッセージ転送を

提供する．TCPのコネクション確立シーケンスは3ウェイハンドシェイクの手順

に従うが，WAPではWSPのコネクトメッセージとその応答でセッションを確立す

る．また，WAPプロトコルの特徴として，非同期的なトランザクション要求が可

能であるため，コネクトメッセージの応答を待たずにリクエストメッセージを

送信可能である．これによって，WAPプロトコルではセッション確立手順のため

の遅延時間を短縮することができる．TCPではセグメントの順序制御を行うが，

WAPではWTPにおけるパケットシーケンス番号を用いて順序制御を行う．　TCPで

はフロー制御は受信側から受信可能なウインドウサイズを通知，更新すること

によって実現している．一方WAPは画面の小さなモバイル端末を主な対象とし

て開発されたプロトコルであり，シングルパケットの転送が標準でサポートさ
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れている．これは，例えばネットワークにイーサネットを用いる場合には，最

大転送サイズ（MTUサイズ）が1500バイトであることを意味する．その場合に

はフロー制御のための特別な手順は必要としない．次世代のモバイルインター

ネットサービスとして，動画や音楽の配信を想定した場合には，数10k～数100

kバイトの大容量データ転送のニーズが想定される．WAPプロトコルにおいて

大容量データ転送をサポートするために，データの分割・再組み立て機能（SAR：

SegmentationAnd　Reassembly）が，　WTPのオプション機能として規定されている．

SARの通信パラメタの1つである最大グループサイズを用いてフロー制御を行

うことができる．最大グループサイズはWAPゲートウェイがWAPクライアント

からACKを待たずに連続的に送信できるパケット数である．これを用いてパケ

ットの流量を制限できる．ただし，この値は通信開始時にWAPゲートウェイか

らWAPクライアントへ通知されて決まり，通信中に動的に変えることはできな

いので，TCPのウインドウ制御のような柔軟性はない．　TCPの再送制御は、

Go－BACK－N方式を基本に早期再送・早期回復方式（Fast　Retransmit／Fast

Recovery）を加えたものであるが，　WAPではWTPにおけるパケットシーケンス番

号を用いて欠落パケットを検出し，欠落パケットのみを再送する選択式再送機

能を規定している．本機能は，WAPクライアントがパケット受信のACKを返す時

に正しく受信できなかったパケット番号をNACK（Negative　ACK）として通知する

ことにより実現している．誤り検出はTCPではヘッダにチェックサムがありそ

の結果により再送制御を行うが，WAPではWDPのヘッダチェックサムを用いて誤

りを検出し，それをWTP層に通知して再送制御を行う．

2．5．2WAPプロトコルとHTTP／TCPの性能評価

　本節では，図2－1に示すWAPテストベッドシステムを用いてWAPプロトコル

とHTTP／TCPの性能評価を行った結果を示す．　HTTP／TCPについては，図2－1に

おけるWAP　1．1のプロトコル部分を，　HTTP／TCPに置き換えて実験した．つまり，

HTTP／TCPをWAPクライアントとWAPゲートウェイに実装したことになる．なお，

本実験中で用いたTCPは，　IETFで標準化されている無線向けTCP［21］を採用し

ている。本実験では，初期ウインドウサイズ拡張［22］により初期ウインドウサ

イズを2セグメントとし，受信側バッファサイズにはネットワークの帯域遅延

積に基づいて32Kバイトを採用し，さらにSACK（Selective　Acknowledgement）

機能［23］を用いている．なお，WAPでは，　TCPと同様に最大グループサイズを
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32Kバイトとしている．

　性能評価で用いた無線シミュレータの各パラメタの値を表2－2示す．無線シ

ミュレータは，ベアラのエラー率，遅延などの各種パラメタの値の設定が可能

である（4．5．1．2節参照）．本研究では，ベアラにW－CDMAを用いることを想定し

ており，本性能評価における各パラメタの値は，FOMAサービスで用いたネット

ワークで得られる値に基づいて設定した．ここで説明しているベアラのエラー

率は，W－CDMAの1FECフレームごとのエラー率を示している．つまりこのエラ

ー率は，無線通信時のフェージング現象等により発生したビット誤りを，FECフ

レームごとにエラー訂正を行い，その結果エラー訂正が行えなかったFECフレ

ームの比率を示している．したがって，ビットのバースト的な誤りが発生し，

その誤り率が高い場合には，FECにより誤り訂正が行えず，フレームのエラーと

して上位層に通知されることになる．我々は，このエラー率を，FOMAサービス

で用いたネットワークの測定を基に導き出した値を採用した．WAPクライアント

からWAPゲートウェイまでのラウンドトリップ時間（RTT：Round　Trip　Time）

は350ミリ秒～400ミリ秒程度であった．

表2－2無線シミュレータのパラメータ

パラメタ 値

ベアラ速度（上り） 64Kbps
ベアラ速度（下り） 384Kbps，64Kbps

エラー率 5％（FECフレーム毎）

レイヤ2 RLCプロトコルr241

ベアラMTU 1500バイト

　本測定では，3種類（1K，10K，100Kバイト）のサイズのコンテンツを用意し

た．1Kバイトのコンテンツは，　HTMLなどのテキストデータのブラウジングを想

定しており，WAP及びHTTP／TCPでは，1パケットに収まるデータサイズ（MTUニ1500

バイトの場合）である．また，100Kバイトのコンテンツは，　W－CDMAなどの高速

無線ネットワーク上での，MPEG4データ，　Javaデータなどのダウンロードを想

26



定しており，WAPにおいてはWTPの分割再組み立て（以下SAR：Segmentation　and

Reassemblyとする）機能を用いることにより1パケットのサイズを越えるデータ

の転送が可能となる．

　表2－2に示すパラメタを基に測定を行った結果を図2－6に示す．なお，図2－6

は縦軸が対数スケールになっている．図2－5に示すようにIMT－2000などの高速

ネットワークでは，当初考えられた無線ネットワークにおけるTCPの性能低下

は見られずに，WAPとHTTP／TCPはほぼ同じ性能が得られる．また，100Kバイト

データ送信時に，ベアラ速度384Kbpsで約160Kbps，64Kbpsで約50Kbpsのスル

ープットが得られている．

WAP1．xとHTTP／TCPの比較
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2．5．3　評価結果の考i察

　WAPとHTTP／TCPのトランスポート特性を比較し，図2－5の測定結果について

考察する．

　1KバイトではHTTP／TCPの性能がよい．1Kバイトは1パケットに収まるデー

タサイズであるので，TCPのスロースタートなどのウインドウ制御が性能に影響

しないことが原因である．WAPの性能低下の原因は，　WAPゲートウェイにおける

プロトコル変換のオーバヘッドであると考えられる．しかしこの差は無視でき

る位に小さいため，プロトコル変換のオーバヘッドは実質無視できる範囲であ

る．

　10KバイトではWAPの性能がよい．これは，両プロトコルのフロー制御アルゴ

ルズムの違いが原因となっている．WTPでは10Kバイトの転送に7パケットを必

要とするが，WAPゲートウェイは，最大グループサイズの範囲内でその7パケッ

トを一度に送信することが可能である。しかし，TCPでは，スロースタートアル

ゴルズムを採用するため，初期ウインドウサイズ2（これは、初期ウインドウサ

イズ拡張が採用されている場合である）から，ネットワークの帯域幅に合わせ

て徐々にウインドウサイズを拡張している．したがってTCPでは，　TCPの輻較ウ

インドウサイズが十分に大きくならないうちに通信が終了してしまっているの

に対し，WAPはTCPのようなスロースタートの仕組みを持たないため，受信側バ

ッファサイズの範囲内で一度にパケットを送信しているのでTCPと比較して性

能がよい．しかし、TCPでは、初期ウインドウサイズの値を4にすることも定義

されており［25］，これを採用することで両プロトコルの差異は小さくなるもの

と予想できる．

　100Kバイトでは，　HTTP／TCPの性能が良い．これは100Kバイト程度のサイズ

になると，TCPの輻較ウインドウサイズ十分に大きくなってから通信が終了する

ので，TCPの性能が十分に引き出せているためである．　WTPの性能がHTTP／TCP

と比較して低かったその理由として，WTPのフロー制御方式が原因となっている

ことが考えられる．TCPでは，ピギーバック方式によりデータの受信中に必要に

応じてACKを返信しているのに対し，　WTPでは，最大グループサイズに基づいて

パケットを一度に送信したあと，ACKが返信されてくる間に待ち時間が生じるた

めである．この待ち時間は無線ネットワークのような遅延の大きいネットワー

クの場合，性能低下の原因となる．この様子を図2－7に示す．
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WAPクライアント

WTP

WAPゲートウェイ

｝
　ウインドウ
　サイズ＝5

｝
　ウインドウ
　サイズ＝5

WAPクライアント

TCP

WAPゲートウェイ

｝z㍗竪

｝

｝

ウインドウ

サイズ＝4

ウインドウ

サイズ＝5

　　　　　　　　　　　　　　　　　　スロースタートアルゴリズムに基づいた
固定サイズのウインドウ制御
　　　　　　　　　　　　　　　　　　　　ダイナミックなウインドウ制御

　　　　図2－7WTPとTCPのフロー制御方式の比較（概略）

　2．5．2節で述べたように，本測定では，FOMAサービスで用いられたネットワ

ークから得られたネットワーク特性を測定のパラメタとして用いている．この

ことと以上の測定結果から，FOMA等の高速無線ネットワークにおいては，イン

ターネットで用いられているプロトコルを基本として，無線向けTCPのように

無線ネットワークの特性に合わせて最適化したトランスポートプロトコルを採

用することにより，WAP　1．　xと同等か場合によってはそれ以上の性能が得られる

ことが確認できた．その理由として，WAP　1．　xは，フロー制御のウインドウサイ

ズを動的に変化させる機能を持ち合わせていないなど，本来低速なネットワー

ク向けに設計されたプロトコルであり，それに対してTCPは，ウインドウサイ

ズを動的に変化することが出来るフロー制御機能と輻較制御機能を備えている

ため，高速ネットワークへの柔軟な対応が可能である．

2．6次世代モバイルインターネットアーキテクチャの提案

　2．4章及び2．5章で考察したように，WAP　1．1は低速ネットワークで小さなコ

ンテンツを配信する場合には有効であるが，より大きなコンテンツを配信する

ことが予想されるIMT－2000などの高速ネットワークでは，　HTTP／TCPでも十分な

性能を得ることができる．WAP　1．1プロトコルに機能面，性能面で明らかな優位
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性が無い限り，インターネットのセグメント化を避iけるためにも，移動通信ネ

ットワークにおいても標準的なインターネットプロトコルを採用すべきである．

これらの考察に基づいて，IMT－2000に代表される高速移動通信ネットワークに

適した次世代モバイルインターネットアーキテクチャを提案する［26］．

　提案するアーキテクチャは，TCP，　TLS，　HTTP，　Push，　XHTMLから構成される（図

2－7）．TCPは5章で述べた無線ネットワークに最適化されたTCP［21］（W－TCP）

である．トランスポート層セキュリティとしてTLSを採用することにより，　WAP

1．1では完全には実現できなかったエンド・エンドセキュリティが可能となる．

プッシュはモバイル環境で有効な機能であるため，WSPのプッシュ機能と同等の

機i能をHTTP上で実現する［27］．この場合，　WAPゲートウェイがHTTPのクライア

ントとなり，WAPクライアントがHTTPサーバとして動作する．　WAPゲートウェ

イとオリジンサーバの間は既にWAPフォーラムで規定しているPAP（Push　Access

Protocol）を使用する．マークアップ言語としては，次世代の標準マークアッ

プ言語であるXHTML［28］を提案する．　XHTMLを採用することにより，　XHTMLのモ

ジュール化機能を利用したモバイル端末向けのサブセット定義，XMLの拡張性を

利用した機能拡張などが可能となる．

　我々は本アークテクチャをWAPフォーラムに提案し，次世代WAP（WAP　2．0）

として採用された．本アーキテクチャは次世代モバイルインターネットの標準

的なアーキテクチャとなることが期待されている．

30
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　　W－TCP：WireIess　Optimized　TCP

図2－8次世代モバイルインターネットアーキテクチャの提案

2．7　おわりに

　IMT－2000（W－CDMA）の無線環境を疑似する無線シミュレータを利用して，　WAP

プロトコルとインターネットプロトコル（HTTP／TCP）の性能を測定し，比較評

価を行った．その結果，両プロトコルはほぼ同等の性能を持つが，IMT－2000な

どの高速移動通信ネットワークで想定されるマルチメディアなどの大容量コン

テンツを配信する場合，HTTP／TCPなどのインターネットプロトコルを適用する

ことが可能である．

　本評価結果に基づいて，IMT－2000に代表される高速移動通信ネットワークに

適した次世代モバイルインターネットアーキテクチャを提案した．本提案は，

WAPフォーラムで次世代WAP（WAP　2．0）として採用され，次世代モバイルイン

ターネットの標準的なアーキテクチャとなることが期待されている．

　今後は，第4世代移動通信ネットワークなどのより高速な無線ネットワーク

を対象としたインターネットプロトコル（TCPなど）の最適化，　WAPプッシュな

どを応用した新しいモバイルインターネット向けアプリケーションなどについ

て研究を進める予定である．
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3．移動機向けプッシュプロトコルの提案と評価

3．1はじめに

　WAP（Wireless　Application　Protocol）［29］では，　WAP　version　1．1（WAP1．1）か

らプッシュ機能が提供され，このプッシュ機能を用いた製品やサービスが市場

に提供され始めている．しかしWAP　version1．　x（WAP1．　x）は，低速，高遅延とい

った特徴を持つ第1世代（1G），第2世代（2G）の移動通信ネットワークを対象

に検討されたものであり，IMT－2000等の第3世代（3G）の高速な移動通信ネッ

トワークには必ずしも適しているとはいえない．現在3Gの移動通信ネットワー

クに適したプロトコルの研究や開発が行なわれており，インターネットで用い

られているプロトコル（HTTP，　TCP等）をそのまま用い，そのサブセットの定義

や必要な機能の拡張を行うことにより無線への最適化が図られている

［30］一［32］．これによって，インターネット上のアプリケーションと親和性の高

いシームレスなサービスを提供することが可能となる．しかし，プッシュプロ

トコルについては，インターネットにおいて標準化されたものが存在しないた

め，新たに提案する必要がある．

　本章では，IMT－2000等の3G移動通信ネットワーク向けプッシュ機能の実現

を目的とし，インターネットで用いられているプロトコルを用いてプッシュ機

能を実現する方式を提案する．提案方式では，無線向けTCPプロファイル［32］

とHTTP［33］を用い，　WAP　1．　xと同様なオリジンサーバ起動型のプッシュ機能を実

現する．さらに，HTTPの機能の中からプッシュ機能を実現するために必要な部

分をサブセット化すると共に，必要な機能を追加してプッシュ機能を実現する．

また，次世代のマークアップ言語として有力なXHTML（ExtensibleHTML）1．0［34］

とXSLT（Extensible　Stylesheet　Language　Transformations）［35］に着目し，そ

れと提案したプッシュ機能を組合せた新しい差分プッシュ方式を提案する．本

提案は，オリジンサーバ側で古いデータと更新後の新しいデータとの差分を自

動的に生成し，移動機にプッシュするものである．これによって移動機は，常

にアップデートされた最新のデータを表示可能となり，ネットワーク上でのチ

ャット画面の自動更新や，株式情報チャートの自動更新等のサービスへ応用す

ることが可能になる．なお，XHTML1．0は，　HTML4．01［36］をXML（extensibleMarkup

Language）［37］に基づいて再定義したものであり，HTML4．01の後継となるマーク

アップ言語としてW3C（WorldWideWeb　Consortium）で標準化されたものである．
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XSLTは，　XMLデータの自動変換機能を提供するものであり，同じくW3Cにて標

準化されたものである．

　最後に，提案方式に基づいて実装したテストベッドシステムを紹介し，提案

方式の有効性について検証した結果ついて述べる．

3．2プッシュプロトコルの提案

3．2．1．WAP　1．　xプッシュ

　WAP　1．　xでは，インターネット上のホストから移動機へのプッシュ機能を提供

するために，移動通信向けのプッシュアーキテクチャを規定している．図3－1

にWAP　1．　xのプッシュア・・一・一…キテクチャを示す［38］．WAP　1．　xのプッシュアーキテク

チャでは，プッシュメッセージの送信ホストであるPI（Push　Initiator），メッ

セージプッシュのプロキシ機能及び移動機iのアドレス解決等を行うPPG（Push

Proxy　Gateway）［39］，及び移動機から構成される．

　図3－2にWAP　1．　xで用いられるプッシュプロトコルの構成を示す．　P　IとPPG

間のインターネット部では，PAP（Push　Access　Protocol）［40］が用いられ，その

運搬用にHTTPのPOSTメソッドが用いられる．　PAPは，　XMLにより記述されるプ

ロトコルであり，メッセージのプッシュ，結果通知，状態問合せ等の機能を持

つ．PPGと移動機間の移動通信ネットワーク区間では，トランスポートとして

WDP（Wireless　Datagram　Protocol）［41］，プッシュプロトコルとして，　WSP

（Wireless　Session　Protocol）［42］を用い，その上で動作するプッシュ用のア

プリケーションレベルのプロトコルをPush　OTA（Over　the　Air）［43］と呼ぶ．

Push　OTAは，　PPGから移動機へのデータのプッシュ機能の実現や，移動機アプ

リケーションのアドレッシング，及び各種制御情報の交換等の機能を提供する．

なお，Push　OTAでは，コネクション型プッシュとコネクションレス型プッシュ

の2種類のプッシュ機能が提供され，プッシュするデータに求められる信頼度

等の性質を基に，両者を使い分けることができる．
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移動機

移動機

PushOTA
（Over　the

Air）

PPG

PAP（Push

Access
Protocol）

（Push　Proxy　Gateway）

図3－1WAP　1．　xプッシュアーキテクチャ

PPG

　　　　PI

（Push　Initiator）

PI

WAE WAE WAE

Push　OTA Push　OTA PAP PAP

WSP／WTP WSP／WTP HTTP HTTP

UDP UDP TCP TCP
WDP

IP
WDP

IP IP IP

無線ネットワーク　　　　　　インターネット

　　　図3－2WAP　1．　xプッシュプロトコル

3．2．2．　関連研究

　WAPl．　xプッシュは，プッシュメッセージの送信ホストであるPIが任意のタイ

ミングで移動機に対してプッシュの実行が可能であるオリジンサーバ起動型の

プッシュ方式である．それに対し，移動機等のクライアントが，オリジンサー

バに対してある間隔でデータの更新を問合せ，データが更新されている場合に
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のみ更新データを受信するプッシュの形態があり［44］，スマートプルと呼ばれ

る．スマートプルは，HTTP等のプル型のプロトコルを使用して擬似的にプッシ

ュ機能を実現する．しかし，スマートプルの欠点として，1）データが更新さ

れていない場合にも，不必要なデータ更新間合せが発生する，2）データが更

新されたとしても，クライアントからのデータ更新間合せがあるまでは，クラ

イアントにデータ提供が不可能であるため，更新されたデータを即時的に提供

出来ない場合がある，等の問題点がある．携帯電話等によるE－mailの例にあげ

られるように，移動機向けプッシュ機i能では，スマートプル方式ではなく，WAP　1．

xプッシュのようなオリジンサーバ起動型のプッシュ方式を利用し，移動機に

対して即時的なデータ提供が出来るようにする必要性が高い．これまでの研究

では，3G移動通信ネットワークを対象としたサーバ起動型のプッシュプロトコ

ルに関する研究や，3G移動通信ネットワークにおけるWAP　1．　xプッシュプロト

コルの性能を明らかにした研究は存在しない．

　プッシュ機i能を提供する場合，クライアントが増えた場合のスケーラビリテ

ィが問題となる．特に大量のクライアントに対して同時にプッシュするときの

プッシュセッションを同時に確立するかシーケンシャルに確立するかなどの方

式が考えられる．また，複数クライアントへ同時配信を実現する等の方法とし

てマルチキャスト［45］，［46］を採用し，配信サーバのスケーラビリティを高める

方法が存在する．

3．2．3　プッシュアーキテクチャ

　提案するアーキテクチャは，WAP　1．　xのプッシュアーキテクチャ（図3－1）に

基づき，移動機，PPG，およびPIからなり，以下のプロトコル構成とする（図

3－－3）．移動機とPPG間には，3G移動通信ネットワークの高速性の特徴を有効利

用する新しいプロトコルを採用する．すなわち，移動通信ネットワーク部分に

おけるトランスポートプロトコルとして現在IETFで議論されている無線向け

TCPプロファイルと，その上にHTTP　1．1のPOSTメソツドを用いる．プツシュ型

配信では，インターネット上のPIからPPGを経由して移動機へのオリジンサー

バ起動型のプッシュ機能を実現するため，PPGがHTTPのクライアントとして動

作し，移動機がHTTPのサーバの機能を提供する．移動機は，　CPU能力や搭載可

能なメモリの制限があるため，プッシュ機能の実現に必要なHTTP機能のみを抽

出し，サブセット化するとともに，必要な機能を拡張ヘッダとして新たに定義
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する．このプッシュ機能を持つHTTPのことをプッシュ向けHTTPプロファイル

と呼び，3．2．4節にて詳細を説明する．なお，インターネット側では，既存方式

をそのまま用いる．すなわち，PI上のアプリケーション，及びPAPの変更を行

う必要が無く，既にWAP　1．　x移動機向けにサービスを開始しているPIについて

は，そのまま提案方式を実装した移動機に対してもサービス提供を可能とする．

移動機 PPG PI

WAE WAE WAE

Push　OTA Push　OTA PAP PAP

　　HTTP
窒所ｧe　for　Push

　　HTTP
窒盾?奄撃?@for　Push HTTP HTTP

TCP　over
vireless

TCP　over
vireless TCP TCP

Ip IP IP IP

無線ネットワーク インターネット

図3－3提案プツシュプロトコル

3．2．4プッシュ向けHTTPプロファイル

　プッシュ向けHTTPプロファイルでは，　HTTPの必須項目のうちプッシュ機能を

提供する上で必要としないものについてはサポートをオプションとし，HTTPの

オプション項目のうち必要な機能についてはサポートを必須と定義する．以下

では，プッシュ向けHTTPプロファイルについて説明する．

（a）メソッド：HTTPメソッドには，　HTTP　POSTを用い，他のメソッドのサポー

トはオプションとする．HTTPでは，　GETとHEADメソッドが必須項目であるが，

プッシュ機能の実現に必須でないためサポートをオプションとする．

（b）HTTPヘッダ：HTTPヘッダとして，　Host，　Content－Length，　Content－Type

に加え，Co皿ectionヘッダのサポートを必須とする．　Connectionヘッダは，　TCP

コネクションの持続的接続（パーシステントコネクション）を制御するために

用いる．パーシステントコネクションは，連続するプッシュで同じTCPコネク

ションを再利用できるようにしたものであり，TCPコネクションの開設フェーズ，
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切断フェーズを省略することができるため，通信コストが高い移動通信ネット

ワークにおいては有効である．

（c）拡張ヘッダ：WAP1．　xのPush　OTAで提供する機能を実現するため，以下に

示す新たなPush　OTAプロトコル用ヘッダを定義する．ここで定義する拡張ヘッ

ダは，httpのシンタックスに従って記述され，　HTTPヘッダ部に追加される．

　（ア）X－Wap－Application－Id：移動機iに複数実装されたアプリケーションを

　　識別し，プッシュプロトコルがデータを渡すアプリケーションを選択する．

　（イ）X－Wap－Client－Id：移動機を識別するIDをPPGと移動機間で共有する

　　ことにより，セッション管理等を実現する．

　（ウ）X－Wap－Push－Flag：WAP1．　x　Push　OTA仕様と同様に，データやPIの各

　　種情報を定義する．

　（エ）X－Wap－Pu　sh－一　1　d：複数のプッシュを識別するためのIDを設定する．

3．2．5提案方式のプッシュ通信例

　提案プッシュ方式用いたプッシュ通信例を図3－－4に示す．まずPIは，　PPGに

対してPAPのpush・－messageメッセージを用いてデータをプッシュし（図3－4の

①），それを受け取ったPPGは，　PIに対してPAPのpush－responseメッセージを

返す（図3－4の②）．PPGは，　push－messageメッセージを受け取ると，移動機に

対して無線向けTCPのコネクションを開設し，プッシュ向けHTTPプロファイル

によって，移動機へとプッシュを実行する（図3－－4の③）．その後，データを受

け取った移動機は，PPGに対してレスポンスを返す（図3－－4の④）．なおPIは，

プッシュが正しく実行されたか確認することができ，もしPIが，図3－4の①で

確認応答を要求した場合には，PPGは，　resultnotifitation－－messageをPIに返

す（図3－4の⑤）．
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移動機 PPG PI

（　HTTP　POST　request　）

　　④PushOTA

　　　（オプション）

⑥PAP・resultn。tification

図3－4　提案方式の通信例

3．3　プッシュプロトコルの性能評価

3．3．1　性能評価

　IMT－2000ネットワークを想定したシミュレーション環境において，提案方式

とWAP　1．　xとの比較によって，提案方式の特性把握を行う．本研究では，　WAP　1．　x

のうち最初にプッシュ機能が提供されたWAP　1．1を選択し，　WAP　1．1と提案方式の

テストベッドを試作し，PPGから移動機へのプッシュに関して，　WAP　1．1プッシ

ュプロトコルと提案方式のリクエスト，レスポンスに要する時間（以下応答時

間とする）の測定を行った．なお，ベアラにW－CDMA（Wideband　CDMA）を用いるこ

とを想定するため，無線環境を擬似するW－CDMAシミュレータ（4．5．1．2節参照）

を移動機とPPGの間に介在させた．図3－5，および表3－1に性能測定環境を示す．

表3－1に示すように，本測定では，レイヤ2のプロトコルとしてRLC（Radio　Link

Control）プロトコル［24］を使用し，ベアラMTU（Maximum　Transfer　Unit）サイ

ズを1500バイトとした．これらの各パラメタの値は，FOMAサービスで使用され

ているパラメタ値に基づいて設定してある．表3－1のエラー率は，W－CDMAの1

FEC（Forward　Error　Correction）フレームごとのエラー率を示しており，無線

通信で発生したビットエラーを，FECフレームごとにエラー訂正を行い，その結

果エラー訂正が行えなかったFECフレーム数の平均比率を示している．なお，
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FECにより誤り訂正が行えない場合には，フレームのエラーとして上位層に通知

されRLCプロトコル［24］にて再送制御が行われる．本論文では，このエラー率

を，FOMAサービスで用いたネットワークの測定を基に導き出した標準的な値を

採用している．上記の環境で，移動機（エミュレータ）から，PPGまでのラウン

ドトリップ時間（RTT：Round　Trip　Time）は350ミリ秒～400ミリ秒程度であっ

た．

　本測定では，3種類（500，10K，100Kバイト）のサイズのデータを用意した．

500バイトのデータは，XHTML等のテキストデータのプッシュを想定しており，

TCPにおける最大セグメント長（MSS：Maximum　Segment　Size）やWAP1．1の1パ

ケットに収まる最大のデータサイズに収まる．また，100Kバイトのデータは，

i－modeサービス等における，　MPEG4データやJavaデータのプッシュを想定して

おり，WAP1．1においてはWTP（Wireless　Transaction　Protocol）の分割再組み立

て（以下SAR：Segmentation　and　Reassemblyとする）機能［20］を用いることによ

り，WAP　1．1の1パケットに収まる最大のデータサイズを越えるデータの転送が

可能となる．このSAR機能は，　WAP　1．1において本来オプションであるが本テス

トベッドシステムでは実装を行っている．

　なお，今回行った評価では，図3－5に示すOS（PPG＝Solaris2．6，移動機

＝Windows98SE）に実装されているTCPとその初期設定値をそのまま用いており，

無線向けTCPプロファイルに準拠していない．
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プツシュブラウザ

　　　移動機

エミュレータ）

　W－CDMA
シミュレータ

上り：64Kbps
下り：384／64Kbps

　　夢欝

So后万s26

図3－5　性能測定環境

表3－lW－CDMAシミュレータパラメータ

パラメタ 値

ベアラ速度（上り） 64Kbps
ベアラ速度（下り） 384Kbps，64Kbps

エラー率 5％（FECフレーム毎）

レイヤ2 RLCプロトコルr241

ベアラMTU 1500バイト

3．3．2　通信シーケンスの比較

　PPGと移動機間におけるコネクション型プッシュのWAP　1．1の通信手順を図

3－6に，提案方式の通信手順を図3－7に示す．いずれの方式も，1）WSPセッショ

ン／TCPコネクション開設フェーズ（以下開設フェーズとする），2）プッシュ実行

フェーズ，3）WSPセッション／TCPコネクション切断フェーズ，から構成される．

なおプッシュを連続して行う場合には，WSPセッションの共用，またはHTTP　1．1
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のパーシステントコネクションを用いることにより，

ずしも必要無い．

移動機　　　　　　　　　　　　PPG

Unconfirmed－Push／lnvoke

Connect／lnvoke

／Ack（TID　Evalしlation）

／Ack（TID　Evaluation）

Connect　Reply／Result

／Ack

Confirmed－Push／lnvoke

／Ack

Disconnect／lnvoke

新たな開設フェーズは必

セッション

開設フエーズ

　　　　　　　　　　　　　　　　　　　　　　　　　｝　　　　　　　　　　　　　　　　　　　　　　　　　　　　メッセージ

　　　　　　　　　　　　　　　　　　　　　　　　　　　　プツシュフェーズ

　　　　　　　　　　　　　　　　　　　　　　　　　　　　セッション　　　　　　　　　　　　　　　　　　　　　　　　　｝

　　　　　　　　　　　　　　　　　　　　　　　　　　　　解放フエーズ

（左）／（右）＝（WSPメソッド　）／（WTPトランザクションタイプ

　　　　　　　　　　　図3－6WAP　1．1の通信シーケンス

）
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　開設フエーズ
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コネクション

解放フェーズ

（左）／（右）＝（HTTPメソッド　）／（TCPフラグ）

図3－7　提案方式の通信シーケンス

3．3．3　開設フェーズ

　図3－8に開設フェーズに要する時間の測定結果を示す．提案方式は，WAP　1．1

よりも開設フェーズに要する時間が短い．この理由はWSPセッション開設に要

するシーケンス数（二本測定結果では5シーケンス）がTCPコネクション開設に要

するシーケンス数（＝本測定結果では3シーケンス）よりも多いことが考えられる．

また，ベアラの下り速度が64Kbpsから384Kbpsと高速になっても，それぞれに

要する時間を比べるとそれほど向上しないことが分かる．これは，開設フェー

ズで用いられるパケットはヘッダのみで構成されており，そのサイズは大きく

ないことが原因と考えられる．すなわち，ベアラが高速になってもパケットサ

イズが大きくないため，それが開設フェーズの時間短縮にはつながらず，むし
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ろネットワーク遅延等が開設フェーズに要する時間に影響していることを示し

ている．なお，WSPセッションは移動機iのみ開設することが可能であるため，図

3－6の破線で示すunconfirmed－Push（非確認型プッシュ）を行うことにより，

移動機のセッション起動を要求することが可能である．図3－5に示す本測定環

境では，移動機が受信可能状態に入る際（移動機の電源をONにする等）に，　WSP

セッションを開設し，PPGと移動機間でそれを保持するという状況を想定してい

るため，図3－8に示す開設フェーズの通信時間の測定では，この
unconfirmed－pushのシーケンスが測定時間には含まれていない．
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1．6

1　．4

1．2
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圏提案方式wa　WAP1．1

6

0．59
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　64K　　　　　　　　　　　　　384K
　　　　ベアラ速度・下り（bps）

図3－8開設フェーズの比較

3．3．4　プッシュ実行フェーズ

　図3－9は，プッシュ実行フェーズの応答時間を示す．データサイズが小さい

場合（＝500バイト）には，WAP　1．1の応答時間が優れるという結果が得られた．

また，データサイズが大きくなるに従いその応答時間の差は小さくなり，デー

タサイズが大きな場合（＝100Kバイト）には，逆に提案方式の応答時間が優れる

という結果が得られた．なお，応答時間は，ベアラの下り速度が高速になれば

WAP　1．1及び提案方式共に短くなるものの，ベアラ速度が変化することによって

各プロトコルで得られる応答時間に逆転が生じる等の違いは得られなかった．
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すなわち，これらのプロトコルは，両方ともベアラ速度にほぼ比例して応答時

間が変化することが分かる．

　プッシュ前に開設フェーズを必要とする単独プッシュでは，プッシュ実行フ

ェーズ（図3－8の結果）に開設フェーズ（図3－9の結果）が加わるため，提案

方式がWAP　1．1よりもプッシュ完了までの時間が短い．以上から，サイズが大き

いデータや単独のプッシュ時には，提案方式はWAP　1．1よりも有利であることが

明確となった．一般的な利用方法では，多くのプッシュは単独で行われるため，

提i案方式の応答時間はWAP　1．1の応答時間よりも短いことを示した．

　　　　　　　　　　　’р盾翌獅撃奄獅求≠U4Kbps

　　　30

@　　25

ﾇ　20
ﾙ　15堂刻E　10佳　　　　5　　　　0
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500 10K 100K

申WAP1．1（64K） 1．09 3．26 24．7

≡愚㎜提案方式（64K） 1．89 3．90 19．5

鰯噛臓WAP1．1（384K） 0．98 2．04 13．8

口麟一提案方式（384K） 1．53 2．68 10．1

データサイズ

（バイト）

図3－9　プッシュ実行フェーズの比較

3．3．5　性能測定の考察

　本節では，WAP　l．1とHTTP／TCPのデータ転送の仕組みを比較し，図3－8，9の

結果について考察する．

　小さいデータでWAP　1．1が優れた理由としてTCPの初期輻較ウインドウサイズ

の決定方法がその理由として挙げられる．TCPでは，通信初期の輻較ウインドウ

サイズを最大セグメントサイズ（MSS）に設定し，その後，スロースタートアル

ゴリズムにしたがってウインドウサイズを徐々に伸張する．したがって，小さ

いデータのプッシュの場合には，ネットワークの帯域幅を十分に使い切るため

のウインドウサイズの伸張が無いままデータ転送が終了する．反面WAP　1．1のフ

ロー制御を提供するWTP［47］では，固定のウインドウサイズを用いたウインドウ
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制御方式を採用している．したがって，小さいサイズのデータの場合には，通

信初期の段階からウインドウサイズの範囲内でデータ転送が行えるため，

WAP　1．1が有利であるという結果が得られた．

　小さいデータでWAP　1．1が優れたもう一つの理由として，それぞれのプロトコ

ルで必要なパケット数の違いが挙げられる．WSPのconfirmed－pushメソッドの

確認応答は，WTPのAckの2パケットを要している（図3－6）．それに対し

HTTP／TCPでは，　HTTP　POSTメソッドとそれに対するTCPのACKと，　HTTP　POSTリ

プライとそれに対するACKということで4パケットを要している（図3－7）．つ

まり，HTTPでは，“2000K”といったHTTPレイヤでの確認応答に対するTCP　ACK

が必要となり，HTTP／TCPでは，必要なパケット数が多くなっている．以上のこ

とから，小さいデータ送信時には，必要とするパケット数の差についても応答

時間に影響したものと考えられる．

　移動通信パケットネットワークの多くは，固有のネットワーク規制メカニズ

ムを備えるため，ネットワークの輻較対策は，ベアラネットワークにて対処を

行うことが可能である．したがって，どこで輻較が発生するか推定しにくいイ

ンターネットの場合には，スロースタートを用いた輻較回避対策が有効である

が，提案方式のように移動通信ネットワークに閉じた環境でTCPを適用する場

合には，トランスポート層でスロースタートアルゴリズムを提供する必要性が

あるかどうか疑問である．むしろ小さいデータ向けに初期ウインドウサイズ伸

張等の対処を行うことで，サイズが小さいデータに対して有効なデータ転送が

行えることが期待できる．

　大きいデータでTCPが優れる理由については，　TCPとWTPのウインドウ制御方

式の違いが考えられる．TCPでは，ピギーバック方式を採用し，データパケット

の送受信ともにACKパケットが送受信される．対してWTPでは，　ACK用の独立し

たパケットが存在し，さらに，ウインドウサイズ内のデータパケットをすべて

受信した後にACKパケットを送出する．すなわち，　TCPでは，データの送受信中

にあわせてACKの送受信を行っているのに対し，　WTPでは，データ送受信と，　ACK

の送受信が明確に区別されている．したがってWAPでは，データサイズが大き

くなるに従い，このACK応答のための待ち時間（図3－10）が全体的な応答時間

に影響したものと考えられる．なお，図3－10は，WTPとTCPの通信シーケンス

を模式的に示したものである．WTPでは，　ACK応答のための待ち時間が存在し，

TCPでは，通信初期のスロースタートフェーズにおいて，帯域幅を使い切ってい
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ない様子が確認できる．

　TCPでは，一定時間パケットの到着がない場合には，その監視タイマの満了に

よりACKを返す制御を行うため，移動機からPPG方向（上りリンク）に送

信されるTCPACKの数は，　WAP1．1のWTPのAck数と比較して多い．また先

に述べたHTTPとそれに対するTCP　ACKの存在のために，必要なパケット数がWTP

よりも多くなる傾向にある．しかし，W－CDMA等の移動通信ネットワークでは，

下りと上りリンクで別々の帯域を確保しており，さらに，TCP　ACKサイズとその

発生頻度に対して上りリンクの帯域は十分に余裕がある容量であるため，大き

いサイズのデータのプッシュ時においては，上りのTCP　ACKパケット数が全体

的な性能には影響しないことが分かった．

　トランスポートの性能のほかにWSPのヘッダコンパクトエンコーディング

［42］も小さいデータでWAPが有利であった原因の一つに考えられる．　WSPにおい

ては，ヘッダのバイナリ化を行うことによって約35％のデータ量を減少させるた

め，小さいデータにおいてWAP　1．　xの応答時間が短縮された．しかし，　WSPヘッ

ダのコンパクトエンコーディングは，データサイズが小さい場合には有効であ

るが，データサイズが大きい場合には，データパケット全体から見て，ヘッダ

が占めるデータ量が相対的に小さいため，コンパクトエンコーディングの効果

が出にくい．

　以上の結果から，サイズの大きいデータが提供されることが予想される，

W－CDMA等の高速ベアラにおいては，提案方式が採用するHTTP／TCPにより実現し

たプッシュプロトコルの有効性が示された．なお，今回の評価では，現在イン

ターネットで用いられているTCPをそのまま用いており，高速移動通信ネット

ワーク向けTCPプロファイル［4］に準拠していない．本研究では，　W－CDMAのよう

な高速な移動通信ネットワークを想定しているため，W－CDMAの回線性能を更に

引き出すことが可能なTCPプロファイルを用いることにより，提案方式の応答

時間がさらに短くなることが予想できる．

　本研究結果に基づいた提案プッシュプロトコルをWAPフォーラムに提案し，

提案方式は，WAP　2．0プッシュプロトコル仕様のベースとして採用された．　WAP　2．0

プッシュプロトコルは，提案方式に加えて，移動機の機種等の能力情報をPPG

に伝達する手段や，移動機とPPGの相互認証機能等が追加されている［48］．し

たがって本研究結果は，IMT－2000等の高速移動通信ネットワークにおけるWAP　1．

xとWAP　2．0プッシュプロトコルの性能比較の上で参考になるものと考えられる．
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ただし，WAP　2．0と提案方式の詳細な比較については，今後の研究対象としたい．
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図3－10WTPとTCPのウィンドウ制御方式の比較

3．4　　差分プッシュ方式

3．4．1提案の背景

　WWW（World　Wide　Web）のプルモデルやスマートプルでは，データが更新された

後すぐにクライアント側に反映できないといった即時性の問題がある．また，

一般にプッシュ型サービスでは，プッシュしたデータが移動機にとって必要な

情報かどうか送信側が判断出来ないという問題がある．ネットワークリソース

の浪費を防ぐためには，プッシュデータのサイズを出来る限り小さくすること

が課題となる．本論文では，データの更新を契機として，オリジンサーバから

移動機に対してデータをプッシュすることによって即時性を確保し，さらに更

新されたデータの差分のみをプッシュすることによってネットワーク利用効率

にも優れる新しいプッシュ方式を提案する．

　関連する研究として，スマートプル方式を応用したデータの差分1青報転送方

式がある．この方式では，HTTP等のプル型プロトコルを用いて，クライアント

がオリジンサーバに対して定期的にデータの更新間合せを行い，オリジンサー

バ側にてデータが更新されている場合には，以前にクライアントに提供した更
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新前データと，更新後データの差分データを提供する方式である．HTTPにおい

て，この機能を実現するための方法として，HTTPのデルタエンコーディング［49］

が仕様化されている．HTTPデルタエンコーディングでは，　UNIXのdiffコマン

ド等により任意のテキストデータの差分を抽出することができるとしているが，

XHTML等のXMLのデータ構造に着目した差分データの検出法については述べられ

ていない．また，オリジンサーバ起動型のプッシュ方式における差分プッシュ

方式に着目した研究は行われていない．そこで本論文では，3．2．2節で説明した

スマートプル方式の問題点を解決するオリジンサーバ起動型プッシュを応用し

た差分プッシュ方式を提案する．

3．4．2差分プッシュ方式の提案

　移動通信ネットワークは有線ネットワークと比較して，ネットワーク利用コ

ストが高いため出来るだけネットワーク利用効率を高める必要がある．このた

め，差分情報のみを転送することによって，ネットワークを流れるデータ量の

削減を図ることが重要となる．本論文では，XHTML等のXMLの文書構造に着目し

た差分プッシュ方式を提案する．

　提案プッシュ方式の処理内容を以下に示す（図3－11）．①初めに移動機は，プ

ル型もしくはプッシュ型にて差分データの元となるデータを取得する．②PI（＝

オリジンサーバ）にてそのデータが更新された場合，PIはXSLT［7］で記述され

たスタイルシートで表現した差分データを生成する．③PIは更新前のデータを

以前に提供した移動機のリスト（ユーザリスト）を保持しており，ユーザリス

トに登録されている移動機に対して差分データをプッシュする．④差分データ

を受け取った移動機は，XSLTを用いて更新前の旧データと差分データから新デ

ータを自動生成する．
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①コンテンツの　プッシュ／プル

移動機

XHTML

③XSLスタイルシートのプッシュ

④コンテンツのアップデート

＋麟馨麗

PI（＝オリジンサーバ）

②XSLT差分データ
の生成

図3－11差分プッシュ基本構成

　XSLTは，　XML文書の構造変換機能を提供するためのW3C仕様であり，あるXML

データに対して特定範囲だけを指定した体裁で表示・出力することや，構成要素

の並べ替えを行うことが可能である．この技術を応用することにより，更新前

データから更新後データへの差分情報を，XSLTを用いた変換ルールとして記述

することが可能である．更新前データにXSLT差分データを適用するソフトウェ

アを用いて，自動的に更新後データを生成できる．任意に与えられた2つのXML

文書の差分データの生成方法として，更新前後のXML文書のDOM（Document

Object　Model）［50］ツリーを生成し，その2つのDOMツリーを比較することに

よって，XMLの差分箇所を検出し，そのXSLT差分データを生成する方法等があ

る［51］．掲示板の新たな発言内容の追加等の例で考えられるように，決まった

更新箇所にデータが追加されるような単純なXMLデータの更新の場合には，更

新がある箇所の追加情報をXMLテンプレートで記述するといった単純な方法で
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実現することもできる．本提案方式では，この方法を用いてXSLT差分データを

生成することによって，差分プッシュを実現した．

　新データの画面への表示は，XHTMLに新たなonpushイベントタグを定義し，

差分データ受信時の，画面更新のための動作を規定する．該当する旧データが

画面上に表示されておらず，移動機のローカルキャッシュ中にそのデータが存

在するような場合においても，移動機はそのローカルキャッシュを書き換えて

も良い．これによってユーザは，ローカルキャッシュ中に存在するものについ

ては再読み込み（リロード）をせずとも最新1青報を取得することが可能になる．

　以下では，最初のデータをプル型で取得し，差分データをプッシュ型で移動

機に提供する方式について述べる．WWWのブラウジングでは，リンクをたどりな

がら目的のデータを探す，もしくはたどり着くのが一般的であることから，オ

リジンサーバが提供するデータのうち，あるユーザにとって最も必要となる可

能性の高いデータは，当該ユーザがオリジンサーバ上でアクセスした最後のデ

ータである確率が高い．この考えに基づけば，オリジンサーバにおいてユーザ

リストを作成する際に，そのデータを最後にアクセスしたユーザのみをリスト

アップし，そのユーザにのみ差分データをプッシュすることによって，ユーザ

にとって重要なデータの更新情報のみを送信するようにすることも可能である．

　移動機は，差分データを受信し，その処理を行った後にPIに対してリプライ

メッセージを送信し，データ更新が成功したか，あるいは失敗したか等の情報

を含めることも可能である．この方法を用いれば，PIは移動機へのプッシュの

成功，不成功を確認できると共に，その理由を知ることができ，次回からのプ

ッシュに反映させることが可能である．

　本提案に基づく差分プッシュ方式は，3．2節において説明した提案に基づくオ

リジンサーバ起動型のプッシュを用いて動作する．したがって，オリジンサー

バにおいてデータが更新された場合に，即時にデータを移動機に提供すること

が可能であり，移動機において常に最新のデータを保持することが可能である．

また，データが更新された場合に差分プッシュを実行することになるため，ス

マートプル方式を利用した従来の差分プッシュ方式で問題となっていた，定期

的に問合せすることによる不必要な問合せが発生しないという点を特徴とする．

3．4．3テストベッドの試作

　提案したプロトコル及び差分プッシュ方式を基に試作したテストベッドにつ
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いて紹介する．テストベッドでは，データの更新があった場合に，その更新部

分を自動生成し，移動機へとプッシュを行うことが可能である．試作では，ア

プリケーションの例としてチャットを実現するアプリケーションの構築を行っ

た．図3－12を用いてそのチャットアプリケーションの概要を説明する．チャッ

トアプリケーションでは，移動機の画面表示のためのコンテンツ記述方法とし

てXHTMLを想定している．チャットアプリケーションでは，あるユーザが新た

な発言を行った場合にその新たな発言内容を差分データとするXSLT差分データ

を自動生成し，チャットに参加しているメンバーに対してプッシュを行う．チ

ャットにおける新たな発言は，決まった更新箇所にデータが追加されるような

単純なXMLデータの更新であり，更新がある箇所の追加情報をXMLテンプレー

トで記述するといった単純な方法でXSLT差分データを生成できる．そのXSLT

差分データを受け取った移動機は，XSLT変換を行うことで古いデータからの更

新を行い，新しい発言内容が画面上に反映される仕組みになっている．図3－13

は，あるユーザの発言により画面が更新された様子を示している．

　テストベッド試作により，差分データの生成，差分データのプッシュ，及び

旧データと差分データからの新データの生成が全て自動で行えることを確認し

た．図13に示す例におけるXSLT差分データサイズは793バイトであり，これ

に対する更新後データのサイズは2090バイトであった．以上のことから，差分

データXSLTで表現することにより，1297バイトのデータが削減された（図3－14）．

差分プッシュ方式では，図3－14に示すXSLT差分データを更新前XHTMLデータ

に適用することによりデータが更新される．このデータサイズの差は，チャッ

トアプリケーションを用いた場合の例であり，用いるXHTMLデータにより傾向

は異なるが，一般的にデータの差分を用いることによりデータサイズの減少を

図ることができる．また，チャットデータを差分データの生成時間と，旧デー

タと差分データから新データの生成時間を測定したところ，差分データを生成

しない場合と比較して，110ms余分に要することが分かった．この時間によるユ

ーザへのサービス性の低下への影響は小さく十分実用性があると考えられる．
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プツシュ

ブラウザ
移動機

1　il．1，ir・

　　　　PI
（＝オリジンサーバ）

　プツシュ

プロキシ機能

コンテンツの更新

検出、差分コンテ

　ンツの生成

図3－12チャットアプリケーションデモシステム

旧画面 更新後の場面

図3－13　画面更新イメージ
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XHTMLデー－p－一タ

〈？xml　versionニt「1．O”encoding＝”EUC－JP”？〉

〈！DOCTYPE　htrnl　PUBUC”一／／WAPFORUM／／DTD　XHTML　Mobile　1．0／／EN”

”http：／／www．　wapforum　．org／DTD／　xhtml－mobilelO．　dtd”〉

〈html　xmlns＝”http：／／www．w3．org／1999／　　　xhtml”〉

＜head＞

〈／head＞

〈body　style＝”background－color：＃　　　　f肝00”〉

＜form＞

（フォーム定義省略：703バイト）
〈／form＞

ひで：いつもの場所　（2001／05／1510：44：03）＜／　　div＞

〈hr／〉

〈div　style＝”co｜or：＃800080”〉

ひろこ：　どこで？　（2001／05／t510：43：30）＜／　　div＞

〈hr／〉

〈div　style＝”color：＃刊：0000”〉

けい：今度のバスケは10時からだよ一（　　＾o＾）
〈hr／〉

〈div　sty｜e＝”color；＃肝0000”〉

ひろこ：今度のバスケっていつだっけ？おしえて！！　　（2001／05／15
10：41：01）＜／　　　div＞

〈hr／〉

〈div　style＝”co｜or：＃ffOOOO”〉

ひで：こんどのばすけたのしみだね．久しぶりに体動かせるし
10：39：31）＜／　　　div＞

〈hr／〉

〈form＞

（フォーム定義省略：346バイト）
＜／form＞

＜／body＞

〈／html＞

鑑㌫

1297バイト
　削減

（2001／05／1510：43：10）＜／div＞

（2001／05／15

2090バイト

XSLT差分データ

〈？xml　versionニ”1．o’r　encoding＝” @　Shift＿JIS”？〉

〈xsl：styiesheet　version＝”1．0”

xmlns：xsl＝”http：／／www．w3．org／1999／XSL／Transform”

　xmlns：xhtml＝”http：／／www．w3．org／1999／　　　xhtml　’

　exclude－result－prefixes＝”　xhtmt　’〉

〈xsl：。utput（アウトプット定義省略　）／〉

　〈xsl±emp｜ate　match＝”＠＊lnodeO”〉

　　＜xsl：copy＞
　　　〈xs｜：apPly－templates　select＝”＠＊lnodeO”／〉

　　＜／xsl：copy＞
　　〈／xsl±．　empiate＞

　　〈xsl　±．　emplate　match＝”／　　xhtml：html／xhtml：body／xhtml：hr［1］”〉

　　〈xsl：copy＞
　　　〈xsl：apPly－templates　select＝”＠＊lnodeO”／〉

〈div　style＝”co1or：．＃ffOOOO”〉

ひろこ：Thank　you！（∵・）　（2001／05／1510：46：16×／　　div＞
〈hr／〉

xs±．　emp　ate

〈／xsl：stylesheet　＞

籍姦

793バイト

図3－14チャットアプリケーションにおけるXSLT差分データの例

3．5　　おわりに

　これまでの研究では，IMT－2000等の高速移動通信ネットワークにおけるWAP

1．xプッシュプロトコルの性能評価は行われていなかった．本研究では，

WAP　1．1プッシュプロトコルとHTTP／TCPをベースとした提案プッシュプロトコル

と比較することにより，その性能を明らかにした．さらに本論文では，IMT－2000

等の高速移動通信ネットワークに適した移動機向けプッシュプロトコルを新た

に提案した．提案方式であるHTTP／TCPをベースとしたプッシュプロトコルは，

IMT－2000ネットワークを想定したシミュレーション環境においてWAP　1．・1のプッ

シュプロトコルと比較し，プッシュ完了までの通信時間が短くなることを示し，

特にデータサイズが大きいデータの場合には提案方式が有効であることを示し

た．我々は，本研究結果に基づいた提案プッシュプロトコルをWAPフォーラム

に提案し，WAP　2．0プッシュプロトコル仕様は，本提案をベースとして採用され

た．

さらに本論文では，XHTMLとプッシュ機能を組合せた差分プッシュ方式を提案し，

テストベッド試作によりその有効性を検証した．

　クライアントが増えた場合のスケーラビリティに関しては，今後の検討課題
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としたい．特に複数クライアントへ同時配信を実現する際のマルチキャスト方

式［45］［46］と本方式の共存方式等について検討し，それとあわせたスケーラビ

リティに関する詳細な検討について今後の検討課題とする予定である．
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第4章　W－CDMAネットワークでのリンク層ARQとTCPの特性評価

4．1　はじめに

　移動通信ネットワークによるインターネットアクセスが急速に増大しつつあ

り，また第3世代移動通信ネットワーク（IMT－2000）による高速広帯域の通信サ

ービスがわが国では2001年より開始されている．現状，インターネット通信の

90％以上はTCPが使用されており，大部分のアプリケーションはWebとメールで

ある．

　一般に移動通信ネットワークのように，伝送誤りがあり，IP網に較べ伝送単

位長が小さな区間を含む網では，リンク層での誤り回復を使用することによっ

て，エンドトウエンドの誤り回復だけを用いた場合に起る性能低下を補償する

ことができる．しかし，トランスポート層のTCPとリンク層の再送機構の2つ

の併用によって，望ましくない相互作用が起り得ることが指摘されている
［52］一［54］．

　本論文では実用性の観点から，現在市場にあるTCP実装で適用可能な範囲で

TCPの性能を引き出せるようなW－CDMA（IMT－2000）［55］リンクおよびTCPの動作

パラメータの最適値を求める．

　本論文は以下のアプローチを取る．W－CDMAにおけるTCPの性能を評価するに

は，リンク層の誤り回復メカニズムであるRadio　Link　Control（RLC）［22］とTCP

の相互作用を調べることが重要である．現在用いられているTCP実装で性能を

引き出すために，無駄な再送の原因となるリンク層での遅延ジッタ抑制を検討

する．さらに，W－CDMAリンクで用いられるSelective　Repeat型ARQを詳細に再

現したシミュレーションモデルにおいて，各種プロトコルパラメータを変化さ

せ，リンク層における性能と効率のトレードオフについて検討を加えることと

する．

　本論文は最初にW－CDMAの特性を概説し，関連研究と我々のアプローチについ

て述べ，W－CDMAの特性に影響を与えるリンク層の再送メカニズムについて調べ，

ネットワークエミュレータによる実際のTCP実装を用いた実験と，計算機上の

シミュレーションにて無線ネットワーク上でのTCPによるデータ伝送特性の評

価と考察を行い，得られた結果と今後の課題をまとめる．

4．2W－CDMAネットワークとリンク層再送機構
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　W－CDMAはIMT2000標準の一つであり，3GPP（3rd　Generation　Partnership

Project）［56］で標準化されている．表4－1に示す諸元を持つ［57］．　W－CDMAでは

利用者あたり最大2［Mbps］のデータ伝送帯域幅を提供することが可能である．し

かしながら，無線伝送における誤りによって必ずしも常に最大帯域幅が利用可

能な訳ではない．

表4－lW－CDMAの諸元

アクセス方式

デュープレックス方式

帯域幅

データ速度

誤り訂正符号

基地局間同期

音声符号化

Direct　Sequence　CDMA　（DS－CDMA）

Frequency　division　Duplex　（FDD）

5Mhz

最大2Mbps

ターボ符号，畳み込み符号

非同期

AMR（Adaptive　Multi　Rate）（1．95－12．2Kbps）

　W－CDMAで利用可能な伝送サービスには音声通話を目的としたものとパケット

によるデータ伝送を目的としたものがある．パケットによるデータ伝送におい

ては無線伝送物理層での回線品質を補うため，リンク層における再送機構（ARQ：

Auto－repeat　ReQuest）によって誤り回復が行われる．　W－CDMAではRLCという無

線リンク層における再送プロトコルが用いられる．W－CDMAにおけるTCPの性能

を評価するには，RLCとTCPの相互作用を調べることが重要である．

　図4－1にW－CDMAのプロトコルスタックを示す．　UE（User　Equipment）はTCPや

アプリケーションを実装した端末をあらわしている．RLCプロトコルはUEとRNC

（Radio　Network　Controller）間で動作する．　CN（Core　network）は，　SGSN

（Serving　GPRS　Support　Node），GGSN（Gateway　GPRS　Support　node）から構成さ

れ，それぞれ中継交換機である．TCPはその上位において，　UEとInternet　server

との間で動作する．
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W－CDMAプロトコルスタック　R

プロトコルは上位層から受け取ったIPパケットをSDU（Service　DataUn

）として扱い，2オクテットのヘッダを付加し，40オクテットのペイロードを

PDU（Protocol　Data　Unit）に分割し，　PDU単位で送受信を行う．再送はP

lin9／Status　Reportを用いたSelective　Repeat方式を採用している．図4－

RLCプロトコルの送受信方式の概略図を示す．送信側は，送信するPDUのヘ

に含まれるP（Poll）ビットを立てることによって，受信側にPDU受信状況報

Status　PDU）を要求することができる．受信側ではSTATUS　PDUを以下の条

送出する．57



　　　　送信側

SN＝1，P＝O

SN＝2，　P＝O

SN＝3，　P＝O

SN＝4，　P＝O

SN＝5，　P＝O

SN＝6，　P＝O

SN＝2，　P＝1

SN＝＝3，　P＝O

SN＝7，　P＝O

SN＝8，　P＝O

SN＝9，　P＝O

受信側

炎

status（loss：2，3ack：1）

　PDUロス確認で
　生成されたStatus　PDU

status（loss：3ack：2）

　Pollビット契機で

　生成されたStatus　PDU

左側：SN，　PはデータPDUのヘッダ情報
　　　　SN：シーケンス番号，　P：Poll　bit状態
右側：Status（10ss：X，　ack・Y）はStatus　PDUの示す情報

　　　　シーケンス番号X（複数可）がロス、Yまでを一括送達確認

　　　　　　　図4－2　RLCの再送動作

（1）シーケンス番号の新たな抜けを検出した場合

（即ち新たなPDUロスを検出した場合）

（2）Pビットが立ったPDUを受信した場合

　送信側は受信したSTATUS　PDUを基にPDUの再送を行う．

　RLCプロトコルは順序制御を行うため，　PDUの再送が発生した場合，上位プロ

トコルにはIPパケット単位の遅延として見える．

　エンドトウエンドのロス回復を行うTCPに加えて，　RLCの再送機構を用いると

以下のメリットがある．

　（1）RLCではPDUが小さいため，ロスを回復するための再送にかかる転送量が

　　少くてすむ．IPパケット長は一般に，数百オクテットから1500オクテッ

　　トであるのに対し，PDU長はわずかに42オクテットである．

　（2）TCPで行われるエンドトウエンドのロス回復においては経路の両端まで

　　送達確認のフィードバックをする必要がある．一一方，無線区間で終端され

　　るリンク層の再送によりロス回復できるなら，送達確認のフィードバック

　　に要する時間はより短くて済む．従って，エンドーエンドで行うよりも

　　迅速な再送が可能になることが期待できる．
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4．3関連研究

　無線ネットワークへのTCPの適用に関する研究として，低速・高遅延環境に

おけるスループット向上のためのTCP制御手法と，リンク層の再送制御手法と

がある．

（1）TCP制御手法

　低速かつ高遅延即ちLong　Thin　Network［58］においてTCPを用いた時の回線利

用効率の向上に関する研究には以下のものがある．例えば，スロースタート期

間の短縮のために，輻棒ウインドウの制御粒度の変更［59］やDelayed　Ackを停

止しスロースタート期間のAckの返りを早める手法［60］がある．これらの手法

は有効であるものの，TCPの実装の変更が求められるため直ちに利用可能という

訳ではない．また，無線ネットワークにおける伝送誤りを回復するために，中

間ノードがTCPを終端し，コネクションを分割する手法として1－TCP［61］，

Snoop［62］がある．これらの提案で導入される中間ノードは総称してPEP

（Performance　Enhancement　Proxy）と呼ばれる．　PEPではTCPのエンドトウエン

ドの通信モデルが維持されない，PEPの導入のために経済性，スケーラビリティ，

信頼性等への運用における配慮が必要である．

（2）リンク層の再送制御技術

　リンク層とTCPの関連を特定のネットワークの特性の観点から扱った研究と

してCDMA20001xRTTでの報告［53］がある．基地局における資源の周期的な割当

てにより端末から見た利用可能な帯域幅の変動が起り，遅延ジッタによるTCP

のタイムアウトから無駄な再送が引き起こされる問題を報告している．資源割

り当ての方法を始め，詳細において異なるため，同一の結論が本論文で扱う

W－CDMAに直接適用可能かについては明かではない．

　遅延ジッタによる無駄な再送を起す原因となるタイムアウトはSpurious　time

outと呼ばれている．　Spurious　time　outによる性能低下を改善する手法として

例えばEifelアルゴリズム［63］などが提案されているが，まだ現在のTCP実装

には普及していない．

　TCPとリンク層ARQの相互作用について，　I　S－707リンクでの計算機シミュレ

ーションによる報告［52］がある．TCPの受信広告ウインドウを適切に設定するこ

ととリンク層での再送を十分に行うことの2つが重要であることを述べている．

但し，実装を前提としてリンク層パラメータ間の相関関係（トレードオフ）の議

論は行われていない．
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　文献［64］ではUMTSに基づくARQが働く無線リンク上でのTCPのスループット

やRTT（Round　Trip　Time）の数学モデルが構築され，リンク層での再送を十分に

行うことが重要であると示している．しかし本文献ではGO－BACK－N　ARQをモデ

ルとしており，W－CDMAで用いられるSelective　Repeat型ARQについては

検討されていない．

　文献［65］はW－CDMA仕様に基づく計算機シミュレーションを実施し，リンク層

再送機構における順序制御の重要性について議論している．但し，対象とした

リンク層のパラメータやその値が限定されている．

（3）本論文での前提条件とアプローチ

　上記の研究動向を踏まえて以下の前提条件を設定した．

　（a）TCP制御手法は現在市場にあるTCP実装で適用可能な範囲とする．

　（b）エンドーエンドの通信モデルを維持するため，中間ノードの手法は採ら

　ない．

　（c）Selective　Repeat型ARQであるRLCの詳細なモデルを基に検討を行う．

　上記の前提条件に基づき，W－CDMAの特性に関して既存研究では充分に検討さ

れていない以下の観点から論ずる．

　（a）リンク層での遅延ジッタを抑制し，TCPの無駄な再送を低減する．

　（b）TCPスループットの最大化の観点からリンク層でのジッタ抑制と伝送効率

　におけるトレードオフを明らかにする．

　（c）リンク層およびTCPに設定すべきパラメータを明らかにする．

4．4RLC再送のもとでのTCP伝送性能

　本章ではTCPにおける伝送性能を向上するために最適化する必要のあるリン

ク特性と，調整すべきTCPやRLCの相互関係について述べる（表4－2参照）．

4．4．1帯域幅遅延積

　伝送路の帯域幅と遅延時間の積がTCPの受信ウィンドウサイズの最適値を規

定する．一般に遅延時間は伝播遅延と処理遅延の和で表わせるが，無線区間の

RLCプロトコルによる誤り回復のため動的に変化する．

　第3世代移動通信ネットワークでは，一般的な符号化に加えFEC（Forward

Error　Correction）やinterleavingも用いられるなど，多くの処理を要するた
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め処理遅延も無視できない［66］．

　無線区間の誤りが発生し，リンク層再送動作が始まると遅延時間が増大する．

RLCはSDUの送信順序を保証するため，後続SDUは送信中のSDUの送信終了まで

待たされるからである．さらに，本来データを伝送すべき帯域幅が再送に費や

されるため，実質的に利用可能な帯域幅が狭くなる．

4．4．2　リンク層再送動作の粘り強さ

　RLCの再送制御において，　PDUの再送回数には上限が規定されている．再送回

数が上限に達した場合にはRLCコネクションが切断され，転送中のSDUは破棄

されてIPパケットロスとなる．このIPパケットロスはTCPの再送機構によっ

て回復されるが，4．2章での送達確認のフィードバックに要する時間についての

議論の通り効率の低下が予想される．RLCにおいてPDU再送の再試行回数の上限

値はMAX＿DATというパラメータによって規定される．

4．4．3遅延ジッタ抑制と利用可能帯域幅の増大

　前述のとおり，RLCでの再送回数に応じて遅延時間は変動する．遅延時間が急

に増加した場合，TCPはタイムアウトを起し，セグメントが失なわれたと判断し

て再送を始める．これを回避するためには遅延ジッタを抑える必要がある．RTO

（Restransmission　Time　Out）を起動する再送タイマの計算アルゴリズム［67］を

以下に示す．

　　RTO　＝　SRTT　十　max　（G，　K＊　RTTvar）

　　where　Kニ4

ここで，Gはクロック粒度，　SRTTは平滑化RTT，　RTTvarはRTTの分散，　Kは定数

である．

　上記アルゴリズムによると，平均RTTに対する偏差の4倍を越える変動が起

るとRTOが起る．　RTOの初期値は3［s］，最小値は1［s］，最大値は60［s］が推奨さ

れている．

　W－CDMAにおいて，リンク層で発生する遅延ジッタを抑えるためにはRLCのパ

ラメータを適切に設定する必要がある．そのようなパラメータのひとつとして，

Timer．．．Status＿Prohibitがある．これは，受信側がSTATUS　PDUを送信側に送出

する最小時間間隔を規定する．例えば，この値が0に設定された場合，PDUロス

が起ると即座にSTATUS　PDUが送出され再送が行われる．本パラメータを0より
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大きな値に設定することで一定の送出禁止期間をおくことが出来，一つの

STATUS　PDUで複数のロスを通知することが可能となる．しかし禁止期間が長す

ぎる場合，送達確認が速やかに行えずフローが停止し遅延ジッタが発生する．

　従って，スループット向上の観点から，リンク層での遅延ジッタ抑制と伝送

効率の間にトレードオフが成立する．即ち，Timer＿Status．，Prohibitの値が小さ

い場合には送出されるSTATUS　PDUの数が多くなり，受信側からのロス通知が速

やかに行われるが，STATUS　PDUそれ自体の転送とPDUの重複再送が利用可能帯

域幅を圧迫することになる．Timer＿Status＿Prohibitの値を大きくすると送出さ

れるSTATUS　PDUが減少し，帯域幅が本来のデータ伝送に利用されリンク層での

伝送効率が上昇するが，受信側からのロス通知が遅れるため再送間隔が開くこ

とで遅延ジッタが大きくなり，RTOを引き起してTCPのスループットは低下する．

表4－2リンク特性と調整パラメータ

リンク特性 調整パラメータ

帯域幅遅延積
リンク層再送動作の粘り強さ

遅延ジッタ抑制

利用可能帯域幅の増大

TCPの受信ウインドウサイズに設定

RLCのMAX　DATに反映
RLCのTimeLStatus＿Prohibitに反映
RLCのTimer　Status　Prohibitに反映

4．5エミュレーションとシミュレーションによる特性評価

　本章では，前章で述べた調整パラメータ（表4－2参照）についてTCPスループ

ットを引き出すための最適値をエミュレーションとシミュレーションにより評

価・検証する．

　評価の前提となるネットワークの動作条件と評価ツール（エミュレータとシ

ミュレータ）について述べた後，以下の手順で検討を進める．

　最初に，TCPの再送タイムアウト機構について代表的なOS（オペレーティン

グシステム）での動作をエミュレータを用いて評価する．次に，シミュレーショ

ンによってTimer＿status＿prohibitの値を変化させることで遅延ジッタ抑制

と伝送効率のトレードオフ点からTimer．．－status＿prohibitの最適値を求める．

更に最大再送回数（MAX＿DAT）を変更することでリンク層再送動作の粘り強さを
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変化させ，TCPによるデータ転送シミュレーションを行い，得られたスループッ

トとパケットロス率の特性を明らかにし，MAX＿DATの最適値を求める．最後に，

前2ステップで最適化されたリンク特性のネットワークを対象にして、受信広

告ウインドウを変化させ，TCPによるデータ転送シミュレーションを行い、その

スループットを観察することでW－CDMAリンクの帯域幅遅延積を反映した適正な

受信広告ウィンドウサイズを求める．

4．5．1擬似対象ネットワークの動作条件

　図4－3に検討対象としたネットワークの構成図を示す．図中のアンテナは図

4－1におけるRNCの位置に対応し，　RL　Cの終端点を示している．

　無線区間のRTTを300［ms］と仮定し，上り下りに150［ms］つつ均等に配置した．

有線区間は高速であるとし，帯域幅を10［Mbps］，ネットワーク内処理遅延を見

込んで区間RTTを100［ms］とする．従ってエンドトウエンドのRTTは400［ms］で

ある．帯域幅はサーバ側から見て下り384［kbps］，上りを64［kbps］とし，　TCPに

て2MBのストリームをサーバから基地局を経て端末に転送した．　W－CDMAは方式

上利用者当り2［Mbps］までの帯域を提供可能であるが，執筆時点で商用サービス

として利用可能な384［kbps］を選択した．本評価で用いるTCPの実装オプション

やパラメータ等は，特に明記しない限り次節のプロファイルに従うものとする．

PDU単位のブロック誤り率は0～10％の間を評価対象とする．

繕轟6繊撫・這地シ有線区間
サーバ

ロ　ロ　ロロ

　　　　　Path　RTT：400ms

図4－3　疑似ネットワーク環境

4．5．1．1無線向けTCPプロファイル

　Long　Thin　Networkにおける回線利用効率の向上のため，現状の実装で利用可

能なエンドトウエンドの技法としてのTCPプロファイルの提案がある［68］，［69］．

本論文は，現在市場にあるTCP実装で適用可能な範囲での対処を前提とするの
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で，本プロファイルを従うべき条件とする．その主要な構成要件には以下のも

のがある．

・広告受信ウィンドウサイズの拡大：

W－CDMAに代表される第3世代無線ネットワークの大きな帯域幅遅延積を考慮し

て受信ウィンドウサイズを適切に拡大する．

・初期輻較ウィンドウサイズの拡大：

転送初期・小容量伝送時の高速なパケット送出のためコネクション開始直後の

送出量の拡大を計る．この設定はRFC2414［25］で規定されている．

・最大転送パケット長の拡大：

輻車奏ウィンドウは最大TCPセグメント長（MSS：Maximum　Segment　Size）を基準

にした値で管理されている．従ってスロースタート期間短縮のためにはMSSを

長くすることが有効である．MSSはリンク毎の最大転送パケット長（MTU：

Maximum　Transfer　Unit）を基に決まるため，　MTUは運用実績のある値で最大の

1500オクテットを基本とする．

・選択再送機構の利用：

ロス耐性向上のための選択再送機i構（SACK：Selective　ACKknowledgement）［23］

の利用を推奨する．リンクレイヤ再送機構が無線区間の伝送誤りを回復できな

かった場合や，無線区間以外で起るパケットロスの回復における効率の向上が

期待できる．

4．5．1．2エミュレーション環境

　エミュレーションには，筆者らが開発したW－CDMAエミュレータを用いる．

W－CDMAエミュレータはリンク層プロトコルRL　Cと有線ネットワーク部分の振舞

いを模擬する装置である．本装置はRLCを実行することで動的な遅延を再現し，

有線ネットワーク部分は固定遅延を加えることでW－CDMAネットワークを模擬し

ている．無線の状態は，PDU単位のロス率（BLER：BLock　Error　Rate）で表示する．

PDU単位のロスを指定するエラーパターンにより変更可能である．　RLCパラメー

タ値の設定機能を持つ．W－CDMAエミュレータの機能構成を図4－4に示す．
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図4－4W－CDMAエミュレータの機能構成

　外部インターフェースとして網側，端末側にイーサネットポートを計2つ持

ち，それぞれにホストを接続して実際にアプリケーションを動作させて評価を

行う．バルク転送にはそれぞれのOS附属のftpを用いている．外観を図4－－5に

示す．
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図4－5W－CDMAエミュレータ外観

4．5．1．3　シミュレーション環境

　シミュレーションにはOPNET　Technologies社のopnet［68］を使用し，　RLCプ

ロトコルを独自に実装した．エラーパターンによるBLER設定によりW－CDMAの

無線伝送を模擬している．エミュレータと同様にRLCパラメータ値の設定機能

を持つ．シミュレータ上のTCPの実装は4．4BSD－Liteに準拠しており，　SACKも

利用可能である．シミュレーション結果は，1サンプルあたり20回の試行の平

均値をプロットする．

4．5．2実装の違いによるTCPの再送タイムアウト機構の評価

　TCPの再送タイムアウト機構の振舞いの実装による違いを確認し，以後のタイ

ムアウトに関する検討で利用するモデルを選択する．

　TCPの再送タイムアウトアルゴリズムの振舞いは現実にはOS毎の実装に依

存する．商用OSではソースコードが公開されないのが一般的であるので，ハー

ドウエア上で動作する実際のOSの動作を調べる手段が必要である．

　そこでソフトウエアシミュレータと同様の機構を持ちハードウエアとして動

作するW－CDMAエミュレータを用い，遅延ジッタに対するTCP実装毎の再送タイ

ムアウトの振舞いを検証した．

　検証対象OSとして，サーバOSに採用されることの多いLinux－2．2，

66



FreeBSD2．2．8，　Solaris8を送信側ホストとした．受信側ホストとして

FreeBSD2．2．8を用いた．本実験では，遅延ジッタを起しつつパケットロスに至

らせないためにリンク層再送を粘り強く行う．そのためにMAX＿DATを十分大き

い10に設定した．対象OSの中でFreeBSDのみSACKが実装されていないが，上

記MAX．．．DAT設定によりパケットロスは発生しないと想定できるためSACKが使わ

れることはなく，本実験に関してSACK実装の有無は無視してよい．再送タイム

アウト発生回数からOS毎の遅延ジッタ耐性を検証し，遅延ジッタ耐性が低いOS

を選択するため，Timer＿status＿prohibitはRTTに対して十分大きな500［ms］に

設定し，遅延ジッタを増大させた．アプリケーションとしてftpによる1MBの

バルク転送フローを用いた．TCP送信・受信バッファサイズは各OSにつきそれ

ぞれ64KBに設定した．　OSのデフォルト値を表3－3に示す．

表4－30SごとのTCPウィンドウサイズデフォルト値

OS 受信ウィンドウサイズ　送信ウィンドウサイズ

Linux2．2

FreeBSD2．2．8

Solaris8

32KB

16KB

24KB

32KB
16KB

16KB

　各osにつきBLER毎にftpの転送を10回行い，　RToが発生した回数を測定し

た．図4－6に誤り率に対するTCP実装毎の再送タイムアウト発生度数を示す．

Linuxは平均してRTO発生が見られる．　Solarisはばらつきがあるもののやはり

RTO発生が見られる．　FreeBSDはRTO発生がわずかである．図4－6よりFreeBSD

ではRTOが起りにくいことが分る．実装を参照すると，　L　i　nuxにおけるRTOの下

限は200［ms］，初期値3［s］，最大値が120［s］であるのに対し，　FreeBSDのRTOの

下限は1［s］，初期値3［s］，最大値が64［s］となっている．さらにBSDのRTOが極

めて保守的である理由として以下が指摘されている［69］．即ちどのセグメント

に対するものかを問わずに各Ackの到着によってRTOタイマがリスタートされ

るため，RTO値がRTT分だけ長くなるのと等価となり，タイムアウトが発生しに

くくなる．図4－6に同じ条件で誤り率に対するスループットを示す．図より，RTO

の発生によってスループットが低下することが分る．
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4－－6，図4－7より検証対象中で最も保守的なBSDに比較してLinuxの再送タ
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イムアウト機構の遅延ジッタ耐性が低いことが分った．またLinuxはソースコ

ードが公開されており，実装を調べることは容易である．そこで以後の評価に

おいてはLinuxを基準とする．具体的には、シミュレータに組み込まれている

4．4BSD－－Lite準拠のTCPの再送タイムアウト部分を、　Linuxと同様のタイムアウ

ト処理が行われるように変更した。

4．5．3遅延ジッタ抑制と伝送効率のトレードオフの評価

　本節では遅延ジッタ抑制と伝送効率についてシミュレーションを用いて考察

する．4．4章で議論したとおり，Timer＿Status＿Prohibitの設定は，リンク層に

おける遅延ジッタ抑制と伝送効率の間のトレードオフの調整に他ならない．

　まず，TCPのスループット低下要因としてTimer＿Status＿Prohibitの変化に対

するSTATUS　PDU数とTCPのRTO発生数を図4－8に示す．伝送誤りによるPDUロ

スがある時，Timer＿Status＿Prohibitが小さい場合にはPDUロスを検知する度に

STATUS　PDUが送出され再送が起こる．従って，遅延ジッタは小さいもののリン

ク層での伝送効率が低下している．Timer＿Status＿Prohibitが大きい場合には，

PDUロスがあってもTimer＿Status＿Prohibit期間内はSTATUS　PDUが送出されず，

リンク層での伝送効率は向上するものの遅延ジッタは大きくなる．図4－8にお

いてSTATUS　PDU数はTimeLStatus＿Prohibitが大きくなるにつれて同一BLER

において減少し，リンク伝送効率が向上していることが分る．また，遅延ジッ

タによるTCPのRTO発生数はTimer＿Status＿Prohibitが大きくなるにつれて増

加し，特に200［ms］以降から増大している．
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　次に，Timer＿Status＿Prohibitの変化とTCPスループットの関係を図4－9に示

す．前記の通り図4－9の左側でTCPスループットが低下しているのは小さな

Timer＿Status＿Prohibitによるリンク層での伝送効率の低下によるものである．

図4－9の右側でTCPスループットが低下しているのは遅延ジッタによる

spurious　timeout発生が原因である．

　図4－－9において200［ms］にピークがある．TCPスループット最大化の観点から，

Timer．．Status＿Prohibitは200［ms］が最適値であることが分った．以後，

Timer＿Status＿Prohibitの設定値を200［ms］として評価を進める．
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図4－9　スループットvs．　Ti皿er＿Status＿Prohibit（Opnetシミュレーション）

4．5．4　リンク層再送動作の粘り強さの評価

　本章ではリンク層再送動作の粘り強さについてシミュレーションを用いて考

察する．再送動作の粘り強さとTCPスループットの関係を示すため，

リンク層再送における再送回数の最大値を指定するMAX　DATパタメータとスル

ープットの関係を図4－10に示す．例えばMAX＿DAT値が2であればリンク層は失

われたひとつのPDUを2回まで再送し，そこで失敗するとそのPDUが構成する

IPパケット全体を破棄する．図4－10に示す結果から5回程度の再送で十分であ

ることが分った．

　図4－10に下りTCPセグメントロス率を示した．例えばMAX　DATが3の時に

はリンク層で充分な再送が行われず，下りTCPセグメントは3～4％のロス率があ

り，TCPスループットもそれぞれのBLERにおいて50～100［kbps］の低下が見

られるが，MAX＿DATを5以上に設定しリンク層での再送を充分行えばTCPスル

ープットの低下は見られない．従ってW－CDMAにおいてもリンク層での再送を十

分に行うことが重要であることが確認された．
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図4－10スループット，下りTCPセグメントロス率vs．　MAX』AT

　　　　（Opnetシミュレーション）

4．5．5TCP受信ウインドウサイズの評価

　本節ではシミュレータを用いてTCP受信ウインドウサイズを変化させ，　TCPト

ラフィックのスループットの変化を観察することで帯域幅遅延積を反映した適

切なTCP受信ウインドウサイズの大きさを調べる．　BLER毎のTCP受信ウインド

ウサイズとスループットの関係を図4－11に示す．シミュレータにおいて送信ホ

ストは受信ウィンドウサイズに合わせてセグメントを送信する．無線区間のエ

ラーが増えるに従いスループットが低下する．TCP受信ウインドウサイズが

48－64KBでスループットはほぼ上限に達する．通常のOSでデフォルト設定され

ているTCPの受信ウインドウサイズは8－16KBが多い．　W－CDMAを始めとする第3

世代移動通信ネットワークのような高遅延ネットワークに対してその性能を引

き出すためには受信ウインドウサイズを広げる必要がある．しかし，ウィンド

ウサイズが大きいほど輻藤を発生させ得る機会が増えることになる．そのため

リンクの帯域幅遅延積を反映した上記の48－64KBが最適値であることが分った．
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図4－11肌ERごとのスループットvs．　TCP受信ウィンドウサイズ

　　　（Opne　tシミュレーション）

4．6　おわりに

　第3世代移動通信ネットワークの代表的な方式であるW－CDMAのリンク層再送

動作を詳細に検討し，リンク層における遅延ジッタ抑制と伝送効率のトレード

オフ関係を分析して，評価すべきリンク層およびTCPの動作パラメータを明確

にした．次にシミュレーションによりそれぞれのパラメータの最適値を求めた．

　現実のTCP実装間のタイムアウトの振舞いの違いに着目し，ネットワークエ

ミュレータを用いた遅延ジッタ耐性の検証結果から，遅延ジッタ耐性が低く，

ソースコードによる調査の容易さからLinuxを選び，以降のモデルとした．

　リンク層で遅延ジッタの抑制が必要なのは，トランスポート層のTCPとリン

ク層のそれぞれの再送機構の併用から，遅延ジッタによるTCP再送タイムアウ

トが発生し，無駄な再送が行われるという望ましくない相互作用が起りえるた

めである．リンク層における遅延ジッタ抑制と伝送効率の間にトレードオフが

あり，その調整パラメータとしてRLCのTimeLStatus＿Prohibitを用い，シミ

ュレーションによって最適値200［ms］を明らかにした．

　W－CDMAにおいてはリンク層ARQでの再送が有効であった．リンク層再送回数

を変化させることで評価し，対象のBLERO～10％では5回の再送で十分であるこ
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とが分かった．

　W－CDMAを始めとする第3世代移動通信ネットワークのような高遅延ネットワ

ークに対してはOSのデフォルト設定に対して受信ウインドウサイズを広げる必

要がある．しかし，ウィンドウサイズが大きいほど輻較を発生させ得る機会が

増えるため，

リンクの帯域幅遅延積を反映した48－64［KB］が適正値である．

　本論文の議論はTCPによる信頼性のあるストリーム伝送を目的としているが，

VoIP（Voice　over　IP）やストリーミングのようなリアルタイム伝送においては

再送機構への要求が異なる［70］，［71］ため，今後はそれらに最適なプロトコルパ

ラメータの検討を行いたい．更に，無線LANなどの異なるリンクを扱うことが

できるように本研究で用いた手法を一般化してゆきたい．
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第5章　高速インターネットアクセスのためのステルス型ゲートウェイ

5．1　はじめに

　第3世代移動通信ネットワーク（IMT－2000）の商用サービスとしてW－CDMA

をべ一スとしたFOMA等の商用サービスが既に始まっている．　FOMAでは，高速

パケット交換サービス（上り最大64kbps，下り最大384kbps）が提供されてお

り，従来に比較してより高速なインターネットアクセスが可能となっている．

この高速移動パケット通信ネットワークの特性として，無線区間を含むネット

ワーク内伝送遅延時間が，伝送帯域幅に比較して大きい（すなわち帯域幅遅延

積が大きい）ことが分かっている．このような特性を持つ移動通信ネットワー

クにおいて，帯域幅遅延積が比較的小さい有線ネットワークを前提に設計され

たTCPを利用したアプリケーションが高速移動通信ネットワークの特徴を生か

しきれず，十分な性能（スループット，応答時間）を得られないことが明らか

になっている［30］．

　プロトコル最適化による性能改善の試みとして，無線区間と有線区間のTCP

コネクションを分離するSplit　TCP［72］，［73］や，　PEP（Performance－Enhancing

Proxy）［4，5］がある．しかし，これらはTCPコネクションをプロキシで終端さ

せることが前提となっており，TCPコネクションは，クライアントープロキシ間

とプロキシーサーバ間でそれぞれ独立に設定・管理され，一方のEndのアドレ

ス情報（例えば，IPアドレス，ポート番号，等）が他方のEndで認識できなく

なる．すなわち，End－Endでアドレス情報の透過性はなくなる．このような状

況においては，インターネットで提供される各種サービスの中で利用できない

ものが発生する可能性がある．また，アプリケーションプロトコル（以下AP

プロトコルと略す）には種々のものがあり，今後も新サービスの登場に伴い，

新しいプロトコルが開発されることになる．このため，プロキシでは任意のAP

プロトコルを使える仕組みを用意する必要があるが，現状のプロキシはAPプ

ロトコルを限定して実装しており，汎用性がない．

　一方，End－EndにTCPを適用することを前提としたTCPのプロファイルとし

てW－TCP（TCP　over　2．5G　and　3G・Wireless　Networks）が提案されている［21］，［30］．

この場合，例えばW－CDMAパケットネットワークに接続するためのパソコン等

のドライバソフトウェアの配布と併せてTCPプロファイル設定ソフトウェアを

配布することなどによって，クライアントを比較的容易にW－TCPに変更可能で
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ある．しかし，インターネット上に無数に存在するホストのすべてにこのプロ

ファイルセットを適用することは非現実的である．

　上記2つの問題を解決するためには，クライアントとインターネット上のサ

・一一一一・ o間でW－TCPとTCPを変換し中継するゲートウェイ（以下，　GWと略す）が必

要となる．GWでは，　W－TCPとTCPの変換を行いつつ，　End－EndレベルでのIPパ

ケットの透過性と任意のAPプロトコルを使える仕組みが必要であるが，これ

らを実現したものはまだない．

　本論文では，最初にW－CDMAパケットネットワーク等の高速移動通信ネット

ワークを経由してインターネットアクセスを高速に行うためのプロトコル手法

の概要について述べる．次に，上述した課題を解決するため，IPアドレス等の

透過性を保ちっっ，W－TCPとTCPの相互変換とHTTP（Hypertext　Transfer

Protoco1）リクエストパイプライニング［76］を含む任意のAPプロトコルの中継

を可能とするステルス型GWを提案する．更に，提案したステルス型GW方式の

試作による実証評価結果について述べる．これらの結果，ステルス型GW方式

によりEnd－Endのアドレス情報の透過性を維持したまま，スループット及び応

答時間をそれぞれ2－3倍程度向上すること，及びGWに於ける中継処理時間が

無視できるほど小さいことを明らかにし，提案方式が実用的なものであること

を示す．

5．2インターネットアクセスの高速化のためのプロトコル手法の概要

　FOMAパケット交換サービスでは，高速パケット交換サービス（上り最大64kbps，

下り最大384kbps）が提供されており，またそのパケット遅延時間（RTT：Round

Trip　Time）は実測で平均600msec程度であり，電波の状態によって大きく変

動する．このような環境でWebアクセスを含む各種インターネットアプリケー

ションの高速化を行うために必要なプロトコル（IETF等で標準化されているも

のを前提としている）のうち，基本的なプロトコルであるTCPとHTTPの検討

状況ついて概説する．

（1）　W－TCP

　W－CDMAパケットネットワークの特徴は高速・高遅延であり，これを有線ネッ

トワークを前提に開発されたTCPにそのまま適用すると回線の使用率（スルー

プット）が低下することが課題となる．このような特性を有する無線ネットワ

ークにおけるTCPの最適化のため様々な解決方法が提案されている［77］，［78］．
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これらの手法は，スロースタ…一一・ト期間の短縮のために輻較ウィンドウの制御方

法の変更を行うなど，いずれも現在流通しているTCPの実装の大幅な変更が必

要となったり，既存TCPとの相互接続性が損なわれる可能性がある．一方，現

状の各種TCPの実装に適用可能であり，かつ，既存のTCPとの相互接続性を考

慮した最適化手法を取りまとめたのがW－TCPであり，1’ETFで標準化されている

［21］．

　W－CDMAパケットネットワークでは，無線区間で発生するパケットロスに対処

するためデータリンクレベルで再送制御が行われ，TCPから見ると，あたかも

RTTが増大したかのように見える．　W－TCPで規定されている各種手法の中から，

このような特性を持つW－CDMAパケット網にTCPを適用するときに性能向上に

特に有効と想定されるものを選択して利用することが提案されている（4章参

照）．具体的には，以下のTCP関連パラメタをW－CDMAパケットネットワークの

特性に合わせてチュV・一一一・ニングする．

　1）TCPバッファサイズの拡大

　　帯域幅遅延積に対して十分な広告受信ウィンドウサイズを確保するため

　TCP受信ウィンドウサイズを64KBまで拡大する［79］．

　2）初期ウィンドウサイズの拡大

　　TCPコネクション確立後の転送初期のスループット向上のため送出量の拡

　大を図るために初期ウィンドウサイズを3セグメントまで拡大する［23］．

　3）最大転送パケット長の拡大

　　輻鞍ウィンドウは最大TCPセグメント長（MSS：Maximum　Segment　Size）を単

　位に管理されているが，スロースタート期間の短縮のためにはMSSを長くす

　ることが有効である．MSSはリンク毎の最大転送パケット長（MTU：Maximum

　Transfer　Unit）を基に決まるため，　MTUは運用実績のある値で最大の

　1．5KByteとする．

　4）選択的確認応答

　　ネットワークの輻藤などにより，パケットロスが発生したときの再送を効

　率よく行うために，選択的再送機構（SACK：Selective　ACKnowledgement）［21］

　を使用する．

（2）HTTPパイプライニング

　HTTP／1．1では，パーシステントコネクションの利用が可能となっている．パ
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一システントコネクションでは，1つのTCPコネクションの中で，　Webオブジ

ェクトの取得（HTTPのRequest－Response）を順次連続して行うことが可能と

なる．リクエストパイプライニングはパーシステントコネクションの利用を前

提とし，1つのTCPコネクションの中で，複数のRequestをResponseの受信

を待たずに一括して連続的に送信することができる（図5－1）．　リクエストパ

イプライニングは，特にRTTの大きいネットワークで用いた場合にその効果が

大きいと実測評価されている［80］．

クライアント　　　サーパ

　　　TCPコネク’ヨン確

Hrequestl

T　　　replyl

Trequest2
P
　　reply2
プ
　　request3
ロ

ト，識㌫
元

ネクンヨン解放

H
T
T
P
プ

ロ

ト

コ

ル

クライアント

requestl

｛8腿9
request4

reply　l

reply2
reply3

reply4

サーバ

TCPコネクション確立

　　　　　　　re　quest　n：We　bオブジェクトの要求

　　　　　　　　reply　n：応答（Webオブジェクト）

（a）逐次的に処理（従来方式）　　　（b）パイプライン処理

図5－1HTTP／1．1パイプライン処理の概要

5．3　ステルス型GW実装方式の提案

5．3．1基本アーキテクチャとGWへの要求条件

（1）基本アーキテクチャ

　5．2章で述べたプロトコルを実装する基本アーキテクチャとして，End－End

でこれらを実装する方式と両Endの中間にGWを設置する方式がある（図5－2，

表5－1）．W－TCPはEnd－Endの通信モデルを前提とし，　IETFで標準化された拡
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張技術のみを利用しているが，現在市場に出荷されている各種OSのTCPの実

装は初期値でW－TCPのプロファイル（5．2章で示したTCPパラメタ）が有効で

ないOSも多数存在することが分かっており，　OSのTCPパラメタの設定変更が

必要になる．クライアント側は，W－CDMAパケットネットワークへ接続するため

に必要となるドライバソフトウェアのインストールに合わせて，W－TCPへの設

定変更が比較的容易に実現可能である．しかし，インターネットに無数に存在

するサーバに対してW－TCPを適用するには，　OSのパラメタ変更や最新版への改

版を待たねばならず，現実的にはすべてのサーバ側OSの設定変更は不可能で

ある．以上の理由により，本論文ではGW方式を採用することとした．
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表5－1基本方式の特徴

APプロトコル

ﾌ透過性

アドレス情報

ﾌ透過性
WイCPの適用

End－E　ndモデル ○ ○

　　　×

iすべてのサーバ

ﾖの適用は困難）

GWモデル ○ ○ ○

（参考）Ploxyモデル

　　　×
iAPプロトコルが

Xプリットされる）

　　　×
iTCPがスプリ・・

@トされる）
○

（2）GWへの要求条件

GWで実現すべき機能の要求条件を整理する．

1）W－TCPとTCPの変換

　　クライアント側はW－TCPに設定されているという前提で，GWでW－TCPとTCP

を変換する．

2）各種アドレスの透過変換処理

　　GWでプロトコル変換処理を実施すると，　IPアドレスやTCPポート番号等

のアドレス情報も同時に変換される場合があり，例えば，サーバからは，ク

ライアントのIPアドレスが解らないことになる．このことが，サービスに

よっては大きな制約になる可能性がある．このため，クライアント側及びサ

ーバ側から見て，互いに直接通信しているように見倣せることが重要であり，

GWでは，アドレス情報の透過性を保証する必要がある．

3）APプロトコルの透過性

　HTTPパイプライニングをはじめとして，任意のAPプロトコルの中継を可

能とするためには，TCPで運ばれる情報をそのまま中継できる必要がある．

5．3．2ステルス型GW実装方式

　移動通信ネットワークや衛星回線などのRTTの大きなネットワークを経由し

たインターネットアクセスを効率よく行うためのGW実装の研究例［81］　一一［83］は

・いくつかあるが，前節で述べた要求条件を満たすGWの実装例はまだない．この

ような要求条件を実現するGWは，　IPアドレス等のアドレスの透過性を実現し，

両Endのホストからは認識する必要がないため，本論文では「ステルス型GW」
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と呼ぶ．ステルス型GWの特徴は，クライアント及びサーバからはあたかも

End－Endで通信しているように見倣せ，かつスループット及び応答時間の向上が

図れることである．このため，サーバ及びクライアント側では，GWに関する情

報を一切事前に設定する必要がない利点がある．

　ステルス型GWでは，　W－TCPとTCPとの変換処理，及びAPプロトコルのトラン

スペアレントな中継を実現する．更に，IPアドレス／TCPポート番号変換処理に

よりアドレス情報の透過性を実現する．これらの変換中継機能をGWで実装する

方式として以下の方式がある（図5－3，表5－2）．

　方式1：GWでアプリケーション（APPL）として実現する

　方式2：0S（カーネル）で実現する

　方式1は，方式2と比較して，アプリケーションであるためソケットインタ

フェースを経由した制御および情報の受け渡しがあるためオーバヘッドが大き

いが，保守・運用性，移植性に優れ実用的であるため，これらを重視し方式1

を採用することとした．

　以下では，方式1を前提にステルス型GWの特徴的な機能であるアドレス透過

変換方式と，TCPコネクション確立方式について述べる．

　　4
　アプリ

ケーション

　　ウ

カーネル
　↓

ステルスGW

変換拒継部

方式1：APPL方式 方式2：カーネル方式

ソケット

インターフェース

図5－3　GW変換中継部の実装方式
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表5－2GWの変換中継部の実装方式の比較

性能 保守性・運用性 移植性（流通性） 開発規模・期間

方式1
　　　×
iオーバヘツド大）

○ ○ ○

方式2 ○

　　　×

iカーネルの知識

@が必要）

　　　×
iカーネル種別毎に

@　必要）

　　△
iカーネル構造

@に依存）

5．3．3アドレス透過変換方式

　提案するステルス型GWではEnd－EndレベルでのIPアドレス及びTCPポート

番号の透過性を実現するために以下の透過変換処理方式を実現する．透過変換

処理はIPパケットの透過処理を行うアドレス変換部，　TCPコネクション管理・

TCPセグメントの中継処理部（すなわち，　W－TCPとTCPの相互変換のための中継

処理），プロトコル処理部（TCP，　W－TCP，　IP）からなる（図5－4）．
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ステルス型GW

クライアント

変換中継APPL

中継処理部

C 　　　　　　　　　　　D（仮想TCPポート番号）

W－TCP アドレス

ﾏ換部
TCPEF

IP

クライ

Aント
@側

サーバ

@側 P

（仮想IPアドレス）

G

一 回線インタフェース
サーバ

備考1：A－HはIPパケットをGWで受信してから透過変換処理を行い送信するまでの処

　　理の流れ

　2：各機能部が持つアドレス情報
　　○はTCPポート番号，　OはIPアドレスを示す
　　　アドレス変換部は，1つの仮想TCPポート番号と，2つの仮想IPアドレスを持つ

図5－4　透過型アドレス変換方式の構成

　アドレス変換部は，一方の回線経由で受信したIPパケットのIPアドレス，

及びTCPポート番号を記憶すると共に，　GW内部での中継処理のため，それぞれ

のGW内部処理用アドレス情報に変換し，中継処理部に渡す．中継処理部で中継

されたIPパケットは，再びアドレス変換部に渡され，記憶されたアドレス情報

を基に，GW内部処理用アドレスからオリジナルアドレス情報に再び変換され，

他方の回線経由で送出される．

　これらのアドレス変換処理は，TCPコネクション対毎に行う必要がある．この

ため，TCPコネクション対を識別するためにアドレス変換部に付与する仮想TCP

ポート番号を使用する．また，受信したIPパケットがクライアント側あるいは

サーバ側なのかを識別するためにアドレス変換部にクライアント側／サーバ側

に対応する二つの仮想的なIPアドレスを付与する．アドレス変換に使用される
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各種アドレス情報をまとめて表5－3に示す．

表5－3アドレス変換で使用する各種情報

TCPコネクション

@　対識別子
Pアドレス TCPポート番号

クライアント（任意） クライアント（任意）

サーバ（任意） サーバ（AP固定）

GWクライアント側（固定） GWクライアント側（固定）アドレス変換部

@　（任意） GWサーバ側（固定） GWサーバ側（任意）

アドレス変換部クライ・

　アドレス変換部

ｼ想TCPポート番号
@　　（任意）アドレス変換部サーバ側

@　　　（固定）

備考：網掛部がステルス型GWの中継処理部，アドレス変換部で新たに
　　　定義したアドレス情報

　IPパケットの透過変換処理の具体的な手順をクライアント側ホストからIPパ

ケットを受信し，サーバ側ホストに送り出すまでの例を以下に示す（図5－・4参

照）．

手順1：アドレス変換部（クライアント側）でIPパケット受信（図5－4のA）

　　　IPアドレス変換：送信元IPアドレス→仮想IPアドレス（クライア

　　　　ント側）

　　　宛先IPアドレス→GWのIPアドレス（クライアント側）

　　　TCPポート番号変換：送信元TCPポート番号→仮想TCPポート番号（TCP

　　　コネクション確立時は新規に取得する．以降，これをキーに各種アド

　　　レス情報を参照する）

　　　宛先TCPポート番号→中継処理部のTCPポート番号（クライアント側）

手順2：変換後のIPパケットをTCP／IP処理部へ送信（図5－4のB）

手順3：中継処理部で中継（図5－4のC）

　　　　宛先IPアドレス：仮想IPアドレス（サーバ側）
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　　　　宛先TCPポート番号：仮想TCPポート番号

手順4：TCP処理部へ送信（図5－－4のD）

手順5：アドレス変換部（サーバ側）でIPパケット受信，変換テーブルを参

　　　　照し以下の処理を実行（図5－4のE）

　　　　IPアドレス変換：宛先IPアドレス→サーバホストIPアドレス

　　　　　　　　　　　　送信元IPアドレス→クライアントホストIPアド

　　　　　　　　　　　　レス

　　　　TCPポート変換：宛先ポート番号→サーバホストポート番号

　　　　　　　　　　　　送信元ポート番号→クライアントホストポート番

　　　　　　　　　　　　号

手順6：IP処理部へ送信（図5－4のF，　G）

備考：A→B：A欄をB欄で置き換えることを意味する

　また，アドレス変換部では，アドレス変換した後に必要に応じてIPヘッダと

TCPヘッダのチェックサムの再計算を行う．

5．3．4TCPコネクション確立方式

　TCPコネクションは，クライアント側とサーバ側で同期して確立する必要があ

るが，クライアントとGW間のTCPコネクションが先に確立される従来方式では，

サーバの障害などにより，サーバ側TCPコネクション確立が失敗した場合にお

いても，クライアントからHTTPリクエストが送出され，無効なパケット送出が

発生する可能性がある（図5－5－a）．

この現象を回避するため，クライアントからのTCPコネクション確立要求（SYN）

パケット受信後，クライアントへ応答（SYN＋ACK）パケットの送信を保留し，サ

ーバ側のTCPコネクションの確立を先に行う方式を提案する．

　提案方式では，クライアントへSYN＋ACKの送信を保留している間，クライア

ント側のTCPコネクション確立処理は待機状態とし，サーバ側のTCPコネクシ

ョン確立処理が完了した時点で，クライアント側のTCPコネクション確立処理

を再開する（図5－5－b）．なお，サーバ側のTCPコネクション確立失敗時は，ク

ライアントへ応答を破棄することによってTCPコネクションの確立を行わない．

この場合，クライアントから無用なSYN再送の発生の可能性があるが，ステル

86



ス型GWでは，　End－Endの一方で発生している事象を可能な限り忠実に他方に伝

えることを基本としているため，受信したSYNは全てサーバ側に送信する．ま

た，サーバ側のTCPコネクション確立中に，クライアントのTCPコネクション

監視タイマがタイムアウトし，クライアント側からSYNを重複受信する可能性

がある．この場合，重複受信したSYNは廃棄し，最初のSYN受信時に行ったサ

ーバ側TCPコネクション要求に対する応答を待つ．

　具体的には以下の手順でTCPコネクションの確立を行う．

　a）クライアントからのSYN受信後，タイマ（以降，　Connectタイマと呼ぶ）を

スタートし，サーバ側のTCPコネクション確立を行う．

　b）クライアントから再度SYNを受信した場合，受信したSYNを廃棄する．

　c）サーバ側TCPコネクション確立が失敗した場合，　Connectタイマをストップ

し，処理を終了し，関連する情報をリセットする．

　d）サーバ側TCPコネクション確立が成功した場合，　Connectタイマをストップ

し，クライアント側のSYN受信以降のTCPコネクション確立処理を行う．

　e）Connectタイマがタイムアウトした場合は，処理を終了し，関連するテーブ

ル情報をリセットする．

　この手順により，サーバ側のTCPコネクションは，クライアント側のTCPコ

ネクションよりも先に確立されることになり，宛先不明のサーバへのTCPパケ

ットがクライアントから送出されることを避けることが出来る．

　なお，Connectタイマは，サーバ側のTCPコネクション確立要求がリトライア

ウトするまでの最大時間を考慮し，十分大きな値とする．
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クライアント　　　　P「oxy　　　　　　サーバ

　　　　　SYN

　　　SYN十ACK　　　　　　　　　　　SYN

　　　　　　ACK　　　　　SYN十ACK
　　　　　　　　　　　　　　☆

　　　　HTTP　Request　　　　誤り発生

　　　　　　　　　　　　無効な
　　　　　　　　　　　　パケット

　　　　　　　a）従来方式（既存のプロキシ）

クライアント　　　　Pmxy　　　　　　サーバ

　　　　　　　　　　　　　　　b）提案方式

　　　　　　　　　図5－5TCPコネクション確立方式

5．4実装評価

5．4．1ステルス型GWの試作

　試作したソフトウェアの構成を図5－6に示す．試作したソフトウェアは，ア

　　　　　　　　　　　　　　　　88



ドレス変換処理を行うTCP－Agentと，　TCPセグメントの中継の中継処理を行うプ

ロキシーAPPL（Application）の2つのプロセスと，　IPアドレス変換前後のIPアド

レス等とTCPコネクションの状態を保持するコネクション管理テーブルからな

る．

コネクション管理テーブル

アドレス
　変換

コネクション管理テーブル

クライアント

図5－6

　　　　　　　　　　　　　　　　サーバ

　　備考　　鍵嚢：試作部

ステルス型GW試作ソフトウェア構成

アドレス
　変換

（1）TCP－Agent

　TCP－Agentは，　GW装置のネットワークインタフェースに入ってきたすべての

IPパケットのキャプチャリングを行い，取り込み条件に一致したIPパケットの

アドレス変換処理を行い，ソケットへ送信する．取り込み条件に一致しなかっ

たIPパケットは破棄する．具体的な取り込み条件は，

　　　　a）プロトコル番号が6（TCP）

　　　　b）宛先IPアドレスがGW装置のネットワークインタフェースのIPア

　　　　ドレス以外

　　　　c）SYNであるか又は，　SYN以外であるが，送信元及び宛先IPアドレス
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　　　対が既にコネクション管理テーブルに登録されている場合

である．

　SYN受信時には，　IPヘッダの送信元IPアドレス，宛先IPアドレス，　TCPヘッ

ダの送信元TCPポート番号，宛先TCPポート番号の変換処理を行い，これらの

情報をコネクション管理テーブルに登録する．

　仮想TCPポート番号は，　TCPコネクション設定要求毎に1つ取得され，受信

IPパケットとコネクション管理テーブルを関係づけるキーとして使用するため

ユニークとなるよう管理する．すなわち，割り振られた仮想TCPポート番号は，

そのTCPコネクションが解放するまで再利用されないようにする．

（2）プロキシーAPPL

　プロキシーAPPLは，5．3．4節で記述したTCPコネクションの確立処理を行うと

共に，透過TCP－Agentから送信されてくるパケットを受信し，　TCPで運ばれる情

報のトランスペアレントな中継を行う．このことにより，通常のHTTPの処理に

加え，HTTPリクエストパイプライニングの中継をはじめとして，任意のAPプロ

トコルの中継を可能としている．

5．4．2　評価環境

　評価環境を図5－7に示す．W－CDMAパケットネットワークには，　W－CDMAパケッ

トネットワークを擬似するシミュレータを使用し，クライアント，ステルス型

GW，サーバを接続した．

　クライアントには，Windows2000にW－TCPのプロファイルを適用し，　WWWブラ

ウザとしてInternet　Explorer　5にリクエストパイプライニングのプラグイン

を実装したものを用いた．㎜yサーバにはFreeBSD　4．4（通常のTCP）上でApache

（WWWサーバソフトウェア）を動作させたものを用いた．また，ステルス型GW

は，商用UNIX（ハードウェア：HP9000／CPU440Mhz　x　2，0S：HP－UX　11．1）上に

構築した．W－CDMAパケット網シミュレータは上り64kbps，下り384kbpsとし，

RTTに関しては，200msecから1000msecまで変化させ，ステルス型GWの効果を

確認した．なお，本評価環境では，ネットワークの輻車奏は考慮していないため

パケットロスは発生しない．

　実験方法は，Internet　Explorerより2Mbyteのバイナリファイルのダウンロ

ードと，8kbyteの画像ファイルを100個貼り付けたHTMLファイルの取得の2通

90



りを，それぞれステルス型GWを経由した場合と，しない場合の2通りのルート

で測定を行った．

OS：Window　s2000　Ol－TCP設定）
WWWブラウザ：E5．O　RequestP　ipelin　ing　Pug－in）

クライ

アント　10Mbps
　　　　LAN

10Mbps
LAN

OS：F　iee　B　SD樋常のTCP）

WWWサーバ
ソフトウェア：Apache

饗趣タ10M詳銚ス10M㎞瓢
LAN LAN

　　　　　　　　　　　　　　HP9000／CPU440Mhzx2
　　　　　　　　　　　　　　　　　HPUXV11
　　　　　　上り：64kbps－
←一一下り：384kbps

図5－一一7実証評価システム構成

5．4．3評価結果と考察

1）性能評価結果とその考察

　2Mbyteのバイナリファイルのダウンロードを行った場合のRTTとスループッ

トの関係を図5－8に示す．GWを経由しない場合（W－TCPを適用しない場合），　RTT

が小さい場合（200msec程度）では，ほぼ回線の持つ帯域幅の理論限界値に近い

値が得られているが，RTTが増えるに従いTCPの受信バッファの枯渇が発生し，

急激に低下する．例えば，FOMAパケットサービスのRTTの実測値は約600msec

程度であり，W－TCPを適用しなければFOMAの帯域幅を効率的に利用できていな

いことが分かる．一方，GWを経由しW－TCPとTCPの相互変換をした場合，　RTT

を1000msecまで増やした場合でも300kbpsを越える値が得られており，GWを経

由しない場合に比べ，約2－3倍の性能改善が可能なことが分かる．なお，End－End

にW－TCPを適用した場合も図5－8のGW方式と同等の評価結果が得られており，

GWのオーバヘッドによるスループット低下はほとんど認められなかった．
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2Mbyte　Download

400

300

冨

皇

ぢ200
旨

2
貞

100

0

＋Gateway

黷ﾕ一End－40三End

200 400 600 800 1000RTT｛iTisec｝

Gateway：ステルス型GWあり（W－TCPON）
End－tO－End：ステルス型GWなしW－TCPOFF）

図5－8HTTPによるファイルダウンロードのスループット

　また，実際のW－CDMAパケットネットワークでは，ネットワーク輻車奏等による

パケットロスが発生する事が想定されるが，W－TCPでは，選択的再送機構を使用

しており，より効果的に誤り回復が行われ，性能の改善率がより顕著になるこ

とが期待できる．

　HTTPリクエストパイプライニングでHTMLファイルを取得した場合の遅延時

間と応答時間（すべてのオブジェクトをダウンロードし表示し終るまでの時間）

を図5－9に示す．RTTが小さい場合（200msec程度）では，　GWの効果はないが，

RTTが大きくなるに従い，2－3倍の1生能改善が可能となることが解る．リクエス

トパイプライニングを適用するとバルクデータのダウンロードとほぼ同じ状況

になり（本実験の場合は800kbyteのファイルダウンロード相当），　W－TCPの受信

バッファ拡大の効果が顕著に表れている．一般に，リクエストパイプライニン
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グは，RTTが大きく，　Webのページを構成するオブジェクトのサイズが小さく，

かつオブジェクト数が多い時に有効である．これに対して，W－TCPを適用すると

きには，RTTが大きく，転送データ量（オブジェクトサイズxオブジェクト数）

が大きいほど効果があり，リクエストパイプライニングがより有効に機能する

ことが予想できる．

HTTP　Pipelining　8kbyte＊1000bject

70

60

50

芭40
員

昌

駕30
8

　20

10

0

→－Gateway

ﾛ－En《Ho－En

200 400 600 800 1000　RTTImsec）

　　　　Gatew　ay：ステルス型GWありW－TCPON）
　　　　End－tO－End：ステルス型GWなし馴一TCPOFF）

図5－9httpによるホームページアクセスの応答時間

　更に，GWを設置することのオーバヘッドを測定するため，　GWのCPUに負荷を

かけた場合の，処理遅延時間（IPパケットを受信してから，回線に送り出すま

での時間）を測定した．処理遅延時間は，数msec（CPU使用率：0％）～数十msec

（CPU使用率：70％）程度であった．このオーバヘッドは，　GWでの変換中継処理

部をカーネル内に実装する方式（5．3．2節の方式2）の方がより小さくなること

が期待できるが，スループットの評価結果からAPPLで実現する提案方式（5．3．2
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節の方式1）でも，ほぼ無視できるといえる．すなわち，提案方式は，欠点であ

るオーバヘッドは無視できるくらい小さく，かつその特徴（保守性・運用性等

に優れる）を十分生かすことが可能であることを意味している．

　これらの評価結果により，提案したステルス型GW方式は，　End－Endレベルの

IPパケットの透過性を実現しつつ，　W－TCPにより，大幅な性能（スループット，

応答時間）の改善を可能とする実用的な方式であることが解った．

2）GWシステム構成法に関する考察

　GW装置として実際のシステムを構築するためには，　TCPだけではなく広くイ

ンターネットで使用されているUDP［84］やIPsec［85］等の各種プロトコルに対応

する必要がある．そのためには，GW装置の前段にレイヤ4スイッチ（L4SW）を

設置し，変換対象とするIPパケットのみをステルス型GWに方路制御し，他の

IPパケットは，2台のL4SWを直接つなぐ回線を設定し，そこに方路制御するこ

とで変換対象としないことが実用的な構成と考える（図5－10）．

クライアント

GW装置

ス吉ス型 v～誇罐

サーバ

L4SW：レベル4スイッチ

図5－10　GW装置の構成

　また，W－CDMAネットワークは大きく無線ネットワークとコアネットワークか

らなり，GW装置の設置場所として，無線ネットワークの終端，コアネットワー

クの終端，等が考えられる．実用化に当たっては，GW開発の簡素化・効率化を

図ること，ネットワークの輻較や故障が発生したときに容易に回避が可能なこ

と等，を考慮する必要がある．そのためには，コアネットワークから独立させ，

コアネットワーク終端（インターネットとの接続ポイント）に設置するのが最
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も適切と考えられる（図5－11）．この場合，GW装置にトラピックが集中するこ

とになるため，負荷分散や信頼性が課題となり，実用化の際のシステム設計時

に配慮する必要がある．

簗

W－CDMAパケット網

　　無線　　　　　コア
不ットワーク　ネットワーク

髭

図5－11W－CDMAパケットネットワークへの導入位置

5．5おわりに

　本章では，W－CDMAパケットネットワークを介して，インターネットアクセス

を高速に行う場合のGW方式について述べた．具体的には，　End－Endでアドレス

情報が透過となるW－TCPとTCPの相互変換を行うステルス型GW方式を提案する

と共に，実装評価を行った．その結果，インターネット上に多数存在するW－TCP

が適用されていないサーバに対するアクセスにおけるスループットと応答時間

を，提案方式で2－3倍程度に改善できることを明らかにした．更に，GWでの処

理遅延時間は，数msec（CPU使用率：0％）～数十msec（CPU使用率：70％）程度

であり，提案方式は，欠点であるオーバヘッドは無視できるくらい小さく，か

つその特徴（保守性・運用性等に優れる）を十分生かすことが可能である実用

的な方式であることを明らかにした．

　実際のGWの運用に際しては，1つのGWでいくつまでのTCPセッションの同時

運用が可能であるか等のスケーラビリティが重要である．このため，GW装置の

ハードウェア／OSを含めたプラットフォームの性能と，同時にサポートできる

TCPコネクション数の関係については，今後の課題としたい．同様に，実際の

W－CDMAパケットネットワークでは，コアネットワークの輻藤等によるパケット

ロスが発生することが予想されるため，FOMA等の実環境を利用した評価を今後

実施することとしたい．
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第6章　移動網を介したモバイルVPN方式の提案と評価

6．1はじめに

　第3世代の移動通信ネットワークであるIMT－－2000（W－CDMA）ネットワークの商

用サービスが開始されたり，無線LANによるホットスポットサービスの本格的

な普及により，モバイルコンピューティングにおけるインターネット接続環境

は大幅に向上することが期待されている．また，近年頻発しているクラッキン

グ事件によってユーザのセキユリティ意識はますます向上している．これらよ

り，今後モバイル環境におけるインターネットVPN（Virtual　PrivateNetwork）

の利用が急速に増加することが予想される．固定ネットワークを前提としたVPN

は既に実用になっているが，移動通信ネットワーク経由でサーバにアクセスす

るモバイル環境にそのまま適用しても，広帯域が特徴であるW－CDMAネットワー

クのポテンシャルを十分に引き出せない可能性等がある．このため，移動ネッ

トワーク特有の性質がVPNに及ぼす影響を明確にし，その対策を検討すること

がモバイルVPNを普及させる上で重要である．

　本論文では，最初にモバイル環境でのVPN利用の要件と課題を明確にする．

具体的には，VPNを実現する際に標準的に使用されているプロトコル（IPsec）を

モバイル環境に適用させるために考慮すべき課題，モバイルVPNルータでのプ

ロキシ機能（TCPアクセラレータ機能）の必要性とそれを実現する際のセキュリ

ティ上の課題更に，信頼性向上のための仮想ルータ方式（VRRP：Virtual　Router

Redundancy　Protoco1）をモバイルVPNルータに適用する際の課題について明確

にする．

　次に，これらの課題を解決する方式として，キープアライブによらない新し

いVPNセッション管理方式，　TCPセッションハイジャックを防御するセキュア

TCPアクセラレータ方式，及びVPNが実現するセキュリティ機能を低下させずに

モバイルVPNを構成する冗長化されたルータ間（現用／予備）の切り替えを短時

間に効率的に行う方式を提案する．

　更に，これらの方式のプロトタイプによる評価システムとその評価結果につ

いて述べる．移動ネットワークとしてW－CDMAを想定した評価結果から，提案し

たVPNセッション管理方式がキープアライブなしでもVPNセッションを維持出

来ること，セキュアTCPアクセラレータ方式によりTCPセッションハイジャッ

クを防止しつつ，スループットを最大3倍程度向上できること，冗長化された

96



ルータ間の系の切り替えが3秒程度で行われ，ほぼ実アプリケーションに影響を

与えず実現可能なこと等を示す．これらにより，本文で提案するモバイルVPN

方式は，固定ネットワークとほぼ同じセキュリティレベルと移動ネットワーク

の特徴を最大限に活かす性能が得られ，モバイル環境に適用できる実用的なも

のであることを示す．最後に，残された課題と今後の検討計画について述べる．

6．2VPNの概要

6．2．1VPNの特長

　VPNは，インターネットのように多数のユーザによって共用されるネットワー

クを，あたかも専用線と同等のセキュアな環境で利用するための技術である（図

6－1）．モバイル環境下においてユーザ（クライアント）は，移動ネットワーク

経由でダイヤルアップしVPNを利用する（以下では，この形態をモバイルVPN

という）ことによって次のメリットを得ることができる．

（1）通話料金の削減

　電話料金は距離に比例して高額になる．遠距離から企業LANにアクセスする

必要がある場合VPNによって最も近接のISPのアクセスポイント経由で企業LAN

にアクセスすることが可能になる．企業LANのRAS（Remote　Access　Service）に

直接ダイヤルアップする場合と比較して，通信料金の距離に比例する部分を節

約することができる．

（2）RASの導入，維持管理コストの削減

RASを利用する際には，　RAS側で同時接続するユーザ数分だけ固定電話回線を導

入する必要があるのに対して，VPNの場合は，これらの固定電話回線をインター

ネットとの接続回線で兼用することができ，回線導入コストを節減可能である．

また，RASそのものの導入及び維持管理コストも削減できる．
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モバイルクライアント

tt，i．ii－．－qlill

1遠距離でも直妾ダイアルアップ

特　2同、妾続クライアント数分の回湶が必要

モバイルVPNクライアント

量長2：

a）従来技術（ダイアルアップ）による企業　　LANアクセス

　　　　　　　特　：用湶（インターネットアクセスと共用）

　　　　　　　　　アクセスポイント
最も近距離のアクセスポイントまで

RASの導入コスト不要

ダイアルアツプ
収容回湶コスト節減

b）モバイルVPNによる企業LANアクセス

　　　　　　　　　　　　　　　　　　アクセスポイント　　　　　　　　　　特長1：モバイル　VPNルータ共用

　　　　　　　　　　　　　　　　c）VPNによるイントラネット接続

備考　　LAN：Local　Area　Network（構内通信網），　RAS：Remote　Access　Service，　VPN：Virtual　Private　Network

　　　　　　　　　　　図6－1モバイルVPNの概要と特長

6．2．2VPNプロトコル

　有力なVPNプロトコルとしてL2TP（Layer　two　Tunneling　Protocol）［86］と

IPsec（Internet　Protocol　Security）［87］一［97］の2つのプロトコルがある．

（1）L2TP

　L2TPは，　PPP（Point　toPoint　Protocol）［107］のフレームをUDP（UserDatagram

Protocol）［84］のパケットでカプセル化し，　IP以外のパケットもIPネットワー

ク上で転送可能とするものである（図6－2）．セキュリティ機能に関しては，ト

ンネルの認証機能以外は規定されていない．

（2）IPsec

　IPsecには，　AH（Authentication　Header）［88］とESP（Encapsulating　security

Payload）［92］があり，それぞれにトランスポートモードとトンネルモードがあ

るが，以下では，代表的なトンネルモードESPについて述べる．
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　トンネルモードESPの特徴はIPパケットをIPパケットでカプセル化してい

ることであり，これにより企業LAN内のローカルなIPパケットを，インターネ

ットに転送できる．カプセル化の際に，オリジナルのIPパケットは盗聴防止と

企業LAN内サーバのIPアドレス秘匿のためにすべて暗号化され，　VPNセッショ

ンを識別するためのESPヘッダとESPトレイラが付加されるとともに，改ざん

検出とパケット認証のためのESP認証部を付加し，新たなIPヘッダ付加する（図

6－2）．このように，IPsecはセキュリティ機能が充実しているのが特徴である．

　　　　　　　　　　　　　　　　　　　オリジナルPPPフレーム

　IP
wッダ

UDP
wッダ

L2TP PPP IPパケットなど

（a） L2TPパケット

SPI Seq
i32bit）

1 」

　IP
wツダ

ESP
wッダ

オリジナルIPパケット
　ESP
gレイラ

ESP
F証部

暗号化範囲

認証範囲

（b）　IPsec（トンネルモード　ESP）パケット

ESP：

　IP：
IPsec：

　SPI

Encapsulating　security　Payload

lnternet　Protocol

lnternet　Protocol　Security

Security　Parameters　lndex

L2TP：
PPP：

UDP：
Seq：

Layer　Two　Tunneling　Protocol

Point　to　Point　Protocol

User　Datagram　Protocol

シーケンス番号

図6－2主要VPNプロトコルのパケット構造

（3）モバイル環境でのVPNプロトコル

上記2つのVPNプロトコルの機能比較を表6－1に示す．本論文では，セキュ
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リティ機能の充足性を重視し，モバイルVPNのセキュリティプロトコルとして

IPsecを選択した．更に，　IPsecの中から，モバイルVPNの利用形態（図6－1）

との親和性及び暗号化機能を優先し，トンネルモードESPをモバイルVPNのべ

一スプロトコルとし，以下では，これを前提に検討する．

表6－1主要VPNプロトコルの機能比較

要件 L2TP IPsec

トンネリング O（レイヤ2） O（レイヤ311

認証 O o

セキュリティ
秘匿 ×

　★2
O

改窟防止 × O
鍵交換 × ○

＊1：トンネルモードでサポート

＊2：ESP（Encapsulating　Security　Payload）でサポート

6．3モバイルVPNの要件

モバイルVPNを実現する上で考慮すべき要件に以下のものがある．

6．3．1モバイルVPNプロトコルへの要件

　移動ネットワーク経由でインターネットにダイヤルアップ接続を行う場合に

は，一般には接続することに，異なるIPアドレスが割り当てられる．　IPsecで

は，通信相手（IPアドレス）毎にSA（Security　Association）を管理する必要が

ある．SAは，　IPパケットの送受信元双方で合意したセキュリティポリシー，暗

号鍵，認証鍵，IPsecパケットのESPヘッダ部にあるシーケンス番号値（Seq値）

等を格納するオブジェクトであり，VPNセション開設時に作成し，終了時に削除

する必要がある．しかし，接続が異常終了した場合等にはVPNルータ側はこの

状態を検出できない場合がある．このため，一般にVPNクライアントとVPNル

ータ間でキープアライブパケットを送受し，状態を定期的に監視する必要があ

る（図6－3）．しかし，モバイルVPNの場合には，キープアライブ方式には以下

の問題がある．

（1）誤切断

　VPNクライアント側の電波状態の悪化により，一時的な遅延時間の増大が発生
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した場合，VPNルータはキープアライブパケットが規定時間内に戻らないことに

より，VPNクライアントが正常である場合でも，　VPNセッションを切断してしま

う可能性がある．

（2）課金

　クライアントが接続している移動ネットワークがパケットネットワークの場

合，パケットネットワークは情報量課金が基本であるのに係わらず，キープア

ライブパケット自体に課金されるため，接続する時間によって通信料金が増え

てしまう問題がある．

　上記問題を解決するために，キープアライブをしない新しいVPNセッション

（SA）の管理方式の検討が必要である．

　　　　　　　　　　　　　　　　VPNルータ　　　　　VPNクライアント

T－

　　　　　SAを削除アウト発生

　　　t：応答監視タイマ
　　　T：キープアライブ周期タイマ

図6－3キープアライブによるSA管理の例

6．3．2モバイルVPNルータへの機能要件

6．3．2．1W－CDMAネットワークの特性からの要件

1）TCPアクセラレータ機i能の必要性

　W－CDMAネットワークでは高速パケット交換サービス（上り64Kbps，下り

384Kbps）が提供されており，従来よりも高速なモバイルインターネットアクセ

スが可能となっている．このパケットチャネルの特性として一般に無線区間を

含むネットワーク内伝送遅延時間が，転送速度に比較して，大きな値になるこ

とが分かっており，既存のTCPを利用した各種アプリケーションが十分なスル
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一プットを得られない等の性能低下を生じることが明らかになっている．この

対策として，受信バッファサイズの拡大等のTCPパラメタの最適化が必要にな

る［21］，［30］．更に，IPsecパケットの組立て／分解によるオーバヘッドが加わる

ため，モバイルVPNで実効的に利用可能な帯域は，通常の利用形態に比較して

著しく制限され，利便性を損なうことになる．これらの理由により，TCPパラメ

タの最適化は必須となる．ユーザが所有している端末側は，TCPパラメタの最適

化は自分自身で実施できるが，サーバ側は一般には困難である．この場合の性

能向上策として，ネットワーク上にゲートウェイ（GW）を設置することにより，

クライアント側とGW間，　GWとサーバ間でTCPセッションを独立に設定し，クラ

イアント側とGW間のTCPパラメータを移動ネットワークの特性に合った最適値

に設定という手法が提案されている［98］一［101］．以下では，この方式をTCPア

クセラレータと称し，これをモバイルVPNルータで実現する際の課題について

検討する．

　一般にVPNプロトコルとしてIPsecを利用する場合，　IP層以上が暗号化され

るため，例え暗号通信区間にTCPアクセラレータが設置されたとしてもそのま

まではこの機能を利用できない．このため，IPsecを処理するモバイルVPNルー

タにおいて暗号化前のパケットに対して，TCPアクセラレーションを行うことが

必須となる．

2）TCPアクセラレータ実現上の課題

　モバイルVPNルータでTCPアクセラレータを実現する際には新たなセキュリ

ティ問題を考慮する必要がある．TCPセッションハイジャックは，　TCPにおける

送信元認証が，送信元のIPアドレス及びTCPヘッダ中のシーケンス番号［102］

のみによって行われることを利用する非常にポピュラーな攻撃方法である

［103］．概要を以下に示す（図6－4）．なお，以下ではTCP（RFC793）のシーケンス

番号をsN値，初期シーケンス番号をIsN値と記す．またsYN（IsN　i）は初期シー

ケンス番号IsN　iのsYN，　AcK：IsN　iはsYN（IsN　i）要求に対する応答（AcK）を示す．

　［ステップ1］攻撃者Xが正規のクライアントAになりすまして（すなわち送

　　信元IPアドレスをAのアドレスでスプーフィングして）サーバBにSYN

　（ISNx）を送る．

　［ステップ2］Bは，SYN（ISNb）ACK：ISNxをAに送る．　Xはこの信号を直接受

　　信することはできない．しかしながら，何らかの方法でISNbを推測でき

　　たとする．
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　［ステップ3］Xは，ACK：ISNbをBに送信する．この信号をBが受理した段階

　　で，XからBへの片方向のTCPセッションが設定され，　XはBに対して任

　　意のデータを送信することが可能になる．

　この攻撃を成功させるためには，［ステップ3］においてISNbを推測しなくて

はならないが，TCPではISNの値はタイマに連動してインクリメントされるので，

Xが直前に正規の手続きでBにTCPのセッションを設定し，その時のISN値を取

得する等によりこの値と経過時間からISNbを計算し推測することが可能となる．

最近のOSでは，　ISN生成のアルゴリズムをより複雑化し，簡単にはこの値の推

測できない実装になっているものもあるが［104］，［105］，これらのアルゴリズム

に関するセキュリティホールの指摘も後を絶たないため［106］，危険性は依然と

して残されている．

　Bが通常のホストサーバの場合，本攻撃により被害を被るのは，Bのみに限定

される．しかし，BがTCPアクセラレーション機能を有するモバイルVPNルータ

の場合には，そのISN値算出法が一旦破られると，　BがTCPセッションを集約し

ている全てのサーバがセッションハイジャックの危険にさらされるという意味

で，この問題は非常に深刻となる．更に，各サーバはVPNルータに対しては特

別な認証無しに接続するので，サーバ毎の個別のアクセス権管理のみでは，ISN

の予測を防止することができなくなる．

　このように，通常のインターネットからの攻撃に対しては，IPsecの認証メカ

ニズムにより防御可能である．しかし，VPNルータを異種企業間等のLAN間通信

で利用する場合（図6－1c）参照）には，攻撃者XがLAN内に存在する可能性が

あり，Xが遠隔のLAN内からVPNを通じてTCPセッションハイジャックを試み

た場合、どちらのVPNルータもそれを検出ないし防御することは困難であり，

この対策をモバイルVPNルータで行う必要がある．

　X　　　　　　　　　　　　B　　　　　　　　　　　　　　A

（攻撃端末）　　　　（攻撃対象Server）　　　（Bの正規Client）

ステップ1：SYN（ISNx）＊1 ステップ2：

SYN（ISNb）ACK：ISNx

注）＊1：送信元IPアドレスをAの1Pアドレスに設定する

　＊2：直接ISNbを知ることはできないが，何らかの方法で推定

　　　図4TCPセッションハイジャックの例
　　　Fig．4　Example　of　TCP　Session　Highjacking

図6－4TCPセッションハイジャックの例
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6．3．2．2モバイルVPNルータ冗長構成の要件

　モバイルVPNの利用形態は，　W－CDMAに出現によってますます多様化，高度化

し，社内システム，社内のメールサーバへのリモートアクセスといった用途の

みでは無く，サーバの遠隔制御や有料のコンテンツ配信，商取引等へ応用［107］

され，ユーザの数も膨大になると想定される．これらを考慮すると，サービス

の継続性が重要な問題となり，信頼性向上のためモバイルVPNルータ自体の冗

長化が必要になる．

　モバイルVPNルータの冗長化方式として，最も単純には，予備のルータを設

置しておき，通常利用しているルータ（現用系）からレスポンスが無いなどの

問題が発生した場合に，予備系に切り替え新たにVPNセッションを設定し直す

方式等が考えられる．しかし，この場合，系の切り替え時にルータ自身のIPア

ドレスが変更になるため，このルータは接続している全てのモバイルVPNクラ

イアントと鍵交換をやり直す必要があり，非常に大きな負荷がかかりサービス

が長時間中断する可能性が高い．このため，鍵の再交換を必要としない系切り

替え方式として，現用系，予備系とも同一のIPアドレスを有し，かつ現用系と

予備系でSA情報を共有することが可能なVPNルータ冗長化方式を検討する必要

がある．

6．4モバイルVPN方式の提案

　本節では，6．3節で述べた各要件を解決する実現方式を提案する．

6．4．1モバイルVPNプロトコル

　IPsecをモバイルVPNに適用するために，以下の新しいVPNセッション管理方

式を提案する．提案方式は，周期的なキープアライブによるリアルタイムのVPN

セッション管理（SA情報管理）を行わずに，　VPNセッション管理上問題が発生し

た時のみに，モバイルVPNルータからクライアントに状態確認のための確認要

求パケットを送信するようにISsecを拡張することでVPNセッション管理を行

う［108］．

　具体的には，モバイルVPNルータは，クライアントからVPNセッション設定

要求を受け，SAを作成する（VPNセッションが上限数に達するまで，要求を受

け付ける）．VPNセッション数が同時接続上限に達した場合，モバイルVPNルー

タは，その時廃棄すべき無効なSA情報が存在しないか以下の手順で確認する．

　1）FIFO（First　in　First　out）かLRU（Least　Recently　Used）のいずれかのア
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ルゴリズムにより，廃棄候補のVPNセッションを選択し，当該VPNセッション

のSAに登録されているクライアントに状態確認パケットを送信する．

　2）クライアントから応答がなければ，当該SAを削除し，資源を解放する．

　3）クライアントから応答があれば次の廃棄候補を選択し，上記1）の処理を継

続する．

　また，クライアントが既にSAに登録してあるものとは異なる新たなIPアド

レスでVPNセッションを要求してきた場合には，当該クライアントの既にある

SAを削除し，新たなSAを作成する．これにより，上記1）－3）による削除を待た

ずに早期に無効なVPNセッションを検出し，削除することを可能とする．

6．4．2セキュアTCPアクセラレータの実現方式

　TCPセッションハイジャックに関連するのは，6．3．2．1節で述べたようにTCP

ヘッダ中のSN値に関する部分のみである．このため，モバイルVPNルータで分

割された2つのTCPセッションで使用するISN値を擬似的に透過（同じ値）に

なるように変換出来れば，モバイルVPNルータでTCPアクセラレータを実現し

たとしても，ISN値が予測されハイジャックされる危険性の増大を避けることが

可能となる［109］．

　提案するTCPアクセラレータ実現方式を図6－5に示す．　TCPアクセラレータは，

以下のTCP処理部とSN値透過変換処理部から構成される．

（1）TCP処理部

　サーバとVPNルータ間のTCPは，通常実装されているTCPをそのまま利用す

る．また，モバイルVPNクライアントとモバイルVPNルータ間のTCPには

W－TCP（Wireless　TCP）［30］と呼ばれる以下のTCPパラメタの拡張を行ったものを

使用する．

　・TCPバッファサイズの拡張

　・初期ウィンドウサイズの拡張

　・選択的応答確認

　・最大転送パケット長（MTU：Maximum　Transfer　Unit）の拡張

（2）SN値透過変換処理部

　SN値透過変換処理部は，　I　SN読み取り機能とSN変換機i能からなる．　I　SN読み

取り部は，サーバ側に位置し，サーバ（B）のISN値（ISNb）を取得して，　SN変

換部に通知する．SN変換部は，クライアント側に位置し，　TCPプロトコル処理
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部のクライアント側（A）のISN値（ISNc）とサーバ側（B）のISN値（ISNb）を取得

し，これらの値からISN値及びSN値の変換規則（ISNoffset値＝ISNc－－ISNb）を生

成すると共に，その規則に従って変換を実行する．すなわち，TCPセッション開

設時には，クライアント側TCPプロトコル処理部が送信したSYN（ISNc）ACK：ISNa

のISNcをサーバ（B）側のISN値であるISNbに変換し，クライアント（A）のISN

値とサーバ（B）のISN値を同じ値にする．また，データ転送時は，クライアント

（A）から受信したSNにISNoffset値を加え，　TCPプロトコル処理部から受信した

SNにはISNoffset値を引く．

　これにより，分割されたTCPの各々のISN値をエンドーエンドレベルで透過性

を確保することが可能になり，TCPセッションハイジャックの足掛りとなるISN

値予測を困難とすることが出来る．

VPNルータ（TCPアクセラレータ）

　A
b‖ent）

TCP処理部 （Se

SN’・
口

SN値透過変換処理部　型
読み 又しロ

SYN（ISNa）
SYN転送 SYN（ISNd）

SYN云咲
SYN（ISNc）ACK・ISNa

SYN（ISNb） ACK：ISNdACK転送
@保留 ISN傍受

ISN通知

ISN。龍，t＝ISNc－ISNb

SYN（ISNb）ACK・ISNa

ACK：ISNbACK転送
ﾛ留解除

ACK：ISNb

ISN、＝ISNb＋ISN。伴，et

ACK：ISNc 以降SN、⇔SNb
ﾏ換は，ISN。耐

lによる差分計
Zより行う

　B
（Server）

TCPセッション

設定フェーズ

　　　　　　　　　　　　　　　　　　　　　　小
　　　　　　　　　　　　　　　　　　　　TCPデータ転送フェーズ

備考　　　　　　　　　　　　　　　　1
1）SYN（ISNm）：TCPセッション要求（初期シーケンス番号m）

2）SYN（ISNm）ACK：ISNn：SYN（ISNm）に対する応答（初期シーケンス番号n）

3）SNx：データ転送時におけるシーケンス番号

図6－5セキュアTCPアクセラレータにおけるSN値変換原理
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6．4．3冗長化モバイルVPNルータ実現方式

（1）基本方式

　ルータの冗長化方式として，VRRP（RFC2338：Virtual　Router　Redundancy

Protocol）がある［110］．VRRPは，現用系ルータ（MR：MasterRouter）と予備系

ルータ（BR：Backup　Router）を一つの仮想ルータとして動作させるためのプロト

コルである．すなわち，通信相手には一つのIPアドレスに見せ，　BRはMRの運

用状態を監視し，MRの障害を検出するとBRが自動的にMRに切り替わるメカニ

ズムを実現する．本論文では，VRRPをモバイルVPNに適用することを冗長化の

ための基本方式とした（図6－6）．以下では，VRRPを前提に系の切り替え時の課

題と提案方式について述べる．

仮想VPNルータ
1つのPアドレス

VPNルータ1
@（MR状態） サーバ1つのIPアドレス

@　　　＼

AN側ネットワーク

・状態の監視・障害検出時切り替え

VPNルータ2
iBR状態）

サーバ

備考
LAN側ネットワーク

1）MR：Master（現用）ルータ

2）BR：Bac㎞p（予備）ルータ

3）相互に状態を監視することで、障害検出時切り替え

（VRRP：Vi血lal　Router　Redundancy　Protocolで実現）

図6－6VRRPによる仮想ルータ構成

（2）SA情報共有の課題

　SA情報には，セキュリティポリシイ，暗号鍵，認証鍵，及びIPsecパケット

のESPヘッダにあるシーケンス番号（以下ではSeq値と称する，図6－2参照）

等がある．これらの情報は，6．3．2．2節で述べたようにMRとBRで共有されてい

る必要がある．なお，この両者でのSA情報のやり取りは，機密性保持のためロ

ーカルな通信手段で行われるものとする．

　モバイルVPNルータの受信側では，リプレイ攻撃を避けるために，　IPsecパケ

ットの受信履歴をSeq値で管理し，以前受信したのと同じSeq値のパケットを

受信した場合には，直ちに廃棄する必要がある．このためSA情報のうちセキュ
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リティポリシ，暗号鍵，認証鍵等は，鍵交換時（数分から数時間の頻度）に更

新されるのに対し，IPsecパケットに付与されるSeq値に関する情報は，パケッ

トを送受する毎に更新されるので，MRとBRでSeq値をVPNルータの性能を落と

さずに完全に共有することは困難であり，新しい切り替え方式が必要である．

（3）系切り替え方式

　IPsecでは，　Seq値の扱いに関して，送信側は送信パケットにシーケンシャル

にSeq値を付与し，受信側は，当該Seq値が以前に利用されたかどうかの履歴

を管理する（すなわちSeq値の順序に関しては関知しない）と規定している［92］．

この性質を利用し，IPsecパケット送信側でのSeq値の付与範囲を仮想VPNルー

タを構成する各ルータ毎に限定使用することによって，通信する相手毎にSeq

値の使用範囲を異なる範囲とし，系切り替え時にSeq情報の引き継ぎを不要に

出来る．また，このSeqフィールドは32ビットあるので，複数に分割してもそ

の範囲は十分大きいのでデータ転送に関する実質的な影響はほとんどないと予

想される．筆者らが提案しているモバイルVPNルータは，モバイルクライアン

トとLAN（モバイルVPNルータ），及びLAN（モバイルVPNルータ）相互間に適用

することを想定している．このため，Seq値の付与範囲は，　LAN相互間通信を考

慮し以下の4つの領域に分割することとした［111］．

　　　　領域1：”00000000”一”3FFFFFFF”

　　　　領域2：”40000000”一”7FFFFFFF”

　　　　領域3：”80000000”一”BFFFFFFF”

　　　　領域4：”COOOOOOO”一”FFFFFFFF”

　また，本提案方式では，通信する相手毎にSeq値の付与範囲を変更するため，

系を切り替えたモバイルVPNルータは，そのことを陽に相手に通知する必要が

ある．このため，系が切り替わった際にVPNルータ（新たにMRとなったルータ）

は，鍵交換プロトコルで規定される任意の情報の送受信が可能な通知情報フィ

ールド（Notification　Payload）［95］に新たな通知メッセージを定義し，相手

側にそのことを通知することとした．具体的な処理手順をLAN（モバイルVPNル

ータ）相互間通信を例に説明する（図6－7）．

1）LAN（A）のVPNルータa1（MR）とLAN（B）のVPNルータb1（MR）がVPNセッションを

設定しIPsecで通信している．この場合，ルータa1，　b1はそれぞれSeq値とし

て，”00000000”一”3FFFFFFF”の範囲を使用する．

2）LAN（B）のb1が故障した場合，系が切り替わり新たにb2がMRとなり，　b　2はそ
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のことをLAN（A）に通知する．　b2はSeq値としで80000000”一”BFFFFFFF”の範囲

を使用する．なお，b2は以降，”00000000”一”3FFFFFFF”の範囲のSeq値を持つ受

信IPパケットは全て廃棄する．

3）上記の通知を受け取ったLAN（A）のa1は，以降LAN（B）向けのSeq値として

”40000000”一”7FFFFFFF”の範囲を使用する．

　クライアントとLAN（モバイルVPNルータ）間の場合も同等の手順を取ることに

なる．この方式によって，冗長化されたルータ相互間でSeq値に関する情報を

共有せずに，Seq値のチェックが可能となり，リプレイ攻撃に対して十分な防御

が可能となる．

モバイルVPNルータA モバイルVPNルータB

VPNセッション

サーバ
ルータa1

iMR）

ルータb1

iMR）
サーバ’

共有蔓∋ ＠）共有

サーバ
ルータa2

@（BR）

IPs㏄／ESPヘッダで使用するSeq値

≠P→b1：”00000000”一

@　　　‘‘3FFFFFFF’

bP→a1：”00000000’㌔

@　　　‘‘3FFFFFFF’

@　　　　　　　1

ルータb2

iBR）
サーハ◆

LAN　A LAN　B

・b1に障害が発生し、　b2がMRになる

・b2は、その旨をa1に通知

・VPNセッション再設定なしで通信継続

モバイルVPNルータA モバイルVPNルータB

サーバ
ルータa1

iMR）

ルータb1
i故障） サーバ’

共◎

　　　　　　　＞

@　　　　　　　VPNセッション

hPsec／ESPヘッダで使用するSeq値

@a1→b2：”40000000”一

@　　　　　“7FFFFFFF’

bQ→al：”80000000う’一

@　　　　‘‘BFFFFFFF’

∈∋共有

サーバ’

ルータa2

iBR）

ルータb2

iMR）
サーバ’

LAN　A LAN　B

　　　　MR（Master　Routerl：現用ルータ
　　　　BR（BackUp　Router）：予備ルータ
　　　　SA－x：保持している通信相手のSA（Security　Association）情報

　　　　Seq値：送信シーケンス番号

図6－7　提案方式によるルータ切替え手順
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6．5実装評価

　上記6．4節で提案したモバイルVPN方式のプロトタイプシステムによる実装

評価結果について述べる．

6．5．1評価システムの構成

　試作したモバイルVPNルータとモバイルVPNクライアントのプロトタイプシ

ステムを使用し，提案方式の有効性を評価した．その評価系を図6－8に示す．

モバイルVPNルータとクライアント間は，　W－CDMAシミュレータ（4．5．1．2節参

照）を介して接続し，擬似的な通信環境とした．

モバイルVPNルータ

64kbps、下り384k S
　　　　　　　　　　　通信速度：上りVPNクライアント

サーバ
VPN　Router
@　（MR）

http　Clien∀

uPN　CIient

iWin2000）

　W－CDMA
pケット網

Vミュレータ

WWW　Server
iFree　BSD）

VPN　Router
@　（BR）

　　　　　IPsec
W－TCP TCP

図6－8モバイルVPN方式のプロトタイプ評価試験システム

6．5．2VPNセッション管理方式の評価

　VPNセッション管理方式の有効性を確認するため，提案方式とキープアライブ

方式を採用している既存製品とのVPN維持パケット量の比較を行った．　VPNセッ

ション設定済みの状態で，上位のアプリケーションを一一切起動せずに放置した

場合に各々で送受された情報量を比較した結果を図6－9に示す．提案方式では，

VPNセッション維持のために，無用なパケットが流れていないことが確認できる．

なお，1時間放置した後，それぞれローカルIPでpingを行って，　VPNセッショ

ンが維持されていることも確認している．
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図6－9提案方式により得パケット削減効果

6．5．3セキュアTCPアクセラレーションの評価

　HTTPプロトコルを利用して，2MByteのファイルのダウンロードに要する時間

を測定した．TCPアクセラレーション機能ON／OFFそれぞれの場合における，遅

延時間（RTT：Round　Trip　Time）とスループットの関係を図6－10に示す．アク

セラレータONの場合，　W－TCP（受信バッファサイズの拡大等）の効果が顕著に

あり，ほぼ理論限界値に近い最大性能が得られおり，十分有効であることが解

った．
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HTTP　2Mbyte転送、伝送誤りなし

　400
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圭i
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⊥
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難垂鍵難難羅盟灘難鶴
灘灘騰灘窪麟鵬難聾難　　　　　　　　　　　蓑

灘繍懇馨灘藻．簸繊懸

　　　　　　　　　　　嚢

100　　　　200　　　　300　　　　400 500　　　　600　　　　700　　　　800　　　　900　　　　1000
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図6－10TCPアクセラレータの効果（スループット）

　TCPアクセラレータにおける，　TCPセッション設定時（3ウェイハンドシェイ

ク）の処理シーケンスログを図6－11に示す．図6－11より，サーバ側TCPのISN

値を透過としたまま，クライアント側TCPの初期ウィンドウサイズを拡張する

（W－TCPの設定）ことに成功しており，　TCPセッションハイジャック攻撃に有効

に働く事が解った．なお，TCPセッションに対する攻撃法としては，この他にも，

送受信間のSN値の同期を崩す方式［112］等が知られているが，これらに関して

は，TCPアクセラレータの有無に関わらず危険度は同一であり，本論文における

検討対象としていない．また，LAN内の個々のホストに対するISN値予測に関し

ても同様である．
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VPN
クライアント

モバイルVPNルータ
（TCPアクセラレータ）

1190664　win　：64240

サーバ

（解説）

・クライアントに対してモバイルVPNルータのISN値2つのTCPのISN値が隠蔽
され，サーバ側TCPのISN値（986685160）がそのまま設定されている
・クライアント側TCPの受信バッファサイズ（Win＝65535）が拡大（W－TCP設定）

されている

備考
1）SYN　mmmmmm；TCPセッション設定要求時のシーケンス番号初期値σSN）
2）win＝nn皿nn：受信バッファサイズ

3）ACK　xxxxxx：ACK送信側シーケンス番号の初期値

図6－11TCPセッション設定時の実測シーケンス

6．5．4冗長化モバイルVPNルータ方式の評価

　通信中に擬似的にVPNルータに障害を発生させ，その後系が切り替わり通信

が正常に継続できるか否かの検証実験を行った．FTPプロトコルで1MByteのフ

ァイルのダウンロードを実行中に，VPNルータのMRの電源を手動で切った場合

のクライアント側でのTCPシーケンス番号（SN値）の時刻変化を図6－－12に示す．

なお，提案方式の効果を明確にするため，VRRP方式（SA情報の共有を行わない

場合）の同様の評価結果を図6－13に示す．

　図6－12より，提案するモバイルVPNルータ冗長化方式により，3－4秒程度で

系の切り替えが可能であることが解った．切り替え時間がこの程度であれば，

上位アプリケーションに致命的な影響を与えず十分実用に耐えるといえる．ま

た，図6－13と比較すると3割以上切り替え時間を短縮していることが解る．た

だし，本評価においては，VPNセッションは1つのみで行ったが，複数のVPNセ

ッションの場合（多数のユーザが同時に利用している環境）では，鍵交換処理

のオーバーヘッドがVPNセション数に比例して高くなり，提案方式の効果がよ

り顕著になると考えられる．特に，鍵交換処理でオプションとなっている

Diffie－Hellman法［113］を利用する場合には，その処理負荷はより高くなること

が解っており，IPsecのセキュリティ機能を低下させずに冗長化ルータ構成を可
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能とする提案方式は，

る．

このようなモバイルVPN利用形態では必須になると言え

FTP　l　Mbye転送、　RTT　・1秒、伝送誤りなし
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図6－12提案方式による系切替え時のTCPシーケンス
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図6－－13VRRP方式（SA情報の共有なし）による系切替え時のTCPシーケンス
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6．6おわりに

　本論文では，VPNをW－CDMAネットワークに適用する場合のモバイルVPN方式

について提案した．提案した方式は，VPNとして広く使用されているIPsecをベ

ースとし，キープアライブをしないVPNセッション管理方式を提案した．また，

TCPの性能問題を解決するためプロキシ機能をモバイルVPNルータ上で実現する

こととし，その際に新たに発生するTCPセッションハイジャック問題を防止す

るセキュアTCPアクセラレータの実現方式を提案した．更に，信頼性を向上さ

せるための冗長化ルータ構成を実現するため標準的なプロトコルであるVRRPを

ベースにセキュリティレベルを保持したまま，効率の良く系の切り替えを実現

する方式を提案した．また，本方式を実装したプロトタイプシステムを構築し，

W－CDMAネットワークを疑似するシミュレータを使用して，実測評価した．

　この結果，提案した方式の機能が有効に働き，かつ性能上もTCPスループット

を最大3倍向上させると共に，モバイルVPNルータの障害時に系の切り替え

時間が3秒程度であり，十分実用的な方式であることを示した．

　今後は，FOMAネットワーク等実際のモバイル環境での評価を継続すると共に，

複数のクライアントが同時接続している場合の系の切り替え時間等の性能を明

確にし，本提案方式に基づくモバイルVPNルータを実用化する際のハードウェ

ア条件等を設計指針として確立する予定である．

115



7章　結論

　本論文では，第3世代以降の高速移動無線ネットワークに適用することを前

提に，新世代モバイルインターネットサービスにおけるプロトコルを提案した．

最初に，モバイルインターネットの発展経緯と今後の研究課題について整理し，

次に，以下の5つの具体的な研究課題について検討した．なお，方式の評価に

当たっては，前提とした移動無線ネットワークとして筆者らが開発したW－CDMA

シミュレータを利用したが，FOMA等の実ネットワークを使用した評価について

は今後の課題としている．

（1）移動機向けモバイルインターネットアーキテクチャの提案

　IMT－2000（W－CDMA）の無線環境を疑似するシミュレータを利用して，　WAPプロ

トコルとインターネットプロトコル（HTTP／TCP）の性能を測定し，比較評価を

行った．その結果，両プロトコルはほぼ同等の性能を持つが，IMT－2000などの

高速移動通信ネットワークで想定されるマルチメディアなどの大容量コンテン

ツを配信する場合，HTTP／TCPなどのインターネットプロトコルを適用すること

が可能であることを示した．

　本評価結果に基づいて，IMT－2000に代表される高速移動通信ネットワークに

適した次世代モバイルインターネットアーキテクチャを提案した．本提案は，

WAPフォーラムで次世代WAP（WAP　2．0）として採用されており，次世代モバイ

ルインターネットの標準的なアーキテクチャとなることが期待されている．

　今後は，第4世代移動通信ネットワークなどのより高速な無線ネットワーク

を対象としたインターネットプロトコル（TCPなど）の最適化，　WAPプッシュな

どを応用した新しいモバイルインターネット向けアプリケーションなどについ

て研究を進める予定である．

（2）移動機向けプッシュプロトコルの提案と実証評価

　本研究では，WAP　1．1プッシュプロトコルとHTTP／TCPをベースとした提案プッ

シュプロトコルの性能を比較評価することによって明らかにした．さらに，

IMT－2000等の高速移動通信ネットワークに適した移動機i向けプッシュプロトコ

ルを新たに提案した．提案方式であるHTTP／TCPをベースとしたプッシュプロト

コルは，IMT－2000を想定したシミュレーション環境においてWAP　1．1のプッシュ

プロトコルと比較し，通信時間が短くなることを示し，特にデータサイズが大

きいデータの場合には提案方式が有効であることを示した．本研究結果に基づ

いた提案プッシュプロトコルはOMA（旧WAPフォーラム）で，　WAP　2．0プッシュ
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プロトコル仕様として採用された．さらに本論文では，XHTMLとプッシュ機能を

組合せた差分プッシュ方式を提案し，プロトタイプシステムによりその有効性

を実証した．

　なお，クライアントが増えた場合のスケーラビリティに関しては，今後の検

討課題としたい．特に複数クライアントへ同時配信を実現する際のマルチキャ

スト方式と本方式の共存方式等について検討し，それとあわせたスケーラビリ

ティに関する詳細な検討について今後の検討する予定である．

（3）W－CDMAでのリンク層ARQとTCPの特性評価

　最初に，第3世代移動通信ネットワークの代表的な方式であるW－CDMAのリン

ク層再送動作を詳細に検討し，リンク層における遅延ジッタ抑制と伝送効率の

トレードオフ関係を分析して，評価すべきリンク層およびTCPの動作パラメー

タを明確にした．次にシミュレーションによりそれぞれのパラメータの最適値

を求めた．

　評価モデルの設定に当たっては，現実のTCP実装間のタイムアウトの振舞い

の違いに着目し，網エミュレータを用いた遅延ジッタ耐性の検証結果から，遅

延ジッタ耐性が低く，ソースコードによる調査の容易さからLinuxを選び，そ

のモデルとした．

　リンク層における遅延ジッタ抑制と伝送効率の間にトレードオフがあること

を明確にし，シミュレーションによってその調整パラメータであるRLCの

Timer　Status　Prohibitの最適値が200［ms］であることを明らかにした．

　W－CDMAにおいてはリンク層ARQでの再送が有効であり，その場合のリンク層

再送回数は，W－CDMAの無線区間のブロック誤り率BLERが0～10％では5回で十

分であることを示した．

　W－CDMAを始めとする第3世代移動通信ネットワークのような高遅延ネットワ

ークに対してはOSのデフォルト設定に対して受信ウインドウサイズを広げる必

要があるが，ウィンドウサイズが大きいほど輻較を発生させ得る機会が増える

ことを明確にし，その最適値は，リンクの帯域幅遅延積を反映した48－64［KB］

が適正値であることを示した．

　本論文ではTCPによる信頼性のあるストリーム伝送を目的としているが，VoIP

（Voice　over　IP）やストリーミングのようなリアルタイム伝送においては再送

機構への要求が異なるため，今後はそれらに最適なプロトコルパラメータの検

討を行いたい．さらに，無線LANなどの異なるリンクを扱うことができるよう
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に本研究で用いた手法を一般化してゆきたい．

（4）高速インターネットアクセスのためのステルス型ゲートウェイの提案と実装評価

　本論文では，W－CDMAパケットネットワークを介して，インターネットアクセ

スを高速に行う場合のGW方式とその実装方式を提案した．具体的には，　End－End

でアドレス情報が透過となるW－TCPとTCPの相互変換を行うステルス型GW方式

を提案すると共に，実装評価を行った．その結果，インターネット上に多数存

在するW－TCPが適用されていないサーバに対するアクセスにおけるスループッ

トと応答時間を，提案方式で2－3倍程度に改善できることを明らかにした．更

に，GWでの処理遅延時間は，数msec（CPU使用率：0％）～数十msec（CPU使用

率：70％）程度であり，提案方式は，欠点であるオーバヘッドは無視できるくら

い小さく，かつその特徴（保守性・運用性等に優れる）を十分生かすことが可

能である実用的な方式であることを明らかにした．

　実際のGWの運用に際しては，1つのGWでいくつまでのTCPセッションの同時

運用が可能であるか等のスケーラビリティが重要である．このため，GW装置の

ハードウェア／OSを含めたプラットフォームの性能と，同時にサポートできる

TCPコネクション数の関係については，今後の課題としたい．

（5）モバイルVPN方式の提案と実証評価

　本論文では，VPNをW－CDMAネットワークに適用する場合のモバイルVPN方式

について提案した．提案した方式は，VPNとして広く使用されているIPsecをべ

一スとし，キープアライブをしない新しいVPNセッション管理方式を提案した．

また，TCPの性能問題を解決するためプロキシ機能をモバイルVPNルータ上で実

現することとし，その際に新たに発生するTCPセッションハイジャック問題を

防止するセキュアTCPアクセラレータの実現方式を提案した．更に，信頼性を

向上させるための冗長化ルータ構成を実現するため標準的なプロトコルである

VRRPをベースにセキュリティレベルを保持したまま，効率の良く系の切り替え

を実現する方式を提案した．また，これらの提案方式を実装したプロトタイプ

システムを構築し，W－CDMAネットワークを疑似するシミュレータを使用して，

実測評価した．

　この結果，提案した方式の機能が有効に働き，かつ性能上もTCPスループッ

トを最大3倍向上させると共に，モバイルVPNルータの障害時に系の切り替

え時間が3秒程度であり，十分実用的な方式であることを示した．

　今後は，複数のクライアントが同時接続している場合の系の切り替え時間等
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の性能を明確にし，本提案方式に基づくモバイルVPNルータを実用化する際の

ハードウェア条件等を設計指針として確立する予定である．
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2．国際会議（査読付き）

1）Takahashi，　0．　and　Morino，　K．　：　ATechnique　for　describing　High－1evel

DataLink　Control　（HDLC）Procedures，　Proc．　on　IFIP　Congress’80，　PP．575－580，

0ct．　1980

2）Takahashi，0．，S．　Anano，　et　al．　：Heterogeneous　Interconnection　for　Mutual

Utilization　of　Distributed　Databases　on　Chemical　Substances，　Proc．　on

ICCC’86，　pp．407－412，　Sept．　1986
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3）Takahashi，　0．　S．　Yoshitake，　S，　et　al．　，　Experience　with　a　Remote

Conformance　Testing　System，　Proc．　on　ICCC　’88，　PP．186－－190，　1988．11

4）Takahashi，　0．，　Shiroshita，　T．，　Sano，　T．，Yamashita，　M．　and　Nakamura，　Y．　：

A　Proposal　for　Reliable　　Information　Multicast　Environment　　：　　　its

Implementation　and　Evaluation，　Proc　on　　IFIP　World　Congress　’96：Advanced

IT　Tools，　PP．384－394，　Sept．　1996

5）Shiroshita，　T．，　Sano，　T．，　Takahashi，　0．，　　Yamahs　i　ta，　M．，　　Yamanouchi，

N．　and　Kushida，　T．　：Performance　evaluation　of　reliablemulticast　transport

Protocol　for　large－scale　delivery，　Proc．　on　IFIP　Protocols　for　High－SPeed

Networks（PfHSN），　PP．149－164，　0ct．　1996

6）Shiroshita，　T．，Sano，　　T．，Takahashi，0．　and　　Yamashita，　M．　：Integrating

Layered　Security　into　Reliable　Multicast，　IEEE　3rd　Intl．　workshop　on

Protocols　for　Multimedia　Systelns　（PROMS’96），　Oct．　1996

7）Shiroshita，　T．，　　Takahashi，　0．，　Yamahsita，　M．　and　　Nakamura　，　Y．　：

Reliable　Data　Distribution　Middleware　for　Large－scale　Massive　Data

Replication，　　　Proc．　on　ACM／IEEE　　　4th　Intl．　Conf．　on　Parallel　and

Distributed　Information　Systems　（PDIS’96），　pp．196－205，　Dec．　1996

8）Sano，　　T．，　　Shirohsita，　　T．　　Takahashi，　　0．　　and　　Yamahsita　，　　M．　　：

Monitoring－based　Flow　Control　for　Reliable　Multicast　Protocols　and　its

Evaluation，　IEEE　intl．　Performance，　Computing，　and　Co㎜unication

Conference　（IPCCC）　’97，　Feb．　1997

9）Shiroshita，　T．，Takahashi，0．　and　Shiokawa，　S．：　ALarge－scaleContents

Publishing　Architecture　based　on　Reliable　Multicast，　　Proc．　on　ACM

SIGDOC97　Conference，　PP．243－247，　0ct．　1997

10）Kinoshita，　S．，　　Shiroshita，　T．，　Nagata，　T．，Sano，　T．　and　Takahashi，

0．　：　RealPush　Network：A　New　Push－type　Content　Delivery　System　using

Reliable　Multicast　and　Flexible　Browser，　　　Proc．　on　　IEEE　　ICCE’98，

pp．188－－189，　June．　1998

11）Kinoshita，　S．，　Shiroshita，　T．，　Nagata，　T．，　　Sano，　T．　and　　Takahashi，

0．　：　RealPush　Network：　A　Multicast　Based　Push　System　and　Experimental

Services，　Proc．　on　IEEE　MATC’98，　pp．296－302，　Sept．　1998．

12）Shiroshita，　T．，　Sano，　T．，　Takahshi，　0．　and　　Komatsu，　T．　：　　Evaluation
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of　Reliable　Multicast　over　Unidirectional　Satellite　and　Terrestrial

Network，　　　ACM／IEEE　　　Workshop　　　for　　　Satellite　　Based　　　Information

Sys　tems（WOSBIS’98），　1998．10

13）Sano，　T．，　Shiroshita，　T．，　Takahashi，　0．　and　　　Yamanouchi，　N．　　：

Flow／Congestion　Control　fOr　Bulk　Reliable　Multicast，　Proc．　on　SPIE　Int．

Sympo．　on　Voice　and　Data　Co㎜unication　Conf．，　pp．329－339，0ct．1998

14）Shirohsita，　T．，　　Takahashi，　0．　and　　Kokubun，　Y．　：　　A　Large－scale

Contents　Distribution　Architecture　Based　on　Reliable　Multicast，　IEEE

Internet　Workshop（IWS）’99，　Mar．　1999

15）Ishikawa，　N．　，　Yamanouchi，　N．　and　Takahashi，　0．　：An　Architecture　for

User　Authentication　of　IP　Multicast　and　Its　Implementation，　IEEE　Internet

Workshop（IWS）’99，　Mar．　1999

16）Kinoshita，　S．，　Nagata，　T．，　Shiroshita，　T．，　Ishikawa，　N．，　Sano，　T．　and

Takahashi，　0．　：　　Scalable，　Real－time　and　Multicast／Unicast－Switchable

Push　technology，　and　Trial　services，　8th　International　WWW　Conference，　May

1999

17）Ishikawa，　N．，　Kinoshita，　S．　and　　Takahashi，　0．　：　An　Architecture　for

Push　Information　Delivery　and　its　Application　to　News　Delivery　Systelns，

Proc．　on　ISOC　INET’99，　June　1999

18）Onoe，　Y．，　　Atsumi，　Y．，　　Takahahs　i，　0．，　　Sato，　H．　and　Mizuno，　　T．　：　An

Efficient　　IP　　Mobility　　Control　　Scheme　　for　　Next－generation　　Mobile

Communication　Networks，　Proc．’on　the　7th　International　Workshop　on　Mobile

Multimedia　Co㎜unication（MoMuC）2000，　pp．2B／3／1－6，0ct．2000

19）Ishikawa，　N．，　　Ueno，　H．，　Sumino，　H．，　Suzuki，　H．　and　Takahashi，　0．　：

Considerations　on　the　Mobile　InternetArchitecture　for　High－SPeedWireless

Networks，　INET　2001，　　June　2001

20）Ueno，　H．，　Ishikawa，　N．，　Suzuki，　H．，　Sumino，　H　and　Takahashi，0．：

Performance　evaluation　on　WAP　and　Internet　Protocol　over　3G　wireless

networks，　IFIP　Networking　2002，　Lecture　Note　in　Computer　Science　2345，

pp．527－538，　May　2002

21）Ishikawa，　N．，　Huj　iwara，　H．，　Ueno，　H．，　Suzuki，　H．　and　Takahashi，　0．　：

Domain　Constrained　Multicast　：　New　ApProach　for　IP　Multicast　Routing，
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Internetworking　2003　1nternationaI　Conference，　June　2003

22）Miyake，　M，　Inamura，　旺　　and　Takahashi，　0．　：　TCP　Enhancement　using

SpurioUs　Timeout　Detection　and　Co草gestion　Window　Control　Algorith凪　 8th

International　Workshop　on　Multimedlia　Co㎜unications　MoMuC2003，0ct．2003

（accepted）　　　　i

3．口頭発表（研究会等）

1）高橋修，森野和好：ハイレベルデータリンク制御手順の規定とその評価，　1

情報処理学会コンピュータネットワーク研究会，CN8－・　1，1976．11

2）高橋修，森野和好，：ハイレベルデータリンク制御手川頁の規定方法について，

昭和51年度情報処理学会全国大会，1976

3）高橋修，森野和好：HDLC手順のシュミレーションによる性能評価，昭和52

年度情報処理学会第18回全国大会，　1977

4）藤田勝美，高橋修：パケット交換網のバランス形HDLC手順，昭和53年度信

学会総合全国大会，1978

5）高橋修，森野和好：ネットワークアーキテクチャに基づいて設計された端末

の性能に関する検討，昭和54年度信学会総合全国大会，1979

6）高橋修，梶原俊男，大原康弘：システム間接続に関する一考察，昭和55年

電子通信学会総合全国大会，1980

7）梶原俊男，高橋修，他：DCNAと他ネットワークアーキテクチャとの相互接続

法，情報処理学会第22開全国大会，1982

9）高橋修：DCNA製品に関する検証項目抽出方法の一考察，昭和57年電子通信

学会総合全国大会，1982

10）高橋修，高田賢次：複数ノード疑似方式によるDCNA検証システムの試作，

昭和57年電子通信学会総合全国大会，1982

11）高橋修，梶原俊男：衛星回線による同報データ通信方式の一考察，昭和59

年度信学会通信部門全国大会，1984

12）川野繁一，高橋修，吉武静雄，河岡司：異機種データベース共用ネットワー

ク構成方式とその評価，情報処理学会マルチメディアと分散処理研究会34－10，

1987．7

13）小林偉昭，高橋修，新田哲二：INTAPにおけるOSIコンフォーマンス試験

一〇DA／ODIF，第37回情報処理学会全国大会（昭和63年後期），1989
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14）河村浩光，熊白侃彦，高橋修，和田豊，武富章吾，馬渡恭三郎：OSI試験検

証システムトランスポート層上位テスタの開発，第38回情報処理学会全国大会

（平成元年前期），1989．10

15）吉田篤正，櫃間しのぶ，高橋修：プロフィルの適合性要求条件記述方式の

適用一データリンク層及び物理層一，第39回情報処理学会全国大会（平成元年後

期），1990．3

16）松本孝純，天野正康，高橋修：プロフィルの適合性要求条件記述方式の適用

一トランスポート層一，第39回情報処理学会全国大会（平成元年後期），　1990．3

17）高橋修，吉武静雄，那須野洋一一：プロフィルの適合性要求条件記述方式（総

論），第39回情報処理学会全国大会（平成元年後期），1990．3

18）高橋修，吉田篤正，中嶋正樹，梅田伸明：OSI実装規約：ISDN実装規約一概

要一，第43回情報処理学会全国大会（平成3年後期），1992．3

19）福岡瑞枝，高橋修，香取勉：OSIプロトコル適合性試験方式の一考察，第

43回」1青報処理学会全国大会（平成3年後期），1992．3

20）鈴木博人，荒木哲郎，吉武静雄，高橋修：オブジェクト指向による適合性

試験システムの構成法，信学会春季全国大会，1993

21）高橋修：高速通信におけるプロトコルの課題，信学会第6回情報電送と信号

処理ワークショップ，1993．11

22）城下輝治，高橋修，他：インターネットに適用可能な高信頼一斉分配シス

テム，画像通信学会オーディオビジュアル複合情報処理11－2，1995．12

23）佐野哲央，城下輝治，高橋修：高信頼マルチキャストプロトコルにおける

フロー制御方式の検討，信学会情報ネットワーク研究会，信学技報
SSE95－197，　IN95－141（1996－3），　1996．3

24）城下輝治，高橋修，山下正秀，山内長承，串田高幸：高信頼マルチキャスト

通信プロトコル（RMTP）の各種ネットワークへの適用性，信学会，交換システム

研究会／情報ネットワーク研究会，SSE95・一・　196，　IN95－140（1996－03），pp．137－144，

1996．3

25）城下輝治，高橋修，山内長承：高信頼マルチキャスト通信プロトコル（RMTP）

の大規模環境への適用性評価，インターネットコンファレンス’96，1996．7

26）佐野哲央，城下輝治，高橋修：高信頼マルチキャストプロトコルに適した

フロー制御方式の提案，1997年電子情報通信学会総合大会，1997．3

27）山内長承，城下輝治，高橋修：高信頼マルチキャストにおけるフロー制御・
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輻車奏制御，インターネットコンファレンス’97，1997．7

28）城下輝治，高橋修，山内長承：モバイル環境対応の高信頼マルチキャスト通

信プロトコル，情報処理学会シンポジウムDICOMO’97，1997．7

29）山内長承，城下輝治，高橋修：高信頼同報での再送機構のAck　Implosionの

再評価，情報処理学会第55回全国大会，1997．9

30）高橋修，城下輝治，佐野哲央，國分康彦，山内長継：マルチキャストを利

用したプッシュ型高信頼情報配信サービスとプロトコル，信学会交換システム

研究会（SSE97－128），信学技報Vol．97No．353，　pp．13－18，1997．10

31）佐野哲央，城下輝治，高橋修：TCPとの共存を目指したReliableMulticast

の輻較制御方式の提案，情報処理学会，マルチメディア通信と分散処理研究会

（85－8），　1997．11

32）高橋修，城下輝治，木下真吾，佐野哲央，長田孝彦：マルチキャストを利

用したプッシュ型高信頼1青報配信サービスとプロトコル，UNCL第2回通信プロ

トコルワークショップ，1998．5

33）石川憲洋，山内長承，高橋修：IPマルチキャスト通信へのユーザ認証機i能

の導入，情報処理学会マルチメディア通信と分散処理研究会（89－6），1998．6

34）木下真吾、城下輝治、高橋修、他：RealPush　Network：高信頼マルチキャ

ストを利用した新しいプッシュ型コンテンツ配信システム，情報処理学会シン

ポジウムDICOMO’　98，　pp．273－280，1998．7

35）山内長承，佐野哲央，城下輝治，高橋修：再送を伴う高信頼マルチキャス

トの送信レートと性能，情報処理学会第57回全国大会論文集（4F－11），1998．10

36）山内長承、石川憲洋、高橋修：マルチキャストセキュリティにおける配送

制御の効果と暗号の役割分担，インターネットコンファレンス’98，1998．12

37）渥美幸雄，高橋修：アクティブネットによるギャザリング方式の一検討，

信学総合大会，2000．3

38）尾上裕子、渥美幸雄、高橋修、佐藤文明、水野忠則：MobileIP網における

効率的IPへ㌧ス・ハンドオーバ方式，情報処理学会シンポジウムDICOMO’00，2000．7

39）鈴木偉元、上野英俊、高橋修、他：無線シミュレータを用いたWAPプロトコルの性能

評価、情報処理学会シンポジウムDICOMO’00，2000．7

40）鈴木偉元、上野英俊、高橋修、他，：WAP通信プロトコルの実装と評価，情報処理

学会シンポジウムDICOMO’00，2000．7

41）上野英俊、鈴木偉元、高橋修、他：WAPプロトコルの実装とプッシュ型アプリケーション，情
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報処理学会シンポジウムDICOMO’00，2000．7

42）関口克己，鶴巻宏治，北口雅哉，高橋修：モバイルインターネットアクセ

スにおけるリクエストパイプライニングの有効性，情報処理学会第15回モバイ

ルコンピューティングとワイヤレス通信（MBL）研究会，2000．11

43）石川太郎，稲村浩，高橋修：W－CDMA向けTCPプロファイル，情報処理学会

第15回モバイルコンピューティングとワイヤレス通信（MBL）研究会，2000．11

44）西郷悟，高橋竜男，三浦史光，高橋修：TCPアクセルレータにおけるTCP

ハイジャック防止対策，2001年信学総合大会，2001．3

45）鈴木偉元，藤原廣則，上野英俊，石川憲洋，高橋修：モバイル端末向けマ

ルチキャスト配信技術の検討，情報処理学会第17回モバイルコンピューティン

グとワイヤレス通信（MBL）研究会，2001．5

46）串田高幸、富田アルベルト、高橋修、他：モバイルマルチメディアQoSの

構成方式，情報処理学会シンポジウムDICOMO’Ol，2001．7

47）安木成比古、渥美幸雄、高橋修、他：モバィルストリーミングのためのQoS制御フレーム

ワーク，情報処理学会シンポジウムDICOMO’01，2001．7

48）石川憲洋、藤原廣則、高橋修、他：ドメイン限定マルチキャストの提案、情

報処理学会シンポジウムDICOMO’01，2001．7

49）上野英俊、石川憲洋、高橋修、他：移動通信におけるプッシュプロトコルの提案と

評価，情報処理学会シンポジウムDICOMO’01，2001．7

50）高橋修：IMT－2000サービスとモバイルインターネットの研究開発の展望，

信学会北陸支部講演会，2001．8

51）稲村浩，石川太郎，高橋修：W－CDMA網でのTCPトラピック特性，情報処理

学会MBL研究会（18－5），2001．9

52）村尾高秋，谷口雅昭，串田高幸，萩野浩明，尾上裕子，高橋修：ワイヤレ

ス区間を想定したビデオストリーミングシステム，情報処理学会第104回マル

チメディアと分散処理（DPS）研究会（104－11），2001．9

53）西郷悟，三浦史光，高橋修：SSLにおけるモバイル向け鍵管理システム，情

報処理学会CSEC研究会，2002．2

54）鈴木偉元，藤原廣則，石川憲洋，上野英俊，高橋修：モバイル・マルチキ

ャスト通信のためのFEC／ARQハイブリット制御方式の検討，情報処理学会第20

回バイルコンピューティングとワイヤレス通信（MBL）研究会，2002．3

55）上野英俊，鈴木偉元，石川憲洋，加藤剛志，角野宏光，高橋修：XMLコン
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テンツの差分生成法とプツシュ型配信への応用，情報処理学会第20回バイルコ

ンピューティングとワイヤレス通信（MBL）研究会，2002．3

56）三浦史光，高橋修：ブラウザフォンにおける多国語ドメイン利用に関する1

考察，情報処理学会第21回バイルコンピューティングとワイヤレス通信（MBL）

研究会（21－16），2002．5

57）上野英俊，石川憲洋，鈴木偉元，高橋修：モバイル端末を対象としたプッ

シュサービス向けスクリプト言語の提案，情報処理学会シンポジウムDICOMO’02，

2002．7

58）横田和久，稲村浩，高橋修：ワイヤレスネットワーク環境におけるメール

受信の効率改善，情報処理学会シンポジウムDICOMO’02，2002．7

59）西郷悟，三浦史光，高橋修：柔軟な多対一決済に関する研究，情報処理学

会第19回コンピュータセキュリティ研究会（CSEC），2002．12

60）三宅基治，稲村浩，高橋修：スプリアス・タイムアウト検出と輻車奏ウィン

ドウ制御アルゴリズムに関する研究，情報処理学会第24回モバイルコンピュー

ティングとワイヤレス通信（MBL）研究会，2003．3

61）石川太郎，藤波勉，稲村浩，高橋修：TCP実装試験手法の検討，情報処理学
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