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１ 序論 :無線ネットワークシステムの動向と本研究の目的

無線ネットワークシステムは、数年前から急速に我々の生活の中に浸透してきている。第二世代

移動体通信システムいわゆる3Gネットワークを利用した携帯電話は広く全世界に普及し、既に一

般的なデバイスとして認知されており、一人一台の保有が進んで、生活するうえで必要欠くべから

ぎる機器として用いられている。WLANや WiFiと呼ばれる無線 LANシステムは、ノートPCの標

準的な通信システムとして一般化し、家庭内や中小規模の企業などで簡易にネットワークを構築で

きる方式として着実に広がつてきている。さらに、新しい無線ネットワークシステムとして、

MttKMetrOpolitan Area Network:中 長距離エリアネットワーク)や Pぶ(PersOnal Area

Network:近 距離無線ネットワーク)がそれらの後を追うように現実化しつつある。

1.1.

1.1.1.

無線ネットワーク規格

3G

3G(第二世代移動通信システム)は、ITUの定めるIMT・2000規格に準拠した通信システムとし

て全世界に広く普及している。IMT2000の中には地上系無線方式としてIMTDS,IMTMC等

の 5種類の規格に分かれており、日本国内でも NTT docomoは IMTDS価みCDM局、auは

IMTMC(CDMA2000)な どのように方式が分かれている。

1.1.2. lEEE802.11

1EEE802.11[1][2]は 現在では広く普及している無線 LAN規格である。元々は伝送速度が最

大2Mbpsの無線ネットワークとして策定されたが、その後、通信速度や物理層・周波数帯の違い

で 802.1la,802.1lb,1lg,1lnのように詳細な規格となつている。

IEEE802.1laは 、伝送速度最大 541/1bpsと高速であるが、周波数帯域は 5。2GHzという高い

領域を利用しており減衰しやすいという欠点がある。

IEEE802.1lb[3]は 、周波数帯域は2.4GHz帯 で伝送速度は lmttps。 減衰が少なく電波が届

きやすいため、最も普及している規格である。WiFiという商標のついた製品はこの規格をサポート

している。

IEEE802.1lg[41は 、IEEE802.1lbの利用しやすさとIEEE802.1laの 高速性の双方を実現

する規格であり、周波数帯は 2.4GHz、 伝送速度は 54Mbpso IEE802.1lbとの互換性も保つてお

り、1lbと 1lg双方をサポートする無線ルータが多く製品化されている。

1.1.3.MAN

MANとは MetrOpohtan Area Networkの略で、中距離の無線ネットワーク規格として提案さ



れている。この領域では IEEE802.16[5]や IEEE802.20[6]が 仕様として確定されている。

IEEE802.16[5]は 仕様の整理統合を踏まえてIEEE802.16… 2004[7]と 改定された。これは後に

WiMAX(WOrldwide lnteroperability for Microwave Access)と いう規格として現実の製品化が

進められている。さらに、ハンドオーバに関する仕様を追加し、IEEE802.16e[8]が 策定され、それ

はモバイル WiMAX[9]として規格化・製品化が進められている。

IEEE802.20[6]は MBWA(モバイルブロードバンド無線アクセスネットワークシステム)とも呼ば

れ IPベースの無線パケット通信の仕様として策定された。

1.1,4.PAN

PANの領域では IEEE802.15[101が 確定されている。IEEE802.15は 、PANの仕様策定のた

めに、IEEE802.11ワ ーキンググループから分離独立した活動の中で策定された仕様である。そ

の中にはBlueTooth[11]の 規格も含まれている。

1.2.今後の無線ネットワーク

既に無線ネットワークシステムの普及の時期は過ぎ、今後は、品質や利便性の向上が求められ

るものと考えられる。

1.2,1.求め られ る要件

今後の無線ネットワークに求められる要件を、ここでは以下の 2つに示している。

(1)無線環境の有効活用

現在でも多くの携帯端末は、3GネットワークとWiFiネットワーク双方にアクセス可能な機能

を搭載しており、環境やアプリケーションの種別に応じて適切なネットワークスシステムに接

続して通信を行うことが可能となっている。あらゆるところに様々な種類の無線通信システム

が利用可能となつており、無線を活用した新しいアプリケーションシステムが実現されるであ

ろう。このようなネットワーク環境をユビキタス無線ネットワークと呼んでいる。ユビキタス無線

ネットワークの詳細は 1.2.2節に示す。ユビキタス無線ネットワークシステムにおける無線利

用の第一は、無線種別を跨るアクセスを可能としている点が挙げられる。

ユビキタス無線ネットワークシステムが整い、モバイル端末がさらに普及すると、端末台数の

増大に伴い、周波数の有効活用、という問題が発生してくる。無線周波数の利用頻度の低

い部分を有効活用することを目的として Cognit市e Radio(CR)技術が開発されている。

これにより、その場での周波数利用状況をリアルタイムに把握、柔軟で効率的でかつ信頼



性の高い帯域の活用を実現することが可能になる。CR技術の詳細を 1.2.3節 に記載して

いる。利用者のモバイル端末は、複数の無線システムに相互にアクセス可能となっている。

今後はユビキタス無線ネットワークのさらなる普及に応じて、複数ネットワークシステムを持

つモバイル端末は増加し、複数の無線種別を跨って通信を行うことが一般的になつてくる

であろう。

(2)無線通信に対するQoSの向上

無線ネットワークの通信品質低下、特に通信の遅延 0途絶、パケット欠落などは、今にもまし

て許容されなくなる。通信中の品質低下はさることながら、セッション開設から認証に要する

時間の短縮が求められる。さらにモバイル端末特有の要件として、移動により無線基地局

が移り変わる、ということが挙げられる。この基地局の切り替えをハンドオーバ(handOveJと

呼ぶ。通信実施中にハンドオーバが発生したとしても、その通信は継続せねばならず、そ

れに起因する通信異常は最小限にしなければならない。そのためのハンドオーバの高速

化の手法が提案されている[12]。 また前述のユビキタス無線ネットワークにならい、今後は

前述の異種無線システム間での切り替えCVertical Handoveめ の機能も求められる。

1.2.2.ユ ビキタス無線ネ ッ トワーク

前述のように、多くの種類の無線ネットワークシステムの開発によつて、様々な場所や用途で無

線通信が利用される場面が増大しつつある。そのような「あらゆるところで利用可能なネットワーク」

を指して「ユビキタスネットワーク」と呼ぶ。総務省では「いつでも、どこでも、何でも、誰でも」ネットワ

ークに簡単につながる社会を目指した u・Japan政策を立ち上げ、「ユビキタスネットワーク整備」

「ICT利活用の高度化」「利用環境整備」の 3点からの研究開発を行つている[13]。

近年では携帯端末、スマートフォン、からノートPCにいたる多くのモバイル機器製品に2種以上

の無線ネットワーク通信機能が組み込まれているまたは別に接続することが可能であり、機器レベ

ルにおいては、既にユビキタス無線ネットワークヘの対応が十分可能な状況になってきている(図

1・ 1)。
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1.2.3.Cogn面 ve Radioシ ステム

ユビキタス無線ネットワークシステムが整い、モバイル端末がさらに普及すると、端末台数の増大

に伴い、周波数の有効活用、という問題が発生してくる。

Cogn批市e Radio(CR)技術は、無線周波数の利用頻度の低い部分を有効活用することを目

的として開発された技術である。CR技術により、その場での周波数利用状況をリアルタイムに把握

することで、柔軟で効率的でかつ信頼性の高い帯域の活用を実現することが可能になる。既にそ

の帯域を利用している既存のデバイスやシステムには影響を与えることなく、未使用の周波数帯域

の再利用が期待されている(図 1‐ 2)。
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IEEE802.22[141[15]は 、Wireless Regional Area Networkで の仕様であり、米国にてもと

もとWサ ービス用途として割り当てられた帯域の有効活用のために策定されたものである。Wサ
ービス用の未使用帯域はⅣ 用の領域fVHF/UHF帯)のため、包含できる範囲が広く(数十キロ)、

無線ネットワーク用で活用すればその地域での新しいサービスの創出につながることが期待されて

いる。ただ未使用帯域は使用中の帯域の「隙間」であり、干渉や既存サービスヘの影響を考えると、

動的に周波数を切り替えて利用するCRの方式が最適であると考えられている。

IEEE802.22は 、MTと BSおよび Radio Resource Database(DB)で 構成される。DBに
はリソースの利用状況が常に管理されており、BSは DBに問い合わせをして空きチャネルを

探し、自身が利用できるチャネルの選定を行う。MTとの通信はその中で利用可能なチャネル .

を用いる。通信が確率されたらその情報は逐次 DBにアップデートされ、最新の無線利用状

況が常にDBに管理されている(図 1‐ 3)。
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IEEE1900.4[16]は 、複数種類の無線技術によつて構成されている無線ネットワークシステムで

の QoSや通信の収容量を拡大するための技術である。また複数のネットワークオペレータで構成

されている無線ネットワークシステムでの CRもサポートしている(図 1‐0.
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図 1-4では、MTが 3G、 WiFiお よび WiMAXの 3つのインタフェースを実装 してい

るシナリオを示 している。MTは、そのネットワークオペレータが用意している種類の

無線ネットワークの中から利用可能な一種類を選択 し、その APを用いて通信を行 う。

IEEE1900。4において、MTは最初に、その近傍の無線状況をセンシングし、利用可

能な無線種別の候補を洗い出す。次に DBに Connictの 可能性等について問い合わせを

行 う。DBは全ての MT及び APの無線利用状況を管理してお り、利用可能な無線シス

テムをMTに返答する。その答えを受けて、MTは 自分自身の物理層 とMAC層を再構

成 してその無線システムと通信可能な状態に変更し、次のステップである認証処理に移

る。

1.3.無線ネットワークのセキュリティ対策

無線ネットワークの普及につれて、情報セキュリティ対策の必要性が求められるようになり、それ

を実現するための検討が進められている。現在ではそれぞれの無線ネットワーク種別ごとに規格が

策定されている。規格の対象は、モバイル端末とネットワークオペレータとの間の相互の認証や、

暗号通信のための鍵生成などとなっている。

本節では、現在の無線ネットワークセキュリティ方式について説明する。個々のセキュリティ対策

の具体論に入る前に、その前提となる暗号方式と、無線ネットワークでの標準に多く採用されてい

るEAPQ就ensible Authentication ProtocoDに ついて説明する。その内容を踏まえて、個々の
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無線ネットワークセキュリティの具体的内容を説明する。

1.3.1.暗号方式

暗号方式には、共通鍵暗号方式と公開鍵暗号方式がある[17][18]。

(1)  共通鍵暗号方式

共通鍵認証方式とは、暗号通信を行うそれぞれのエンティティが同じ秘密情報を共有しており、

さらに互いがその秘密情報を利用して暗号鍵を生成し、情報を暗号化する方式である。エンティテ

ィが共有する秘密情報をshared secretと 呼ぶ。Shared secretか らお互いに同一の鍵を生成し、

その鍵で情報を暗号化し、相手に送信する。受信した側では同じくshared secretから生成した鍵

で復号する。その shared secretを持たない第二者にはその暗号文を解読することができない。

代表的な共通鍵暗号方式としては、DES[19]、 AES[20]、 Camelha[21]な どがある。

(2)  公開健暗号方式

公開鍵暗号方式とは、暗号化通信と互いの認証を実現する方式である。公開鍵方式で用いる

鍵は、公開鍵と秘密鍵という二つの鍵のペアで構成される。秘密鍵で暗号化した電文は対応する

公開鍵でなければ復号できず、逆に公開鍵で暗号化した電文は対応する秘密鍵でなければ復号

できない、という特徴を持つ。最も有名な公開鍵暗号方式としては、RSA方式[22]がある。これは

素因数分解の困難さを利用した暗号である。

公開鍵による相互認証方式は、モバイル端末側とネットワーク側がそれぞれ個別に上記の鍵ペ

アを作成する。それぞれ自分の秘密鍵は完全に秘匿しておき、公開鍵は互いに配布する。この公

開鍵の配布方式などには、PKI(公開鍵技術基盤)技術が用いられる[23][24]。

公開鍵方式を採用した代表的な相互認証と暗号通信のプロトコルは、SSL(Secure sOcket

laye→ [25]である。SSLは元 W々ebブラウザとWebサーバとの間の暗号通信と相互認証のために

開発されたプロトコルである。SSLにおいてWebブラウザがWebサーバの正当性を認証すること

を「サーバ認証」と呼び、WebサーバがWebブラウザ休り用者)を認証することを「クライアント認証」

と呼ぶ。プロトコルとしては双方の認証機能を備えているが、どちらか一方のみ実施しても問題ない。

実際の多くのWebサイトでは、サーバ認証のみ実施し、クライアント認証はユーザ IDとパスワード

を用いる「パスワード認証」を行う場合が多い。

SSLは現在ではWebシステムに限らずセキュアな通信にかかわる多くの場面で利用されている。

SSLはほぼそのままの形で標準として策定したものが TLSOnnsport Layer Security)プ ロトコ

ル[26]である。
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1.3.2.EAP

EAPOxtensible Authentication ProtocoD[27][28]と は、主にデータリンク層上での複数の

認証方式のサポートを目的として策定された認証プロトコルである。PPPやイーサネット等の上で

の利用を想定されている。EAPは大きくMuLわ le対ng方式とPass‐ ThrOugh方 式に分けられる。

(1)  EAPの方式

MuLわ le対ng方式(図 lⅢ5)は、端末(PeeDと Authenticatorと の2者で構成される方式である。

Pass・ Through方式(図 1‐ 6)は、Peerと Pass Through Authenticatorと Authentication

SeⅣer儘証サーバ)の 3者で構成される方式である。PaSS・ ThrOugh方式では、相互認証の役割

は Peerと Authentication Serverが J旦う。Pass Through Authenticatorは 単に Peerと

Authentication Serverとの中継を行う。その意味でPass Through Authenticatorは 、端末か

らのネットワークアクセスの窓日の役割を持つためNetwork Access Server SAS)と 呼ばれること

もある。

図 1‐5EAP:MultiPlex方 式

EAPAuth. r.["t
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EAP‐ MD5  [I]

インターネット/
ネットワーク

Pass Through Authenticator/ NAS

I EA卜 MD5 1□

IP層など

内部ネットワーク

ネットワークオペレータ

 ヽ                                                         ′

図 1‐6EAP:PassThrough方式

Multわlexer方式では、Authenticatorが Peerとの相互認証処理を実施する必要がある。こ

れはAuthenticatorが独自のShared secretを持ち、Peerが固定でそのAuthenticatorと の間

のみで共有すれば十分な場合には有効であるが、Peerが モバイル端末の場合等、通信実施の都

度アクセスするAuthenticatorが 変化するシステムに対しては、Authenticatorが ネットワークオ

ペ レータの Shared secretを 常 に保有するかまたは Peerが 通信 対象 となる全ての

AuthenticatOrの Shared secretを 共有するする必要があるため、現実的ではない。そのため、

モバイル端末をPeerとする場合には、Shared secretを Authenticate Serverで 一括管理する

Pass‐ Through方式の採用が一般的である。

ただしこのAuthenticate SeⅣerに集約する方式そのものが、PassⅢ Through方式のデメリット

にもなつている。第一 に、認 証 処理 の都 度 内部ネットワークを介 して Pass thrOugh

Authenticatorと Authenticate serverと の通信が必要になる点である。Authenticate Server

はその性質上中央の少数大規模サーバとして構築されるが、大規模な無線ネットワークの場合、

辺境のAuthenticatorからのリクエスト・レスポンス時間が問題となる。第二に、Peerの認証処理を

全て Authenticate Serverで 実施せねばならないため、その SeⅣerに掛かる負荷が大きくなる

点が上げられる。
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(2)  EAP鍵階層

EAPの規格においては、そのプロトコルで用いる鍵階層が定義されている。EAP鍵階層はルー

トであるShared secretから、Master Session Key OS]Ю とExtensおle Master Session Key

ωMSЮが同時に作成される。

USRKn

図 1‐7 EAP鍵階層

MSKは暗号通信に用いられる全てのSession Keyの マスタ鍵である。このMSKを元にして、

そこから■ansient Session Key CSЮ が作成され、TSKによりWと AuthenticatOr間 の通信

の暗号化が実施される。

もう一つの EMSKは、そのほかの多くの用途に用いられることが想定されている。特に EMSK
か ら作 成 され る Re‐ authentication Root Key∈ RЮ お よび そこか ら生 成 され る

Re・ authentication lntegrity Key(rIЮ はMTのハンドオーバ時の再認証を実現するために用

いられる。rRKからは、rIKのほかに、re‐authentication後 に用いるセッションマスタ鍵として、

re‐authentication Mastek Session Key(rMSЮ 、さらにそこから■阻nsient Session Key

TSЮを生成する。

ＭＳＫ

‐
‐
↓

ＴＳＫ

rlKMSK: Master Session Key
EMSK: Extended Master Session Key
USRK: Usr Specific Root Key
TSK: Transient Session Key
rRK: Re-authentication Root Key
rlK: Re-authentication Integrity Key

ｒＭＳＫ

‐

丁ＳＫ
‐
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(3)  EAPベースの認証方式

EAP層はデータリンク層の規格であり、具体的な認証プロトコルは、その上位において定義され

る。例えば、EAP… SIM[29]、 EAP…AKA[30]、 EAPⅢTLS[31]、 EAP‐TTLS[32]、 PEAP[33]など

がある。

EノロⅢSIM[29]は EAP上に構築された共通鍵認証方式の一つである。MT側 は共通鍵を

SIM(Subscriber ldentity Module)の 中に保持する。EAPⅢ劇仏 [30]は SIMの代わりに

USIMOMTS SILOに共通鍵を収めた認証方式である。

EAPⅢ TLS[31]は 、TLSプロトコルを EAPの上に搭載したものであり、証明書によるクライアント

認証とサーバ認証の双方を行う。

EAP‐TTLS132]は、TLSのサーバ認証のみを実施する方式である。サーバ認証によって安全

な通信路を確保しておき、クライアント認証は通常のチャレンジ/レスポンスによる認証を行う。

PEAP133]は、暗号通信路として TLSのサーバ認証を用いる。サーバ認証完了後作成した安

全な通信路を用いて再度 EAP通信を行い、クライアント認証を行う。

これらの認証方式は、MuLiplex方式、Pass Through方式の双方で実施可能であるが、多く

の場合は Pass Through方 式により実現されている。このとき、ネットワークオペレータ側の

Shared secretは認証サ‐バCAuthenticate ServeDに保存される。Peerの認証処理も Pass

through Authenticatorを 経由して認証サーバにて実施される。従って EAPによる認証の実現

は、認証サーバの存在を前提とした方式ということができる。

1.3.3.現在の無線セキュ リティ規格

現状では、無線ネットワーク種別ごとにそれぞれ独自のセキュリティ規格が策定されている。

(1)  3Gネットワーク

3G/GSMセルラーシステムは、携帯端末毎に異なる暗号鍵を、携帯端末とネットワーク側で共有

する共通鍵暗号方式を採用している。携帯端末側は、その暗号鍵をSIMに格納しておき、ネットワ

ーク側は一つのサTバ (Home Location Register(HL動 と呼ばれる)において管理することで、

相互認証を実現している[34]。

(2)  WFi、 無線 LAN
IEEE802.11[1]に 基づく無線ネットワークシステムは、過去の経緯から、多くの認証方式が規格

化されてきている。

Wired Equ市 alent Pr市acy(WEP)[35]は 最初に考えられたIEEE802.11ベ ースの共通鍵暗
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号方式による認証プロトコルである。当初は無線ネットワークでの機密性確保のためのプロトコルと

して期待されていたが、その後深刻な脆弱性が発見されており[36][37]、 現在では利用されなくな

つてきている。

Wi‐Fi ProtectedAccess ttPD[38]は 上述のⅥ電Pの脆弱性対策のために考案されたプロトコ

ルである。同じく共通鍵暗号方式であるが、より長い初期ベクタ rv(48ビット)と 、より長い鍵長(128

ビット)を採用することでWEPの弱点を克月長しようとした。また、鍵更新方式としてT]回P(Tellrlporal

Key lntegrity ProtocOD[38]を 採用した。しかしながら、この方式は近年ではストリーム攻撃に対

して脆弱であることが明らかにされた[39]。 そのため、WPAベースでの近年最も堅牢な方式として

は AES暗号を採用した方式に移りつつある。WPAはパーソナルモードとエンタープライズモード

の2種類の鍵管理方式が採用されている。このうちパーソナルモードは鍵共有方式である。無線ネ

ットワークのアクセスポイントはP)とモバイルデバイスとの間でパスフレーズを共有し、アクセス時に

はそのパスフレーズを入力することにより確認を図る。

IEEE802.1li[38]はまた、認証の方式として、IEEE802.lX[40]を採用している。IEEE802.lX

が採用している認証方式は EAP‐TLS[311,PEAP133],EAP‐ TTLS[32]などが挙げられるが、こ

れらは全て公開鍵暗号方式であるTLSに基づく認証方式を採用している。

(3) WiMaX
WiVIaX[7]の認証方式は、802.lXと 同様に EAPベースの認証方式を採用している。ただし相

互認証の方式は採用されておらず、サーバ認証のみ。クライアント認証は別のチャレンジ/レスポン

ス方式で実施する必要がある[41]。

1.3.4.CR Networkの セキュ リティ

周波数帯域の有効活用のために CRネットワーク技術が現実に適用され広く展開されるために

は、これまでの検討範囲とは異なる、まったく新しいセキュリティに関する検討が必要である。CRネ

ットワークのセキュリティソリューションは、以下に示す項目を検討していく必要がある。

1.CRネ ットワークシステムで割り当てられた周波数が、適切な割り当てポリシーに従っており、

不正なデバイスによるジャミングや DOSアタック等にも影響を受けずに利用可能であるこ

と。

2.MT側 のCRシステムの構成モジュールが、その周波数割り当てに応じて正しく再構成され

ること。不正なモジュールがMT内に入り込み、システム全体に影響を与えることのないよう

に 。

3.MTが 再構成されて新しい無線システムによつて通信を開始する前に、認証/再認証の処
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理を確実に実施すること。

IEEE802.22は 、IEEE802.16eのセキュリティ仕様を基にしたセキュリティ層を含んでいる。そ

のセキュリティ層によつて、メッセージ認証の導入による不正なMTからの DoS攻撃への対処を実

現している。また IEEE802.22は 完全にネットワーク主導での周波数割り当てを実施するCRシス

テムであるため、不正なMTによる周波数割り当てへの妨害を実施することができない。しかしなが

らL岬 と一つのBSの間での認証方式は存在するが、CRによるシステム再構成後の新しいBSや

周波数での再認証の方式は規定されていない。IEEE802.22の脆弱性については既に議論され

ており[42]、 DoS攻撃やリプレイ攻撃などの脅威が示されている。また、その脆弱性は主として、

CRネットワークを構築しているBS間のチャネルの防御が未熟であることに起因している。

CRネットワークに対するPrimary User Emulation(PUE)と呼ばれる攻撃も示されている[43]。

これは攻撃者が利用許可を受けた周波数帯での通信をエミュレートすることで無線インタフェース

を変更することが可能となる攻撃である。またその防御の方法および攻撃者の位置を特定する方

法として、transmttter ver五 cation法が提案されている[441。

悪意のあるⅣrによるジャミング攻撃からCRネットワークを防御するために、CRの動作を保証

するフレームワークが提案されている。その名称を TRIESTEと呼ぶ [45]。 TRIESTEは CRシス

テムが連携してある統一した周波数利用ポリシーを遵守するための機構である。General

Purpose Cognit市e Radio LayeL Distrお uted Spectrum Authorlty(DStt laye弓 ぉょび

Spectrum Lay Makers(SLMHayerと 呼ぶ三つの層から構成されている。SLMでは周波数利

用のルールを策定し、DSAではⅣWがそのルールを遵守することを監視する役割を担う。

IEEE 1900.4は 、“NetworkⅢ managed and terminal helpsアーキテクチャ"と呼ばれる、CR

による周波数や無線システム割り当てを MTが一部サポートして実現する方式を採用している。そ

の構成は、周波数や無線種別割り当てを決定するNetwork Reconiguration Manager(NRID

と、その決 定 にもとづいて MT上 で CR構 成モジュール の再構 築 を行 う Terminal

Reconiguration Manager(TR]Dから構成される。CRの周波数割り当ての再構築はこれら

NRMと TRMとの強調によつて、すなわちネットワーク側とMT側の双方によつて実施される。CR

におけるセキュリティは通常の通信のセキュリティに加えて、周波数割り当て機能の堅牢性も検討

の対象となる。

IEEE1900.4は mMの 構成によつて 3つのアーキテクチャに分けられる。第一に単一または

複数のネットワークオペレータが一つのNRMと複数の Radio Access Network CRANを 持つ場

合。ここで RANとはWiFi,WiL曇Ⅸ、などのデバイスを指す。第二に複数のネットワークオペレータ

が単一の NRMを共有する場合。第一の場合は、NRMはそれぞれのネットワークオペレータのポ

リシーによつて守られているため、NRMに 対する攻撃は困難とみなしてかまわない。MT側 の

TRMも、オペレータとの認証を経て通信を開始するため、攻撃者が TRMに介入する余地は無
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い 。

第二の場合は、鵬 Mがオペレータの外部に設置されているため、セキュリティの検討が必要で

ある。この場合は NRYとオペレータ間にセキュアなチャネルが用意されていることが前提となる。

またTM側の TRMは、前記と同様にオペレータの認証を必要とするためセキュアと考えてかまわ

ない。

第二の構成としては、MTが主導で周波数割り当てを主導する構成が考えられる。この場合、も

しMT側に侵入を許した場合に、悪意のあるプログラムが周波数割り当てを故意に変更するなどの

攻撃を行う可能性が想定される。この場合はⅣr側の reconiguration時 の認証を実施する必要

がある。製品内部に含まれるソフトウェアモジュールの正当性を保証する仕組みとして Ъusted

Contputing Platform[46]が 提案されている。

1オペレータ内にNRMが含まれる場合
複数オペレータでNRMが外部で定義されている場合

′

′

図 1‐8CRネットワークのアーキテクチャ

IEEE1900.4には特定の認証方式は規定されていない。IEEE1900.4の 認証は、既存の無線

システムにて提供されている認証アルゴリズムまたは認証方式をそのまま活用することを求めてい

る。

CRネットワークシステムで重要なもう一つの機能は MTと CRネットワーク側との

re‐ authentication(再 認識 である。MTの利用者が実施している通信を途切れさせたりすることの

無いように、シームレスな再認証を実現する必要がある。CRネットワークシステムは元々QoSを維

持することを目的として開発されているため、認証・再認証フェーズにおいてもそれを維持する必

要がある。この機能は複数の無線システムCWiFi、 WiMAX、 3Gなど)から構成される CRネットワ

ーク(IEEE1900.4等 )ではより重要になる。個々の無線システムの認証方式がそれぞれ異なるた

めに、シームレスな認証・再認証の実現を困難にしている。

NetworkOpeatorA
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1.4.現状の課題

現在の無線ネットワークのセキュリティ方式の一番の問題は、それぞれの無線デバイスに依存じ

た規格が策定されており、セキュリティに関する規格もそのデバイス毎に分かれている点にある。

3Gは 3Gの無線セキュリティの規格が、IEEE802.11に は固有のWEPや Ⅵ猟 という規格が、さ

らにIEEE802.lXという規格が存在する。WiMAXや IEEE802.16な どもそれぞれ固有のセキュ

リティ規格を保持している。これは、1.2節 に記載のこれからの無線ネットワークシステムにおいて、

以下のような問題を引き起こすと考えられる。

ユビキタスネットワーク環境において、複数種のセキュリティ実装をシステムに搭載する必要

があり、ハンドオーバ等のネットワーク間切り替え処理などではセキュリティ実装も切り替える

必要がある。これは特にモバイル端末側での処理を複雑にする。

無線種別ごとのセキュリティ規格においてはそれを満足する認証処理が求められ、別の無

線システムに接続するたびにまた新たな認証手続きが必要となる。前のシステムで認証した

結果を再利用できないため、通信継続性に支障をきたすこととなる。

従つて、これからの無線ネットワークに求められるセキュリティシステムは、以下のような観点から検

討する必要がある。

(1)複数種の無線ネットワークシステムからなるユビキタスネットワークシステムや CRネットワー

クシステムにおいても、接続する無線システムや構成の変更に容易に対応するために、無

線システムに独立したセキュリティ方式であること。

(2)そのセキュリティ方式で実装する認証プロトコルや暗号方式そのものが、アプリケーション通

信の継続性やQoSを低下させることのないこと。

1.5日 本研究の目的と進め方

本研究の目的は、前節の課題を解決するために、(1)複数種類の無線ネットワークからなるユビ

キタスシステムにおいて、無線システムとは独立した、(2)アプリケーションの通信品質を低下させな

い、まったく新しい無線ネットワークセキュリティ方式を検討し提案することである。

次の第 2章では、新しい無線ネットワークのセキュリティのための相互認証・暗号通信方式を提

案するにあたり、具体的に、どういつた観点で検討・設計すべきかについて議論し、その結果を示

した。

それ以降の2つの章では、その具体的な提案である、モバイル端末―ネットワークオペレータ間

の相互認証プロトコル Carousel Rotating Protocol(CRP)[47][48][49][50]に ついて説明してい



る。

第 3章は本研究の主要部分であるCRPの説明と評価を記載している。最初に CRPの基本的

考え方を示し、その後、データ構造とプロトコルの詳細、について説明した。続いてその評価として、

セキュリティ面での強度に関する評価と、プロトタイプ実装によるパフォーマンスの評価、の 2面に

対して実施した結果を示している。

第 4章では、モバイル端末による通信中の移動に伴う基地局間ハンドオーバ時の再認証

(re‐ authenticatioDの 実 現 のため に、この CRPを拡 張した再認 証 プロトコル・CRP

reⅡauthenticationを 示し、そのパフォーマンス面での評価結果を示している。
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2. 新しい無線ネットワークセキュリティ方式の検討

本章では、これからの無線ネットワークシステムに適用すべきセキュリティモデルを検討する。

2.1.共通鍵暗号方式か公開鍵暗号方式か

方式検討の最初のステップとして、共通鍵暗号方式を採用するか、それとも公開鍵暗号方式を

採用するか、について検討する。

2.1.1.共通鍵暗号方式の長所 と短所

共通鍵暗号方式とは、1.3.1節に記載したとおり、モバイル端末とネットワークオペレータが双方

同一の情報を共有し、その情報を元に鍵を生成して、その鍵によつて暗号通信と相互認証を実現

する方式である。

共通鍵暗号方式の長所は、ひとえに強力で高速な暗号アルゴリズムが普及していることにある。

端末側とネットワーク側である情報を共有できていれば、その共有情報(shared secret)を 用いて

共通鍵暗号アルゴリズムによつて、相互認証や暗号化通信を行うことが可能となる。暗号アルゴリズ

ムの評価は CRYPTORECによつて定期的に実施され報告[511が なされている。この評価活動の

中でその強度が認められた暗号アルゴリズムは、電子政府推奨暗号リスト[52]として公開されてい

る。

逆に、共通鍵方式の短所としては、shared secretの 管理とそこから生成する鍵の利用そのもの

にある。                                      ´

第一に、shared secretか ら生成した一つの鍵を長時間にわたつて使い続けていると、その鍵に

よって作成された暗号文が多量に公開されることになり、それらの暗号文から平文や暗号鍵を解読

されるリスクが増大することになる。そのリスクを回避するために、暗号鍵を定期的に更新する方策

が必要となる。暗号鍵を定期的に生成・更新する方式としては、ハッシュチェーンによる方式が広く

用いられている(図 2¨ 1)。 これは最初の鍵をshared secretか らある鍵生成関数を用いて生成し、

それ以降は、その最初の鍵から同じ鍵生成関数を用いて定期的に鍵を生成し続ける方法である。

最初に Shared secretを 共有するとそれ以降は共有の手続きをとることなく、鍵を更新することが

可能である[53]。 この鍵生成関数にはハッシュ関数が多く用いられている。また、同様の方式は、

セキュリティトークンによるワンタイムパスワードの生成にも用いられている。

しかしながら、ハッシュチェーンによる方式では、もし攻撃者により任意の時点での暗号鍵が解

読されてしまった場合、そこから芋づる式に次の鍵・次の鍵、という具合に鍵が再生成されてしま

う。
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図 2‐ 1ハッシュチェーン

この鍵の漏洩と再生成を防止するために、鍵生成アルゴリズムの中に、鍵の予測不可能性を向

上させる方式が用いられている(図 2‐ 2)[18]。

図 2‐2健の予測不可能性向上の方式 ・

第二の問題点としては、shared secretの 管理が挙げられる。事前に通信を行う両者の間で

Shared secFetを共有する必要があるが、モバイル端末のように通常遠く離れた場所にいるような

機器との共有は一般に非常に困難であり、その共有手続き中にsharё d secretが漏洩する可能性

もある。また安全に共有できたとしてもそれを門外不出とし、漏洩のリスクから回避する方策をとらな

ければならない。如何に鍵の予測不可能性を向上させていたとしても、Shared secretの漏洩は

即、鍵の推測につながり、それが安全な通信を侵すことになる。

予測不可能性

ハッシュ関数や暗号化に

よる鍵生成機能

23



2.1.2.公 開鍵暗号方式の長所 と短所

公開鍵暗号方式は、1.3.1節に記載のとおり、秘密鍵と公開鍵という鍵ペアによって暗号通信と

認証を行う手法である。

公開鍵暗号方式のメリットは、共通鍵暗号方式で必要となるshared secretが 不要となる点にあ

る。秘密鍵と公開鍵のペアを自身で作成して、公開鍵のみ外部に公開しておけば十分であるため、

共有鍵方式にて必要となるshared secret共 有に伴う漏洩のリスクをかぶる必要が無い。

逆に、公開鍵方式のデメリットは、第一に、その暗号処理に多大な計算量を必要とするところに

ある。RSA暗号[22]処理は、通常の共通鍵暗号方式に比較して2桁以上の計算量を必要とするこ

とが知られている。また十分な強度の暗号処理を実施するために、鍵長も十分長くする必要がある

こともその傾向を力日速している。

第二に、公開鍵の所有者を証明する手段が容易ではない点にある。いくら「この公開鍵は私のも

のです」と言つてもそれを証明する客観的な方法が無い限り意味を成さない。共通鍵方式では

Shared secret共有時になんらかの物理的手段が必要であるが逆にそのことが鍵と実際の所有者

との連携を証明する最も良い方法となつている。公開鍵方式においてその所有者証明には、電子

証明書 123]を用いる方式が一般的であるが、実際は下記のような複雑な運用が必要となる

[55][56]。

例えば、あるWebサービスプロバイダAが SSL暗号化通信のサイトを構築する場合、Aの公開

鍵の証明のために、信頼できる第二者(■usted Third Party:TTP)である認証局に対してその公

開鍵の電子証明書の発行を依頼する。WebブラウザBがそのサイトにアクセスすると、SSLの認証

手続きに応じてAの電子証明書が Bに送信される。BはそのAの電子証明書の認証を実施しな

ければならないが、その認証のためには、先の第二者認証局の電子証明書が必要である。Bはこ

の第二者認証局の電子証明書も認証しなければならない。そのためにはこの第二者認証局の電

子証明書を発行した認証局の電子証明書を、、という具合に、上位の認証局の電子証明書を取

得・認証し続ける必要がある。これでは無限に上位まで進んでしまうため、実際には Webブラウザ

に同梱されている上位認証局の電子証明書は信頼すべきもの (■ust Anchor)と して、その電子

証明書に達するまで認証処理を繰り返す。
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上位認証局の

電子証明書

TTP認証局の

公開鍵の電子証明書

Aの公開鍵の

電子証明書

事前に保有

Aの公開鍵を認証する
にはl‐rP認証局の電

子証明書および上位
認証局の電子証明書
が必要

ヽ ___“
“

____― ― ― ′

D■
ヽ ___ 秘密鍵 公開鍵

図 2い3電子認証基盤の例

このように、公開鍵方式は、鍵を共有する手続きにおける漏洩のリスクを抑えることは可能である

が、実際にそれを実現するためには電子認証基盤のような大規模な第二者機関が必要となってい

る。この認証基盤のメカニズムは SSLや TLSのプロトコルに現実に組み込まれており、ブラウザが

サーバを認証するにもこのような大掛かりな証明書認証の手続きが必要になる。

公開鍵方式を用いた認証方式 EAP・TLS[311,PEAP[33],EAP・ TTLS132]に共通する特徴は、

全てにおいて、サーバ認証が必要となる点である。サーバ認証の処理は全てクライアント側、すな

わちモバイル端末側で実施する必要がある。その具体的な手続きは以下のとおり。

(1)サーバ側からサーバ証明書を受信する。

(2)そのサーバ証明書をTTPである電子認証局の電子証明書により検証する。

(3)サーバ証明書の検証が終了した時点で、その公開鍵を用いて、鍵交換を行う。

これらの処理をモバイル端末側で実施するためには、相応の CPU負荷とネットワーク通信量、

またそれを維持するバッテリ容量が必要となる。認証の都度この処理を行う負荷は、それでなくても

枯渇しそうなモバイル端末側の計算機資源を浪費することに繋がる。

J
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なお、公開鍵方式で用いられる暗号アルゴリズムも、CRYPTORECによつて定期的な評価が実

施され報告[51]がなされている。そこで認められた暗号アルゴリズムは、電子政府推奨暗号リスト

[52]として公開されている。

2.1.3.共通鍵暗号方式の採用

本節において暗号方式を比較検討してきた結論としては、共通鍵暗号方式を採用することとし

た。公開鍵暗号方式を採用しない理由は以下のとおり。      
｀

(1)公開鍵暗号方式は、その暗号復号処理に多大のCPU計算量を必要とする。

(2)証明書認証の手続きのために、モバイル端末一ネットワークオペレータ間の通信量が増大

し、応答性能の低下や処理量の増大に繋がる。

公開鍵暗号方式ではサーバ認証が必須となるため、このような負荷の増大は、特にモバイル端

末側に大きな影響を及ぼすことになる。それでなくても軽量化のために限られた量の計算機資源し

か搭載できないモバイル端末において、計算量や通信量の増大は無視できるものではないからで

ある。モバイル端末に対する負荷の増大は、認証処理の応答性能に影響を与え、それが通信アプ

リケーション全体の QoSの低下を引き起こすことが十分予想される。

2.2.短所の克服

新しいセキュリティ方式として、共通鍵暗号方式を採用することと決定した。しかしながら共通鍵

暗号方式では前節に記載のとおりの短所が存在する。その短所を克服することが次の課題となる。

2.2.1.Shared secretの 漏洩の リスク

共通鍵暗号の短所は、既に 1.3.1節 に記載のとおり、(1)鍵の再利用による解読のリスク、

(2)shared secretそ のものが漏洩することによるリスク、の2点が挙げられており、(1)については鍵

生成機能において、鍵の予測不可能性を向上させることによつて対処していることを示した。しかし

ながら、いかに鍵生成機能の能力が向上しても、(2)のリスクが顕在化してしまえば、それはその通

信のセキュリティを脅かすものとなってしまう。

2.2.2.認証サーバ

Shared secretの漏洩を防止するための最大の方策は、それを可能な限りF日外不出とすること

である。

そのために、モバイル端末側では、その shared secretを SIMに格納する方式を採用している



場合が多い。EAP‐SIMや EAP‐AKA等はその方式を採用している。

また、ネットワークオペレータは、多くの場合、認証サーバを構築する。認証サーバにネットワー

ク側でのshared secretや鍵の管理と、認証処理の統括の役割を持たせる。認証サーバの代表的

なアーキテクチャとしては、RADIUS方式[57][58]がある。RADIUSはクライアントサーバ型の認

証モデルであり、RADIUSプロトコルの上にEAP等の認証プロトコルが載る[59]。

認証サーバは、無線ネットワークシステムの基幹システムとして構築され、無線ネットワークシステ

ムを構築する全てのアクセスポイントlAP)や基地局OS)などからの認証要求に対する応答を返す

機能を有している。

BS2              ネットワーク

図 2‐4認証サーパの構成

認証サーバは確かに shared secretの 漏洩防止には有効である。しかしながら、全てのモバイ

ル端末からの認証要求が認証サーバにて実施されるため、以下のような課題が存在する。

モバイル端末と認証サーバとの間における、認証要求の通信応答時間。これはそのモバイ

ル端末がアクセスしている基地局とサーバとの間の物理的距離に依存するため、その増大

が避けられない。

認証サーバにて実施される認証処理の負荷と処理応答性能。大量のモバイル端末から同

時にアクセスが来た場合には、その処理に時間を要することとなる。

このことは、特にモバイル端末のハンドオーバ時の再認証(reⅢ authentication)処 理時間に影響

を与えることとなる。モバイル端末がハンドオーバを行う時は、なんらかのアプリケーション通信を実

施している場合である。そのアプリケーション通信のパケットの消失を防ぐためには再認証処理に

要する時間を極力短くする必要があるが、もし再認証処理に認証サーバの介在が必要となれば、

応答時間の短縮は困難となる可能性が高い。

本研究にて提案する新しいセキュリティ方式は、無線ネットワーク通信のQoSの向上を目標の一

27

》
白

》
由

》
白

(2)



つとしている。従って、応答の遅延の原因となる処理を極力回避するために、認証サーバを用いな

い shared secretの漏洩防止策を検討することとした。

2.3.対応策:Shared secretの予測不可能性の向上

第 1章の議論で、ユビキタス無線モバイルネットワーク環境やその後に続くCogn元市e Radio

ネットワーク環境などのモバイル多種無線ネットワークシステムのセキュリティに関して、以下の課題

があることがわかった。

1.セキュリティ規格が無線種別に依存しているため、今後の多重無線ネットワーク環境におい

ては認証・暗号化処理の複雑化や切り替えによる応答性能遅延などの問題が発生する。

2.今後は無線ネットワークが当たり前の世の中になり、通信のQoSの維持・向上が求められる。

それはセキュリティ機能においても変わりなく、それによつて通信品質低下や途絶は回避し

なければならない。

また、前節までの議論において、これらの課題を解決するための新しいセキュリティ方式につい

て検討してきた。

1.セキュリティの認証処理の応答性能を向上させるため、共通鍵暗号方式を採用することとし

た。それにより、特にモバイル端末側での認証処理時間・CPU処理量を削減し、応答性能

とQoSを向上させることが可能となる。

2.しかしながら共通鍵暗号方式の課題は存在する。

3。 一つ目の課題である、暗号鍵を推測する攻撃については、従来からの鍵の予測不可能性

向上策を取ることで回避可能である。

4.共通鍵暗号方式のもう一つの課題である、shared secretが 漏洩するリスクについては、認

証サーバを構築する方式があるが、これでは認証処理の応答性能が低下することが避けら

れない。

そのために、別の shared secret漏 洩リスクを回避する策を検討する必要がある。これが無

ければ我々の求める新しいセキュリティ方式の実現は困難であるといえる。

Shared secretが 唯一無二とすると、それが漏洩することによつて、暗号鍵が推定され暗号文が

解読されるリスクが増える。唯一無二であるにも関わらず長く利用し続けると鍵を推測されるリスクが

増大する。従って通信を行う二者の間で定期的にshared secretを再共有しなければならない、と

いうジレンマになっている。
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そこで、もし shared secretが唯一無二ではなく、鍵と同様に常に定期的に更新されていくもの

だと仮定したらどうであろうか ?

もしそれが可能であれば、最初の時点こそ shared secret共 有の手続きは必要であるが、それ

以降は常に変わり続けるshared secretを 用いるために、再共有する必要性をなくす事ができる。

また、shared secretが変化するのであれば、もし仮にある時点でのshared secretが漏洩したとし

ても、その時点の shared secretか ら生成される暗号鍵の系列は暴露される可能性が高まるが、

shared secretが 更新された時点で、まったく別の暗号鍵系列が生成されることになるため、元の

鍵列は何の意味も無いものになり、その被害を最小限にとどめることが可能となるであろう。このよう

なshared secretを 考えることができれば、それは新しいセキュリティ方式として、有効になると思わ

れる(図 2‐ 5)。

従来のshared secretか らの鍵生成

Shared secretの更新

shaにd＼ 更新
secret

図 2‐5shared secretの 更新方式

当然ながら、(暗号鍵での議論と同様に)shared secretの 更新が予測可能で、ある shared

secretが漏洩した場合にそこから次の shared secretが推測できては何の意味もない。

従って、我々は、「shared secretを予測不可能性を保つたまま更新する方式」を検討し提案す

ることとした。

29



本研究のタニゲットとするモバイル端末とネットワークの間のセキュリティ方式を検討する上で、

Shared secretを 更新させるための条件は以下のものがある。

(1)Shared secretを 更新していくための情報が、モバイル端末側とネットワーク側で容易に共

有できるものでなければならない。

(2)演算による更新ではなく、なんらかの外部要因に依存するものでなければならない。

さもないと、攻撃者による推測が容易となる可能性がある。

(3)Shared secretで、モバイル端末(その利用者)の識別が可能でなければならない。

これらの 3つの条件を満足するshared secretを検討していく。

次の章では、その具体的アイディアについて議論する。
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3ロ 新しい相互認証方式(CRP)

本章では、モバイル無線ネットワーク環境におけるモバイル端末とネットワーク側との相互認証プ

ロトコルであるCarOusel Rotating Protocol(CRP)に ついて説明する。

3.1.基本的考え方

3.1.1.Localonと 丁rali

モバイル端末を保有する利用者は、彼の日々の活動に応じて地域を移動し、必要に応じて、そ

の端末を利用して通信を行う。当然、持ち主の移動に応じてモバイル端末は移動する。その利用

者がいつどこで通信を開始するかは、その日の活動に基づいて決まる。通信を開始したその場所

の近傍に存在する基地局やアクセスポイントのうち、モバイル端末との電波が到達するものを選定

して端末と接続され、通信が実施される(図 3‐ 1)。 この「通信を開始した時点の基地局の情報」をそ

のモバイル端末の位置情報(以後 Locationと 呼ぶ)と定義する。Locationは 端末とネットワーク側

で同時に取得できるため、両者が共有可能な情報と考えられる。このLocationを通信の都度補足

し続けることで、移動の履歴を記録し続けることもできる。それも両者で共有できる情報の一つであ

る。

新しく提案するセキュリティ方式は、このモバイル端末の Locationと 移動の履歴OmiDを

shared secretの元として利用する方式である。

11ヽ

ゝ

=____

図 3‐ 1利用者の移動と通信のイメージ

Locationと ■a■ が前の章で記載した 3つの条件を満足していることを説明する。

(1)LOcationも na■ も、モバイル端末とネットワーク側がそれぞれ同時に取得可能であるた

め、,互いに共有できる情報として利用可能である。通信の都度 Locationを 取得して ■ aュ
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を常に更新することが可能であるため、shared secretと して利用できる。

Locationおよびそれから派生する Ъa遇1は、モバイル端末と利用者の移動という物理的

活動によつて発生する情報である。

モバイル端末の移動と通信の開始は、その利用者の移動によつて決定される。その移動と、

それに伴う通信が利用者によつてそれぞれ異なるとすれば、一般的には ■ a遇 情報を用い

て個々の端末の識別が可能であると思われる。

ただし、ある場所に設置されまったく移動しない固定端末が存在する可能性もある。

Locationが まったく変更しないため、近傍に複数の固定端末がある場合にはそれらの

Tra通 は同一となる可能性が高いが、これについては Location情報を変換するConvert

関数(詳細は後述)によつて各端末の識別が可能である。

ただし、モバイル端末の移動が進むにつれて、都度新しい Locationが 追加されていくため、

■ailは無限に長くなっていく。その■ a通 を計算可能なレベルで管理するために、本プロトコルで

は、Carouselと いうデータ構造により取り扱う。

この Carouselが 本方式の shared secretと なる。

3.1.2.システム構成

CRPで想定しているシステム構成の概要を図 3‐2に示す。CRPでは、認証処理のための認証

サーバを利用しない方式を目指しているため、EAPでの Multわlex方式を採用する。そのために

CRPは EAP上に搭載することも可能である。[50]では実際に EAP上に搭載した EAPⅡ CRPの

提案をしている。本章で説明するプロトコルの詳細は[501に沿つたものである。

認証処理は全てモバイル端末と基地局との間にて実施される。Shared secretは そのために基

地局にて保持されるが、端末の移動に伴ってshared secretは先に認証処理を完了した基地局か

ら次にモバイル端末が接続される基地局に受け渡される。Shared secretは都度更新されるため

に、厳重に管理する必要は無いが、その通信経路であるネットワークはセキュアなチャネルが確保

していることを仮定している。

Location Registoryは 、モバイル端末のshared secretをバックアップするためのサーバとして

利用する。モバイル端末の shared secretは 基本的に各基地局で保存しているが、メモリ許容量

等の制約により保存できなくなった場合に、そのshared secretを Location registoryに渡すこと

により、その損失を防止する。認証サーバではないため、各基地局からLocation Registryへ のア

クセスは必要最小限にとどめられる。

(2)

(3)
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図 3‐2システム構成の概要

3.2, Carouse:と は

3.2.1.Carousdの 構造

Carouselと は、遊園地のメリーゴーランドのことであるが、空港のBaggage Claimに設置されて

いるベルトコンベア状に回転する装置とするほうが連想しやすいかもしれない。到着した旅客機か

ら降ろされた荷物は CarOusel上に載せられ、持ち主に引き取られるまで Baggage Claim内をぐ

るぐる回り続ける。新しい荷物が降ろされるたびに、Carouselの 空いた位置にランダムに配置され、

ぐるぐる回り続けることになる。我々の提案するプロトコルでは、この Carouselの構造を、■ail情

報の管理に用いる。

本プロトコルでの Carouselは、複数の有限個の Cenで構成されるCircular Listで ある。それ

ぞれの Cenの中には Location情報が格納される。Carouselには、Circular List上 の任意の

Cellを指す Entry Pointを持つ。Entry Pointは Circular List_上 を自由に移動することができ

る。この Entry Pointの 移動を、CarOuselの Rotationと 呼ぶ。Carouselに 対するLocation情

報の代入は、その Entry Pointが指しているCellに代入されることになるが、もしEntry Pointが

指した Cellに古い Location情報が代入されている場合は、新しい Location情報で書き換えら

れる。

ネ
ッ
ト
ワ
ー
ク
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Entry Point

図 3‐3 Carouselの構造

Location情報を CarOuselに代入する前に CarOuselを Randomに Rotationさせる。この

Random Rotation処理によつて、Carousel内のLocation情 報はランダムに配置されることにな

る、このRandom Rogation処理が、Carouselの予測不可能性の向上に貢献している。詳細は後

述。

3.2.2.Carouse!の 同期

あるモバイル端末の Tra■ 情報を取り扱うために、Carouselの ペアを利用する。ペアのうち一方

の Carouselはそのモバイル端末が、他方はネットワーク側が持つ。互いの Carouselに格納され

ている■a■ 情報が互いに同一であれば、その■a■ 情報をShared Secretと して、それから共通

鍵を生成することが可能であり、その鍵を用いて相互認証を行うことが可能となる。この状態のこと

を「CarOuselは 同期している」と呼ぶ。

モバイル端末 (お よびその利用者)が移動して、あたらしい位置で通信を行うと、新しい

Location情報が生成されて■ail情報が更新される。そのLocation情報によリー方のCarousel

の内部も更新されるが、その瞬間は互いの Carouselが同期していない状態となる。そのため、

Carouselから共通鍵を生成するには、互いのCarouselを再同期させiる必要がある。
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モバイル端末側のCarousd ?+YFr-28I/,O)Carousel

図 304Carouselの 同期処理

モバイル端末の利用者の移動によつて、新しい Location情報が作成されると、そのモバイル端

末の ■ a■ 情報を管理する Carouselの ペアのうち一方に(Random Rotationを介して)その

Location情報が代入され、その内容が更新される。この状態ではその Carouselのペアは同期し

ていないことになる。再び同期状態に戻すには、もう一方の Carouselが 同じLocation情報を同じ

CeⅡ に代入し同一のnai情報の配置となればよい。

再同期処理は、最初の Carouselを持つエンティティがその Carouselか ら鍵を生成する処理か

ら始まる。その鍵で認証コードを暗号化し他のエンティティに送信する。それを受け取ったエンティ

ティでは、Carouselを Rotationし た後にLocation情報を代入し、そこから鍵を生成する。生成し

た鍵で受信したメッセージを復号し、認証コードを取り出す。もし正しく認証コードが取り出せてい

なければ、Rotatbnと代入の処理を、正しい認証コードを取り出せるまで繰り返す。最後の

Rotationが終了しても正しい認証コードが復号できない場合は認証失敗である。

正しい認証コードが生成できた時点で、このエンティティは「Carouselの 同期が成功した」ことを

認識し、そのメッセージ再び暗号化して元のエンティティに返す。

この処理により、双方のエンティティは互いにCarouselが 再同期したことを認識する。これにより

相互認証を実現したことになる。
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3.3.プロトコルの説明

本章では、前節に記載の Caoruselと Trail情報を用いたモバイル端末とネットワーク側の相互

認証を実現するためのプロトコルについて説明する。プロトコル自体の名称は CarOusel Rotating

Protocol(CRP)と 呼ぶが、EAPをベースに設計されているため EAP‐ CRPと記載している。

3.3.1,CaЮuselの 初期設定

Carouselは 本プロトコルでのshared secretであるため、その情報の初期共有の手続きが必要

である。

Carouselの 最初の同期は、レガシーなセキュリティ技術を用いた安全なネットワーク環境下にて

行われなければならない。具体的には端末側およびネットワーク側の Carouselの各セルにランダ

ムなビット列が代入される。

3.3.2.  Location変 1奥関数

2.3節で記載した、「位置を固定した端末」に対しても Trailによる識別を可能とするために、本

関数を導入する。この関数は、現在の端末の Locationと任意の文字列とを用いて、ある決められ

た計算式で変換する機能を持つ。具体的には任意のハッシュ関数を用いることを想定している。こ

のハッシュ関数の種別は、予めモバイル端末およびネットワーク側で予め使用するハッシュ関数を

決めておかなければならない。

以後の解説の中では、この変換関数を、                   /

L=Convert(Loc,叫

と記載する。ここで Locは Locationを、Rはプロトコルの処理中に受け渡しされたランダムな文

字列を示す。

3.3.3.CRPの鍵階層

図 3‐ 5に CRPで用いる鍵階層を示す。この階層は図 1‐ 7に示したEAPの鍵階層に基づく。

モバイル端末の Carouselが、この鍵のルート要素となる。通常の EAP鍵階層モデルではここ

に Long・Term Shared secretが 置かれ、それは厳重に管理されなければならないが、CarOusel

を用いた本プロトコルでは、Shared secretが 常に更新されるため、厳重に管理する必要がない。

MSKや EMSKは、そのMTとネットワーク側との Carouselペアの同期が完了した後に生成さ

れる」TSKは (通常の EAPと同様に)MSKから生成されてセッション鍵となる。
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Carousel (=5hared secret)

MSK
♂

丁SK

(名称はEAP鍵階層と同一)

3.3.4.CRP Iプロ トコル

本節は、CRPのプロトコル詳細を説明する。フロー図を図

バイル端末をMT、 基地局をBSと呼ぶ。

EMSK
卍

rRK

r!K  rMSKl  rMSK2

図 3‐5 CRPの鍵階層

3‐6に示す。以後の説明のため、モ
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図 3‐6 CRPのフロー図

CRPでは BSが Authenticatorの 役害Jを担う(図 3‐6の BSO,BSl)。 そのため、ネットワーク

側の Carouselは このBSnが保持することになる。個々のモバイル端末のCarouselと 連携するネ

ットワーク側のCarouselの 管理情報は、Location Registry ttDが 担っている。LRには、個々の

モバイル端末の Carouselを保持している BSの識別子、またはそのモバイル端末の Carousel

自身を持つ。ネットワーク側の通信は、全てセキュアなチャネルを介して行われることとする。

以後の記法は以下のとおり。

● 仙SGIKは、デ~夕列 MSGを鍵 Kで暗号化した結果を示す。

● A‖ Bは、データ列 Aとデータ列 Bの連接を示す。

以前はBSOと認証して通信していたモバイル端末 MTが、今度は BSlを用いて通信を開始す

る場合の CRPの流れは以下のとおりとなる。

1.BSl→ MT:IdentityREQ0

MTを検出したBSlは、IdentttyREQメッセージをそのWrに対して送信する。



2.MT‐ >BSl:AuthREQ(IDLIIT,IIDBsO}K著 )

IdentityREQメッセージを受信した MTは、自分自身の識別子とをパラメータにし

たAuthREQメッセージを送信する。本メッセージに、MTが直前に認証した基地局

(BSO)の IDであるIDBsOを Kgで暗号化したデータを追カロすることも可能である。こ

のメッセージが、CRPを用いた相互認証の開始となる。

3.BSl‐ 〉LR:InqREQ(IDMTI

BSlは、自分 自身がその MTの Carouselを 保持していない場合は、LRに

InqREQメッセージを送り、そのL側 の Carouselを問い合わせる。

もし{IDBsO}Kgが含 まれていれ ば、それを復 号して BSOの IDを知 りそこに MTの

Carouselを 問いあわせ る。

4. LR―→ BSl:InqREPCDMT,CRMT)

LRは その MTの Carousel(CRMTJを 、InqREPメ ッセージに載せ て BSlに返送

する。

5.BSl→ MT:RotateREQ(IRlll MACl)KN)

BSlは受信した Carousel(CRMDか ら認証用の鍵 KNを生成する。KNを生成する

前に、予め CRLITの random rotationを実施しておく。

BSlはそのKNでメッセージRlll MAClを暗号化する。ここでRlは BSlで作成し

たランダムな文字列であり、MAClはその Rlから導出される認証コードである。

BSlは生成した暗号メッセージIRlll MACl)KNを 、RotateREQメッセージに載せ

てMTに送付する。

6.LIT―→ BSl:RotateREP({RlllR211 MAC2)輸

RotateREQメッセージを受信したL側 は、その暗号メッセージの復号を試みる。具

体的には以下の処理を行う。

J Carouselを 1ステップだけRotationす る。

B)Rotationした結果の Carouselから復号鍵 詭 'を生成し、その鍵で暗号メッセ

ージの復号を試みる。復号後のメッセージを仮に R'|IMAC'とすると、R'から

導出した認証コードがL`LC'と合致しなければ、鍵生成に失敗したとみなして、

再度ステップ(A)に戻り、次のRotationの確認を行う。

もし合致していれば、正常に復号できた、すなわち、R'=Rl、 かつ、

MAC'熱麒LCl、 従って、Lご=KNと判断できる。従つて、その時点の MTの
Carouselは先のステップで BSlが Rotationした後の Carouselと同一であ

ると判断してかまわない。ここで処理を停止する。



C)もしCarOuselの Rotationが 1周 したにもかかわらず合致するL4hC'が 生成で

きなかったならば、認証は失敗とみなされる。

この時点で、MTは BSlの認証に成功したことになる。

次に、MTは、現在の Carouselにその場の Location情 報を ConvertOで変換し

た値 Lを代入し、その Carouselか ら認証鍵 KMを生成する。Convertの Rには R'

を与える。

MTは、上のステップで算出した R'(すなわち Rl)と、新たに生成したランダムデータ

R2と、RlH R2カも導出した認証コードMAC2の連接 (RlllR211 MAC2)を KMで

暗号化して、そのデータをRotateREPメッセージに載せて BSlに送信する。

7. BSl―→ MT:AuthREP({R211Lは C21KM¬ IIIDBsl)Kgn

BSlは RotateREPメッセージを受信すると、まず復号用の鍵を以下の手順で生成

する。

D BSlは CRMTに Location情 報をConvertした値 Lを代入する。Convertの

第二引数には Rlを与える。

B)CRwか ら復号用の鍵 KM'を生成する。

RotateREPメ ッセージに載せて渡されたデータを上記の B/1'で復号化する。その

結果をRl'|IR2'll MAC2'とすると、(Rl'|IR2')か ら導出された認証コードが MAC2'

と同一であれば、復号に成功したとみなすことができる。このとき、Rl=Rl'か つ、

R2=R2'かつ、KM=配といえる。この段階で MTと BSlの Carouselは互いに同期

したとみなすことができる。すなわち、MTと BSlの相互認証は完了したといえる。

BSlはIR211 MAC2)を鍵 獅 'で暗号化したものと、BSl自 身のIDをネットワーク側

の各 BS共通の鍵である Kgで暗号化したものを、AuthREPメッセージに載せて

MTに送信する。

AuthREPメッセージを受信した1/1TはそれをKMで復号化する。それに成功し、か

つ R2と MAC2が正しいならば、VITは相互認証が完了したことを知る。

8.BSl→ LR:Noti取 (IDM0

最後にBSlは 自分自身がMTの Carouselを持つていることをLRに送信する。

MTと BSlは共に、相互認証が完了した後で、CarouselからMaster Session Key ttSЮ
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を作成し、それにより暗号通信を実施する。

3.4.セキュリティの観点からの評価

本節では、この EAPⅢ CRPがセキュリティの観点からみて満足すべきものかどうかを評価してい

く。

第一に、新しいセキュリティ方式の基本的要件として提示した、shared secretの予測不可能性

に関して、本方式が十分な強度を持つているか否かについて検証する。

次に、攻撃者が CarOuselを予測するうえで前提となる、■ail情報の取得について、その手法

を含めた実施可能性について検討する。

最後に、一般的なセキュリティの要件として、NISTSP 800Ⅱ 48[61]で提唱している以下の 3つ

の観点について簡単に考察する。

● Conidentialitメ機密性)

その情報が認証されていない第二者から参照かつ利用されないことを示す指標。

● Integrtty(完全性)

MTとネットワーク側での通信時に、送受信される情報が破壊されたり改ざんされることがな

いことを示す指標。

● Availabihty(可 用性)

MTとネットワーク間の通信が妨害されることのないことを示す指標。

3.4.1.用語の定義

最初に、以後の議論に用いる用語の定義を行う。

(1)CarOuselの長さ

Carouselを構成するCellの個数。以後はコで表す。

(2)ha■ の長さ

そのモバイル端末のnailに含まれるLocation情報の個数。以後の議論では″で表す。

(3)BOunded carousel

全てのCellに LocatiOn情報が代入されているCarOuselを Bounded Carouselと 呼ぶ。

(O UnbOunded Carousel

少なくとも一つの Cellに Location情報が代入されていない状態で、初期設定値の Cell

が残っているCarOuselを Unbounded CarOuselと 呼ぶ。
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Carouselの初期共有直後、すなわち各 Cenにランダムなビット列が代入されている状態の

Carouselは、Unbounded Carouselで ある。利用者が移動し、Locationが 生成される(Trailが

延びる)につれて、Carouselに Locationが代入され、Bounded状態に近づいていくことになる。

3.4.2.CaЮuselの 予測不可能性の評価

(1)  前提条件

Unbounded Carouselは 初期設定時のランダムビット列をその内部に保持し続けている。その

ランダムビット列の再生成は困難であるため、Unbounded Carouselの 予測は不可能であると考

えて問題ない。

("  Carousel予測不可能性の定義

定義。1.

Carousclの 予測不可能性 とは、

「攻撃者がモバイル端末の全ての Trail情報を入手した場合に、その Trail情報からその

モバイル端末の Carollselを 再構成することの困難さの度合い」である。

定義。1.は前提条件より、以下のように言い換えることができる。

定義.lA.

Carouselの 予測不可能性は、

「そのモバイル端末の Trail情報に含まれる Locttion情報から生成可能な Bollnded

Carouselの 場合の数」で示される。

同様に以下の系を得られる。

系(1)

Carouselの 長さを4とすると、その Carouselが Bounded Carouselである必要条件は、m≧ ■

(ここで″は Trailの長さ)である。

Carouselの Random Rotationに より、一度Locationが代入されたCenに再びLocationが

代入される場合もあるため、m≧ ■は十分条件ではないことに注意が必要である。

Carouselの 予測不可能性を、α#と表記する。σσとはCarOusel Complexttyの 略称である。
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(3)  Carousel予測不可能性(CC)の算出

ここではα7を算出する計算式を導出する。

長さmの ■ailから構成される長さnの Carouselの集合暉
Lをとし、同じくBounded Carousel

の集合をB〔r、 Unbounded Carouselの 集合をυ昭宅すると、定義より明らかに、

BCF∩ υσ般=¢

および

Bε″Uυ畔 =畔

である。これにより、Bounded Carouselの集合3α「は、

Bε″=ε″―υε″

で表される。ここで、明らかに、

cr=・m

である。また、びε″であるが、長さ ″の Unbounded CarOuselは、長さ(■ ―j)の Bounded

Carouselに 、ゴ個のUnboundedな Cenを追力日したもの、と考えられる。このBounded Carousel

の個数は、

“
稚こと表せるため、これに Unbounded Cellを 追カロした組み合わせの個数が求める

値となる。すなわち、

で表すことができる。従つて、
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となる。
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(の   予測不可能性の具体的評価

前節の検討に基づき、Carouselの予測不可能性を具体的に評価する。

明らかに、

σσ′=2m_2

であることから、αTは再帰的に計算可能である。その結果をグラフ化したものを、図 3‐7に示

す。横軸に″を、縦軸にα″をとつている。複数あるグラフの直線はそれぞれCarOuselの 長さ″

を示している。σσは Bounded Carouselの み対象とするため、Bounded Carouselの 必要条件

に基づき(m≧ ■)の場合のみプロットしていることに注意。

lE+54

lE+51

lE+48

lE+45

lE+42

lE+39

lE+36

lE+33

lE+30

lE+27

lE+24

lE+21

lE+18

lE+15

lE+12

25  26  27  28  29  30

図 3‐7 Carouselの 予測不可能性の算出

(5)  Carousel予測不可能性の考察

ここまでの結果を踏まえて、Carouselの 予測不可能性に関して考察する。

予測不可能性の一つの尺度として、2128とぃぅ値を挙げる。この数値は、128ビットの鍵長の暗号

システムを総当り攻撃する場合に必要となる場合の数である。十分強力な暗号システムの鍵長の

指標として用いられている。(図 3・ 7に、参考のために、2・
28の値もプロットした。)。 shared secret



の予測不可能性に関しても、この尺度を用いて考えることとする。すなわち、

ある CarOuselの σθの値がこの尺度より大きい場合には、その Carouselは攻撃者からの

Carousel再生成の攻撃に対して、十分強力と判断して問題ないと考えてよい。すなわちそのよ

うな CarOuselは十分な予測不可能性を持つと判断してよいものとする。

図 3‐ 7によれば、■=35の点が、この尺度を越える境界となると考えてよい。CarOuselの長さを

35以上とすることによつて、(m≧ η≧35)となる全ての条件において、α7は 2128を超えることを

保証できていること、すなわちその Carouselの予測不可能性は十分高いといつて良いことがわか

る。

では、Bounded Carouselを作成できない(m<■ )となる条件下ではどうか?この場合は、(1)の

前提条件の通り、その Carouselは 予測不可能であるため、再生成することはできない。

従つて、本評価の結論としては、CarOuselの 長さを 35以上とすれば、全ての場合において、

Carousel(=sharё d secreう の予測不可能性は十分高いといえる。長さ35の Carouselは本章に

置重上た実際の相互認証プロトコルにおいて、現実的に処理可能な長さである。現実的に処理可

土なデータ量で十分高い予測不可能性を満足している′点において、本方式の有効性を示してい

るものと考えてよい。
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3.4.3.攻撃者による 丁rall取得の可能性

CarOuselの予測不可能性の検討では、攻撃者はモバイル端末の全ての Tra通 を取得している

ことが前提であつた。それにもかかわらず CarOuselの 予測不可能性は十分高いという結論を得

た。

それでは、そもそも攻撃者はモバイル端末の ■ailを完全に取得することが可能なのであろう

か?本節ではその可能性について検討していく。

攻撃者が何もないところからЪailを取得(推測)する場合は、ターゲットであるモバイル端末とそ

の利用者が移動する地域のアクセスポイントや基地局の位置を把握し、どの位置のどの基地局で

通信を行うかを推測し、その基地局のリストから■a」 情報を生成する必要がある。

この評価のために、La■ の複雑性Chil Comple対ty。 以後TC)を次のように定義する。

定義。2.

Trailの 複雑性とは、

「定められた領域内に存在する基地局の一覧から、そのモバイル端末の Trail情報を再生成

することの困難さの度合い」である。

本節では、基地局等の配置とモバイル端末の移動に関してあるモデルを定義し、そのモデルに

基づきTCを定式化して評価する。

(1)  基地局とモバイル端末の位置モデル

地上に存在する物体の位置を把握する方法は様々ある。GPS162]、 電波強度や電波到達方向

または電波到達時刻で推測する方法 163]、 あるいは地図をメッシュで区切り、そのメッシュ毎に把

握する方法1641[65][66]。

EAPⅢ CRPの Location情 報の前提として、モバイル端末(MT)とネットワーク側でその情報を共

有する必要がある。GPSモデルは、端末のみ位置検出が可能、電波強度方式も同様である。従っ

て、本モデルは基地局(BS)の IDを Location情 報として採用した。    |
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Region covered
by the BS

図 3‐8BSと MTの移動モデルの模式図

図 3¨8に想定しているBSと MTのモデルの模式図を示す。地表面は仮想的に6角 形のメッシ

ュ(以後 HEXと呼ぶ)で区切られている。その地表面に、様々な無線システム(3G、 WLAN、 また

は PAN等)の BSが設置されている。これらの、BSにより無線ネットワークシステムが構成されてい

る。個々の BSはそれぞれの無線種別に応じてその電波到達領域(図 3‐8の円で描いた部分)が

異なる。BSの配置状況でその領域は重なり合っている。MTは 、自分自身の現在位置で到達可

能な BSを探しだし、もし複数の BSが抽出された場合はそこから1種類を選択して、その BSを通

じて通信を行うことになる。

モデル化された地表面の HEXのそれぞれに対して、この電波到達領域が重なり合つているた

め、そのHEXごとに、その内部から通信が可能なBSの集合 RSO、 およびそのHEXの 中での

電波到達領域の密度 Dtt」ヶ餞 定義することができる(ここで Hは HEXを示す)。 例えば図

3‐8中の HEX五りは、二つの BS(それぞれ BSlと BS2)の電波到達領域が重なっているため、

RS(〃.)=〔 B51′ 3S2)

である。また、BSl、 BS2それぞれの電波到達領域と互之の重なりの面積の割合を1と 0.5とす

ると、

Dθ■sity(〃.)=1.5

となる。

3知Jヶω は、そのHの中で通信を実施する場合に採用するBSの選択肢の場合の数を定量

47



化するための指標として用いる。

このモデルを用いて、利用者とMTの移動をモデル化する。利用者の移動の際にそのMTによ

つて通信を開始した場所の6角 形を、力 ′乾 比 … "′
JLとすると、その MTの ■ a量 情報

助 動rは、その中で通信に利用した BSのリストであるため、

TraIIM「 ≡ BSm‖ 3Sa_.‖ ・・・‖B51

である。ここで3Si∈ RS(〃ι)とする。TCは、この 助 動四の再構成の困難度と同じである。

上記の 助 動rの定義から、TCは、ターゲットが通信を行つた時のHEXである 爵ゼから、ター

ゲットが移動して次に通信を開始するHEXである島を推測する場合の数と、その島の中でのBSi

の選択ωSi∈ RS(I:))の場合の数によつて決まる。

(2)  HEXの 選択肢について

MTの移動と、通信を行うBSの選択肢の間の関係性についての検討が既になされている [13]。

個々の HEXの大きさは固定であり、領域を一様に満たしていると仮定する。その領域でMTの利

用者が移動している状況下において、そのMTによる通信実施時の位置であるHEXの選択肢は、

そのⅣFを持っている利用者の移動速度と、通信間のインターバル (ある通信から次の通信までに

かかる時間)によつて決まる。この関係を
“
■あ切οみ』ヶ″ J」

ri9と 呼び、ρで定義する:

ここで、Lは 2通信間のインターバルを示し、λmは最初の通信からその利用者がその HEXから

抜けるまでに要する時間を示している。この時、MTが次に通信を行うまでに K個の HEXを通り

過ぎる場合の確率密度関数は、以下のように示される[66]:

為
一為

〓ρ

ρ

[1-月1(λc)]2ν税(λr)]κ
~1

ｆ
ｊ
Ｌ
Ｆ

〓

1-月1(λσ)
1- κ =0

κ >0
OC(κ)

ここで、琳はMTがあるHEXに滞在している時間の密度関数である。

従つて、2つの通信の間に、その VIT(および利用者)が通り過ぎるHEXの個数の期待値 聰xp
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は、以下の式となる。この値はλcとλmによつて決まる。

最後に、このZ募をもとに、次の通信が行われるHEXの個数の期待値Ⅳ(塊χν)は、以下の式で

求められる。

κθχp

Ⅳ(ktχp)= 2 6ι ■ 1

`=■

(3)  基地局の密度

前述の通り、そのHEXの中での電波到達領域の密度 DenJヶ餞 定義することができる(ここ

で Hは HEXの領域を示す )。

あるHEXの中に複数の BSが配置され、それらの電波到達領域が全てその HEX内に含まれ

ているような状況では、個々の BSiの電波到達領域の面積をSとすると、

Sι =πイ

となる。ここで r」iは電波到達領域の半径を示す。

HEXの面積を一様にSとすると、その HEXの密度は、

71        π

Dθ71sity(力r)=了】E島 ==:】二lπ
=′

■=■      ■=■

となる。ここで、■=IRS(〃 )|である。

実際の■%あ時 DenJヶ働 ま、その領域での物理的なBSの配置に依存することは明らかで

ある。しかしながらこの論文では、TCの検証を目的としているため、密度の指標としてその地域の

平均値を参考にすればよい。すなわち、

たたα

κ
▼ン島
同

〓ｐχ塊

49



71

F(H)=lΣ DθηSIty(」げ』)
j=■

を評価の尺度として用いれば十分である。

0  ■a■ Complexityの定量化

上記までの検討により、■ail ComplexitylTC)は 、以下のように定義できる。

ここで
"は

Trailの長さである。

(5)  恥ai Complexityによる■a■ 情報の堅牢性の評価

(2)節 に記載のとおり、N(4χp)はρと利用者(およびそのMT)の移動速度の分散 Vによって決ま

る。計算を簡易にするために、その移動速度はガンマ分布に従うと想定すると、そのときのN(4χ′)

はρとVから表 3Ⅱ lのように決まる。

この数値を元に、Casel、 Case2、 Case3毎に TCを計算したグラフを図 3‐9に示す。縦軸が

TCを示し、横軸は Tra■ の長さを示している。Casel、 Case2共に、常に隣接するHEXにて次の

通信を行う、と想定した簡単なモデルであるが、それに対しても TCの値は高くなっていると考えら

れる。

表 3‐lρ 、分散、およびその時のHEXの選択肢

ｍヽ
ｌ
Ｆ
ノ

″Ｆヽ
―
ノｐχ塊Ⅳ

／
ｒ

ｌ

ヽ
〓σ７

ρ V Ⅳ
(κθ″)

Case I 1
1)it

7

Case 2 1 ‰ J

Case 3
19塩

19
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図 3‐9■rai ComplexEw

前節において、CarOuselの長さ″を35以上とすれば、全ての場合においてその予測不可能性

は十分高い、という結論を得た。この前提条件として、(π ≧■)である場合のみ CarOuselの再生成

が可能であるため、必然的に、十分な予測不可能性を持つ CarOuselに おいては(π ≧η≧35)と

いう条件が成立する。この条件のもとでのTCは 1030を超えており、■a■ を推測することは非常に

困難であるという結論が導かれる。
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3.4.4.ス トーキング攻撃への対応

攻撃者がターゲットの ■ailを取得することを目的として、ストーカー行為を行うことも考えられる。

この場合には、通信を行う基地局を全て取得されてしまう。これを用いて nailを生成するのは十

分に可能である。本節では、ストーキングによる■ailの 取得においても CarOuselの予測不可能

性によりそれを再生成することは困難であることを示す。

3.4.2節 の議論において、CarOuselが再生成される必要条件は、それが Bounded CarOusel

であることがわかった。またその逆に、Unbounded CarOuselであるならばそれは再生成されない

ことになる。Locationの代入時に CarOuselは Random Rotationが 行われるが、その処理の結

果として、Carouselが Bounded Carouselに なる確率はどの程度になるのであろうか ?

長さ ″の Carouselに 対して、長さ ″ の ■ a■ 情報が与えられたときに、その情報を用いて

Bounded Carouselが 成立する可能性を、P瑠生すると、3.4.2節の結果より、PB″は

PB″ =
σε″
■
m

であらわされる。

図 3‐ 10に、この円Fをグラフにしたものを示す。それぞれのグラフは長さコのCarouselに おい

て、長さ″の Trail情 報を代入したときの値を示したものである(m≧ ■)。

図 3‐ 10が示すように、Carouselの 長さがある程度の長さを超えると、十分長いTrail情報があ

つたとしても、CarOuselが Boundedとならない状態が発生し得ることが判る。何度 Rotationを実

施したとしても、初期設定値がCarOuselに残る状態がある程度高い確率で発生しうることが示され

ている。
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‐  図 3‐ 10 Bounded Carouselが 作成される確率

これは、攻撃者がストーキング行為により十分な長さ(m》 ■)の Trail情 報を入手できたとしても、

その Carouselの 中には、攻撃者がストーキング行為を開始した以前の Location情報が残つてい

る状況がある程度高い確率で想定できるため、如何に長いTraiを取得したとしても、CarOuselを

再生成することが困難であることを示している(図 3‐ 11)。

ストーキング以前の情報がCarOuselに存在
ストーキングにより取得した部分

ィ   
ス
   、

人
          、/~

― ― ― =HHHHヨ → → ‐ ‐ ‐ ‐ ‐ ‐ ← 鉾 HHHHヨ → →
― →

ターゲットのTra‖

図 3‐11ストーキング行為により取得した■a■ 情報とCarOusel内の情報

この問題を解決するために、攻撃者は、十分長い時間ストーキング行為を繰り返し、非常に長い

■ailを取得するかもしれない。しかし次にはCarOusel Comple対 ty(CC)による複雑度が壁となり、

結局 CarOuselの 再生成は非常に困難である。



3.4.5.その他のセキ ュ リテ ィ評価

ここでは、一般的なセキュリティの要件として、NISTSP 800‐ 48[61]で提唱している以下の 3つ

の観点について簡単に考察する。

(1)    Con■ dentialit

EAP‐CRPにおけるConfldentialityと は、 あるモバイル端末とネットワーク側との CRPのプロ

トコルのやり取りの中で、通信データが解読され盗聴されたりしないことを示す。

CRPを実施中のパケットは暗号化されて送受信されている。その暗号方式は、十分な評価を受

けた堅牢な暗号アルゴリズムを用いることによつて、防御可能である。CRPの仕様では暗号アルゴ

リズム等は特に指定する必要がないため、その時点での十分な強度を持つアルゴリズムを採用す

れば良い。暗号アルゴリズムの堅牢性の評価は CRYPTORECによつて定期的に実施され報告

[51]がなされている。堅牢性が認められた暗号アルゴリズムは、電子政府推奨暗号リスト[52]として

公開されている。

(2) Integrity

ここでは CRPの Integrityについて検討する。ここで言うIntegrityとは、あるモバイル端末と

ネットワーク側との CRPプロトコルのやり取りの中で、通信データが改ざんされたり、破壊されたりし

ないことを示す。

CRPは無線ネットワークでの相互認証のためのプロトコルであるので、モバイル端末とネットワー

クの基地局の間での直接通信が前提となっている。従つてその間に第二者が入る余地が無いため、

中継によるパケットの改ざんや破壊を実施するman・ in・the‐ middleアタックは困難である。

もし仮になんらかの方法で攻撃者が不正なパケットを作成して送信したと仮定する。前節の議論

で、十分な長さのCarouselを保持していれば、攻撃者がそのCarouselを再生成するのは非常に

困難であることを示した。CRPのプロトコルはパケットの内容を CarOuselから生成した鍵を用いて

暗号化して送受信を行う。さらに、データ中にメッセージ認証コードCMAC)を追加しており、それに

よって常に受信データの正当性 (送信元が正しく認証されている。正しい鍵を持っている)を確認し

ている。もしここで不正なパケットを受信した場合には、それを、ツト除することは可能である。

さらに、攻撃者がなんらかの方法でパケットを削除することが考えられる。もしくは、無線状況の

不備により、メッセージが正しく届かない状況も考えられる。この場合でも以下の理由によりCRPに

よる同期の維持は可能である。

1.もし仮に攻撃者がAuthREQOや RotateREQOや RotateREPOメ ッセージを削除した場
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合、モバイル端末も基地局も認証プロセスを停止することができる。古い CarOuselが 互い

に維持できているため、CarOuselの 同期の維持は可能。

2.AuthREPOメッセージが削除されたとしても、モバイル端末も基地局も共に同期が完了し

たとみなして、暗号化されたメッセージを送受信することによつてそれを確認できる。

(3)  Avaiability

CRPの Availab■ ityを低下させる行為とは、モバイル端末とネットワーク間の通信を妨害する行

為である。

攻撃者が偽のモバイル端末を配置して、偽の AuthREQメッセージを送信する可能性がある。

逆に攻撃者が偽の基地局を設置して、モバイル端末からの AuthREQメッセージに対して偽の

RotateREQメッセージを返す場合がある。どちらの場合に対しても、偽の機器が正しい Carousel

を保持していない限り正しい暗号文を作成できないため、その攻撃は失敗する。正しい Carousel

の生成が困難であることは 3.4。 2節に記載のとおりである。

また、偽の基地局がリプレイアタックをかけることが考えられる。例えば偽の基地局が、正しい基

地局のRotateREQメッセージを盗聴しておき、次のモバイル端末からのAuthREQメッセージに

対してその盗聴したメッセージを送信する可能性が考えられる。しかしながらRotateREQ送信前

のRandOm Rotationによつて鍵が変更されているため、モバイル端末はそれを認識してそのメッ

セージを削除できる。従ってリプレイアタックに対しても問題ない。

完全に CRPの通信を妨害するためには、jammingな どの手法で通信そのものを妨害すること

が考えられるが、その手法および対策については本論文の検討範囲外である。
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3.4.6.セキュ リテイ評価のまとめ

本節では、■ailおよび Carouselというデータ構造を用いた本プロトコルのセキュリティ面からの

評価を行つた結果を示した。

その結果として、以下のような知見を得ることができた。

(1)CarOuselというデータ構造は、shared secretの予測不可能性向上のために大きな役割を

担つている。その長さ″が 35以上であれば、十分安全な shared secretと して利用するこ

とが可能である。

(2)Carousel生成の前提条件である■a通 情報の取得については、推測による方式は非常に

困難であることが示された。攻撃者がストーキング行為により■ailの収集は可能ではある

が、それに拠つたとしてもそこから実際の Carouselを 生成することが困難であることも示し

た。

評価の結果として、本方式におけるCarouselの shared secretと しての利用は、無線ネットワー

クシステムのセキュリティを向上する上で非常に高い評価を与えることができると結論付けてよい。

また、Carouselの長さが コが 35以上という条件は、実際め認証システムを構築する場合に十

分計算可能なデータ量であり、その面からも本方式の有効性が示されていると考えられる。

この Carouselの長さ35は、以降の節での、CRPの性能評価におけるパラメータとして用いら

れている。
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3.5.パフォーマンス評価

第2章において、本方式の目的は、認証などによる演算処理が、モバイル端末の CPU負荷や

応答性能をできる剛 軽減することを目的としている。ここでは、CRPを実際に実装し、そのパフォ

ーマンスを評価することで、それが実現できているか否かを確認する。

3.5,1.パ フォーマ ンス評価 の考 え方

パフォーマンス評価では、以下の 2点について確認した。

(1)負荷の集中が想定されるモバイル端末の CPU負荷の評価

(2)認証処理全体の応答性能の評価

比較対象とした既存の方式は、共通鍵暗号方式では、

● ハッシュチェーン方式

● EAP“AKAによる認証方式

を対象とし、公開鍵暗号方式では、

● EAPⅢTLS

を採用した。

3.5.2.プ ロ トタイ プ環境

プロトタイプを作成した環境を表 3‐2に示す。

表 3‥2プロトタイプ構築環境

MT側 CPU Intel Centrino l.7GHz

OS Ubuntu Linux 9.01

BS側 CPU Intel Core2 DUo

OS Ubuntu Linux 9.01

また、プロトタイプ作成に使用した暗号アルゴリズムを表 3‐ 3に示す。
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表 3‐3選定した暗号アルゴリズム

暗号化アルゴリズム AES‐CBC128

メッセージダイジェスト関数 SHA-1

プロトタイプ実装に当たっては、多くのシステムで活用されている OpenSSL[67]の 暗号実装を

採用した。

また、3.4.2節の記載に従い、Carouselの 長さを35として設計をしている。

3.5.3.モバ イル端末の CPU負荷 に関す る評価

本節では、モバイル端末側での CPU負荷に関する評価した結果を示す。

CRPにおけるモバイル端末側での CPU負荷は、3.3.4節の(6)ステップにて、Carouselを 1ス

テップずつ Rotationして同期の検証を行うステップである。Carouselの 同期が確認されるまで鍵

生成→パケットの復号を繰り返し実施する。この繰り返しの回数によつて、CPU負荷と応答性能が

変わる。

(1)  公開鍵暗号方式との比較

最初に、EAPⅢ TLSとの比較結果を図 3‐ 12に示す。ハッシュチェーン方式、EAP‥鳳 方式、

それからCRPの CPU負荷と、公開鍵方式としてのEAP‐TLSでのサーバ認証を実施した場合の

CPU負荷をプロットしたものである。CRPで示している数値はそれぞれの Random Rotation実

施時の最大ステップ数を示している。例えば 2は、Random Rotation時 のentry pointの移動が

最大 Cen二っ分まで、ということとお示している。複数回試行した上での平均値、最小値、最大値

をそれぞれ'MEAN、 'MIN、 'LttX'で 示している。また、'WORST'は 、常に最大回数だけ

Rotationし た場合の CPU負荷を示している。

この結果をみると、当然ながら、共通鍵暗号方式を採用したメリットが明らかに示されている。

Eノロ‐TLSは無線ネットワーク環境の相互認証として多く用いられている方式であるが、公開鍵暗

号方式に基づく処理の負荷が高いために、電力消費量の制約により小パフォーマンスの CPUし

か採用できないモバイル端末上では、その応答性能や電力消費量の面で課題となるであろう。そ

れに比較して共通鍵暗号方式を採用した相互認証方式では、CPU負荷が圧倒的に低く、小パフ

ォーマンス CPUを用いても十分な応答性能と低電力消費を実現することが可能と考えてよい。

CRPもその仲間に含まれるわけであるが、他の共通鍵暗号方式と同様に EAP・ TLSと比較して非



常に低い負荷を示しており、十分優位性があると見て問題ない。本方式を採用したことは間違いで

はなかったことがわかる。

◆ M IN

■ MAX

A MEAN

×WORST

t\'y!27--2

図 3‐12モバイル端末側での CPU負荷CAP‐TLS袷 む)

(2)  共通健暗号方式との比較

図 3・ 13は、今度は共通鍵暗号方式の間での検証結果を示している。図中のシンボル等の意

味は、前記と同様である。

実際に性能検証の結果からわかることは、従来の共通鍵方式が明らかに負荷は低いということ

である。EAP・AKA方式では固定の Shared secretを 元にした暗号計算を実施しているため、ま

たハッシュチェーン方式では最低限の演算で鍵の更新が可能となつている。

それに比較して、CRP方式では、Carouselと Tra■ により、shared secretの 予測不可能性向

上を目指したため、従来方式に比較して若干処理量が増大していることがわかる。これはモバイル

端末上において、Rotationを 1ステップ実施しながら、ダイジェスト値計算→鍵生成→メッセージ

復号→メッセージ認証、というCarOusel同期の手続きを繰り返しているためである。

しかしながら、その増大量は、他方式に比較して軽微であり、このグラフ結果からどう判断するか、
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という点については、その差は共通鍵方式のメリットである軽量性を覆すことはないと考えてよいと

思われる。想定している十分な強度を持つ長さ35の Carouselの 場合においても。このようなモバ

イル端末側での複雑な処理を実施しているにもかかわらず、そのために必要なCPU負荷は大きく

はないと見てよい。

0.012

0,008

0.006

◆ MIN

■ MAX

▲ MEAN

X WORST

× ×

0,002

ハッシュチェーン

図 3‐13モバイル端末側でのCPU負荷αotation回期 D

3.5.4.相互認証処理の応答性能

本節では、実際の相互認証処理にかかる時間(応答性能)を評価する。CRP、 EAP‐AKAおよび

EAP‐TLSの比較を実施した。それぞれの方式に対して複数回の試行をし、処理時間を計測した

ものである。EAP‐TLSは相互認証実現のために、サーバ認証・クライアント認証の双方を実施す

る設定とし、必要なプライベート証明書を作成し活用した。

表 3‐4に、応答性能をモバイル端末側で計測した結果を示した。また、図 3‐ 14、 図 3‐ 15およ
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び図 3‐ 16にそれぞれの性能結果をグラフで表した。それぞれ、3種類の数値を測定した。'REAL'

はそれぞれのプロトコルで相互認証が完了するまでに要した実応答時間を示している。'USER'は

そのプロトコルがユーザプログラム上で動作している時間を示している。'SYS'はそのプロトコルが

OS内部で動作している時間を示している。相互認証の処理においては、'USER'は暗号化/復号

処理やプロトコル本体の処理に掛かる時間を示しており、'SYS'は通信等の 1/0処理に掛かる時間

(ただし1/0待ちは除く)を示している。1/0待ちに掛かる時間(`Blocked')は、CPU時間としては算

出されないため、'REAL'の値から'SYS'どUSER'を差し引いたものとして算出した。

表 3‥4各認証方式の相互認証処理にかかる時間

Real(秒 ) SyS(ラ砂)) User(秒) blocked(fif)

CRP 0.018 0.012 0.002 0.004

EAP―AKA 0.012 0.010 0.002 0.001

EAP―TLS 0.190 0.018 0.090 0。 083
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図 3‐ 15EAP‐AKAの応答性能(秒)

62

― sys

■■■■ user

‐‐‐口 real



図 3‐ 16EAP‐TLSの応答性能(秒)

表 3‐ 4、 図 3‐ 14、 図 3Ⅲ 15及び図 3‐ 16について議論する。

EAP‐AKAと CRPとの差はほとんど無い。この点からもCRPは共通鍵方式としての優位性を保

持していると考えてよい。

`SYS'時間は 3方式共に処理時間はほぼ同じである。1/0処理に掛かる時間は全体に対して無

視できると考えてよい。

`USER'時間は、EAP‐TLSに比較してEAP‐m、 CRPが非常に低い。CRPについては、グ

ラフに現れない程低い場合もある。これは 3.5。 3節に記載したとおり、暗号化処理の計算量が、

CRPが相対的に少ないことに起因している。

`REAL'時間は、'USER'時間の差以上に、CRPと EAP¨TLSとの差が拡大している。この差

は、'Blocked'時 間の差として現れている。本検証における'Blocked'時間は、主として通信時の

1/0待ちの時間を示している。通信時の1/O待ちは、ネットワーク側、BS側での処理時間に起因す

る遅れを示している。EAP‐TLSでは、ネットワーク側でクライアント認証を行うために、認証サーバ

ヘの問い合わせや認証処理に掛かる時間が必要となる。それが全体の応答性能の低下の原因と

なつている。

`Blocked'時 間の増加を示すもう一つの指標は、相互認証に必要なデータ通信量である。図

3… 17に CRPと EAP・TLSでの相互認証実施時のモバイル端末とネットワークとの間のデータ通信



量をバイト数で示している。EAP・TLSのデータ通信量が多くなつているのは明らかであり、このこと

も'Blocked'時間の増加の容易である。

い
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，
コ
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0

‐ EAP― TLS
‐ CRP

図 3‐17CRPおよび EAP‐TLS実施時の通信量

前述のとおり、暗号化処理による'USER'時間の差と、データ通信量に因る'Blocked'時間の差

が、'REAL'時間の差として現れており、CRPの応答性能が高いことを示していると考えてよい。

64



3.6.まとめ

第 3章では、shared secretの 予測不可能性を向上させるために、都度更新される shared

secretを利用した新しいセキュリティ方式として、モバイル端末とネットワークオペレータ間の相互

認証と暗号通信の方式“CRP"を提案した。CRPは、モバイル端末の位置情報(LocatioDとその

履歴(■ailyを端末とネットワーク側で共有する情報として用い、それを CarOuselと 呼ぶデータ構

造に格納して管理するプロトコルである。モバイル端末が移動し、通信を行うたびに、その位置の

情報によつて Carouselが更新される。この Carouselを モバイル端末とネットワーク側双方の

shared secretとして用いることによつて、「都度更新され予測不可能なshared secret」 を実現して

いる。

本方式に対して、セキュリティの観点とパフォーマンスの観点からの評価を行った。

セキュリティの観点からは、今回の方式で採用した Carouselの 予測不可能性について評

価を実施した。結果として、現実的なデータサイズ(Carouselの長さ)で、その予測不可能

性を十分満足できることを確認することができた。

また、ストーキング行為に対しても、それによつてCarouselの再構築は非常に困難であるこ

とを示すことができた。

パフォーマンスの観点からは、Carouselの 予測不可能性を満足した上で、他の方式に比

較して遜色ない CPU負荷と応答性能を実現していることを確認できた。もちろん、公開鍵

暗号方式と比較して十分高速な処理が可能であることも確認できた。

(1)

(2)
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4ロ ハンドオーバ時の CRPによる再認証に関する考察

4.1.目 的

第 3章までの研究で、モバイル端末の位置情報を用いて shared secretの予測不可能性を向

上させた新しい相互認証プロトコル“CRP"を提案した。本方式により、モバイル端末と基地局を利

用した高速で安全な相互認証が可能となつた。しかしながら、実際のモバイル無線ネットワーク環

境では、モバイル端末が通信をしながら移動する場合もあり、その移動につれて接続する基地局

が変化する(ハンドオーバ)機能が必要である。ハンドオーバ時においてもモバイル端末とネットワ

ーク側の相互認証により得たセキュアなチャネルは確保する必要があるため、新しい基地局とモバ

イル端末間で新たに認証を行う必要がある。ただし、その間もアプリケーション通信は継続している

ため、その通信の品質に与える影響を最小限にしなければならない。

そこでハンドオーバ時の再認証方式が必要となる。本研究では、CRPをベースとして、モバイル

端末のハンドオーバが発生した時の再認証方式を検討し、その評価を行う。

4.2.ハンドオーバ

ハンドオーバとは、モバイル無線ネットワーク環境において、アプリケーションの通信を維持しつ

つ、モバイル端末の移動に応じて接続する基地局を移動させる技術のことである。基地局が変わ

るにつれて、通信に必要となるコンテキストを現在の基地局から次の基地局へと転送する必要があ

る。このコンテキストの中にはセキュアな通信の維持に必要な認証情報や鍵に関する情報も含まれ

る。

1.2節に、今後のモバイル無線ネットワークシステムの想定を説明した。この環境下でのハンドオ

ーバとしては、以下の条件について検討する必要がある。

1.基地局を跨る、通常のハンドオーバ

2.ユビキタス無線ネットワーク環境や CRネットワーク環境の実現を想定し、異なる物理ネット

ワークシステム間でのハンドオーバ(図 4‥ 1)
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図 4‐ 1モバイル端末の移動とハンドオーバ

4.3.関連研究

4.3.1.ハ ンドオーバ時のセキュリティに関する研究

モバイル端末での通信においてMobie IPが提案されている[70][71]。 Mobie IPは基地局の

ハンドオーバをDataLink層で実施させ、その上のIP層は仮想的に維持することによつて、アプリ

ケーションレベルの互換性とセッションの維持を実現しているものである。パケットの喪失について

は TCP層およびアプリケーション層によつてリカバリするものと想定している。Mobtte IPでの基地

局のスイッチングの方式として、必要に応じてハンドオーバを行うLazy Cell SwtchingQCS)、 モ

バイル端末の移動状況を把握して次の基地局に対してヒントとなる情報を送付する Hhted CeⅡ

Swttching(HCS)な どの方法がある。それぞれの方式について、ハンドオーバ時のパケットの消失

の度合いも研究されている[72]。

また、IEEE802.11のハンドオーバについては、モバイル端末が近隣アクセスポイントのチャネ

ルをスキャンする処理を最短にするアルゴリズム[73]や、アクセスポイントのネットワーク構成に応じ

た位置情報とその近隣アクセスポイントの情報をデータベース化した LocationServerを 構築する

ことによってモバイル端末の移動に応じてハンドオーバ時間を短縮する方法[741な どが提案されて

いる。

CRネットワークシステムにおいて、異なる物理ネットワーク環境や異なるプロバイダ間でのハンド

オーバを行う場合については、物理ネットワークシステム間でのセキュリティコンテキストを転送する

方式として、ハンドオーバ前と後のネットワークシステムで共有するセキュリティネットワークを構築し、

そこに共通の認証サーバ等を設置する方法[75]や、ドメイン間でのハンドオーバ (RO」俎直ING)の

場合の認証や鍵交換の方式として、ドメインの異なるアクセスルータ間でのセキュリティコンテキスト

の交換プロトコル [76]な どが提案されている。

ネットワーク
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4.3.2.EAPに よる re中authenlcationプ ロ トコル

EAPをベースとした再認証プロトコルとしては、EAP‐ ER1601が標準として提案されている。

(1)  再認証のための健階層

EAP‐ERでは、EAPにおいて定義された鍵階層を用いて、EMSKと rIKという再認証用の鍵

を生成している(図 4‐ 2)。 Long Term Shared secretか ら生成されたEMSKをベースとして作成

したrRKを元として、rIKと rMSKを生成する。

rIKは、Peerと Authenticate SeⅣerとの間での認証に用いる鍵で、モバイル端末およびネッ

トワークが再認証プロトコルで相互にやりとりする認証用の nonceを暗号化して互いを認証するた

めに用いる。

rMSKは、認証終了後のセキュアなチャネルの確保のための鍵である。

USRKl …… USRKn

ＭＳＫ
‐‐↓
Ⅸ

MSK: Master Session Key
EMSK: Extended Master Session Key
USRK: Usr Specific Root Key
TSK: Transient Session Key
rRK: Re-authentication Root Key
rlK: Re-authentication Integrity Key

rlK

Long Term Credential

「MSKl ……「MSKn

l           l

丁SKl  …… 丁SKn

図 4‐2再認証のための EAP‐鍵階層
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(2)  EAP‐ ERの詳細

EAPⅡERは、事前に認証が完了した時点で生成したEMSKからさらに生成した鍵を用いること

により、Authenticate SeⅣ er及び Peer上での認証処理を簡略化し、その負荷を軽減することを

目的としている(図 4‐ 3)。

EAP Peer       Authenticator l Authenticator 0
Authentication

Server

MSK′ EMSK′

rRK

rlK′ rMSK

rMSK

図 4‐3 EAP‐ERのフロー図

Authenticatorが shared secretや 認証のための rIKを知る必要はなく、メッセージの暗号・

復号はPeerと Authenticate Serverにて実施される。Authenticatorは Peerから送付されたを

そのままAuthenticate Sewerに送信して検証を行う。Authenticate Serverの結果をみて認証

が成功したことがわかれば、その結果をPeerに送信する。

Ｅ

Ｒ

Ｋ

′
　

ｒ

Ｍ MSK′
Channel stablished

EAP Request ldentit、

AAAfEAP)

EAP Re‐ authenticatior

RespOnse

“

PNonce′ Pee‖ D}浦
|

AAA(EAP)

ミrMSK

〔ASNonceL請

iecure Association Prot(

(TSK Generation}

Channel established
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4.3.3.再認証 プロ トコル における課題 と解決策

再認証のためのプロトコルである、EAP・ ERの課題は以下のものがある。

(1)Shared secretが Authenticate SeⅣ erで管理されている。

Authenticate Server(認 証サーバ)の利用は、認証にかかる応答時間の増大に繋がるた

め、本研究の目標としては、認証サーバを用いない相互認証方式を検討してきた。従って、

EAP‐ERをそのまま採用することは困難である。

CRPでは、前回認証を実施した基地局が現在の Carouselを 保持しているため、ハンドオーバ

時の再認証時には、新しく接続する基地局が前回の基地局に対して問い合わせを実施することに

なる。rIKは前回の基地局が生成し保持する。ハンドオーバを行う2つの基地局は物理的に近傍

にあることが想定されるため、従来の方式である認証サーバと基地局間の通信と比較してより短い

応答時間での再認証処理が期待できる。

以後は、CRPを用いた再認証プロトコルの詳細について説明し、続いてそのパフォーマンス面

での評価を行った。
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4.4. CRP Re‐authenticationプ ロトコル

4.4.1.CRP RE― authenlcalonで の鍵階層

CRPで用いる鍵階層を図 4・4に示した(図 3‐ 5の再掲)。 この階層は図 1‐7及び図 4・2に示

したEAPの鍵階層に基づくL

MSKや EMSKは、そのモバイル端末とネットワーク側との Carouselペアの同期が完了した後

に生成される。TSKは(通常のEAPと同様に)MSKから生成されてセッション鍵となる。EMSKは、

CRP re‐ authenticationに よる再認証を実施するときに用いる rIKの生成元として用いられる。

rIKを用いた再認証の実現については、EAP‐ERと変わるものではない。

EMSK
卍

rRK

Carousel (=51'tared secret)

MSK
卍

丁SK

(名称はEAP鍵階層と同一)

rl K  rruSKl  rR/1SK2

図 4・4 CRPの鍵階層

4.4.2.プ ロ トコルの説明

本節では、CRPプ ロトコルをベースにした再認証のためのプロトコルである、

Re・ authenticatお nプロトコルの詳細を示す。
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MT   Auth諜
『

t°rl     Autw:Tat° r2 Localon Re」 stty

:)        (LR)

(1)ldenti

Octtousel
Channel Established

REQ

(2)Re 、uthREQ

(5)ReAuthREP

(3)EAP!ReAuthREQ

(4)EAP!ReAuthREP

J L

tronized

Channel Established

図 4‐ 5CRP re‐authenthathnプ ロトコルのフロー図

CRP re¨ authenticationプ ロトコルの詳細は以下のとおり。以下では、モバイル端末(MThが

BSlからBS2へのハンドオーバを実施することを想定して示している。

1.BS2-→ LttT:IdentityREQ0

BS2は IdentityREQOを MTに送信する。

2.MT→ BS2:ReAuthREQ(IR31 11DBsl)rIK,{IDBsl)Kgp

MTは BSlとの相互認証が完了した後で、EMSKからrIKを生成しておく。

MTはランダムな文字列 R3と、MT自身が今現在認証を受けて通信しているBSの

識別子であるIDBslとの連接、すなわち{R31 11DBsl}を先ほどのrIKで暗号化して、

さらに認証時に受信した{IDBsl)Kgを ReAuthREQメッセージに搭載してBS2に

送信する。

3.BS2-→ BSl:EAP!ReAuthREQ({R31 11DBsl)rIK,IDMT)

BS2は 、受信したメッセージから Kgを利用して IDBslを 取り、BSlに

IR31 11DBsl}rIKと IDMTを送信する。

4.BSl‐〉BS2:EAP!ReAuthREP(IR3日 RオrIK,rMSЮ

BSlは受信したEAP!ReAuthREQメッセージのデータ部をBSl自 身の生成した

rIKで復号する。正しく復号できれば再認証は成功である。BSlは新たなランダム

文字列 R4を生成し、{R311R4}を同じrIKで暗号化して、EAP!ReAuthREPOメ ッ
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セージに載せて BS2に送付する。その時同時に、最認証時のセッション鍵である

rMSKを送信する。

5. BS2-→ MT:Rじヽ thREP({R311Rオ rIKl

BS2は BSlからわたされたIR311 Rオ rIKをそのままReAutLttEPOメ ッセージに載

せてⅣrにわたす。

MTはそれを受けて、rIKで復号し、R3が正しく復号されたことを確認し、再認証が

成功したことを知る。

4.4.3.BSlが CaЮuselを保有 していない場合

Channel Established

(1)idenutv REQ

5)EAP!ReAuthREQ

(2)ReAuthREQ

(7)ReAuthREP

(3)EAP!ReAuthREQ

f4)EAP!ReAuthREP

c6)EAP!ReAuthREP

ヽ
J L

Synchronized

Channel Established

図 4‐6BSlが保有していない場合

BSlは 自分自身のメモリ容量等の都合で、Carouselをそれ以上保有できない状況に置かれる

ことがある。その場合、CarOuselは Location Registryに 保存される。

ステップ 11において、BS2からBSlに対してEAP!ReAuthREQOメ ッセージを出してもエラー

となる。この場合BS2は LOcation Registryに対して同じ問い合わせを行う。Location Registry

はBSlから渡された正しいCarouselを保持しているため、CRP re‐ authenticationの 処理は糸睦

続され、同期は継続されてセキュアなチャネルはMTと BS2との間で設立される。

Authenticator2     Location Registry
Authenticatorl

(BS2)           (LR)MT          (BSl)

Ｏ
ｕｓｅ‐
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4.5. CRP Re―authentication O言平1匝

本節では、CRP ReⅡ authenticationの 評価を行う。以前の論文では、CRP re¨ authentication

の評価として、無線ネットワークシステム間のハンドオーバ時の性能について評価を行った。

ここではさらに、re‥ authenticationプ ロトコルがアプリケーション層のプロトコルに与える影響に

ついて議論していく。

4.5.1.評価の考え方

MTが CRネットワーク上のBSlを介して通信を実施していたと想定する。例えばMTが移動し

たことによりBSlとの電波強度が低下し、逆にBS2の強度が上昇したなどの理由により、ある時点

で MTが BSlからBS2に通信を切り替える判断をすることが考えられる。この場合、MTは自分

自身とネットワークとの通信の QoSを維持しつつ、BSlからBS2へのハンドオーバを実現する必

要がある。BS2へのハンドオーバを実現するためには BS2での再認証が必要となり、もし

re‐ authentication処 理が低速ならば、QoSの維持が困難になる。

そこで、本節での評価は、MTが無線ネットワークを介してVoIPアプリケーションプログラムを利

用している場合を想定し、re…authenticationプ ロトコルの違いでQoSがどの程度低下するかを検

証した。VoIPアプリケーションプログラムは、音声を G。711[68]や G.729[69]と いったコーデックで

変換したパケットをRTPで送信することで音声通信の品質を維持するものである。

4.5.2.評 {面結果

図 4…7は、上記のVoIPアプリケーションプログラムによる通信中にそのパケットがどの程度欠落

するかをシミュレーションした結果を示したものである。比較対照として、CRP re・ authentication

とEAPⅢERプロトコルを示した。グラフの横軸は時間の推移であり、縦軸は欠落したパケットを示し

ている。図の直線で示したグラフは CRP re‐ authenticationの 検証結果で、点線で示したものは

EAPⅢERの検証結果である。直線上に三角形やひし形のシンボルが存在するが、それはその時

に re… authenticationプ ロセスが動作したことを示しており、その時点でパケットが欠落したことを

示している。個 の々直線の名称、例えばCRP(x,y)や ER(x,〕等の、xは BSlと BS2間の想定転

送時間を、yは認証サーバとBS間の想定転送時間を示している。

図 4Ⅱ7に示したとおり、CRP re・authenticationは EAP‐ ERと比較して若干パケットの欠落が

少ない結果となつている。これは遠隔にあるサーバ等への通信量が影響している。EAP‐ERに限

らず、AAAサーバ等の認証サーバを設置するアーキテクチャの場合は、そのサーバヘのリクエスト

とレスポンスの受領が必要となるため、どうしても応答速度の遅延が生じてしまう。CRPはそれに比

較して必ずしも遠隔のサーバに問い合わせを出す必要がなくBSlと BS2間での通信のみで処理
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可能であるため、その分だけ re‐authenticaionの 応答時間が短縮できている。本検証の想定は

認証サーバとの通信応答時間は 5ミリ秒および 10ミリ秒を想定しているが、これが長くなればなる

ほどパケットの欠落、ひいては QoSの低下につながると考えられる。

5
~CRP(1,5)
~CRP(2,5)

ER(1,5)

‐‐‐‐
ER(1,10)

~~~ER12,5)

ER12,10)

0    60   120 960  1020  1080

喪
失
パ
ケ
ッ
ト
数

４８０
秒

図 4‐ 7 Re‐authenticatお nプロトコルでのパケットロスの比較

4。6.まとめ

本章では、モバイル端末のハンドオーバ時の応答時間短縮を目的として、CRPをベースとする

再認証プロトコルを検討した。結果として、EAPの標準的な再認証プロトコルである EAP・ERと

CRPの Carouselを用いたshared secretの特徴を組み合わせて、再認証時の認証情報の引継

ぎを基地局間で実施する方式を取り入れた、CRP re¨authenticationプ ロトコルを提案した。その

特徴は以下のとおり。

(1)認証サーバを用いず基地局間のみでの通信により再認証を実施するため、応答時間の短

縮を実現。

また、実際に、アプリケーション通信の品質への影響に関する検証を行い、EAP‐ER方式と比較

して、CRP re‐ authenticationプ ロトコルが、再認証実施時のパケット消失の割合が、改善してい

ることを確認した。

75



5.おわりに

本研究では、これから広がるであろう多重無線システムから構成されるユビキタス無線ネットワー

ク環境や Cogn競市e Radioネ ットワーク環境において、情報セキュリティ方式に対して求められるで

あろう:

(1)複数の無線システムから共通で利用可能なセキュリティ方式であること

(2)アプリケーション通信サービスの品質を低下させないこと

という二つの要件を満足することのできる新しい方式を検討した。

これらを実現する新しいセキュリティ方式の考え方として、「shared secretの 予測不可能性を向

上させた、共通鍵暗号方式を元にした認証・暗号通信方式」が最適である、との知見を得、その結

果として、以下のような結論を得られた。   ,

モバイル端末の位置情報色ocatioJとその履歴ChiDを、「利用者の移動に応じて更新さ

れ、かつモバイル端末とネットワーク側で共有できる情報」として考え、その ■a■ を

Carouselと呼ぶデータ構造で管理することで きhared secretと して利用するプロトコ

ル"CRP"を考案した。

この Carouselと いうデータ構造を用いることで、逐次更新されるshared secretを実現し、

またそれが現実的に計算可能なデータ量で十分な予測不可能性を持つていることを確認

した。

その拡張として、CarOuselを用いた、ハンドオーバ時の再認証プロトコルである CRP

reⅡauthenticationを 提案し、以下のような結論を得られた。

(3)EAP中 ERの鍵管理方式とプロトコルをベースとし、CarOuselと CRPを用いた拡張を施すこ

とで認証サーバを利用しない方式に変更することができた。それにより再認証処理時のア

プリケーション通信への影響(アプリケーションパケットの消失)を EAP‐ERと比較して低下さ

せることに成功した。

無線ネットワークシステムは普及が進み、セキュリティの規格も確定している分が多いが、CRネ

ットワーク環境などのように今後さらに進歩していく無線ネットワークシステムにおける、セキュリティ

方式の候補の一つとして提案できるものと考えている。

(2)
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