
利便性と安全性を兼ね備えた画像認証方式の実現

言語: ja

出版者: 静岡大学

公開日: 2012-06-26

キーワード (Ja): 

キーワード (En): 

作成者: 山本, 匠

メールアドレス: 

所属: 

メタデータ

https://doi.org/10.14945/00006724URL



静岡大学 博士論文

利便性と安全性を兼ね備えた画像認証方式の実現

20101F6ノロ

大学院 自然科学系教育部

情報科学専攻

山本 匠



論文要旨

イ ンターネ ッ トの爆発的な普及 に伴い,ネ ッ トワー クお よび コンピュータシステムが社会 に深 く浸

透 し,組織内において情報 システムを活用 して業務やサー ビスを管理・遂行す ることが当然の ことと

なってきてい る。 しか し一方 で,マ ル ウェアの蔓延や個人情報漏洩な どのセキュ リテ ィイ ンシデ ン ト

が激増 してお り,被害に遭 った場合 の損失や社会的影響 も甚大 になつてきてい る。 このよ うな背景か

ら,組織 内の機密データに対す る不正アクセスや ,そ れ に伴 うデータ破壊や情報流出な どを防止す る

ために,システム利用者 の権限に応 じたアクセス制御 を徹底す る必要があ り,そ のための個人認証 の

確実な実施が重要 となっている。

現在最 も普及 してい る個人認証 は,汎用性 と利便性 の高 さか らパス ワー ドが主流 となってい るが ,

人間に とって長 くランダムな文字列 を記憶す ることは容易ではない。そのため,人間の画像認識能力

の高 さを利用 して記憶負荷 を軽減 させ る再認型 の画像認証方式が注 目されてい る。 しか し,画像認証

においては,毎回の認証時にパス画像がデ ィスプ レイ上に表示 され るため,認証時の覗 き見攻撃 に対

して脆弱 となる.こ の問題 に対 し,現在 までに,画像認証 をワンタイム化す る方法 と攻撃者の画像認

識 を妨害す る方法が提案 されてい る。前者 の方式では,画像認証の Challenge&Rcsponsc化 (以 降 ,

C&Rと 略記す る)が試み られてい る.し か し,チ ャレンジ とレスポンスの両者 を観測す ることができ

る攻撃者 に対 して安全性 を担保す るには複雑 な計算 によつてチ ャレンジか らレスポンスを生成す る必

要があ り,ユ ーザに高い作業負荷 を与 えて しま う。一方 ,後者 の方式 は,覗 き見 をす る攻撃者 に とっ

てパス画像の記憶が困難 となるよ うに,不鮮 明化画像 (モ ザイ ク化等の不鮮 明化処理 を施 した一見無

意味な画像)を パス画像 として使用す る認知心理学的なアプローチである.人 間は画像の記憶 に優れ

てい るとい う特性 を有す るものの,そ れ は有意味な画像 を記憶す る場合 に限つての ことであ り,無意

味に見 える画像 を記憶す ることはやは り難 しい。ゆえに,他人のパス画像 (不鮮 明化画像 )を 覗 き見

て記憶す ることは,攻撃者 に とって困難 な作業 となる.し か し,た とえ不鮮 明な画像であって も認識

す ること自体は不可能ではないため,カ メラで盗撮 しておいた不鮮 明化画像 と同 じものを選ボ とい う

攻撃 には脆弱性が残 る。最近は ATMへ の盗撮カメラ設置 の事件 も発生 してい ることか ら,カ メラ撮

影 を用いた覗 き見にも一定 レベルの耐性 を有す ることが望まれ る。

さらに,従来の画像認証 においては,パス画像 を隠すために利用 され る囮画像 (認 証画面にパス画

像 と共に表示 され る複数の画像 )を 適切 に更新 してい くことも重要な課題 の 1つ と言われている.正

規ユーザに とって馴染みの無い新 しい囮画像 を適切 に用意す ることができなけれ ば,画像認証 の安全

性や正規ユーザの利便性の低下につながって しま う。

以上 をま とめると,画像認証 には,「 覗 き見の問題」 と「囮画像の問題」の 2つ の本質的な課題 が

残 されてお り,現在 までの ところ正規ユーザの負荷 を抑 えたまま両課題 を克服 した研究は確認 されて

いない。そ こで本研究では,画像の記憶・再認 の優位性 は残 したまま,両課題 を同時に解決す る新 し

い画像認証の実現 を 目指す。その際,人間の計算能力の限界 に鑑み るに,計算量的な安全性 を礎 とす

る暗号学的なアプローチによって画像認証 を改良す ることは基本的に困難 である と考え られ る。 この

ため本研究では,認知心理学的な観点か らのアプ ローチ,すなわち,不鮮明化画像 の特長 に着 日して

研究を進 めてい く .



本研究で行 つた具体的な 3つ の取 り組みを以下に示す .

1.覗 き見攻撃への取 り組み

a)言 語手がか り付 き再認方式 (RVC方 式 )

正規ユーザに m枚 のパス画像 を記憶 させた上で,1回 の本人認証 にあたつて n枚 (m>n)

のパス画像 を用いて認証 を行 うとい う対策 によつて,再認型画像認証 を拡張す る (以 降 ,

m― n対策 と呼ぶ )。 この結果 ,カ メラを用いた覗 き見であつて も,攻 撃者 がパス画像 を特

定す るためには複数回の覗 き見が必要 となる。ただ し,パス画像の増力日に ともな うユーザ

の負荷増大 を緩和す る工夫 な くしては,そ の導入 は難 しい。そ こで,正規ユーザのみが効

果的に利用可能な手がか りを認証時に与 えることで,ユ ーザの負荷 を軽減す る .

b)暗 示・応答型画像認証方式 (Q&R方 式 )

再認型画像認証の C&R化 を試 み る.た だ し,人間の計算能力 には限界があるため,チ ャ

レンジか らの レスポンス生成 に暗号計算 が必要 となる通常の C&R型 認証 を適用す ること

は不可能である.そ こで,チ ャ レンジの意味 を隠す とい うアプ ローチを採 ることによつて ,

簡素 な レスポンス生成処理 を採用 した場合であって も,あ るレベル の安全性 が担保 され る

暗示・応答 (Q&R)型 画像認証 を実現す る。カメラを用いた覗 き見であつて も,攻撃者 は

チャレンジの意味が分か らず ,パ ス画像の特定が困難 となる。

2.囮 画像の潤沢な用意への取 り組み

a)囮 画像の 自動生成 (ADG方 式 )

囮画像の 自動生成 を検討す る。あ らか じめ大量の囮画像 を端末 に保存 しておいた り,ネ ッ

トワー クを介 して囮画像 をその都度 ダ ウンロー ドした りす るのではな く,シーズ となるわ

ずかな情報か ら,正規ユーザに とつて馴染みの無い囮画像 を数多 く出力す る方式 を実現す

る。

各方式のプロ トタイプシステムを実装 し,10名 の被験者の協力のもと実験 を行い提案方式の評価 を

行 った結果 ,RVC方 式お よび Q&R方 式においては,正規ユーザの負荷増大 を極力抑 えつつ,カ メラ

撮影 を含む よ り強力 な覗 き見にもある程度の耐性 を持たせ ることが確認 できた.ADG方 式においては ,

ある程度 の実用性 レベル で,囮 画像 とパス画像 の識別 が攻撃者 には困難 で正規ユーザには容易な,囮

画像 の 自動生成法 を実現す ることに成功 した。実験結果 を踏 まえ,利 便性お よび安全性 の観点か ら本

研究 と関連す る既存研究 との比較検討 を行い,本研究の優位性 を検証 してい る。また,3方 式 (RVC

方式,Q&R方 式,ADG方 式)を同時に導入 した場合 にお けるメ リッ ト・デメ リッ トを整理・確認 し,

今後の課題お よび展望 を示 した。
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1章 序論

イ ンターネ ッ トの爆発的な普及 に伴い,ネ ッ トワークお よび コンピュータシステムが

社会に深 く浸透 し,組織内において情報システムを活用 して業務やサー ビスを管理・遂

行す ることが当然のこととなってきている。法律の面では,不正アクセス禁止法 [METl]
や電子署名法[MET2],個人情報保護法 [CAO]な どの整備 も進みつつあ り,い よいよ情報

システムはビジネスや生活 に必要不可欠なイ ンフラとなった。 しか し一方で,コ ンピュ

ータウィルスの蔓延や,Webペ ージの改 ざんやサー ビス妨害 (DoS)攻撃,個人情報漏

洩 な どのセ キュ リテ ィイ ンシデ ン トが激増 してお り[CER][NPO],被 害に遭 った場合 の

損失や社会的影響 も甚大になってきてい る[C SI]。 このよ うな背景か ら,組織内のシステ

ム上 に存在す るデータの安全性 を維持す ることの重要性 は増大の一途 をた どってい る。

組織内の機密データに対す る不正アクセスや ,それ に伴 うデータ破壊や情報流出な どを

防止す るためには,シ ステム利用者の権限に応 じたアクセス制御 を徹底す る必要があ り,

そのためにも個人認証を確実に実施す ることが肝要である。

現在 ,最 も普及 してい る個人認証方式は,パ スワー ドや暗証番号のよ うな文字や記号

を用いた古典的な認証方式である。 コンピュータ登場のはるか以前 より「合言葉」 とい

う形で行われてきた認証形態が,1960年 代にタイムシェア リングシステムが登場 して 1

台のコンピュータを複数のユーザによ り共用す るとい う運用が導入 された時点でパスワ

ー ドとして利用 され るよ うにな り,現在 に至 るまで使用 され続 けてい る。最近では組織

の建物や業務スペースヘの出入 りや,機密度の高い計算機へのアクセスな どに,指紋や

虹彩な どを利用す る生体 (バ イオメ トリクス)認証[Seto2]や ,ICカ ー ド[MO100],認証

トークン[SW][SID],乱 数表 [TMD]な どの個人の所有物 を利用 した認証方式 も採用 され

は じめている。 しか しなが ら,個 々の情報端末におけるログイ ン認証や ,銀行 ATMの
認証,Webペ ージ上のサー ビスの認証な どでは,特別 なハー ドウェアを必要 としないパ

スワー ドや暗証番号の よ うな文字や記号の記憶 を利用す る認証方式が依然 として主流で

ある。

このよ うに実装の容易 さと高い汎用性 を有す るパス ワー ド認証であるが,認証方式 と

して完全であるとい うわけではな く,む しろ大 きな欠点を伴 っていることが多 くの研究

によ り指摘 されてい る.2章 で詳 しく記述す るが,そ の主要な原因は,で きるだけ長 く

ランダムな文字や数字の組み合わせを設定するほどパスワー ドの安全性が増すのに対 し,

本来,人 間は長い文字列や記号列を正確に記憶することが得意ではないことにある。す

なわち,攻撃者による推測が困難で安全なパスワー ドであるほど,ユ ーザにとっては記

憶 しにくいとい うトレー ドオフが存在する。そのため,ユ ーザは長 くランダムなパスワ

ー ドを設定することや,定期的に新たなパスワー ドを覚えなおす ことに対する記憶負荷

の大きさに苦痛を感 じている。実際,平易なパスワー ドを設定 して しまっているユーザ

は少なくなく,ま た,複雑なパスワー ドを設定 していたとしても,多 くのユーザがそれ

を紙に書き留めておいた り,様 々な環境で同一のパスワー ドを使いまわ した りする傾向



があることが知 られている[FH07].そ の ようなパスワー ドは,辞書攻撃や ソーシャルエ

ンジニア リング
1な

どに対 して脆弱であ り,シ ステムのセキュ リテ ィレベル を低下 させ る

原因 となつている。

この問題 の解決 に向け,文字や記号の代わ りに画像 を用いて認証 を行 う方式が多数提

案 され,注 目されてい る。人間の画像 の記憶 に関す る能力は,文字や記号等の言語的記

憶 に比 べ て優 れ て い る こ とが認 知 心理 学 にお け る長 年 の研 究 か ら知 られ て い る

[Shc67][PRS68][Nic68][NRW76][Par97]1ま た,再生型の想起に比べて,再認 に関す る

人間の能力は顕著である[Nie93]。 このため,認証時にディスプ レイ上に複数枚の画像が

提示 され,ユ ーザがその中に含まれてい る自身のパス画像 を正 しく選 出す ることによつ

て認証を行 う再認型の画像認証方式が特に有望視 されている .

しか し,再認型画像認証においては,毎 回の認証時にパス画像がデ ィスプ レイ上に表

示 され るため,認証時の覗 き見攻撃に対 して脆弱 となる.正規ユーザの認証操作を数回

(最 悪の場合 1回 )覗 き見 られ るだけで,攻撃者 に認証情報 (パ ス画像)が特定 されて

しま う恐れがある.こ の問題 の対策 として,現在までに,画像認証 をワンタイム化す る

方 法 ISB02][WWS06][JN06][Ta08][HNE08][KYN07][KYN08][YKN09]と 攻撃者 の画像

認識 を妨害す る方法 [HIM05][HCD07]が提案 されている。

画像認証をワンタイム化す る方法においては,ネ ッ トワーク認証プロ トコルで利用 さ

れている Challengc&Response型認証方式

'(以
降,C&Rと 略記する)に倣い,画像認

証を C&R型 に改良するための研究が行われている。しかし,人間は複雑な計算は不得

手であるため,パスワー ドと乱数 (チ ャレンジ)をハ ッシュ化
3し てレスポンスを返すこ

とは不可能である。Sobradoら の方式[sB02][WWS06]は ,paSS-Objectを 頂点 とした凸

包内部を選択 させることで,比較的良好な C&R型画像認証方式を実現 している例 とい

えるが,非常に多数のアイコンの中からpass_objectを 探 し出す必要があり,ユ ーザにと

ってチャレンジに対するレスポンスを生成することは容易なことではない.Rothら の方

式[RPF04]は ,認証情報に付与 されているグループ情報を回答 させ るとい うアイデアに

よって, レスポンスの生成に対するユーザの負荷を軽減 させ ることに成功 しているが ,

その代わりに,認証情報の入力回数が激増 してしま う。

1ソ
ーシャルエ ンジニア リングとは,「 平凡な善人のふ りを して他人 に接近 し,そ の人 を開

すテ クニ ック」のことである。 「社会の仕組みや人間関係 を操 り,悪用す る」 ことで,重要

な情報 (パ スワー ドやその ヒン トとなる情報)を盗み出す ことができる[MS03].例 えば,ゴ
ミ箱の中に捨て られてい るメモ を集 めた り,コ ンピュータ管理者 にな りすま してユーザか ら

パスワー ドや関連す る情報 を聞き出 した りす ることで,パ スワー ドが盗まれ る。
2ュ _ザ はサーバに認証要求 をす る。サーバ はランダムな文字列 Cを ユーザに送 る。ユーザ

は受 け取つたランダムな文字列 Cを ,サ ーバ とユーザ とで共有す る秘密 の情報 Kに依存す る

逆計算困難 な関数 FK(・ )を 使 つて変換 し,そ の結果 R=FK(C)を サーバ に返す。サーバ も自ら

FK(C)を 計算 し受 け取つた Rと 照 らし合わせ る.FK(C)=Rで あれば認証成功。そ うでなけれ

ば認証失敗 となる。暗号プロ トコルでは通常 F(・ )はハ ツシユ関数 である .

3ぁ
るデー タを一定の大 きさのデー タ (ハ ッシュ値 )に 変換す る関数 のことである。一方 向

性 と衝突困難性 を有す る。



一方,攻撃者 の画像認識 を妨害す る方法は,覗 き見をす る攻撃者 に とつてパス画像の

記憶が困難 となるよ うに,モ ザイク化等の不鮮明化処理 を施 した一見無意味な画像 をパ

ス画像 として使用す る とい うアイデアに基づいてい る[HIM05][HCD07].正 規ユーザ に

のみ不鮮明化画像 に対す るオ リジナル画像 を見せ ,ス キーマ (オ リジナル画像 と不鮮明

化画像の間の認知構造的な リンク)[Bre99]を 学習 させ ることによ り,正規ユーザは不鮮

明化画像 を有意味な画像 として認識 できるよ うにな り,パ ス画像 (不 鮮明化画像)を容

易 に記憶す ることができる。人間は画像の記憶 に優れているとい う特性 を有す るものの
,

それは有意味な画像 を記憶す る場合 に限つてのことであ り,無意味に見える (意 味を言

語化 できない)画像 を記憶す ることはや は り難 しい [Mat83][OT01].ゆ えに,他人のパ

ス画像 (不 鮮明化画像)を 覗 き見て記憶す ることは,攻撃者 に とって困難 な作業 となる。

しか し,ス キーマを獲得 していな くて も,不鮮明化画像 を認識す ること自体は不可能で

はない .よ って,カ メラで盗撮 しておいた不鮮明化画像 と同 じものを選ぶ とい う攻撃に

は脆弱性が残 る。最近は ATMへ の盗撮カメラ設置の事件 も発生 している[ITN05]こ とか

ら,カ メラ撮影 を用いた覗き見にも一定 レベルの耐性 を有す ることが望まれ る。

以上のよ うに,従来の覗 き見攻撃 を考慮 した画像認証方式は,そ の安全性 と利便性 の

面で課題 を残 している .

カロえて,パ ス画像 を隠すために利用 され る囮画像 (認証画面にパス画像 と共に表示 さ

れ る複数の画像)を適切 に用意す ることも,画像認証 における重要な課題の 1つ と言わ

れてい る.例 えば,毎回の認証で常に同 じ囮画像のセ ッ トを利用 して しま うと,攻撃者

が認証画面中の画像一枚一枚 に当た りをつ け,「 その画像 を選択 して認証 に失敗 したな

らば,そ の画像 はパス画像ではない」 とい うよ うに,パ ス画像 の候補が徐 々に絞 られて

い く問題 (Exhaust市 e攻撃 と呼ばれ る)力 あ`る .

また,複数 の画像 の中か ら自分が記憶 したパス画像 を選択す る再認型の画像認証方式

においては,過去にパス画像 もしくは囮画像 として用いた画像 を囮画像 に した り, 自分

が撮影 した写真のよ うに 自分に とって周1染 みの深い画像 を囮画像 とした りす ると,結果

的に正規ユーザは認証画面中のすべての画像 に対 して再認 を起 こす ことにな り,パ ス画

像の認識 に混乱をきたす可能性があると言われてい る[DP02]。 そのため,囮画像 にはな

るべ く正規ユーザが再認 を起 こさない,つ ま り,正規ユーザが見たことのない画像 を使

うことが望ま しい。

これ らの問題 を解決す るために,毎回の認証ですべての囮画像 を一新す る,つ ま り,

一度囮画像 として利用 した画像は以降の認証では囮画像 として利用 しない とい う方法が

考え られ る。 しか しこの場合 は,今度は,認証の度 に必ず表示 され る画像がパス画像で

あるとい うことが推測 されて しま う (Interscction攻撃 と呼ばれ る)こ とになる。

以上 より,あ る一定枚数 の囮画像は前回の認証か ら引き継 ぎ,残 りの囮画像は正規ユ

ーザが見たことの無い全 く新 しい画像 を用い るとい う折衷案 が適切 と考 え られ るが,残
念なが らこの方法 にも依然 として, どのよ うに して新 しい囮画像 を追加すればよいのか

とい う問題が残 る。あ らか じめ大量の囮画像 を端末 に保存 しておいた り,ネ ッ トワーク



を介 して 自動的にダ ウンロー ドす るな どの方法 も考 え られ るが,実装や運用の観点か ら

はス トレージや通信量に関 してはその使用 を可能な限 り抑えたい とい うニーズがある。

このよ うに,従来の画像認証の研究のほ とん どにおいて〕正規ユーザに とつて馴染み

の無い囮画像の潤沢な用意について,未解決のまま残 されていた。

以上をま とめると,画像認証には,以下の 2つ の本質的な課題が存在す る .

イ)覗 き見の問題

覗 き見攻撃に対 して脆弱である。

口)囮画像の問題

囮画像の用意お よびその更新が難 しい。

本研究では,以 下の取 り組みによつて,画像の記憶・再認の優位性は残 したまま,上

記の 2つ の課題を同時に解決することのできる新 しい画像認証方式の実現を目指す .

覗 き見攻撃への取 り組み

a)正規ユーザに m枚のパス画像 を記憶 させた上で,1回の本人認証にあたって n

枚 (m>n)の パス画像 を用いて認証 を行 うとい う対策 によつて,再認型画像

認証 を拡張す る (以 降,m_n対策 と呼ぶ).こ の結果 ,カ メラを用いた覗き見

であつても,攻撃者がパス画像 を特定す るためには複数回の覗 き見が必要 とな

る.た だ し,パ ス画像の増加 に ともな うユーザの負荷増大を緩和す る工夫なく

しては,そ の導入は難 しい。そこで,正規ユーザのみが効果的に利用可能な手

がか りを認証時に与えることで,正規ユーザの負荷が少ない m_n対 策 を実現

す る。

b)再認型画像認証の C&R化 を試みる.た だ し,人 間の計算能力には限界がある

ため,チ ャレンジか らの レスポンス生成 に暗号計算が必要 となる通常の C&R

型認証を適用す ることは不可能である。そ こで,チ ャレンジの意味を隠す (正

規ユーザ本人 にしかチャレンジを理解す ることができない よ うにす る)と い う

アプローチを採 ることによつて,簡素な レスポンス生成処理 を採用 した場合で

あって も,あ るレベル の安全性 が担保 され る暗示・応答 (Q&R)型 画像認証

を実現す る。カメラを用いた覗 き見であつても,攻撃者 は (チ ャレンジお よび

レスポンスを覗 き見ることはできるが)チ ャレンジの意味が分か らず,パ ス画

像の特定が困難 となる。

囮画像の潤沢な用意への取 り組み

a)囮画像の 自動生成 を検討す る。あ らか じめ大量の囮画像 を端末に保存 しておい

た り,ネ ッ トワークを介 して囮画像 をその都度ダウンロー ドした りす るのでは

2。



な く,シーズ となるわずかな情報か ら,正規ユーザに とつて馴染みの無い囮画

像 を数多 く出力す る方式を実現す る .

人間の計算能力の限界 に鑑み るに,計算量的な安全性 を礎 とす る暗号学的なアプ ロー

チによつて画像認証方式 を改良す ることは基本的に困難 であると考 えられ る。そこで本

研究では,上記の 3つ の解決方針 を実現す るにあたって,認知心理学的な観点か らのア

プローチ,すなわち,不鮮 明化画像 [HIM05]の特長 に着 日して研究 を進 めてい く。なお ,

本論文では,こ れ ら 3つ の方法をそれぞれ独立 した観点か ら議論 してい くが,本研究の

最終 日標 は,それぞれ を併用す ることによつて,安全性 と利便性 を両立 した画像認証方

式 を実現す ることにある。そ こで,本論文の最後で,現時点でそれぞれの方式 を同時に

導入 した場合の状況について触れ,今後の研究の方向性 と課題 を確認す る。

以降の本論文の構成は次の とお りである。

2章において,本研究の関連研究 として,パ スワー ド認証お よび画像認証 をさま ざま

に拡張す ることで,そ の安全性 の向上や記憶負荷の軽減 を図つた既存研究 を多数取 り上

げ,それぞれの特徴お よび課題 についてま とめる。その上で,関連研究 に対す る本研究

の位置付けを明確に示す。

3章 では,本研究 において重要な役割 を持つ不鮮 明化画像 を用いた 「画像記憶のスキ

ーマを利用 した認証方式 [HIMo5]」 を説明す る.当 該研究の基本アイデアは,人 間の認

知の特性である画像記憶に関す る 「スキーマ」 [BrC99]を うま く利用す ることで,正規ユ

ーザには記憶 しやすいが,それ以外の他者 には記憶が困難 となるよ うなパス画像 を認証

に利用す ることにある。これ を実現す るために,有意味なオ リジナル画像 に対 して不鮮

明化処理 を施す ことによって作成 された,一 見す ると無意味に見える 「不鮮明化画像」

をパス画像 として利用す る。

4章 では,画像認証における(イ )の 課題 (覗 き見の問題)に焦点を当て,不鮮明化画像

を用いた認証方式に対 して m_n対策の導入 を試みる。m_n対策は正規ユーザが記憶すべ

きパス画像の枚数 (m枚 )を増加 させ ることになるが,「パス画像 を思い出す にあたっ

ての手がか りとなる情報 を認証時に ヒン トとして提示す る (言 語手がか り付 き再認方

式 )」 ことによって,そ の記憶負荷の低減 を図る,こ こで,「 スキーマを持たないユー

ザは,オ リジナル画像 に関す る言語手がか りを与 えられた としても,不鮮明化画像 の意

味を類推す ることが困難である」 とい う不鮮明化画像の特長が巧みに利用 されてい る。

実験 により,提案方式の利便性 (正規ユーザの記憶負荷)や安全性 (認証率お よびな り

すま し成功率)について評価 を行 う。

5章では,画像認証の(イ )の 課題 (覗 き見の問題)へのも う 1つ の取 り組み として,画
像認証の C&R化 を試み る。ただ し,人 間の計算能力の限界 に鑑み るに,チ ャ レンジか

らの レスポンス生成 に暗号計算が必要 となる通常の C&R型 認証を適用す ることは不可

能である。そ こで,「 スキーマを持 たないユーザは,不鮮明化画像の意味を類推す るこ



とが困難である」 とい う特長 を有す る不鮮 明化画像 をチャ レンジ として利用 し,簡素な

レスポンス生成処理 を採用 した場合であつて も,不 正者 にはパス画像が容易には推測で

きない方式 を提案す る.正規ユーザ本人のみに隠れたチャ レンジを伝 えるとい うアプロ

ーチによつて認知心理学的に C&R型 認証 の安全性 を担保す る本方式 を 「暗示・応答

(Q&R)型画像認証方式」 と名付 ける.実験 によ り,提案方式の利便性 (正規ユーザの

記憶負荷)や安全性 (認証率お よびな りすま し成功率)に ついて評価 を行 う。

6章 では,画像認証の(口 )の 課題 (囮 画像の問題)に焦点を当て,囮画像の 自動生成 を

試み る。 ここで,「簡素な画像処理 によつて,オ リジナル画像 と不鮮明化画像 の間のス

キーマを切断す ることが可能である」 とい う不鮮 明化画像 の特長 を活用 し,正規ユーザ

に とつて矧1染 みの無い囮画像 を自動的に大量 に生成す る方法 を提案す る。実験により,

生成 された囮画像が利便性 (囮 画像が正規ユーザのパス画像の記憶・想起 を阻害す るこ

とはないか)お よび安全性 (不 正者 が どの程度囮画像 を識別可能か)の 面で どのよ うな

影響 を与えるのかについて評価す る。

7章 では,4～ 6章 にお ける方式や実験結果 を踏まえ,それぞれの方式を同時に導入 し

た場合の総合的な考察 を行 う,ま た,覗 き見攻撃以外 にも想定 され る各種攻撃方法,お

よび,囮画像の用意以外 のその他 の諸問題 に関 して考察 をカロえる。そ して,関連の深い

既存研究 との比較 を行い,本方式の特徴 と利点を明確 にす る。

最後に,8章 において本論文の成果 と今後の課題 についてま とめる。



2章 従来研究

個人認証方式は,1)個人の所有物 に基づ く方式,2)個人の生体的な特徴に基づ く方式 ,

3)個 人の記憶 に基づ く方式,に大別 され る。パスワー ド認証方式や ,本研究が取 り上げ

る画像認証方式は,個 人の記憶 に基づいた方式である。本章では,ま ず ,それぞれの認

証方式の区分における,長所 と短所 を簡潔 にま とめる.そ の後,パ ス ワー ド認証方式や

画像認証方式な ど,本研究の関連研究について,各方式の特徴や問題点について整理 し,

本研究 との差異について述べ る。

2日 1 各種認証方式
2.1.1 個人の所有物に基づく方式

ユーザが所有す る認証用デバイス (古 くは
'自

宅の鍵か ら,磁気カー ド,乱数表 [TMD],

認証 トー クン[SW][SID](図 2-1),ICカ ー ド[MO100]な ど)に含まれ る認証情報 を ,

専用の読み取 り装置な どを通 して認証システムヘ入力す ることによ り,個人認証が行わ

れ る方式である。

図 2-l RSAセ キ ュア ID ハ ー ドウェア トー ク ン

出 Jミ :  http://www.rsaocomttapan/products/securid/SID_DS_0911-J.pdf

一般的な長所は次の事項が挙げ られ る。

・ 認証情報を記憶す る必要がな く,記憶負荷が無い

・ 認証情報を他者 に推測 され る危険性が少ない

・ 乱数生成器や計算能力 を搭載 した認証 トークンや ICカ ー ドを用いる場合には ,

ンタイムパスヮー ドを生成できる

一方,短所は次のよ うになる。

・ 特別なハー ドウェアデバイスを所持 してお く必要がある

・ 認証用デバイスを紛失・破損する可能性がある

・ 認証用デバイスの盗難,複製,情報読み取 り (ス キミング)に よって認証情報が

漏洩する可能性がある



認証用デバイス 自体は比較的安価である場合が多い。最 も大 きな利点はユーザの記憶

負荷が無い ことであるが,盗難 な どによるな りすま しの脅威や ,常 に認証用デバイスを

所持 してお く必要があるとい う利便性 の低 さが大 きな課題である。また,携帯電話やス

マー トフォンな どにおいては,ア クテ ィベーシ ョンのために特殊 なデバイスを別途所持

す ることは理にかなつてお らず,携帯端末用の認証 としては応用 しづ らい。

2.1.2 個 人 の生体 的特徴 に基 づ く方 式

ユーザ個人の身体に関する生体情報を特別な読み取 り機器で測定す ることで,あ らか

じめ認証システムに登録 してある生体情報 と照合 し,個人認証を行 う方式である[Set02].

利 用 され る生 体 情 報 に は ,指 紋 [JHB97],虹 彩 [Dau04],顔 [Kan01][Neo],静 脈

[FUJ][HIT],DNA[IT01]な どの 静 的 な 情 報 や ,声 紋 [Shi84],筆 跡 (署名 )[Na199],な

ぞ り書 き [NUY09],キ ー ス トロー ク [MRW99],生 体 反 射 [NA06][N007][AYT09]な どの

動 的 な 情 報 が あ る 。

出典 :

図 2…2 指静脈システム

http:〃 www.hitachi… media‐ el.coojp/products/fvu.html

一般的な長所 としては,次の事項が挙げ られ る。

・ 認証情報 を記憶す る必要がな く,記憶負荷が無い

・ 特別なハー ドウェアデバイスを所持す る必要がなく,利便性が高い

一方,短所 としては以下のことが指摘 されている。

絆ユ
|

図 2…3 生体反射型認証 [NA06]



・ 生体情報を測定す るため,高価な読み取 り機器が必要である

・ 身体的な不調 ,病気,怪我 ,汚れ ,照 明,未対応 な どによる本人拒否 の可能性 が

小 さくない

・ 本人拒否率 (FRR)と 他人許容率 (FAR)が トレー ドオフの関係 となる

・ 残留指紋な ど,生体情報の漏洩 しやす さの問題がある

0生 体情報の取 り換 えが非常に困難

・ 写真,模型 ,訓練な どによる生体情報の偽造や模倣 [Matol][MHS04]が 可能である

・ プライバシ情報 を扱 うことによる精神的抵抗感がある

その他の問題 として,入国時に指名手配犯や強制退去歴 のある外国人の指紋データベ

ース と照合す る指紋認証 システムをす りぬけるために,指紋の手術 を した事例が発生 し

てい る[AFP09]。 また,生体情報は人体 と密着 しているため,犯罪 に巻 き込まれた場合

に生体認証 に使用 している部位 を切断あるいは摘出 されて持 ち去 られ る危険性がある。

これは映画や物語の中だけの話ではな く,実際に,指紋認証システムが搭載 された高級

車を盗むために運転手の指が切断 され るとい う事件が起 こっている[ITP05].指紋認証 ,

虹彩認証,顔認証,静脈認証な ど技術的には実用 レベル に達 している方式 も多 く,記憶

の負担 もデバイスの所持 も必要ない とい う非常に高い利便性 のため,徐 々に普及 しだ し

ているが,ま だ乗 り越 えるべき課題 は多い。

2日 1● 3 個 人 の記憶 に基 づ く方 式

個人の記憶に基づいた方式は,パ スワー ドや暗証番号などの認証情報をユーザが暗記

しておき,そ の認証情報を認証システムに入力することによって個人認証が行われる方

式である (図 2¨ 4)。 一般的に,次のような長所が挙げられる.

図 2…4 パスワー ド認証の例

e認 証情報がユーザの頭の中にあ り,簡単には盗む ことができない

・ 特別なハー ドウェアを必要 としないため,実装が容易で利便性が高い

一方,以下のよ うな短所が存在す る。

・ 認証情報を忘却す る リスクがある



・ 入力の際に認証情報を覗き見 されるリスクがある

・ 認証情報を他人 と共有することができる

どの認証方式にも一長一短があるが,現在,実装の容易性や高い汎用性か ら最も広 く

普及 しているのは,パ スワー ド (暗証番号も含む)な どの文字/数字列の記憶に基づ く

認証方式である。しか し,パ スワー ド認証方式については,多 くの研究者によってその

問題点が多数指摘 されている (2.3節 参照).

2.2 画 像 認 証 に 関 す る研 究 の 重 要 性 と意 義

本論文では,高 い普及率 と認知度 を持つ記憶 に基づ く認証方式のなかでも,特に画像

を認証情報 (パ スワー ド)と して利用す る認証方式に主眼を置 き,そ の主要な問題点を

解決す ることによつて,利便性 と安全性 を両立す る認証方式の実現 を目指す .

ここで,2.1節 で記述 した 3つ の認証方式の中か ら個人の記憶に基づ く認証に注 目す

る理 由は,そ の普遍性 に拠 ってい る.本人性お よびユーザの利便性 とい う観点では,個
人の生体情報 に基づ く認証方式に分があるだろ う。現在 ,多 くの大学や企業が生体認証

技術 の研究開発 に力 を注いでお り,そ の普及 に対す る期待 も大きい。 しか し 2.1。 2節 で

述べた よ うに,生体情報 は残留指紋の採取や,顔や虹彩の写真撮影 な どによつて容易 く

漏洩す る。近年では静脈 な ど,漏洩 しに くい生体情報 を利用す る方式 も登場 してい るが ,

実際の認証システムで使用 されてい る読み取 り装置 と同様 の機器 を ドアノブ等 に密 かに

(あ るいは偽の認証システム として堂々 と)設置す ることや,正規サイ トを装 ったフィ

ッシングサイ ト
4を

作成 しそ こにユーザを誘 き寄せ ることに よって,秘密裏 にユーザの

認証情報 を取得 されて しま う可能性 は否定できない。一度漏洩 して しまった生体情報 を

変更す るためには,外科手術な どを行わない限 り,別 の生体情報 の利用に切 り替 えるこ

とが必要 となる。指紋認証の例であれ ば,別 の指の指紋 を登録 しなおす ことも可能だが ,

それでも変更できる回数は手指の本数に応 じた 10回 に限定 されて しま う.ま た最近では ,

相次 ぐ個人情報漏洩事件や個人情報保護法 の施行 によつてプライバシ情報の保護 に関す

るユーザの意識が高まってい る。生体情報か ら人種や健康状態な どのプライバシ情報を

類推す ることも可能である と報告 されてい る[Si06].生 体情報の漏洩 はプライバ シ保護

の観点か らも深刻であ り,強度の個人情報である生体情報 を登録す る必要のある生体認

証に対す るユーザの抵抗感 も無視できない.一方,所有物 に基づ く認証においては,認
証用デバイスの携帯の不便 さや紛失,盗難 の危険性がつきま とう。また,携 帯電話やス

マー トフォンな どにおいては,機器 のアクテ ィベーシ ョンのために特殊 なデバイスを別

途所持す ることは理 にかなってお らず ,携 帯端末用の認証 としては応用 しづ らい .こ れ

4フ
ィッシング とは,イ ンターネ ッ トバ ンキングサー ビスやオ ンライ ンシ ョッピング等 を提

供す る正規サイ トを模倣 したサイ トを作成 し,そ こへ利用者 を誘導 して正規サイ トと勘違い

させ ることで不正に個人情報や ク レジッ トカー ド番号,各種サー ビス利用のための ID・ パス

ワー ド等の重要な情報 を詐取す ることであ り,フ ィッシングサイ トとは,フ ィッシングの 目

的に作 られた不正なサイ トのことである .
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らに対 し,記憶 を利用す る認証方式では,ユ ーザの記憶 を外部の機器 な どか ら読み取 る

ことは現在の技術では不可能であ り
5,万

一,パ スワー ドが漏洩 して しまった場合にもユ

ーザがパスヮー ドを変更す るだけで復 旧が可能である。そのため,入国審査のよ うに個

人の身元確認がプライバシや利便性 よ りも優先 され る場合 を除き,記憶に基づ く認証が

望まれ る状況は非常に多い と予想 され,そ の利便性お よび安全性 を改善す ることは大き

な意義があると考える。

また,特に画像認証 に注 目す る理 由は,タ ッチパネルデ ィスプ レイのよ うに実装が容

易で,高齢者で も簡単に操作が可能な機器 によつて構築できるシステムの需要が高 くな

つているとい う事実に拠 る。例 えば,銀行 の ATMや 駅の券売機 な どをは じめ として ,

タッチパネルデ ィスプ レイを利用す るシステムが既 に至 るところに普及 している.先述

の生体認証システムを実装す るにあたっては,生体情報 を読み取 るための装置が別途必

要になるのに対 し,パ スワー ド認証システムであれば最低限の PC環境 (PC本体十ディ

スプ レイ十キーボー ド)に て構築可能であ り, さらに画像認証システムは機器本体にタ

ッチパネルデ ィスプ レイ さえあれば実装が可能である.そ のため,銀行 ATM6な どにも

新たな機器 を追加す るコス トを要す ることな く画像認証 を導入す ることができる.携帯

電話 をは じめ,様々な機器 に液晶デ ィスプ レイが搭載 され ることが一般的になっている

ことか ら,付加的な機器 によるコス トが発生せず,デ ィスプ レイ を見なが ら直感的な操

作で認証が可能 となる方式は非常に使用価値が高い と考 え られ る.特 に,一人一台の時

代に突入 した携帯電話やスマー トフォンな どの携帯端末は今後,様々なサー ビスのキー

アイテムになって くると予想 され るが,携帯端末の よ うな小型で安価 なデバイスには ,

サイズが大 きいキーボー ドや高価 な生体認証の読み取 り装置 を実装す ることは難 しい .

一方,画像認証方式は,携帯端末の液晶デ ィスプ レイを利用 しなが ら簡単なキー操作だ

けで認証 を行 うことができるために有力な選択肢 とな り得 る。

本論文では以降,画像認証方式の改善について検討 を重ねてい くが,ま ずは次節 よ り,

パスワー ド認証方式の現状の問題点お よびパスワー ドを拡張す る様々な方式 を調査す る

ことを通 じ,記憶 に基づ く認証における画像認証方式の位置付 け,既存の画像認証方式

および未解決問題 な どを明確 にしてい く。

2.3 パスヮー ド認証方式の問題点
パスワー ド認証は,実装の容易性や高い汎用性か ら,広 く普及 している.し か し,そ

の反面,パ スワー ド認証は大 きな欠点を伴 っていることが多 くの研究によ り指摘 されて

い る [MT79][AS88][FK89][Kle90][Spa91][AS99][Wu99][SCh01][Gch02][Ric03][FH07].

5た
だ し,ュ ーザ を脅迫 して 自白を強要す ることや ,パ ス ワー ド情報 の入力過程 を覗 き見 る

な どの ソーシャルエ ンジニア リング[MS03]に よつてパスワー ド情報 を盗み出され る可能性 は
ある。
6東

京三菱銀行や駿河銀行 な どでは静脈認証機能付 きの ATMが 導入 されてい るが,も ちろ
ん ATM一 台当た りのコス トは高い。



その主要な原因は,で きるだけ長 くランダムな文字や数字の組み合わせ を設定す るほ ど

パスワー ドの安全性が増すのに対 し,本来,人間は長い文字列や記号列 を正確 に記憶す

ることが得意ではない ことにある。すなわち,攻撃者 による推測が困難で安全なパスワ

ー ドであるほ ど,ユーザに とつては記憶 しに くい とい うトレー ドオフが存在す る[Sch01].

そのため,ユ ーザはパスワー ドを忘れない よ うにす るために,以 下のよ うな行動 を とる

傾向にある。ことが知 られている .

0短 く,単純なパスワー ドを設定す る

Cパ スワー ドに名前や誕生 日な ど個人に関す る情報を含 める

・ 一度パスワー ドを設定す ると長期 にわたつて変更 しない

・ 様々な環境で同一あるいは少数のパスワー ドを使いまわす

・ パスワー ドを紙 に書き留める

以上のよ うな行動 を取 るユーザのパスワー ドは,辞書攻撃やパスワー ドの推測 ,ソ ー

シャルエ ンジニア リングな どに対 して非常に脆弱である[FK89][Kle90][Wu99].そ こで ,

パスワー ド認証 システムを安全に運用す るために,多 くの技術書では 「1～ 2か月 ごとに

パスワー ドを変更す る」あるいは 「パスワー ドは 8文字以上で,大文字 と小文字を用い

て英数字や記号 を無作為 に織 り交ぜ る」 な どの対策 を推奨 してい る[HBH98][SSM01]

[Ori02].企 業ではシステム管理者 によつて,強制的なパスワー ドの定期更新や,脆弱な

パス ワー ドを検 出す るプログラム[MT79][FK89]を 用いた検査が実施 されている場合 も

多い。 しか し,そ のよ うなユーザの記憶 の限界 を考慮 しない非現実的な対策 は,結果 と

して多 くのユーザに 「パスワー ドを紙 に書 き留 める」 とい う行動 を促す ことにつながっ

て しまっている[AS88][AS99]。 これ らのセキュ リテ ィレベル を低下 させ るユーザの行動

を抑制す るためには,一般 にはユーザに対す る教育や訓練が必要である[AS99]と 言われ

てい る.し か し,た とえコンピュータを熟知 し,セ キュ リテ ィに関す る教育を受 けてい

た としても,ユーザは利便性 を優先 し,上記のよ うな行動 を行 うとい う調査結果 [DP02]

も得 られている。パスワー ド認証の問題点の大部分は,人間の許容範囲を超 えた記憶能

力への要求に端 を発 してお り,運用や教育のみによつて解決できるものではない。 さら

に,昨今 は様 々な場面でパスワー ド認証 を要求 され ることが多 くなってい ることや ,コ

ンピュータの計算能力の向上 ,ボ ッ トネ ッ ト
7ゃ

クラウ ド・ コンピューテ ィング
8等 の分

散計算機 リソースの登場 によつて総 当 り攻撃の脅威 が増 していることな どか ら,こ れに

7ボ
ッ トネ ッ トとは,悪意のある攻撃者 によつて乗 っ取 られた脆弱な PCやサーバ によつて

構成 された計算機ネ ッ トワー クのことである.攻 撃者 によつて遠隔地か らイ ンターネ ッ トを

経 由で,ボ ッ トネ ッ トに指令が渡 り,ス パ ムメール を送信 した り,DDos攻 撃 を実行 した り,

各種の攻撃 に利用 され る。
8「 口_ヵ ル 0マ シンや リモー ト・サーバ・ ファームではな く,グ ローバル にアクセス可能

な分 散 され た リソー ス の集 合 体 を利 用 す る コ ン ピュー テ ィ ン グ」 とす る IBMの 定 義

[COM07]が わか りやす く,従来のコンピュータ利用は,ユ ーザ (企 業,個 人な ど)が コンピ

ュー タのハー ドウェア , ソフ トウェア,デー タな どを, 自分 自身 で保有・管理 していたのに

対 し,ク ラウ ド・ コンピューテ ィングでは 「ユーザはイ ンターネ ッ トの向 こ う側か らサー ビ

スを受 け,サ ー ビス利用料金 を払 う」形 になる[Sa10]・
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耐え得 るためにより長 く複雑 なパス ワー ドを設定 しなければな らな くなつてお り,ユー

ザの記憶への負担に拍車が掛っている状況にある[DP02][Gch02].

記憶の負荷以外の問題点 としては,パ スワー ドを入力す る過程の覗 き見攻撃 (シ ョル

ダーハ ッキング)の 問題 [And94]や ,正規 ユーザ本人 が認証情報 を漏洩 させ る場合 が

往々に してある[Ric03][ITE04]こ とが挙げ られ る。特 に後者 に関 しては,近年,そ の被

害額が甚大 になってい るソフ トウェア等の不正 コピー [TS03][BSA05]に おいて,組織内

や友人間におけるソフ トウェアのカジュアル コピーな ど,正規ユーザ本人か らの認証 コ

ー ド (シ リアルナ ンバーな ど)の漏洩 が大 きな問題 となっている[Ric03][ITE04].銀 行

ATMの 暗証番号な どを家族で共有 しているケースも多いだろ う。多 くのユーザがパスワ

ー ドの共有の しやす さを 「機能の 1つ 」 と認識 しているとい う調査結果 [DP02]は ,ユ ー

ザが気軽 にパスワー ドを他人 と共有 して しまいがちであることを示 している。 このよ う

に,文字や数字 をベース としたパスワー ド方式では,パ スワー ドを書 き下 しておいたも

のを読まれた り,電子 メールや電話な どを用いてパスワー ドを教 えた りす ることによっ

て,簡単かつ正確 にパス ワー ドを他人 と共有できて しま うことが,セ キュ リティ上の問

題点 となる。

2.4 パスヮー ド認証方式の強化に関する既存研究
パスワー ド認証方式 を拡張 した り,文字以外 の情報 を利用 した りす ることで,安全性

や記憶の容易性 を向上 させ よ うとす る研究は,こ れまで盛んに行われてお り,既 に様々

な方式が提案 されてい る。本節では,本研究に関連す るこれ らの既存方式を取 り上げ ,

その特徴や問題点をま とめる。

2.4.1 パ ス ヮー ド方 式 を強 化 す る 手 法

Manberや Reinholdは ,乱数等 を用いることにより,推測が困難なパスワー ド (パ ス

フレーズ)を生成す る方法を提案 している[Man96][DW]。 これ らの方式の 目的は主に他

者 に推測 されにくいパスワー ドを生成 し,そ の記憶方法を提供す ることにある.し か し,

記憶方法その ものが不正者 に漏洩 した り,ユ ーザ間で共有 された りして しまった場合に

は,耐性が著 しく低下す る .

荒川 らは,複数個のパス ワー ド入力装置 を用意 し,入力装置の色や位置 に関す る情報

を付加情報 としてパスワー ドに組み込む ことで,総 当た り数の増加 と入力操作の覗 き見

攻撃の危険性 を緩和す ることを意図 した方式 を提案 している[ATS03]。 この方式 もパス

ワー ドの記憶負荷の問題 を解決す るものではな く,人間的要因に関す る課題 を残 してい

る。

2口4.2 画像情報な どの記憶 に基づ く認証方式
パスワー ド方式におけるユーザの記憶負荷の大きさの問題を解決するために,文字や

記号の代わりに画像情報を利用して認証を行 う方式が多数提案され,注 目されている。
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人間に とつて画像の記憶 は文字や記号等の言語的記憶 に比べて優れてお り,加齢の影響

も受 けに くい こ とが認知心理学 にお ける長年 の研 究 か ら知 られてい る[She67][PRS68]

[Nic68][NRW76][Par97].特 に,認証時に提示 され る複数 の画像 中に含 まれ る自身のパ

ス画像 を正 しく見つ け出す ことで認証が行 われ る方式では,画像記憶の優位性 に加 え ,

画像 の再認 によつてパス画像が想起 され るとい う効果 を利用す ることができる。文字や

画像 の想起に関 して,再認課題 (対象 を見て思い出す課題)は再生課題 (対象 を見ず に

思い出す課題 )に比べて顕著に優れてお り[Nie93],加齢 による衰 えが非常に少ない とい

う特徴があ り,再認課題では 20歳代か ら 60歳代の間でも成績の下降が見 られない (成

績 の下降が見 られて も再生課題 に比べて顕著に緩やかである)と い う実験結果が得 られ

ている [SR66][Rab84]。 すべての認証情報 を正確 に入力す る必要のある認証システムに

おいては,細部 を記憶 しな くてもよい再認方式 を用い ることで,ユ ーザの記憶負荷 を大

きく抑 えることが可能であ り,ユ ーザの振 る舞いに起因す るセ キュ リテ ィレベルの低下

を軽減できることが期待 され る。 さらに,画像認証方式はマ ウスや スタイ ラスペ ン,タ

ッチパネルデ ィスプ レイ等の操作が簡便な入力機器 で実装す ることが可能であ り,高 い

ユーザ ビリティを持つ ことが特徴である .

しか し一方で,通 常の画像認証方式には 「毎回の認証時にパス画像がデ ィスプ レイ上

に表示 され るために,認証行為 を覗 き見 されて しま うと,パ ス画像が漏洩す る危険性が

ある」 とい う画像 の再認 による認証 を行 うが故の欠点が存在す る。従来の文字のパスワ

ー ド認証において も覗 き見攻撃 (シ ョル ダーハ ッキング)の 問題 [And94]は指摘 されて

いるが[SYK09],パ スワー ドに対 しては 「********」 の よ うに入力 された文字を隠 して

表示す ることによ り,少 な くともデ ィスプ レイを覗 き見 る攻撃 に関 しては無効化できる。

一方 ,画像 の 「再認」をベース とす る方式では,そ のよ うな対策 は不可能である.す な

わち,画像 の使用は,正規ユーザの記憶負荷 を低減す ると同時に,攻撃者 に対 しても覗

き見た他人のパス画像 を記憶す ることを容易 に して しま う。そのため,従来の文字 を用

いたパスワー ド認証 と比較 して,画像認証方式における覗 き見攻撃の脅威 は大 きく,ユ
ーザに とつて記憶 しやすいパス画像 ほ ど覗 き見攻撃が容易であるとい うトレー ドオフを

解消す るまでには至っていない。

また,パ スワー ドは他人 と共有 されやすい とい う問題 に対 して も,パ スワー ドを画像

に変 えるだけでは十分な対策 とはな らない。文字 よ りも曖味性 の高い画像 を利用す るこ

とによって,パ ス画像の内容 を一意的に伝 えることは困難 になるが,画像の意味内容 を

言葉 に して伝 えるだけで も,認証 を通過 させ るに十分な情報 を漏洩 させ ることは可能で

あろ う.ま た正規ユーザの情報 (趣 味・嗜好 な ど)か らパ ス画像 が推測 され る可能性

(Educatcd‐ Guess攻撃
9と

呼ばれている)も 少な くない。

9犬
好 きであれ ば犬の画像 を,車好 きであれば車の画像 を,自 い猫 を飼 っていれ ば白い猫 の

画像 をパス画像 としてい る可能性が高いな ど,正規ユーザ本人の情報 を元 に,パ ス画像 を推

測攻撃のことである .
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パス画像 を隠すために利用 され る囮画像 (認証画面にパス画像 と共に表示 され る複数

の画像)を適切 に用意す ることも,画像認証における重要な課題 の 1つ と言われている。

例 えば,毎回の認証で常に同 じ囮画像 のセ ッ トを利用 して しま うと,攻撃者が認証画面

中の画像一枚一枚 に当た りをつけ,「 その画像 を選択 して認証 に失敗 したな らば,そ の

画像 はパ ス画像 ではない」 とい うよ うに,パ ス画像 の候補 が徐 々に絞 られてい く問題

(Exhaustive攻 撃 と呼ばれ る)が ある .

また,複数の画像の中か ら自分が記憶 したパス画像 を選択す る再認型 の画像認証方式

においては,過去にパス画像 もしくは囮画像 として用いた画像 を囮画像 に した り, 自分

が撮影 した写真 のよ うに自分に とつて馴染みの深い画像 を囮画像 とした りす ると,結果

的に正規ユーザは認証画面中のすべての画像 に対 して再認 を起 こす ことにな り,パ ス画

像の認識 に混乱 をきたす可能性があると言われている[DP02].そ のため,囮画像 にはな

るべ く正規ユーザが再認 を起 こさない,つ ま り,正規ユーザが見たことのない画像 を使

うことが望ま しい。

これ らの問題 を解決す るために,毎回の認証ですべての囮画像 を一新す る,つ ま り,

一度囮画像 として利用 した画像は以降の認証では囮画像 として利用 しない とい う方法が

考 え られ る。 しか しこの場合 は,今度 は,認証の度 に必ず表示 され る画像がパス画像で

あるとい うことが推測 されて しま う (Intersection攻撃 と呼ばれ る)こ とになる .

以上 より,あ る一定枚数 の囮画像は前回の認証か ら引き継 ぎ,残 りの囮画像は正規ユ

ーザが見たことの無い全 く新 しい画像 を用い るとい う折衷案が適切 と考 え られ るが,残
念なが らこの方法 にも依然 として, どのよ うに して新 しい囮画像 を追加すれ ばよいのか

とい う問題が残 る.あ らか じめ大量の囮画像 を端末 に保存 しておいた り,ネ ッ トワーク

を介 して 自動的にダ ウンロー ドした りす るとい う方法 も考え られ るが,実装や運用の観

点か らはス トレージや通信の使用 を可能な限 り抑 えたい とい うニーズがある。

2.4.2.1 図形的な形状や位置情報 を認証 に利用す る方式

Jermynら や MicrOsO量 では,PDAや タブ レッ ト上のグリッ ドで分割 された領域に,ス
タイ ラスペ ン等 を用いて図形 を描 き, どのグ リッ ドを どの順番で通過 したか とい う情報

を取得 して個人認証を行 う方式を提案 している[JMM99][MC03].ま た,同様の考え方に

基づき,規則正 しく配列 されたボタンの入力順序 を,図形的なパ ターンとして記憶 して

認証に利用す る方式 [CSE][PAT]が 実用化 されている。これ らの方式では,認証用情報を

図形的に記憶す ることで,画像記憶の優位性 を利用す ることができるが,認証方法が図

形の再生課題 に基づいてお り,再認 を利用す る方式 ほ どの記憶負荷の軽減 は期待できな

い.実際,手書 きの図形 を用い る方式 [JMM99]に 関す る評価 では,ス トロー ク数 (画

数)が 多 くなると文字のパスワー ドよりも再生の正確性が低 くなるとい う結果が得 られ

ている[GHS02].実 際に導入 された場合 ,パ スワー ド認証の問題 と同様 に,覚 えやすい

パター ン (対称なパ ター ンな ど)ばか り選択 され る可能性があるとい う問題 も指摘 され

ている[T004].
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鹿島の研究[Kas00],b10nderの 特許 [Blo96],商用製品の visKey[VK]や V…gO[VGO]

な どでは,画面に表示 されている画像内の複数の位置情報 をパスワー ドとして設定 し,

それ らの位置 をあ らか じめ登録 した順序で選択 (マ ウスク リックやスタイラスペ ンで選

択)す ることで認証が可能 となる方式 を提案 している。認証時には,ユ ーザは画面に表

示 された画像 を手がか りとして,自 らが設定 した位置 を思い出 して選択す ることができ

る。ただ し,画像 中の位置やその順序 を思い出す タスクは再生課題 に相 当 し,再認課題

ではない.ま た,位置情報 を利用す る方式 については,ユーザは特徴的なポイ ン トを選

びがちであ り,実質的な総当 リパターン数 は少な くなつて しま うことが多い [RA04]と い

う問題 も指摘 されている。

2.4.2.2 写真やイ ラス ト画像 の再認 を利用す る認証方式

写真画像 をパス画像 として登録 し,認証時に複数枚提示 され る画像の中か らパス画像

を選び出 して選択できれば認証成功 となる方式 [ACC02][Mas02][PSL03][JGK03][WP]が

提案 されている。これ らの方式は,人 間が得意 とす る画像の再認課題 を利用す ることで ,

ユーザの記憶負荷の軽減 を実現す るものである。実際に,写真 の再認 を利用す る認証は

暗証番号 (PIN)や パスワー ドの再生 よ りも記憶負荷 が低 い とい う実験結果が得 られて

いる[DP02].図 2-5に ,文献 [PSL03]に おける認証システムの表示例 を示 した。

0・メ・ 3' , *,* 
'F'. 1}b.. € . 

o

図 2…5 写真の再認 を利用す る画像認証方式の例

出 典 :  http://wwwocsoCmu.edu/～ 15-821/CDROM/PAPERS/pering03.pdf)

IPイ ノベーシ ヨンズは,あ らか じめ特定の画像 を登録 しておき,認証時に複数枚現れ

る画像 の中か ら登録画像 を探 し出 し,登録画像 の上に記 されてい る数字列 をワンタイム

パスワー ドとして入力す る方式 を提案 してい る[VEN05].パ スワー ドの入力方法に工夫

が見 られ るが,登録画像 を知 られて しま うと安全性が無 くなるため,登録画像 となる写

真画像 をパス画像 とした再認方式の認証 システム と同様のシステム と捉 えることができ ,
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その長所や短所 もそれ に準 じる。また一度認証作業 (入力 した文字列 と文字列に対応す

る画像)を完全 に覗 き見 られて しま うと,登録画像が漏洩 して しま うとい う課題がある。

PassFace[PF]は ,パ ス画像 として人間の顔写真の再認 を利用す る。 この方式は,人間

は画像 の記憶 が得意 で あ るが,特 に人 間の顔 を記憶 して再認 す るこ とに優れ てい る

[Bru90][YMN93]と い う点に基づいてお り, さらなる記憶負荷の軽減 を図つている。

ニーモニ ックガー ド[MNE]や PointSec[PMT]な どは,写真やイ ラス ト画像な どをパス

画像 として設定 し,認証画面上 に表示 され る多数の画像 の中か ら複数 のパス画像 を正 し

い順番で選択す ることによって認証を行 う機能 を含んでいる。ユーザがパスワー ドを選

択す る際に,各パス画像の内容 を盛 り込んだ文章 を作成 して記憶す ることを推奨 してい

る点が特徴である.例 えば,「 女性」 「飛行機」 「コー ヒー」 「本」 とい う順番でパス

画像 を選択す る場合,「花子は,飛行機 の中で コー ヒー を飲みなが ら読書を して時間を

つぶ した」 とい う文章やス トー リー を作成 して記憶す る。 これは,イ ラス ト画像の画像

的記憶 に加 えて,パ スフ レーズ的な文章やス トー リーの意味情報の記憶 を併用す ること

で,パ ス画像の記憶負荷 を軽減す ることを図ってお り,い わゆる記憶術 を用いた方式 と

いえる .

合わせ絵 [TK02]も 写真画像 をパス画像 として用い る方式であるが,カ メラ付き携帯電

話等でユーザ 自身が撮影 した写真画像 をパス画像 として登録す ることを特徴 としてい る。

自分 自身で撮影 した写真 を用い ることによつて,パ ス画像の想起が さらに容易 となるこ

とが期待 され る。なお,ニ ーモニ ックガー ド[MNE]も 同様 にユーザ 自身に馴染みがある

写真等の好みの画像をパス画像 として登録す る機能 を含んでいる .

上記の方式に共通 してい る点は,写真やイラス ト等の意味のある画像の再認 を利用す

ること,お よび,パ ス画像の選択や登録方法を工夫す ることによって,ユ ーザの記憶負

荷の軽減 に注力 してい ることである。 しか し一方で,認証時の覗 き見攻撃や,パ ス画像

の意味を言語 によって漏洩 され る問題 に対 して耐性 を有す る方式ではない.ま た,囮画

像の問題 についても未解決のままになっている。

2.4.2.3 人工画像の再認 を用 いた画像認証方式

Dhamijaら は,乱数 を引数 とす るランダムな計算方法によつて生成 された,抽象的な

幾 何 学 模 様 の 人 工 画 像 [B au]を パ ス 画 像 と し て 用 い る 方 式 を 提 案 し て い る

[PS99][DP02][KHM02].認 証時には複数の人工画像の中か らパス画像 を再認 して選び出

す方法を用いてお り,ユーザの記憶負荷 を軽減 している.図 2-6に ,Dhamijaら の認証

システム[DP02]の 例 を示す。
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図 2-6 人工画像の再認 を用いた認証システムの例 (Deja Vu)

出典  http://peopleoischool.berkeley.edu/～ rachna/dejavu/

人工画像 を使用す る方式の特有の利点 として,人工画像のもとになる乱数 を保存 して

おけば人工画像そのものを保存 してお く必要がな く,認証 システムのス トレージ容量を

節約 できることが挙げ られ る。また,乱数 を変 えれば別 の異なる人工画像 を得 ることが

でき,無限に人工画像 を生成す ることができる。そのため,囮 画像の問題 を解決 してい

る方式であるといえる。

さらに,正規ユーザ本人か らのパス画像の漏洩 に注 目し,抽象的な画像 を用い ること

で,紙に書 き留 めることや ,他者 にパス画像の特徴 を正確 に伝達す ることを困難 にす る

ことを意図 してい る。 しか し,実 際に他者への漏洩が困難 になるか どうかに関す る評価

は,Dhamijaら の論文 において行われていない。人工画像 にも,円 ・四角形・直線 とい

つた幾何学的な形状情報,形状の色情報や位置情報 な どが含 まれてお り,それ らを言語

化 して伝 えることは比較的容易であることか ら,な りすま しに十分な レベルのパス画像

の情報が漏洩す る可能性 は残 ると考え られ る。また,覗き見攻撃に関す る対処 も課題で

ある。

2口 4口 3 ユーザ の既知情 報 に基 づ く認 証方 式

新たに認証情報を記憶するのではなく,既にユーザが持っている知識を利用する認証

方式[ZH90][Smi87]が 提案 されている。Z宙ranら の方式では,ユーザが自分で作成 した

質問 とその回答をシステムに登録 しておき,認証時に画面に表示 される質問 (あ らか じ

めユーザが登録 した,既定の事実や知見に基づ く質問)に正答 した場合に正規ユーザで

あ る と認 証 され る[ZH90]。 この仕組 み は,す で に複数 の WEBサ イ ト[YAH][WLI]な ど

で ,ユ ー ザ がパ ス ワー ドを忘れ て しま った場 合 へ の備 え と して導入 され てい る。 ま た

Smithの 方式 では,あ る単語 Aか らユーザ が連想す る他 の単語 A'を 登録 してお き,認証

時 に提示 され る単語 Aに 対応す る単語 A'を ユーザが正 しく回答 で きれ ば認 証成功 とな
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る[Smi87]。 これ らの方法は,ユ ーザの既知情報 を利用できるために,認証のために新

たに記憶 しなければな らない情報がな く,ユ ーザの記憶負荷は少ない。ただ し,答 えを

入力す る際の覗 き見攻撃 に耐性がな く,正規ユーザを知っている者 による推測攻撃 に対

して課題がある。

Spectorら の方式では,ュ ーザがあ らか じめ 「犬 を連れて弁 当とお茶 を持 って遊びに

出かけた」 といった文章を認証システムに登録 してお き,ユ ーザは認証時に再び同 じ意

味をもつ文章の入力 を要求 され る[SG94].例 えば 「動物 を連れて弁 当とお茶 を持 って遊

びに行 った」 と入力 した とす ると,認証 システムが文章を解析 し,「何 とい う動物 を連

れていま したか ?」 とい う質問を して くるので,「 犬」 と正 しく回答す ることができれ

ば認証に成功す るとい う方式である.ユーザはその文章の持つ意味を記憶 しておけば ,

文章の一字一句 を正確 に記憶す る必要がないため,通常のパスフレーズ方式 よ りも記憶

負荷 を軽減できる。ただ し,こ の方式は言語情報における再生課題 に基づ くものであ り,

再認 を利用す るものではない。また,認証情報 を入力す る際の覗 き見攻撃への耐性 もな

い .

西垣 らの方式 [NKT06]で は,ユ ーザが 日々の生活で経験す る個人的なイベ ン ト情報 を

認証システムに蓄積す る.認証システムがその情報 に準拠 した質問を生成 し,当 該ユー

ザがその質問に正答できるか否かによつて認証が行われ る。当該研究では,ホ ーム コン

ピューテ ィング環境 が実現 され てい る と仮定 した場合 ,ユ ーザが 日常に視聴 してい る

TV番組名 をホームサーバ (認証システム)が 取得 してお り,ユ ーザの帰宅時には 「昨

日 20:00か ら観た TV番組はなんですか ?」 とい う質問に正答す ることができれば ドア

を開錠す る, とい うよ うな仕組みを提案 している.ユーザは認証情報 を記憶 してお く必

要がな く, 自分の生活 に密着 した情報 を利用できることで記憶の負荷が軽減 されている .

また,認証情報は 日々更新 されてゆくため,ワ ンタイムパスワー ドのよ うな効果があ り,

覗 き見攻撃にもある程度 の耐性がある。ただ し,個人情報 を認証に用いるためにプライ

バシ情報漏洩の問題があることと,特に身近な人物 に とっては正答の推測が可能である

ことが課題である。

2.4.4 その他の人間の特性を利用する方式
2.4.4.1 人間の画像認機能力の高さを利用する研究

CAPTCHA[ABH03]は ,歪 曲や ノイズの付加 によって難読化 された文字や絵 を見て も ,

その対象物 を正 しく認識できる人間の高度 な認識能力 を利用す るとい う点が不鮮 明化画

像 を利用 した画像認証 と関連 している.図 2-7に CAPTCHAに よって生成 された文字列

の例を示す。
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図 2…7 CAPTCHAシ ステ ムー 「grac」 とぃ ぅ文字列

出典  http:〃 wwwocaptchaonet/cgi― bin/gimpy― r

難 読化 され た文字列 を正確 に読 み取 つて システ ム に入力す る こ とで認 証 が行 われ る方

式 で あ り,複数 の大手企業 が Web上 のサー ビスの安全性 向上 のた めに CAPTCHAや 同

種 の仕組 み を導入 してい る[YAH][MSN]。 ただ し,こ の方式 の 目的 は,人 間 に よる web

ア クセ ス とコン ピュー タプ ログラム に よる攻 撃 とを弁別 し,近年 大 きな問題 とな ってい

るスパ ム メール [SYM04]や スパ ムブ ログ
10[SOU],ボ

ツ ト (bot)[IPA]等 のマル ウェア

による活動を防止することであり,人間同士を識別するための認証を扱 うものではない。

また,CAPTCHAの 導入が進むことによつて,視覚障害者がサー ビスを享受できなくな

ることが社会的な問題 として指摘 されだ している[CNE04][Ono05][W3C03].こ れは ,

当該研究のみにとどまらず,画像や図形な どの視覚的情報を用いる認証方式全体の問題

でもある。

2.4口 4口2 経験 に よる想起 の容 易 さを利用 す る認 証方 式

花井 らは,人 間の得意な画像の認識 0識別能力に加え,過去に解いたことのある問題

に再度直面 した際に以前より速 く解 くことができるとい う,人間の経験を活用する能力

の高さを利用 した方式を提案 している[HNY04]。 この研究は,多数の紛 らわ しい人物た

ちの中か ら,あ る特定の人物 を探 し出す とい うパズル絵本の 「ウォー リーを探せ」

[Han00]よ り着想を得ている。図 2‐ 8に ,当 該研究の登録フェーズにおける画面表示の例

を示す。

10ス パムブログ とは主に,ニ ュースサイ ト等か らの文章の引用や組み合わせ によ り自動的に

作成 されたブログ,ア フィ リエイ トの収入 を 目的 としたアフィ リエイ トリンクアンカーのみ

を大量に貼 り付 けたブ ログ,ア ダル トサイ トや出会い系を 目的 としたブ ログ等,機械的に作

成 されたブ ログのことを指す。
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図 2‐8 「ウォー リーを探せ」を模 した認証システム画面

登録 フェーズにおいて,あ る特定のキャラクタを選んで,そ のキャラクタを多数の類

似 したキャラクタ群の中か ら選びだす とい うパズル問題 を解いてお く。その後,認証 フ

ェーズにおいて,登録 フェーズ と全 く同 じ配置のパズル問題 を制限時間以内に解 けるか

どうかで個人認証が行われ る。正規ユーザは登録 フェーズにおいて一度パズル を解いた

経験があるため,認証 フェーズでは素早 く正解 のキャラクタを探 し出 し,答 えを入力す

ることができる。正規ユーザ以外は,た とえ正解 のキャラクタを推測できた として も,

初見でパズル問題 を制限時間内に解 くことは困難 である。当該研究はまだコンセプ ト提

案の段階にあ り,課題 は多い ものの,人間の経験 による想起の容易性 を利用 してユーザ

の記憶負荷軽減 を意図 している点が独創的である。ただ し,覗 き見攻撃や ,言葉 による

認証情報の漏洩 に対す る耐性 は備 えていない。また本方式において も,囮画像 (囮 キャ

ラクタ)の 問題が未解決のまま となっている。

2E4.5 覗 き見 防 止 を考 慮 した 認 証 画 面

攻撃者 による覗 き見を防止す る対策 として,商用 に広 く販売 されている狭可視角化 フ

ィル タ (プ ライバシフィル タ)[TOH]を認証用デ ィスプ レイに装備す ることが考え られ

る。これは簡便で効果的な方法であるが,横か らの覗 き見は防止できても後 ろか らの覗

き見までを防 ぐことができない。

また,2枚 のスライ ドシー トを重ね合わせ ると文字や画像が浮かび上がる VSS[NS94]

を利用す る文献 [K196]の 方式は,後 ろか らの覗 き見にも効果がある方式であるが,認証

情報 を復号す るためのスライ ドシー トを常に所持 してお く必要があ り,利便性の面で問

題が残 る。
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ヘ ッドマウン トディスプレイ[SHI]の ように物理的に一人 しか画面を見ることができな

いハー ドウェアを用いて認証用ディスプ レイを実装することも可能だが,そ のような機

器は現在でも高価であり[WRP],個 々の情報端末への導入は困難であろう.ま た,専用

のメガネ を着用 しない とデ ィスプ レイ上の表示 を見 ることができない PPT(Picture

Protect Technology)デ ィスプ レイ IPPT]に おいては,同 じ PPT専用メガネ を所有す る

人物 によつて画面表示 を見 られて しま うとい う問題 が指摘 されてい る[TN S04]。 また ,

携帯電話やスマー トフォンな どの携帯端末用の認証 システムヘの応用は しづ らい .さ ら

に,本方式 は物理的に覗 き見を防止す る対策であるため,囮 画像の問題 の解決 を目的 と

したものではない。

2.4口 6 覗 き見攻 撃 に対す る既存 の画像 認証方 式

覗き見攻撃に対する耐性を有する記憶に基づ く認証方式の研究も進められている。現

在までのところ,大 きく分けて以下の 4つ の方式が知 られている.

1.C&R型 画 像 認 証 方 式 [SB02][WWS06][RRF04]

2.パ ス画像更新型認証方式 [JN06][Ta08]

3.画像認識妨害型認証方式 [HIM05][HCD07]

4.チ ャレンジ隠薇型 C&R画像認証方式 [SCH08]

以下では,上記の 4種類の方式について概説 し,問題点を挙げる。

2.4.6.l C&R型 画像認証方式 (Cha‖ enge&Response型 画像認証方式 )

C&R型 画像認証の代表的な方式 として sobradOら が提案す る方式 [SBo2][WWS06]が

ある。Sobradoら の方式では,チ ャ レンジ として,シ ステムか ら多数のアイ コンがラン

ダムに配置 された画面が提示 され る`ユ ーザは,あ らか じめ登録 しておいた複数の pass―

object(3つ 以上)を画面の中か ら探 し出 し,pass― objectを 頂点 とした凸包内部 を選択

す ることで レスポンスを返す (図 2…9).

ユーザか らの レスポンスを 「凸包の内部」 とい う曖味な形で返すため,覗 き見攻撃者

に凸包 を構成す る pass― objectが 一意に漏洩 しない。 しか し,正規ユーザに とって多数の

object(ア イ コン)の 中か ら特定の pass― objectを 探 し出す作業は容易なことではな く,

認識負荷の点で問題 を残 している.ま た,pass… objectは 意味のある画像であ り,画像の

意味内容 を言葉 に して伝 えるだけでも,認証 を通過 させ るに十分な情報 を漏洩 させ るこ

とは可能である。

本方式においても従来の画像認証同様,正規ユーザの趣味・嗜好か ら pass_objectが 推

測 され る恐れがあ り,囮画像 (囮 の object)の 問題 も未解決のまま となっている。
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図 2-9 Sobradoら の認 証 システム [sBo2]の 認証画面

一方,Rothら が提案す る方式[RRF04]で は,認証情報に付与 されているグループ情報

を回答 させ るとい うアイデアによって, レスポンスの生成 に対す るユーザの負荷 を軽減

させ ることに成功 している。Rothら の方式では,認証時には 0～ 9ま での数字が並べ ら

れた画面が表示 され る.各数字の背景は 白もしくは黒の どちらかの色でランダムに塗 ら

れてお り,それ によって各数字が どち らの色のグループに含まれ るのかが示 されてい る。

ユーザは 自分の暗証番号の数字の背景色が 自なのか黒なのかを答 える (図 2-10)。 これ

を各桁 につき 4回行 う (4桁暗証番号であれば計 16回 もの問答を繰 り返す).ユ ーザが

色を答 える度に画面上の数字の背景色はランダムに塗 り直 され る。

暗証番号を記憶 している正規ユーザは レスポンス (背 景色)を 容易に返答す ることが

可能である。 しか し, レスポンスの選択肢が限 られ る (白 と黒の 2択 )の で,十分な総

当 り数 を確保す るためには間答 を繰 り返す必要があ り,入力回数が激増 して しま う。ま

た,記憶 しやすい番号列が設定 され易い とい う暗証番号本来の問題 は解決 されない。

本方式は暗証番号の代わ りにパス画像 を用い ることで,記憶負荷 を抑 える方式へ と拡

張す ることも可能であろ うが,従来の再認型の画像認証同様 ,パ ス画像の言葉 による漏

洩や囮画像の用意について課題が残 る。
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図 2-10 Rothら の認証システム[RRF04]の 認証画面の例

2.4.6.2 パス画像更新型認証方式

パス画像更新型認証方式は,セ キュア ID[SID]の よ うに認証情報 を毎回更新す るタイ

プのワンタイム画像認証方式である。 しか しなが ら,画像認証においてパス画像 を毎回

覚 え直す ことはユーザに とつて大 きな負荷になって しま う。そ こで,徐 らはス トー リー

づけによる記憶補完 (ニ ーモニ ック)を 導入す ることによつて,パ ス画像更新時の記憶

負荷 を軽減 しよ うと試みている[JN06](図 2-11)。 しか し,ス トー リーによる記憶負荷

軽減 の効果が十分でない こと,お よび,パス画像更新の度 にス トー リーを考えること自

体がユーザの負荷 となることな どの問題が残 る。また本方式 においても従来の画像認証

同様 ,正規ユーザの趣味・嗜好か らパス画像が推測 され る恐れがあ り,囮画像 の問題 も

未解決のまま となつている。

図 2‐ H 徐 らの認証システム[JN06]の 認証画面の例

fakepointer[Ta08]で は,パ ス画像の短期記憶 を活用す ることで記憶負荷 を抑 える工夫

をしている。fakepointerは 暗証番号の各桁 をパス画像 (背 景画像)に合わせ ることによ

24



つて認証が行われ る (図 2-12)が ,認証の度 にパス画像が変更 され る.こ こでパス画像

は,時間的・空間的に異なる通信路 (例 えば,ユ ーザ固有の携帯端末)を 介 して,認証

操作の直前 にユーザに送 られて くる。すなわち,ユ ーザがパス画像 を記憶 していなけれ

ばいけない時間は,パ ス画像が届いてか ら認証操作を行 うまでの短期間のみ となる。 し

か し,パ ス画像の具体的な取得方法 に疑間が残 る上 に,パ ス画像の短期記憶の負荷が本

当に低いか どうかに関す る実験や評価 もな されていない。

□□□
□□□

PI‖ .     b疇・ :ヽ

図 2-12 fakepointer[Ta08]の 認証画面の例

2.4.6菫 3 画像認識妨害型認証方式

画像認識妨害型認証方式 としては,原 田 らの不鮮 明化画像 を用 いた方式 [HIMo5]と
Hayashiら のばか し画像 を用いた方式 [HcD07]が 知 られている .

不鮮明化画像 を用いた方式 (以 降,不鮮明化画像方式 と呼ぶ)は ,覗 き見や推測 をす

る攻撃者 に とってパス画像 の記憶や推測が困難 となるよ うに,モ ザイ ク化等の不鮮 明化

処理を施 した一見無意味な画像 (図 2… 13右 )をパス画像 として使用す るとい うアイデア

に基づいてい る[HIM05].正規ユーザにのみ不鮮明化画像 に対す るオ リジナル画像 (図

2日 13左 )を 見せ ,ス キーマ (オ リジナル画像 と不鮮明化画像 の間の認知構造的な リン

ク)[Bre99]を 学習 させ ることにより,正規ユーザは不鮮明化画像 を有意味な画像 として

認識できるよ うにな り,パ ス画像 (不 鮮明化画像)を容易に記憶す ることができる。 さ

らに,不鮮明な画像 の利用は,パ ス画像 の内容 を言葉で伝 えることを困難 に し,正規ユ

ーザの情報 (趣 味・嗜好 な ど)か らパス画像 を推測す ることを難 しくす るとい う効果 も

ある .

しか し,ス キーマを獲得 していな くても,不鮮明化画像 を認識す ること自体は不可能

ではない。よって,カ メラで盗撮 しておいた不鮮明化画像 と同 じものを選ぶ とい う攻撃
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図 2‐ 13 原 田らの認証システム[HIM05]で用い られ る不鮮明化画像 (右 )と

そのオ リジナル画像 (左 )の例

Hayashiら の方式では,油絵処理 によつてばか した画像 (図 2‐ 14の右)をパス画像 と

して利用す る[HCD07].正 規ユーザはパス画像登録時にオ リジナル画像 (図 2… 14の左 )

を見 ることができ,こ れ によつて,ばか し画像であっても容易にその意味を認識す るこ

とが可能 となる。オ リジナル画像 を知 らない攻撃者 にはばか し画像か らその意味を類推

す ることが困難である。

この研究の基本アイデアは,原 田 らの不鮮 明化画像方式 [HIM05]と 同等であ り,人 間

の認知の特性 である画像記憶 に関す るスキーマを活用す ることで,正規ユーザには記憶

しやすいが,それ以外 の他者 には記憶が困難 となるよ うなパス画像 を認証 に利用す るこ

とにある。ただ し,本方式は,覗き見攻撃が脅威 とな りに くい小型の携帯端末用の認証

システム として研究が進 め られてお り,小 さなデ ィスプ レイを利用 した際のパス画像の

認識性 の改善 と,携帯端末が攻撃者 に拾得 された際のパス画像 の漏洩 に対す る耐性 の向

上に主眼が置かれてい る。 このため,特に覗 き見攻撃耐性 について考慮 した方式 とはな

っていない。

らの認証システム[HCD07]で 用い られ るばか し画像

リジナル画像 (左 )の 例

図 2-14 Hayashi
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また両手法 において も。従来の画像認証 と同 じく囮画像の用意の問題 が未解決のまま

となっている。

2.4.6.4 チャ レンジ隠薇型 C&R画 像認証方式

SasamotOら の方式 [ScHo8]は ,チ ャレンジそのものを秘密の通信路を介 してユーザに

提示す ることで,ビデォカメラによる複数回の撮影 に対 しても高い耐性 を実現 している。

認証時にはデ ィスプ レイか ら与 え られ る明示チャ レンジ (宙 sible challenge)と 触覚デ

バイスか ら与えられ る隠蔽チャレンジ (hidden challenge)と か らレスポンスを生成す る。

隠薇 チャレンジは触覚デバイスを介 してユーザの掌によって知覚 され る。触覚デバイス

はユーザの掌によって隠 されてお り,隠薇 チャ レンジは外部か らは見えない。このため ,

覗 き見 (ビデオカメラによる撮影)に よつて取得可能な情報 (明 示チャ レンジ とレスポ

ンス)だけでは,正規ユーザにな りすます ことは困難である。

しか し Sasamotoら の方式では,チ ャレンジの隠蔽 を実現す るために特殊 な装置 (触

覚デバイス)を必要 とす る (図 2¨ 15)。 また,一般的な触覚デバイスにおいては一度に

多 くの情報量のチャレンジをユーザに送信す ることは難 しく,覗き見攻撃への耐性 を落

とさず に十分な総当た り数 も確保す るためには,多数回の間答を繰 り返す必要がある。

図 2… 15 Sasamotoら の認証 システ ム[scHo8]

2.5 既存方式のまとめと本研究の位置付け
上記 の よ うに,従来 の記憶 に基 づ いた認 証方式 に関す る研 究 は,ユ ーザ の記憶負荷 を

い か に軽 減 す るか とい う目的 に注 力 した もの [JMM99][MC03][PSL03][Kas00][B1096]

[VK][VGO][Bru90][YMN93][MNE][PMT][SGP][DP02][ZH90][Smi87][SG94][NKT06]

や ,覗 き 見 攻 撃 へ の 耐 性 改 善 に の み 注 力 す る も の [SB02][WWS06][JN06][RRF04]

[SCH08][Ta08][HNE08][KYN07][KYN08][YKN09][WWS06]が ほ と ん で で あ り,パ ス 画

像の共有の し易 さ,趣味・嗜好か らのパス画像の推測の し易 さ,囮画像の潤沢な用意な

どの問題 を同時に解決す る方式 となっていない。また,覗 き見攻撃への耐性改善に注力

した方式であって も,特別 なデバイスやチャネル を前提 とした り,正規ユーザに複雑な

処理を必要 とした りす るものがほとん どであ り導入の負荷が高い。
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そ こで,本論文では,画像 の記憶・再認 の優位性 は残 したまま,上記の課題 を克服 し

た新 しい認証方式の実現の 目指す。その際,人間の計算能力の限界に鑑み るに,計算量

的な安全性 を礎 とす る暗号学的なアプローチで認証方式 を改良す ることは基本的に困難

であると考 えられ る.そ こで本研究では,認知心理学的な観点か らのアプローチ,特に

不鮮明化画像 [HIM05]の 特長 に注 目して,研究を進 めてい く。

本研究では,覗 き見の問題 に対 して,手がか り付 き再認 を利用 した認証方式の改良 ,

お よび,「 暗示・応答」 とい う新 しい概念 に基づ く認証方式の提案 を行い,そ の有効性

を検証す る.ま た,囮画像 の問題 に関 しては,囮画像 の 自動生成 の手法 を示 し,そ の性

能について評価 を行 う.
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3章 不鮮明化画像方式 :画像記憶のスキーマを利用 した認証方式

本章では,本研究 において重要な役割 を担っている不鮮 明化画像方式 [HIMo5]に つい

て説 明す る.当 該研究 の基本 アイデアは,人 間の認知 の特性 である画像記憶 に関す る

「スキーマ」[Brc99]を うま く利用す ることで,正規ユーザには記憶 しやすいが,そ れ以

外の他者 には記憶が困難 となるよ うなパス画像 を認証に利用す ることにある。これ を実

現す るために,有意味なオ リジナル画像 に対 して不鮮明化処理 を施す ことによって作成

された,一見す ると無意味に見える 「不鮮 明化画像」をパス画像 として利用す る .

3.1 コンセプト
画像認証方式に とって覗 き見攻撃が脅威 となるのは,正規ユーザのみな らず覗 き見攻

撃者 に とつて も画像の記憶 は容易であるか らである.す なわち,認証画面にパス画像そ

のものが表示 され るため,正規ユーザによる認証時の画像選択 を覗 き見 られ ると,攻撃

者 にパス画像 を容易 に記憶 されて しま う。そ こで,本方式では,覗き見をす る攻撃者 に

とつてパス画像の記憶が困難 となるよ うに,モ ザイ ク化等の不鮮 明化処理 を施 した一見

無意味な画像 (不 鮮明化画像)を パス画像 として使用す る.人 間は画像 の記憶に優れて

い るとい う特性 を有す るものの,それ は有意味な画像 を記憶す る場合 に限つてのことで

あ り,無 意 味 に見 え る (有 意 味化 が 困難 な)画像 を記 憶 す る こ とはや は り難 しい

[Mat83][OT01].ゆ えに,他人のパス画像 (不鮮 明化画像)を覗 き見て記憶す ることは ,

攻撃者 にとって困難 な作業 となる。

ただ し,無意味に見える画像 を記憶す ることは正規ユーザに とって も困難であるため ,

正規ユーザにのみ,パ ス画像 の登録時に不鮮 明化処理 を施す以前の有意味なオ リジナル

画像 を見せ ,当 該画像 に不鮮明化処理 を施 したパス画像 と合わせて記憶 させ るよ うにす

る.不鮮明化画像 にはオ リジナル画像 の特徴がある程度残 されてい るため,オ リジナル

画像 を見 ることによつて,正規ユーザは不鮮 明化画像の中にオ リジナル画像の持つ意味

を見出せ るよ うになる.こ の結果 ,正規ユーザは不鮮 明化画像 を有意味な画像 として認

識できるよ うにな り,パ ス画像 を容易 に記憶す ることができる。

これは,不鮮明なパス画像 に対す るスキーマ を正規ユーザに学習 させてい ることに相

当す る.こ こでスキーマ とは,人間が外界か らの情報 を知覚 した際に無意識の うちに蓄

積 してい る 「その情報 を どのよ うに認識・記憶 したか とい う知識 の枠組み」を意味す る

認知心理学用語である.人 間は外界か ら得 られ る情報 を,無意識の うちに,常 時スキー

マ とい う枠組みを用いて認識 してお り,ひ とたび不鮮明化画像 に対す るスキーマ を学習

すれば,それ以降に当該不鮮明化画像 を見た場合 にも,ス キーマを活用す ることによつ

て簡単にその意味を再認識す ることが可能になる。

スキーマを認証に利用す ることで,不鮮 明化処理 を施 したパス画像であって も正規ユ

ーザは容易 にこれ を記憶でき,一方,ス キーマを学習 していない覗 き見攻撃者 には他人

のパス画像 を記憶す ることが困難であるとい う認証方式が実現できる.こ こで重要なこ
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とは,正規ユーザ以外 には,不鮮明化処理 を施 したパス画像か らオ リジナル画像 の意味

が類推できない よ うにす ることである.つ ま り,他のユーザには当該パス画像 に対す る

スキーマを学習 させないようにす る必要がある。

3日2 不鮮明化画像の生成方法

本節 では,本研究で用いた不鮮明化画像の生成方法について概説す る
11.本

研究にお

ける不鮮 明化画像の生成方法は不鮮明化画像方式の研究 [HIM05]で紹介 されてい る方法

である。

写真画像 な どの有意味なカラー画像 f(χ,ノ)(以 下,オ リジナル画像 と記す )を用意 し,

I(χ ,ノ)に 対 してモザイ ク化 な どの画像処理 を施 した不鮮明化画像 θ(χ,ノ)を 作成す る。以

下に,詳細な不鮮明化処理の手順 について記述す る。

● 不鮮明化処理アル ゴリズム

STEPO.300× 300ピ クセルの 256色 カラー画像 f(χ,y)を 用意す る。

STEPl.I(χ,y)を モノ トー ン化 した後 ,ヒ ス トグラム均一化処理 を施 し,明 るさお よび コ

ン トラス トを調整 した画像 r(χ,y)を 得 る。

STEP2.r(χ,ッ)に 対 し,6× 6ピ クセル ブ ロ ック単位 でモ ザイ ク化 処理 を行 い ,画 像

r'(χ,ノ)を 得 る.各ブロックは,ブロック内の平均輝度で一色にぬ りつぶ され る .

STEP3.ri(χ,y)の モザイク処理 された各ブロックを 1画素 とみな した画像 ν (た,J)´ (50× 50

ピクセル)に 対 して,二次元 DCT処理 を行 う。今回は簡単のため画像全体を 1ブ

ロックとして DCTを行 つた。

STEP4.STEP3で 得 られた DCT係数の低周波成分お よび中～高周波成分の値 にノイズ と

なるデータを与える.今回のシステムでは,図 3… 1に おけるグレーの範囲に対応

す る DCT係数に,… 100～ 100の値 をランダムに代入 し,DC成 分は 0と した。そ

の後,IDCT処 理 によつて画像 ν '(た,J)を得 る.今回のシステムでは,乱数のシー

ドに常に同 じ値 を設定 し,同 じ画像に対 しては常に同 じ不鮮 明化画像が作成 され

るようにした。

STEP5.ν :(た
,′)の 1画素を 6× 6サ イズのブロックに伸長 し,元画像の大きさに戻 した後 ,

再び ヒス トグラム均一化の処理 を行 つて画像 rH(χ,y)を得 る .

STEP6.rH(χ,y)に 対 して, r'(χ,ノ)と の重み 10≦ ″≦1)の 加重平均 による重ね合わせ処理

を行い,画像 θ(χ,y)を得 る。

θ(χ,ット リf''(χ,y>(1-И )f'H(χ ,ノ), ∀(χ,y)

11た
だ し,不鮮明化画像方式 における第一の 目的は,ス キーマ を うま くコン トロールす るこ

とによつて,正規ユーザ にのみ記憶が容易な不鮮 明化画像 を作成 して認証 に利用す る方式 を

提案す ることにあるため,本節で示す不鮮 明化画像の作成方法はあ くまで一例である。
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今回のシステムでは, w=0.3と した。

STEP4における DCT係数の操作による画像の劣化の程度には画像 ごとに大きな差がで

るため,STEP4では比較的大きく画像 を壊 しておき,STEP6の処理によつてオ リジナル

画像 の特徴 を補完 してバ ランスを とつてい る。STEP4に おいて各画像 に応 じて適切 な

DCT係数の調整が行 えれば,STEP6の 処理は必要ない。それでも極端に認識 しにくい画

像あるいは極端 に認識 しやすい画像が作成 され る場合は,手動で これ を除外す ることと

す る。

図 3‐ 1不鮮明化処理における DCT係数の変更範囲

上記の手順に従つてオ リジナル画像か ら得 られ る不鮮明画像の例を図 3‐2に示す。図

3-2の 左側の画像はカラーのオ リジナル画像であ り,図 3¨2の右側 は不鮮明処理後の画

像である.不鮮明化画像は,オ リジナル画像 と比較 して,モ ザイク化や DCT係 数の操作

によって大きく情報量が削減 されているが,あ る程度の特徴が残 されていることが見て

とれ る。
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(a)オ リジナル画像

(a)オ リジナル画像

(a)オ リジナル画像

図 3¨ 2

(b)不鮮明化画像

(b)不鮮明化画像

(b)不鮮明化画像

不鮮明化画像の例
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3.3 基本的な認証手順
不鮮明化画像方式におけるパス画像の登録 フェーズお よび認証 フェーズの基本的な手

順は以下の とお りである。

● 登録 フェーズ

STEPl.認証システムはユーザに複数のオ リジナル画像を提示す る。

STEP2.ユーザはパス画像 として用いたい画像 を選択す る。

STEP3.認証システムは,ユーザが選択 した画像 に対応す る不鮮明化画像 をユーザに提示

す る .

STEP4.ユーザは,オ リジナル画像 と不鮮明化画像 を比較 しなが ら記憶す る。

STEP5.ユ ーザが納得すれば,認証システムは当該不鮮明化画像 をパス画像 として登録す

る。

● 認証フェーズ

STEPl.認証システムはユーザに対 して,当 該ユーザのパス画像 を含む複数枚の不鮮明化

画像をランダムに選び,規則正 しく並べて提示す る。 (図 3‐ 3)

STEP2.ユ ーザは,提示 された不鮮明化画像の中か ら,自 身のパス画像 を探 し出す。

STEP3.ユーザが正 しい位置 (画像)を選択す ることができれば認証成功 とす る。

要求 され る認証強度 に応 じて,パ ス画像の枚数 ,認証時に提示 され る不鮮明化画像の

枚数,認証 フェーズにおける選択の繰 り返 し回数 (タ ーン数)な どが定め られ る。不鮮

明化画像 をパス画像 として用いることを除 くと,根本的には 2章 で述べた既存の画像の

再認 を利用する認証方式 と同様の手順である。

図 3-3 9択認証 システ ムにお ける認 証画面の例
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3.4 不鮮明化画像方式の有効性と課題

不鮮明化画像方式は,既存の画像認証方式 (オ リジナル画像 をパス画像 として利用す

る再認型画像認証方式)と 比べ,正規ユーザの認証成功率 を高 く維持 したまま,攻撃耐

性 についても有望な結果を残 している[HIM05].

文献 [HIM05]の 4.1節 では,不鮮明化画像方式における本人認証率について調査 を行

つている。当該認証実験では,ユーザが登録す るパス画像は 4枚 である。認証時には,9
枚の画像の中か ら 1枚 のパス画像 を選択す る操作を 4タ ーン繰 り返 し,4回連続でパス

画像 の選択に成功 した ときのみ認証成功 とす る。システムは,1タ ー ンロの認証画面 を

用意す るにあた り,登録 した 4枚 のパス画像の中か ら 1枚 をランダムに選ぶ。同時に ,

パス画像以外の不鮮明化画像の中か らランダムに 8枚を選び,計 9枚の不鮮明化画像 を

ランダムな配置で表示す る。2タ ーン ロの認証画面においては,残 りの 3枚 のパス画像

の中か らランダムに選ばれた 1枚 が,9枚の不鮮明化画像の中に含まれ ることになる.3
ターンロは残 り 2枚 のパス画像のいずれかが,4タ ー ンロは最後に残 ったパス画像が選

ばれ,そ れぞれ 9択 の認証画面が構成 され る。このよ うに,9枚 の不鮮明化画像の中に

は,いずれかのパス画像が必ず 1枚 だけ含まれ るよ うになってい る。当該実験では,パ
ス画像登録 日か ら 1日 後,8日 後 に,ほ ぼ確実に被験者 は本人認証に成功 していること

が報告 されている,8日 後 に一回だけ認証 に失敗 したケースがあったが,失敗 を した被

験者 か らの間き取 り調査か らは,9択 の中にパス画像 と似 た画像が登場 したために, う

つか り誤選択 して しまったが,選択後す ぐに失敗 に気づいた とい うことであった。 この

よ うに,不鮮明な画像 を利用 して も,ユ ーザの画像の記憶や識別 に対す る負荷が少ない

ことが確認できる .

一方 ,攻撃耐性 については,覗き見攻撃者 (実験者 の認証行為 を横 で見ていた実験参

カロ者 )に とって非常に有利 な条件である 2択認証システム12を
用いて覗き見実験が実施

されてい るが,既存の画像認証方式のな りす ま し成功率が 100%で あったのに対 し,不

鮮 明化画像方式 ではな りす ま し成功率 を 90%に 下 げ るこ とがで きてい る。また文献

[HIM05]で は,パ ス画像 の情報 を他人に言葉 で伝 えることができるか どうかを測 るパス

画像漏洩の実験 も実施 されている.攻撃者 にパス画像の情報
13を

言葉で与えた上で,2択
認証 システムに よる認証試行 を行 わせ た ところ,既存 の画像認証方式の認証成功率が

100%で あつたのに対 し,不鮮 明化画像方式での認証成功率は 74%で あった。囮画像の

枚数 を増やす ことによつて,こ れ らのな りすま り成功率は更に低下す るもの と考え られ

る。

12ュ _ザ は 1枚 のパス画像 を記憶す る。認証画面に提示 され る画像 は,パ ス画像 と囮画像 1

枚の計 2枚 である。パス画像 を選択す ることができたユーザを正規ユーザ として認証す る .

13文
献 [HIM05]で は動物 の画像 を不鮮明化 した ものをパス画像 として用いたため,「 動物の

種類 (例 :大 )」 ,「 正面か,横 向きか」,「全身か,一部か」,「座 っているか,立 って

い るか」に関す る情報 を攻撃者 に言葉で伝 えた .
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このよ うに,不鮮明化画像方式は,正規ユーザの記憶負荷 を低 く抑 えなが ら,覗 き見

攻撃や言葉 によるパス画像 の漏 えいに対す る耐性 についても有望な結果 を残 してい る。

しか しなが ら,不鮮明化画像方式では,毎 回の認証におけるパス画像は常に同 じものが

使われ る方式 となってい るため,攻撃者が覗 き見 した認証画面の中のパス画像がな りす

ま しの際の認証画面にも必ず表示 され ることになる。不鮮明な画像であつても,同 じパ

ス画像 を毎回の認証で用いてい る限 り,攻撃者 にそれ を覚 え られ る可能性が残 る。同 じ

理 由で,カ メラで盗撮 しておいた不鮮 明化画像 と同 じものを選ぶ とい う攻撃に対 しても

脆弱性が残 る。また,不鮮 明化画像方式においても,囮画像の問題 は未解決のまま とな

つている。
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4章 言語手がか り付き再認方式

(RVC方 i式 :Recognition with Verbal cue)
本章では,正規ユーザに m枚 のパス画像 を記憶 させた上で,1回 の本人認証にあたっ

て n枚 (m>n)の パス画像を用いて認証を行 うとい う対策によつて,不鮮明化画像方式

の拡張を図る (以 降,m_n対策 と呼ぶ )。 この結果,カ メラを用いた覗 き見であっても ,

攻撃者 がパス画像 を特定す るためには複数 回の覗 き見が必要 となる。ただ し,パ ス画像

の増加 に ともな うユーザの負荷増大 を緩和す る工夫な くしては,そ の導入 は難 しい。そ

こで,正規ユーザのみが効果的に利用可能な手がか りを認証時に与えることで,正規ユ

ーザの負荷が少ない m_n対策 を実現す る。

4.1 コンセプト
覗 き見攻撃耐性 の強化のためには,認証の度異なるパス画像セ ッ トを利用できること

が望ま しい。そ こで本方式では,正規ユーザに m枚 のパス画像 を記憶 させた上で,1回
の本人認証にあたって n枚 (m>n)の パス画像 を用いて認証 を行 うとい う運用 (m… n対

策)を 導入す る.し か し,正規ユーザに一回の認証 に必要なパス画像 の枚数 よ りも多 く

のパ ス画像 を記憶 させ ることは,正規ユーザの負荷の増大 につながる.そ のため,m¨n

対策の導入 に対 してはユーザ負荷増大の緩和対策が必須 となる。

そ こで本方式では,パ ス画像 を思い出す にあたっての手がか りとなる言語情報 を認証

時に提示す る (RVC方式 :Recognition with Verbal Cuc)こ とにより,m_n対策 を導入

した ときのユーザ負荷の増大を抑制す る。RVC方 式では,ス キーマを有す る正規ユーザ

は,手がか り情報 によつて認証時の再認お よび想起の促進が期待 され る。 ここで,画面

に提示 され る手がか りは正規ユーザだけでな く,覗 き見攻撃者 にも与え られ ることにな

る。 しか し,不鮮 明化画像の特長 を評価 した実験 (文献 [HIMo5]の 3.4節 )か ら,不鮮

明化画像であれば,覗き見攻撃者 にパス画像 の内容 を言葉で伝 えた場合であって もパス

画像 の推測成功率 を低下 させ ることができるとい う結果が得 られている.こ の不鮮明化

画像 の特長か ら,認証時にパス画像 に対す る手がか り情報 を言葉で与えた として も,攻
撃者 にはその情報を有効に活用できないことが予想できる。

手がか り情報の使用 に関 しては,不鮮明化画像の研究 [HIM05]の 今後の課題 の中で簡

単に触れ られてはいた ものの,覗き見対策のための方法 として考 え られていたわけでは

な く,不鮮明化画像方式 におけるユーザの画像認識負荷 の軽減 を 目的 とした ものであっ

た。本研究における RVC方式は,m_n対策 と組み合わせ ることで,ユーザの画像記憶負

荷お よび画像認識負荷の軽減 を果た しつつ,不鮮 明化画像方式の覗 き見攻撃耐性 を効果

的に向上 させ ることを狙 つている .
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4.2 認証方式

本節では,RVC方 式の認証手順 を簡単に紹介す る.基本的な手順 は不鮮明化画像方式

の認証手順 と同 じである。異なる点は,m_n対策が導入 されている点,お よび,パ ス画

像のヒン トが言語手がか りによつて与えられ る点である。

● 登録 フェーズ

STEPl.認 証システムはューザに複数 のオ リジナル画像 を提示す る。

STEP2.ユ ーザはパス画像 として用いたい画像 を選択する .

STEP3.認証 システムは,ュ ーザが選択 した画像 に対応す る不鮮 明化画像 をユーザに提

示す る。同時に,それ に対す る手がか り情報 もいっ しょに提示 され る.手がか り

言 報 としては,例えば動物の画像の場合 ,「犬」や 「猫」 といった言語情報が手

がか りとして与えられ る .

STEP4.ユ ーザは,オ リジナル画像 と不鮮明化画像 を比較 しなが ら記憶す る。

STEP5.ユ ーザが納得すれ ば,認証 システムは当該不鮮明化画像 をパス画像 として登録

す る .

STEP6.ユ ー ザ が m枚 の パ ス 画 像 を覚 え る ま で STEPl～STEP5を 繰 り返 す 。

● 認証フェーズ

STEPl.認 証 システムはューザ に対 して,当 該ユーザのパス画像 を含む複数枚 の不鮮明

化画像 をランダムに選び,規則正 しく並べて提示す る.同 時に,現在表示 されて

いるパス画像に対す る言語手がか りも一緒に提示す る。

STEP2.ユ ーザは,与 え られた言語手がか りを元 に,現在表示 され てい るパス画像 を絞

り込んだ上で,提示 された不鮮明化画像の中か ら, 自身のパス画像 を探 し出す。

STEP3.STEPl～ STEP2を n回 (m>n)繰 り返 し,すべてのター ンでユーザが正 しい位

置 (画像)を選択す ることができれば認証成功 とす る .

要求 され る認証強度 に応 じて,パ ス画像 の枚数,認証時に提示 され る不鮮明化画像の

枚数 ,認証 フェーズにお ける選択の繰 り返 し回数 (タ ーン数)な どが定め られ る。登録

画面例 を図 4… 1お よび図 4‐2に ,認証画面例 を図 4-3に示す。

現在認証画面に表示 されているパス画像 に対す る手がか り情報が提示 され ることによ

り,正規ユーザにのみ効果的にパス画像の想起・再認 が促 され,パス画像 を容易 に選択

す ることが可能 となってい る。攻撃者が正規ユーザの認証 を覗 き見た としても,次 の認

証で同 じパス画像が現れ るとは限 らず ,カ メラを用いた覗 き見であつても,パ ス画像 を

特定す るためには複数回の覗 き見が必要 となる。本方式は正規ユーザが記憶すべきパス

画像の枚数が増 えるほどその効果が期待 され る。
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なお,図 4‐4に示すように,オ リジナル画像を用いた従来の画像認証方式に手がか り

情報を与えた場合は,攻撃者に答え (パ ス画像)を教えていることと等 しく,認証方式

として成立 し得ない。本改良が,不鮮明な画像だか らこそ実現する,画期的な方式であ

ることに注 目されたい。図 4… 5に RVC方式の概観を示す。

手がか り

狐 (き つね )

図 4‐ 1 登録画面 (不鮮明化画像表示時 )

手がか り

図 4‐2 登録画面 (オ リジナル画像表示時 )
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手がか り

狐 (き つね )

図 4-3 認証画面

手がか り

狐 (き つね )

図 4…4 認証画面 (オ リジナル画像 )
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ネコを選択し
てください

スキーマあり

正規ユーザ 他 人

(攻撃者)

図 4‐5 RVC方 式の概観

4.3 RVC方式の評価実験
RVC方 式の有効性 を,実験によ り評価す る。被験者は本学情報系学部学生 lo名 であ

る.本実験に利用 した画像は,様々な種類の動物が写つている背景つきの写真画像 80枚

である.実験に用いた動物の写真画像 はイ ンターネ ッ ト上で公 開 されてい る画像な どか

ら収集 した。なお,本論文の図中に示 した写真画像は,著作者 によ り自由な使用が認 め

られている画像である。

4口 3.1 本 人 認 証 実 験

m―n対策の導入 (正 規ユーザに m枚 のパス画像 を記憶 させた上で,1回 の本人認証に

あたって n枚 (m>n)の パス画像 を用いて認証 を行 う)に よつて増大 され るユーザの負

荷が,手 がか りの提示 によつて どの程度抑 えることができるのかについて,本人認証率

お よび認証時間の比較 を通 じて検証す る。不鮮 明化画像方式にお ける認証実験は,文献

[HIM05]の 実験結果を引用す る。また,比較のために,RVC方 式か ら手がか りの提示 を

除去 したシステム (不 鮮明化画像方式に m―n対策のみを導入 した方式.以 下,比較方式

1と 呼ぶ)を構築 して,RVC方 式 と合わせて認証成功率お よび認証時間について調査す

る。
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● 実験環境

RVC方式 :

正規ユーザが記憶すべきパス画像の枚数 は 10枚 である。認証時には,9枚の画像の中

か ら 1枚 のパス画像 を選択す る操作を 4タ ー ン繰 り返 し,4回 連続でパス画像の選択に

成功 した ときのみ認証成功 とす る。すなわち,m=10,n=4で ある。システムは,1タ
ーンロの認証画面を用意す るにあた り,登録 した 10枚 のパス画像 の中か ら 1枚 をランダ

ムに選ぶ.同 時に,パ ス画像以外の不鮮明化画像の中か らランダムに 8枚を選び,計 9

枚の不鮮明化画像をランダムな配置で表示す る。画面に表示 され る不鮮明化画像 1枚の

大きさは 300× 300p破 elで ある。2タ ーンロの認証画面においては,残 りの 9枚 のパス

画像の中か らランダムに選 ばれた 1枚が,9枚 の不鮮明化画像の中に含まれ ることにな

る。3タ ーンロは残 り 8枚のパス画像のいずれかが,4タ ーンロは残 り 7枚のパス画像の

いずれかが,9枚 の不鮮明化画像の中に含まれ ることになる。このよ うに,9枚 の不鮮明

化画像の中には,いずれかのパス画像が必ず 1枚だけ含まれ るよ うになっている。認証

画面の横 には,現在表示 されてい るパス画像 に対す るヒン トとなる言語手がか りが表示

され る。言語手がか りは,パ ス画像 に写ってい る動物の種類 の名前 (例 :犬 ,馬 な ど)

とした.図 4-3が RVC方式における認証画面例である .

比較方式 1:

正規ユーザが記憶す るパス画像は 10枚である.認証時には,9枚の画像の中か ら 1枚

のパス画像 を選択す る操作 を 4タ ーン繰 り返 し,4回 連続でパス画像の選択に成功 した

ときのみ認証成功 とす る。すなわち,m=lo,n=4で ある。言語手がか りは表示 されな

い.図 3-3(図 4-3に おける手がか り情報 を削除 したもの)が 比較方式 1に おける認証

画面例である。

不鮮明化画像方式 :

不鮮明化画像方式の研究[HIM05]で用い られ た実験環境である。正規ユーザが記憶す

るパス画像は 4枚である。認証時には,4枚 の画像の中か ら 1枚 のパス画像を選択す る

操作 を 4タ ー ン繰 り返 し,4回 連続でパス画像の選択に成功 した ときのみ認証成功 とす

る。すなわち,m=4,n=4で ある.言語手がか りは表示 されない.図 3-3(図 4-3に お

ける手がか り情報を削除 したもの)が 不鮮明化画像方式における認証画面例である。

● 実験方法

10名 の被験者を,5名 ずつ 2グループに分け,それぞれ実験群 A,実験群 Bと する.

実験群 Aで は RVC方 式→比較方式 1,実験群 Bで は比較方式 1→RVC方式, とい う順

番で認証実験を行 う。以下では実験群 Aを例にとり,実験手順を示す。
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STEPl.実 験初 日に登録 フェーズを行い,10枚 のパス画像 を登録 し,記憶 してもらう。

STEP2.登 録 日か ら 1日 後,8日 後に,RVC方 式による認証実験 を実施す る。RVC方

式で利用す るパス画像 の手がか りは,パ ス画像 に写つている動物の種類 の名前

(例 :犬 ,馬 な ど)と した .

STEP3.被 験者 には各認証実施 日に 5回ずつ RVC方式による認証実験を行つてもらい
,

認証成功率,認証時間を測定す る.パ ス画像の選択 に迷 つた ときには,少 しで

も答 えに近い と思 う画像 を選択 させた ,

STEP4.RVC方式の 8日 後の認証実験の後,登録 フェーズを行い,RVC方 式の実験で

利用 した 10枚 のパス画像 とは異なる画像 10枚 を,パス画像 として再登録 し,

記憶 してもらう.

STEP5.登 録 日か ら 1日 後,8日 後に,比較方式 1に よる認証実験を実施す る。比較

方式 1で は,パ ス画像 に対す る手がか り情報は提示 されない。

STEP6.被 験者 には各認証実施 日に 5回ずつ比較方式 1に よる認証実験 を行つてもら

い,認証成功率,認証時間を測定す る。パス画像 の選択 に迷った ときには,少

しでも答 えに近い と思 う方を選択 させた .
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● 実験結果

表 4… 1 本人認証実験の結果

実験結果 を表 4-1に示す。不鮮明化画像方式の結果は,文献[HIM05]の 4.1節 の実験

結果 の再掲である。表 中,「認証成功率」 は,各認証試行 において認証 に成功 した (1

回の認証 において,4タ ー ンのパス画像選択全てに成功 した)割 合である。 「ター ン毎

の成功率」は,全 20タ ーン (5回 の試行 ×4タ ーン)の うち,パ ス画像の選択に成功 し

たター ン数の割合である。また,タ ー ン毎のパス画像選択 にかかった回答時間の平均 ,

標準偏差,最短時間,最長時間,を それぞれ 「ター ン毎の回答時間の平均」,「 ター ン

毎の回答時間の標準偏差」,「 ター ン毎の回答時間の最短値」,「 ター ン毎の回答時間

の最長値」 として記 した.な お,回答時間については,失敗 した際の選択時間を含 める

場合 とそ うでない場合 とに分 けて示 している。

1日 後,8日 後 とも,RVC方 式の本人認証率は,不鮮明化画像方式 と同様 ,100%を 維

持 している。比較方式 1(手がか り無)の認証率が低下 している事実 よ り,手 がか り情

不鮮明化画像方式

[HIM05]
(m=4,n=4,
手がか り=無 )

比較方式 1

(m=10,n=4,
手がか り=無 )

RVC方 式

(m=10,n=4,
手がか り=有 )

1日 後 8日 後 1日 後 8日 後 1日 後 8日 後

認証成功率
50/50

(100%)
49/50

(98%)
45/50

(90%)
41/50

(82%)
50/50

(100%)
49/50

(98%)
ターン毎の

選択成功率

200/200

(100.0%)
199/200

(99.5%)

195/200

(97.5%)
189/200

(94.5%)

200/200

(100.0%)
199/200

(99.5%)

タ
ー

ン
毎

の
回
答
時
間

選
択
失
敗
を
含
む

平均

(秒 )

8.26 7.10 10.82 16.46 6.44 7.64

標準偏差

(秒 )

11.68 8.78 13.25 28.75 6.38 11.49

最短値

(秒 )

1.19 1.06 1.64 0.20 1.50 1.30

最長値

(秒 )

56.50 67.13 91.06 272.98 49.13 104.53

選
択
失
敗
を
含
ま
な

い

平均

(秒 )

8.26 6.80 9.69 14.05 6.44 7.15

標準偏差

(秒 )

11.68 7.72 10.92 20。 87 6.38 9。 22

最短値

(秒 )

1.187 1.062 1.641 1.313 1.5 1.30

最長値

(秒 )

56.50 66.50 81.34 174.06 49.13 103.58

43



報 を用い ることで,認証画面に表示 されてい るパス画像 に対す るスキーマの想起が促進

され,認証成功率の低下が抑 えられたのだ と推測できる。

回答時間については,RVC方 式は不鮮明化画像方式 とほぼ同等であることが確認でき

る。一方,比較方式 1(手がか り無)ではその増加 が確認できる。 よつて,手がか り情

報 により想起すべ きスキーマが絞 られ,囮 画像の中か らパス画像 を見つける作業が容易

になつたのだ と考えられ る。

4.3.2 覗 き見 実 験

攻撃者が正規ユーザの認証作業 を覗 き見た としても,次の認証で同 じパス画像が現れ

るとは限 らないため,m_n対策の導入が覗 き見攻撃耐性 を大 き く向上 させ ることは容易

に想像ができる。 しか し,RVC方 式では,m_n対策の導入 とともに,言語手がか りの提

示 を行 つている。文献 [HIM05]の 3.4節 の結果か らもわかるとお り,攻撃者 は言語手が

か りを十分活用す ることはできない と考 え られ るが,言語手がか りの提示が覗 き見攻撃

の脅威 をどれほど増加 させて しま うかについて実験により確認す る必要がある .

● 実験環境

RVC方式 :

正規ユーザが記憶す るパス画像は 10枚である,認証時には,2枚 の画像の中か ら 1枚

のパス画像 を選択す る操作を 1タ ーンだけ行い,パス画像の選択 に成功 した ときのみ認

証成功 とす る。すなわち,m=10,n=1で ある.シ ステムは,認証画面を用意す るにあ

た り,登録 した 10枚 のパス画像の中か ら 1枚 をランダムに選ぶ。同時に,パス画像以外

の不鮮明化画像の中か らランダムに 1枚 を選び,計 2枚の不鮮明化画像 をランダムな配

置で表示す る。画面に表示 され る不鮮明化画像 1枚の大きさは 300× 300 pixelで ある。

認証画面の横 には,現在表示 されてい るパス画像 に対す るヒン トとなる言語手がか りが

表示 され る。言語手がか りは,パ ス画像 に写つてい る動物の種類 の名前 (例 :犬 ,馬 な

ど)と した.図 4-6が RVC方式における 2択 の認証画面例である。

不鮮明化画像方式 :

不鮮明化画像方式の文献[HIM05]の 中の 3.3節 で用い られた実験環境である。正規ユ

ーザが記憶す るパス画像は 1枚 である.認証時には,2枚 の画像の中か ら 1枚 のパス画

像 を選択す る操作を 1タ ーンだけ行い,パ ス画像の選択に成功 した ときのみ認証成功 と

す る。すなわち,m=1,n=1で ある.システムは,認証画面 を用意す るにあた り,登

録 した 1枚のパス画像 とパス画像以外の不鮮 明化画像の中か らランダムに 1枚 を選び ,

計 2枚 の不鮮 明化画像 をランダムな配置で表示す る.言語手がか りは表示 されない。図

4‐6における手がか り情報を削除 したものが不鮮明化画像方式における 2択の認証画面

例である。
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2択システム とした理 由は,覗き見攻撃者 に非常に有利 な条件であっても本方式が有

効であるかを測 るためである。また,覗き見攻撃耐性 に対す る m―n対策の影響 と手がか

り情報提示の影響を個別に評価す るためには,不鮮明化画像方式に m…n対策のみを導入

した方式 (4.3.1節 の実験における比較方式 1。 本実験においては m=10,n=1,手がか り

=無),お よび,不鮮 明化画像方式に手がか り情報の提示のみを導入 した方式 (以 下 ,

比較方式 2と 呼ぶ。本実験においては m=1,n=1,手 がか り=有)を対象 とした覗 き見攻

撃実験についても実施すべきである。 しか し,4.3.1節 の実験結果 よ り,比較方式 1は ,

本人認証成功率お よび認証時間において RVC方 式お よび不鮮明化画像方式に匹敵す る

パ フォーマンスが得 られない ことが判明 しているため,こ こでは比較方式 1に 対す る実

験は省略 した。また,比較方式 2(m=1,n=1,手 がか り=有)の覗 き見攻撃成功率は ,

「不鮮明化画像方式 (m=1,n=1,手 がか り=無)の覗 き見攻撃成功率 Pl」 と 「パス画

像の内容を言葉で伝 えた際の不鮮明化画像方式に対す るパス画像の推測成功率 P2(文献

[HIM05]の 3.4節 の実験結果 よ り 0。 74(74%))」 を用いて 1-(1-Pl)× (1-P2)に よっ

て試算できることか ら,こ こでの実験は省略 した。

図 4-6 2択 の認証画 面

手がか り

猫 (ね こ)

猫 (ねこ)
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● 実験方法

4。 3.1節 と同 じ被験者 (10名 )で ,不鮮明化画像方式 と RVC方式のシステムを用いて

実験を行 う。10名 の被験者全員が両方式に対 して覗 き見によるな りすま しを行 う。RVC

方式では,被験者 はパス画像 の選択動作 に加 え,認証画面に提示 され る手がか り情報に

ついても覗 き見ることができ,な りすま しの際に両者 を併せて活用す ることができる。

以下に RVC方式を例に攻撃実験の手順 を示す。

STEPl.各 被験者 は,実験実施者 が認証 フエーズを行 う様子 を,画面が よく見える位

置か ら覗き見る (図 4-7)。

STEP2。 その直後に,被験者 には実験実施者へのな りすま しを試みてもらう。

STEP3.各 被験者 につ き,同 じパス画像セ ッ トについて 5回ずつ認証試行 を行っても

らった。

i回 目の認証試行で覗 き見 したパス画像が,i+1回 日以降の認証試行で登場す るケー

スが起 こ り得 るので,認証試行の回数 を重ね るほ ど被験者 は有利 になってい く。不鮮明

化画像方式の文献 [HIM05]を 参考に,各認証試行 において,被験者 の覗 き見時間は 5秒

に設定 した。

なお STEP3に おいて,不鮮 明化画像方式 の実験 [HIM05]で は同 じパ ス画像セ ッ トは用

いず , STEPl～ STEP2を 繰 り返す たび にパ ス画像 を ランダムに変更 してい る。そのた め ,

RVC方 式 にお ける実験 の方 が攻撃者 に よ り有利 な条件 で実験 を行 ってい る とい える。

認証用ディスプレイ (19インチ)

一

実験実施者

(正規ユーザ)

■
t

,]0。
7～ lm

el l

被験者

(覗き見攻撃者)

図 4…7 被験者 と認証システムの位置関係

46



● 実験結果

実験の結果 を表 4-2に示 した.不鮮明化画像方式の結果 は,文献 [HIM05]の 中の 3.3

節の実験結果の再掲である」表中,「成功率」は 10人 の各被験者 につき 5回ずつ行 った

認証試行の全体の成功率 (な りすま し成功率)を表 している .

表 4-2 覗 き見によるな りすま し成功率

RVC方 式

成功率 39/50(78%)

比較方式 2の な りすま し成功率が約 98%14と 試算 され ることか ら,m_n対策の効果 に

よつて RVC方 式のな りすま し成功率が不鮮 明化画像方式のそれ よりも 14%低 く抑 えら

れたことがわかる。

しか し,手がか りを与えず m_n対策のみを導入す る比較方式 1に おけるな りすま し成

功率は,理論的には約 54%15の確率であ り,手 がか りの提示 によ り,m_■ 対策の効果が

ある程度薄れて しまっていることがわかる.こ のことか らも今後は,手 がか りの提示の

工夫や,攻撃者が手がか りを全 く活用できない よ うな不鮮明化アル ゴ リズムの検討が必

要であろ う。

4.4 RVC方 式についての総合的な考察
4.4‐ 1 利便性

m―n対策の導入は,一 回の認証 に必要なパス画像の枚数 よ りも多 くのパス画像 を正規

ユーザに記憶 させ るため,認証時のユーザの負荷が増大 して しま う.し か し,RVC方 式

では言語手がか りを活用す ることで,認証時のユーザの負荷 を不鮮明化画像方式 とほぼ

同等 レベルにまで抑 えることができている .

同 じ種類の動物 に対 しては同 じ言語手がか りが与え られ るシステムであるため,そ の

よ うな場合には,ユ ーザが戸惑 う可能性 もある.パ ス画像 ごと特徴的なラベル を正規ユ

ーザ本人 にタグ付 け してもら うことで,手がか りとパス画像 との紐付 けをより強固にす

ることも可能だ と考えられ る。

14不
鮮明化画像方式のな りすま し成功率 Pl=0.92(92%),パ ス画像 の内容 を言葉で伝 えた

際のパス画像推測成功率 P2=0.74(74%)よ り 1-(1-Pl)× (1-P2)を 算出す ることができ
る。
15覗

き見直後に同 じパス画像が現れ る確率は 1/m(mは 正規ユーザが記憶 しているパス画像
の枚数)で あ り,そ の時攻撃者 は Pl=0。92(92%:不 鮮 明化画像方式のな りすま し成功率 )

の確率でそのパス画像 を選択す ることができる と仮定す ると,パ ス画像 が表示 されない時は ,

当て推量 による回答 しかあ り得 ないため,覗 き見 に よるな りす ま し成功確率は Pl× 1/m+
1/2× (1-1/m)と 計算できる .

不鮮明化画像方式

46/50(92%)
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4.4.2 安 全 性

m…n対策は覗き見攻撃耐性への寄与は大きい。 しか し,RVC方 式では,m_n対策にお

ける記憶負荷を軽減す るために,言語手がか りを認証時に提示す る。文献[HIM05]の 3.4

節 の結果か らもわかるとお り,攻撃者 は言語手がか りを十分活用す ることはできないも

のの,m…n対策のみの導入 を行った比較方式 1に おける覗 き見攻撃耐性の試算 と比べ
,

覗 き見攻撃耐性 が劣化 してい ることか ら,攻撃者 は言語手がか りをある程度活用できて

いることがわかる。 しか し,それでもなお RVC方 式に対す る覗 き見攻撃 によるな りす

ま し成功率は,不鮮 明化画像方式のそれ よりも,140/。 も低い。 よって,手がか り情報 の

提示 をした としても,m…n対策の導入効果が認 められ る結果が得 られている .

また RVC方 式では,再認型画像認証 において大きな問題 である Exhaustive攻 撃や

Intersection攻 撃に対 してもある程度の効果が期待できる .

Exhaustive攻 撃 とは,毎回の認証で認証画面中の画像一枚一枚 に当た りをつけ,「 そ

の画像 を選択 して認証 に失敗 したな らば,そ の画像 はパス画像ではない」 とい うよ うに ,

パス画像の候補 を徐 々に絞 つてい く攻撃である。この攻撃 に対 して,認証画面に一度 に

複数 のパス画像が表示 され るよ うな拡張を考 えてみ ることにす る。例 えば,認証画面に

は 3つ のパス画像 (「 犬」 「猫」 「猿」)と 6つ の囮画像が表示 されている。その際 ,

言語手がか りは 「猫」であった とし,攻撃者 は 「猫」以外のパス画像 を選択 して認証に

失敗 した とす る。 この時,従来の方式 (既存の再認型の画像認証方式)で あれば,攻撃

者 が選択 した画像 はパス画像ではない として,パス画像 の候補か ら除外す ることができ

る。 しか し本拡張においては,攻撃者 は囮画像 を選択 して失敗 したのか,異なるパス画

像 (手 がか りが指 し示すパス画像以外 のパス画像)を 選択 して失敗 したのかまでは判断

できないため,パ ス画像 の候補 を絞 り込む ことが困難 になる.た だ し,本拡張が利便性

にどの程度影響 を与えるのかについても評価が必要である .

Intersection攻 撃 とは,毎 回の認証 で 出現頻度 の高い画像 をパ ス画像 の候補 として

徐々に絞 ってい く攻撃である.従来の方式 (毎 回同 じパス画像が表示 され る方式)で は ,

認証試行 を 2,3度 見 るだけで,常 に認証画面に表示 され る画像 はパス画像であると容易

に特定す ることができる。一方 RVC方 式では,毎回同 じパス画像が表示 され るわけで

は な い た め ,パ ス 画 像 の 特 定 に は ,よ り多 くの 認 証 試 行 を 見 る必 要 が あ り ,

Intersection攻 撃に対す る耐性は増加す ると考えられ る .

ま とめると,RVC方 式は不鮮明化画像方式 と比べ,利便性 (パ ス画像の想起・再認の

し易 さ)を 同程度 に保 つたまま,覗き見攻撃 (カ メラ撮影 を含む)な どに対す る耐性 を

向上 させ ることができた といえる。
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5章 暗示・応答型画像認証方式

(Q&R方 :式 :Cue&Response)
本章では,覗き見攻撃お よびカメラ撮影 を用いた攻撃にも一定 レベル耐性 を画像認証

方式に持たせ るためのも う一つの手段 として,再認型画像認証の C&R化 を図る.た だ

し,人間の計算能力には限界があるため,チ ャ レンジか らの レスポンス生成 に暗号計算

が必要 となる通常の C&R型 認証のスキームをそのまま画像認証 に適用す ることは不可

能である。そこで,チ ャレンジの意味を隠す (正規ユーザ本人に しかチャ レンジを理解

す ることができない よ うにす る)と い うアプローチを採 ることによつて,簡素な レスポ

ンス生成処理 を採用 した場合であっても,あ るレベルの安全性 が担保 され る暗示・応答

(Q&R)型画像認証 を構築す る。カメラを用いた覗 き見であつても,攻撃者 は (チ ャレ

ンジお よび レスポンスを覗 き見 ることはできるが)チ ャ レンジの意味が分か らず ,パ ス

画像の特定が困難 となる .

5.1 コンセプト
2.4.6.1節 で示 した従来の C&R型 画像認証方式には,そ の安全性 を維持 したまま, レ

スポンス生成処理 を簡素に したい とい う要望がある。一方 ,2.4.6.4節 で述べたよ うに ,

Sasamotoら は物理的にチャレンジを隠す ことで簡素なレスポンス生成 を実現 した方式を

提案 してい る.た だ し,Sasamotoら の方式では,非常に特殊 なデバイス (触覚デバイ

ス)を 必要 とし,そ の実用性 に疑間が残 る.そ こで本論文では,チ ャ レンジの意味を隠

す (正規ユーザ本人 に しかチャ レンジを理解す ることができない よ うにす る)と い うア

プ ローチを採 ることによって,認知心理学的にチャ レンジを隠蔽 (正規ユーザ本人に し

か伝わ らない よ うにす る)す ることで,特殊 なデバイスを用いな くともレスポンス生成

が容易な c&R型画像認証を実現す る。

具体的には,「不鮮 明なパス画像 に関す る情報 を言葉で与えただけでは,ス キーマを

持たない攻撃者 はパス画像 を特定す るに足 る情報量を得 ることができない」 とい う不鮮

明化画像 の特長 [HIMo5]を 活用 し,認証の度 に異なる質問 (チ ャレンジ)を 正規ユーザ

のみが理解す ることができる形で提示す る.本方式においては,認証の度 に異なる質問

が正規ユーザのみが知覚できる形で提示 され る。本論文では,こ のよ うな暗示的なチャ

レンジを 「キュー (Cuc)」 と呼び,本方式 を暗示・応答型画像認証方式 と表現す る。

本論文では,Q&R方 式 (cuc&Responsc)と 略記す る.Q&R方 式は,正規ユーザであ

れ ば直感的な処理 によってキューに対す るレスポンスを生成す ることができ,かつ,攻
撃者 による有限回の覗 き見に対す る耐性 を持つ, とい う 2つ の特長 を有す る C&R型 画

像認証方式 となっている。
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5.2 認 証 方 式

4章では,「不鮮明なパス画像に関する情報を言葉で与えただけでは,ス キーマを持

たない攻撃者はパス画像を特定するに足る情報量を得ることができない」 とい う不鮮明

化画像の特長[HIM05]を 活用 し,m_n対策導入時のユーザの負荷を,言語手がか りを認

証時に提示することで軽減する方式 (RVC方式)を提案 した (図 4-5)。

本章ではこのアイデアを拡張 し,4章 で用い られた手がか り情報の提示を,正規ユー

ザのみにチャレンジ (キ ュー)を認識 させ る手段 として利用す る (図 5-1)。 キューは ,

パス画像に対す る部位情報 を言語手がか りで示 したもの (例 :「左 目」,「右耳」 ,

「尻尾」,「左前足」等)で あり,認証の度に変化する。ユーザは,囮画像に紛れてい

るパス画像を見つけた上で,キ ューによつて指示 された部位に対応する場所をクリック

することによってレスポンスを返す。

スキーマを持たない攻撃者には,不鮮明化画像の意味を認識することは困難であるた

め,指示 された部位に対応する場所を正 しくクリックすることは容易なことではない .

一方,不鮮明化画像の意味 (ス キーマ)を 知つている正規ユーザであれば,指示 された

部位 をクリックすることは容易である.キ ューにより指定 される部位は認証の度に変化

する (あ る認証フェーズで 「左耳」をクリックしている瞬間を覗き見 られたとしても,

次回の認証においては例えば 「左前足」 とい う指示に変わる)た め,覗 き見攻撃に対す

る耐性 も増加す る。また,こ の方法は,パ ス画像選択の総当た り数を増やす ことを可能

にするとい うメリットもある。

/7‐1ス回薇卜＼、

正規ユーザ

図 5‐ 1 言語手かが りによつて選択す る部位 を

指示す る認証方式の概観

スキーマあり

耳を選択し
てください

一
嗣

ャ
．
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しか し,こ の方法 においては,例 えば 「左 目」 とい うキューに対す る正規ユーザの レ

スポンスを覗 き見ていた攻撃者 は,「正規ユーザがク リック した場所の付近が,正規ユ

ーザが認識 してい る左 目である」 とい う情報 を得 ることができて しま う.攻撃者 は,複
数回 これ を繰 り返す ことによ り,正規ユーザが認識す る不鮮明化画像 の全体像 (例 えば

動物の写真画像の場合,顔,手 ,足 ,胴 体の位置関係等)を認識す ることが可能か もし

れない。

そのため,キ ュー (部 位情報)を 言語手がか りとして直接的に示すのではな く,別 の

不鮮明化画像 中の部位 としてユーザに暗示的に示す方法 を採用す る。以降,キ ュー を示

すために用い られ る不鮮明化画像 を参照画像 と呼ぶ ことにす る。

正規ユーザはパス画像登録時に,参 照画像 とそれ に対応す るオ リジナル画像 も一緒に

記憶 し,参 照画像のスキーマを学んでお く。すなわち,パ ス画像 に対す るスキーマ と参

照画像 に対す るスキーマの両方 を学習 してお く.認証時には,システムはパス画像 と複

数の囮画像 を認証 ウイ ン ドウに提示す る (図 5-2左 ).同 時に,参照画像 中の任意の部

位 (以 降,パ ス部位 と呼ぶ)を 選び,そ の位置 に 目印をつけた形で これ を参照 ウイ ン ド

ウに表示す る (図 5‐2右).参 照画像のスキーマを有す る正規ユーザは,参照画像 中の

目印か らパス部位 を認識す ることができる。また,正規ユーザはパス画像のスキーマ も

学習 しているので,認証 ウイ ン ドウの中か らパス画像 を見つ けた上で,パ ス画像 におけ

るパス部位 をク リックす ることが可能である。す なわち,参 照画像上の 目印によって提

示 されたパス部位 が 「右足」であった とす ると,正規ユーザはパス画像の 「右足」付近

をク リックす ることになる。

攻撃者 は参照画像 に対す るスキーマを有 していないため,参 照画像上の 目印を覗 き見

た としても,そ の位置に何が映つているのかを類推す ることは容易ではない .さ らに ,

攻撃者 はパス画像 に対す るスキーマ も持 っていないため,正規ユーザの レスポンスを覗

き見た として も,ク リックの位置に何が映つてい るのかを類推す ることも難 しい。 これ

により,パ ス部位 を攻撃者 に理解 できない形で正規ユーザにのみ提示す ることが可能 と

なる。

パス部位 の位置は,毎回の認証でランダムに決定 され る。参照画像上に 目印 として提

示 され るパス部位 が毎回の認証のキューであ り,ユ ーザによるパス画像上のパス部位の

クリックがキューに対す るレスポンスである.図 5‐ 3に提案方式 (Q&R方式)の概観 を

示す。

言語手がか りを用いる方式 においては,覗き見によつて得 られたパス画像のパス部位

と言語手がか りとの対応情報 (例 えば,「 パス画像 中の座標位置 (Xl,Yl)が 眼」)か ら,

攻撃者は 「鼻は眼の下のあた りにある」,「顔 の下に体がある」な どとい うよ うに,パ
ス画像の構造 を予想 してい くことが可能である。 しか し参照画像 を用いる方式では,攻
撃者が覗 き見によってパス画像 と参照画像のパス部位 の対応情報 を得た としても,それ
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は 「無意味に見えるもの」 と 「無意味に見 えるもの」 との対応付 けで しかないため,そ

こか ら画像の構造を推測 してい くことは困難 になる
16。

図 5‐2 認証 ウイ ン ドウ(左 )と 参照 ウイン ドウ(右 )の 例

図の大きさの都合上,赤丸は実際のサイズよ り相対的に大きく記 してある。

16攻
撃者が覗 き見を繰 り返す うちに,過去に表示 されたチャレンジ (キ ュー)と 同 じチャ レ

ンジが提示 された場合 は,攻撃者がその時点で取得 しておいた レスポンスを リプ レイす るこ

とによつて,な りすま しが可能である。 この攻撃 に対 しては,言語手がか りを用い る場合 も

参照画像 を利用す る場合 も耐性 はない。
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スキーマあり

正規ユーザ 他人
(攻撃者)

図 5‐ 3 提案方式 (Q&R方式システム)の概観

5.3 不鮮明化画像における部位情報の登録
スキーマは,正規ユーザが不鮮明化画像の意味を再認識す るにあたっての大 きな手が

か りとなる.しか しそれ は,「不鮮明化画像 を見た際に,正規ユーザの頭の中に鮮明な

オ リジナル画像が再び蘇 る」 とい う現象が起 こってい るわけではない とい うことに注意

しなければな らない。本来人間は不鮮明な画像や ランダム ドッ トのよ うな画像 を見た場

合 にも,無意味な点 と点,線 と線の間に何 らかのま とまった関連 を見つけ,そ こに何 ら

かの意味を見出そ うとす る性質を持 っている[Mat83]17.ス キ_マ は,こ あ 「不鮮明化画

像か ら意味を見出す作業」 を後押 しす るものであ り,「 オ リジナル画像 を不鮮明化 した

際に失われた情報 を修復 し,正規ユーザの頭の中に鮮明なオ リジナル画像 を復元す る」

までの効力はない と著者は解釈 している。

このため,画像 によっては,オ リジナル画像 と不鮮 明化画像 とで正規ユーザが認識す

る部位 の有無・位置・大 き さが異なって くるよ うなケースが発生す る。そ こで本方式で

は,オ リジナル画像上で認識 され る部位 を用いるのではな く,不鮮明化画像 をユーザに

見せ ,そ の中で 「ユーザに とって部位 として認識できる場所」 を登録 してもらうとい う

方法を採 る。

不鮮明化画像がまった く無意味な画像であつた場合 には,不鮮明化画像の中か ら部位

として認識できる場所 を見付 け出す作業は人間に とって容易なことではない。 しか し本

方式においては,正規ユーザは,ま ずオ リジナル画像 と不鮮明化画像の両者 を見てスキ

ーマを獲得す ることによ り,不鮮明化画像 の中に意味を見出す ことができている。 よつ

17こ のよ うな人間の認知 の仕組みは,ゲ シュタル ト心理学派の研究者が提唱 してきた,人間
が個別の情報 をよ り簡潔 な意味を持つ全体的な情報 として認識す る とい う,い わゆるゲシュ
タル トの法則 によって説明 され る場合 もある。

スキーマなし

赤丸に対応す
る場所を選択
してください
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て,登録フェーズにて不鮮明化画像の中の部位情報をシステムに回答することは正規ユ

ーザにとつては大きな負荷にはならない と考えられる。

5口4 Q&R方式の評価実験

提案方式の有効性 を確かめるために基礎実験 を行い検証す る。本実験の被験者 は本学

情報学部学生 10名 である。実験で使用す る画像 も,不鮮明化画像方式 [HIMo5]の システ

ムに合わせ,様々な種類の動物が写つている背景つきの写真画像 100枚 とした。今回の

実験では,被験者に記憶 してもらう参照画像 は 1枚 とした。

5.4.1 本 人 認 証 実 験

正規ユーザに とつて,参 照画像か ら与 えられ るキュー (パ ス部位 )を 正 しく認識 し,

パス画像 中のパス部位 を的確 に選択す ることが可能か どうかを確認す る。不鮮明化画像

方式[HIM05]と 比較 し易いよ うに,被験者 に記憶 してもらうパス画像の数は 4枚 とし,9

択 (9枚 の画像の中か らパス画像 を探 し出 した後,キ ューに対応す る場所 を選択)× 4タ

ーンの認証 とす る。

● 実験方法

登録 フェーズ

全被験者には,そ れぞれ 4枚 のパス画像 と 1枚 の参照画像 を記憶 してもらう。パス画

像 4枚 と参照画像 1枚 は全て異なる画像である。また,実験で使用 した全ての画像に対

して,被験者 自身 に部位情報 を登録 して もら う.今 回の実験では動物の写真画像 を使用

しているため, 日,鼻 ,耳 ,右前足,左後足 ,胴体,尻尾 な どが部位 として登録 され る

ことになる。ただ し,被験者 の手間を軽減 させ るため,ま ずは実験実施者が手動で部位

を登録 しておき,被験者 にその位置・大きさを修正 18し て もらうよ うに した。図 5-4の

きつね と犬の画像に対 し,実験実施者が登録 した部位の例 を図 5-5お よび図 5…6に示す .

ただ し,5.3節 で述べた よ うに,被験者 による部位情報 の登録 は (オ リジナル画像では

な く)不鮮明化画像 を見なが ら行 つてもらうことに注意 されたい。このため,登録 され

る部位情報は,オ リジナル画像上で認識 さ.れ るもの とは異な り得 る。

なお,図 5…5お よび図 5…6に付 されている各部位 の名称は,説明を分か りやす くす る

ために記 した ものであ り,実験の際に被験者 には提示 されない。また,図 5‐ 6の部位 の

名称 には 「
(1)」 ,「 (2)」 とい うラベルが記 されているが,図 5-6の 大の画像において左

の大を大(1),右の大を大(2)と している .

18実
験実施者が前 もつて登録 しておいた部位 の中で,被験者 が認識できない ものがあった場

合 にはこれ を削除 した り,実験実施者 が登録 した もの以外 に被験者 が認識できる部位 があつ

た場合 にはこれ を追加登録 した りす ることも自由に許 した .
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図 5-4 不鮮明化画像方式[HIM05]で用い られ る不鮮明化画像 (右 )と

そのオ リジナル画像 (左 )の例

図 5-5 部位登録画面の例 1
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図 5-6 部位登録画面の例 2

認証フェーズ

STEPl.認証時には,パ ス画像 1枚 と囮画像 8枚が表示 されている認証 ウイン ドウ (図

5-2左 )と ,参照画像 1枚が表示 されている参照 ウイ ン ドウ (図 5-2右 )が被験

者 に提示 され る。

STEP2.パ ス画像 ,囮画像 ,参照画像のそれぞれの画像 は全て,300× 300 pixelの 大 き

さで画面に表示 され る。参照画像上にはパス部位 が赤い丸でプロッ トされ る.参

照画像上に表示 され るパス部位 は,部位 の重心の位置に半径 3p破 elで プロッ ト

す ることとした .

STEP3.被験者 は,参照画像 中のパス部位 (赤 い丸)を認識 し,認証 ウイ ン ドウ中の 9

枚の画像の中か ら自分のパス画像 を探 し出 した上で,パ ス画像上におけるパス部

位 を選択す る。

なお,画像 においては左右 の概念 (動物 自身 の右 なのか,画像 を見ている被験者か ら

見て右側なのか)が 曖味になるため,今 回の実験では左右 の区別は しない こととした .

また,画像の中に複数 の動物が存在す る画像 においては,何番 目の動物であるかを指示

す ることは煩雑であると考 え,今 回の実験では どの動物であるかは区別 しない こととし

た。これ を図 5… 5,図 5… 6の例 を用いて簡単に説明す る。例 えば,参照画像中のキュー

(パ ス部位)が 「左前足」であ り,そ の際のパス画像が図 5-5であつた場合,被験者は

パス画像 (図 5… 5)の 中の 「左前足」をク リック して も 「右前足」 をク リック しても認

証 され る。また,参 照画像 中のキュー (パ ス部位 )が 同様 に 「左前足」であ り,そ の際

のパス画像が図 5-6で あつた場合は,被験者 はパス画像 (図 5‐ 6)の 中の大(1)の 「左前

足 (1)」 と 「右前足 (1)」 ,大 (2)の 「左前足 (2)」 の どれ をク リック した としても認証 され

ることになる。
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今回の実験では,登録 され る部位情報の数 は 1枚 の画像あた り平均 8.2箇 所 (標 準偏

差=2.13,最小値=5,最 大値=16)で あつた。ただ し,上記のよ うに左右お よび動物の順

序を区別せずにカ ウン トした場合 (例 えば,「右前足」 と 「左前足」は合わせて 1つ と

数 えた場合)は ,部位情報の数は 1枚の画像あた り平均 5.6箇所 (標 準偏差=0.88,最小

値=4,最大値=7)で あった。

パス画像 を変えなが らこの操作を 4タ ー ン行 って,認証可否の判定を行 う。キュー と

なるパス部位 は,登録 されてい る複数の部位情報 の中か ら,タ ー ン毎にランダムに選択

され る。

パス画像 (お よび参照画像)登録 日か ら 1日 後 と 8日 後に,各被験者 につき 10回ずつ

認証 を行 つてもらった.登録後,被験者 は認証実験以外の場でパス画像 ,参 照画像 ,お
よび,それ らのオ リジナル画像 を確認す ることはできない。

● 実験結果

実験結果 を表 5-1に 示 した.表 中,「認証成功率」は,各認証試行において認証に成

功 した (1回 の認証において,4タ ーンのパス部位選択全てに成功 した)割合である。一

方,「 ターン毎の成功率」は,各認証試行時に行 う 4タ ーンのパス部位選択 (9択の不

鮮明化画像の中か らパス画像 1枚 を探 し,そ の中のパス部位 を選択す るタスク)を独立

に とらえ,1タ ー ン毎の成功率を表 したものである。なお,今 回はユーザの画像認識 に

おける曖味性 を吸収す るために,登録 されている各部位 の領域境界か らθ=10p破elま で

(領 域境界か ら lo pixel未満 )を選択成功範 囲 とした。表 5-1は 比較 のために, θ

=(0,10,15,20}に対す る認証成功率についても示 した。 「画像選択の成功率」は,パ ス部

位 の選択 については無視 し,パ ス画像の選択のみを考慮 した認証試行 として捉 えた場合

(不 鮮明化画像方式 [HIMo5]の システムに相 当す る)の認証成功率 とター ン毎の成功率

を示 してある。また,1回 の認証に要 した時間の平均 ,標 準偏差 ,最短時間,最長時間 ,

をそれぞれ 「認証時間の平均」 ,「 認証時間の標 準偏差」,「認証時間の最短値」 ,

「認証時間の最長値」 として記 した。同様 に,タ ー ン毎のパス画像選択 にかかった回答

時間の平均 ,標準偏差 ,最短時間,最長時間,を それ ぞれ 「ター ン毎の回答時間の平

均」,「 ターン毎の回答時間の標準偏差」,「 ター ン毎の回答時間の最短値」,「 ター

ン毎の回答時間の最長値」 として記 した。なお,認証時間お よびターン毎の回答時間に

ついては,失敗 した際の選択時間を含 める場合 とそ うでない場合 とに分 けて示 してい る。

θが大 きくなるほ ど,本人拒否率は低下す る (正 規ユーザに とつては,お お よその場

所 をク リックすれば認証 に成功す る)一方で,他人受入率 (ど れがパス画像かを推定で

きた攻撃者が,パ ス画像 をランダムにク リック した場合であって も認証に成功す る可能

性が高まる)が増加す る.よ つて,パ ス部位 を含む登録部位 の面積 は重要なセキュ リテ

ィパ ラメータとなる。よつて,表 5… 2に θの値に対す る登録部位 1つ 当た りの平均面積

を示 した。
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表 5-1 本人認証実験の結果

実験実施 日

1日 後 8日 後

ターン毎の

成功率
認証成功率

ター ン毎の

成功率
認証成功率

許容す る誤差 (領

域境界か らの

pixel挙箕 : θ)

0
93.75%

(375/400)

78.000/0

〔78/100)
92.750/0

(371/400)

76.000/0

76/100

10
98.250/0

(393/400)

93.00%
(93/100)

97.000/0

(388/400)
90.00%
90/100

15
98.250/0

(393/400)

93.00%
(93/100)

97.25%
(389/400)

91.00%
91/100

20
99.00%

(396/400)

96.00%
(96/100)

98.00%
(392/400)

94.00%
94/100

画像の選択成功率
1000/。

(400/400)

1000/0

(100/100)

99.750/0

(399/400)

99%
(99/100

選
択
失
敗
を
含
む

タ
ー

ン
毎

の
回
答
時
間

平均

(秒 )

9.82 9.38

標準偏差

(秒 )

8.38 10.72

最短時間

(秒 )

2.30 2.16

最長時間

(秒 )

75.24 164.09

認
証
時
間

平均

(秒 )

39.29 37.51

標準偏差

(秒 )

19.64 26.65

最短値

(秒 )

17.41 16.14

最長値

(秒 )

129.00 240.64

選
択
失
敗
を
含
ま
な

い

タ
ー

ン
毎

の
回
答
時
間

平均

(秒 )

9.72 8.75

標準偏差

(秒 )

8.29 7.05

最短時間

(秒 )

2.30 2.16

最長時間

(秒 )

75.24 62.27

認
証
時
間

平均

(秒 )

38.89 34.35

標準偏差

(秒 )

19。 39 16.78

最短値

(秒 )

17.41 16.141

最長値

(秒 )

129.00 112.20
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表 5Ⅲ 2 本人認証実験における登録部位 1つ 当た りの面積

A:部位 の左右 ,な らびに,何番 目の動物の部位であるかを区別 した場合

B:部位の左右の区別や,何番 目の動物の部位 であるか といった区別は行わない場合

AM:面積の平均 [p破 e12]

As:面 積の標準偏差 [p破 e12]

AR:画像面積 に対す る割合 [%]

キューによって暗示 されたパス部位 を正 しく認識 し,パ ス画像上のパス部位 を正確 に

選択できた割合は,1日 後,8日 後 とも 90%以 上であ り,本方式の記憶負荷がそれほ ど

高 くない こ とが見 て取れ る.た だ し,パ ス画像 の選択 だ けで あれ ば,両 日ともほぼ

100%で あるため,不鮮明化画像方式 と比べ,正規ユーザの認証時の負荷が若干増大 した

ことがわかる.ま た,表 5¨ 1と 表 5…2よ り,確かに, θが大 きくなるほど (パ ス部位 と

して許容 され る領域の面積が大きくなるほ ど)本人拒否率が低下 していることが確認で

きる。

認証負荷増大の問題 を今後解決 してい くために,本実験 における失敗の傾 向について

分析 を行 つた.そ の結果を表 5-3に示す .表 5…3は ,本人認証実験のターン毎における

選択失敗の全てを,以 下に示す失敗のケース毎 ((A)～ (E))に 分類 し,各 々の発生頻度

を示 したものである .

許容す る誤差 (領域境界か らの pixel数 :θ )

θ=0 θ=10 θ=15 θ=20
パ リス

画像

参照

画像

パ リス

画像

参照

画像

パ リス

画像

参照

画像

パ リス

画像

参照

画像

A

AM 2341.49 2089.61 4682.18 4239。 15 6177.93 5618.82 7875.82 7190。 45

As 2359.59 1989.67 3455.03 2947.70 4035.46 3450.68 4632.20 3950.12

AR 2.60 2.32 5.20 4.71 6.86 6.24 8.75 7.99

B

AM 3459.50 2855。 80 6917.82 5793150 9127.76 7679.06 11636.34 9826.94

As 3757.49 2799.88 5832.79 4415.29 7023.27 5335.14 8308.71 6299.90

AR 3.84 3.17 7.69 6.44 10。 14 8.53 12.93 10.92
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表 5… 3 失敗の傾 向

1日 後の失敗の傾 向 8日 後の失敗の傾 向

失敗の傾 向

A 3 10

B 0

C 2 0

D 0 1

E 1

(A)パス部位 の領域境界か ら 1 0pixel以 上の離れた位置 を選択 した

(B)参照画像上のパス部位 の認識 を間違 えた

(C)登録 されていない部位 を選択 した

(D)パス画像そのものを忘れた

(E)う つか リミス

(A)に 分類 された失敗は,パス画像の大まかな構図はスキーマを使 つて認識できるもの

の,時間が経過す るにつれて当該部位 か ら少 し離れた別 の場所が対応部位 として認識 さ

れ るよ うになって しまった ことが原因である.本実験では認証可否 についてのフィー ド

バ ックを被験者 に与 えなかったが,実運用では,認証 に成功 した際に必要に応 じて登録

部位 の位置を再度確認 させ るな どの対策が考 えられ る .

(B)に 分類 された失敗 は,参照画像の記憶が曖味であったために起 こった と考 えられ る .

特に,「 目」 と 「耳」な ど互いに近 くに配置 され易い部位 がキュー として提示 された場

合 に,パ ス部位 が 「目」なのか 「耳」なのかを被験者が混乱 してい る傾 向があった。画

像 によつては顔 の部位 が非常に密集 してい る可能性 がある.部位 の密集具合 に応 じて密

集 している部位 を 1つ の大きな部位 に置き換 えるな どの工夫が必要である (例 えば, 日,

鼻,日 の 3つ の部位 を顔 とい う 1つ の部位 に置き換 える).

(C)に分類 された失敗 は,部位情報 を登録す る際に (実験実施者が前 もつて登録 してお

いた部位 の中で)被験者 自身が認識 しに く
・
い と感 じた部位 を登録か ら除外 したにも関わ

らず,認証時には除外 した部位 を認識す ることができて しまい,部位 の選択 に混乱 して

しまったために起 きた。 この問題 に対 しても,被験者への認証可否のフィー ドバ ックや

登録部位の再度確認な どの対策が有効であろ う.

(D)に 分類 された失敗は,不鮮明化画像方式においても共通の問題ではあるが,いかに

不鮮明化画像 を効率 よく記憶 してもらうか といった工夫が必要である。

なお,表 5-1に おいて,8日 目の 「認証時間の最長値」が 240.64秒 と非常に長 くなっ

てい るのは,こ の被験者が認証時にパス画像 を見つ けることができず ,考 え込んで しま

ったためである。
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(E)に 分類 された失敗 は,実験後に当該被験者か ら,キ ューの認識 は正確 にできていた

のだが,パ ス画像 中の部位 を選択す る際に, うつか り間違 えて別 の部位 を選択 して しま

つた と報告 を受けたものである。

5.4.2 覗 き見 攻 撃 実 験

攻撃者が過去に覗 き見 したキュー (参照画像上のパス部位 )に 対す るレスポンス (正

規ユーザが ク リック した画像 とその位置)の 情報 を用い,現在表示 されてい るキュー

(パ ス部位 )に 対す るレスポンスを推測す ることが難 しいか どうかを確認す るために ,

認証試行 を攻撃者に複数回覗 き見 されたことを想定 した覗 き見攻撃実験を行った。

なお,本方式においては,攻撃者がな りすま しを行 うにあたつては,(1)9択 の認証 ウ

イ ン ドウの中か らパス画像 を発見 した上で ,(li)そ の中のパス部位 を回答す る必要があ

る.こ の内,(i)に 関す る攻撃実験 については,正規ユーザの肩越 しか らの覗 き見によ り,

パス画像 を特定す る攻撃 を仮定 した実験が不鮮明化画像方式の研究 [HIM05]の 中で実施

されている.そ こで,本論文では(ii)に 関す る攻撃実験のみを行 う。すなわち,パ ス画像

についてはすでに不正者 によって特定 されて しまってい ることを仮定 し,そ の上で,パ
ス部位の推測に関す る攻撃成功率を測定す る。

● 実験環境

本実験では,パ ス画像 と参照画像のペア (2枚 1組 )を被験者 に提示す る。攻撃者が

過去に正規ユーザの認証試行 を z回 (z=1,2,3)覗 き見たこと (カ メラで撮影 したこと)

を想定 し,パ ス画像お よび参照画像上の対応す る部位 を任意に z箇所選び,それぞれの

画像上に丸印でプロッ トす る。

パス画像 と参照画像 とで対応 している部位 同士は同 じ色でプ ロッ トされ,z箇 所の部

位 は互いに異なる色 (赤色以外)でプ ロッ トされ る
19。

また,参照画像 には,現在 の認

証 に対す るキュー (パ ス部位 )が 赤い丸印でプロッ トされ る。攻撃者 は,パ ス画像 の中

のパス部位 (参 照画像の赤丸の部位 に相 当す る部位 )を 推測す る.こ こで,全ての丸印

は,今回の認証システムに合わせ,部位の重心の位置に半径 3 pixclで プロッ トした。攻

撃実験の画面の例を図 5… 7に示す .な お,図 5…7に付 されている各部位の名称は,本論

文における説明を分か りやす くす るために記 した ものであ り,実験の際に被験者 には提

示 されない。

19例
えば参照画像には左 日しか写つていない場合な どには,パ ス画像 中の 2つ の部位 (左 目

と右 目)が参照画像 中のパス部位 (左 目)と 対応す る。その場合 ,同 じ部位 は全て同 じ色で

表示 され る。
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対応情報3:

胴体 対応情報2:

左目
対応情報2:

左目

対応情報1:

前足

キュー

(バス部位):

右耳

パス画像 参照画像

図 5…7 攻撃実験 (過 去の覗 き見回数が 3回 )の例

図の大 きさの都合上,丸印は実際のサイズ より相対的に大きく記 してある。

本実験では,5.4。 1節 の本人認証実験のシステムに合わせ,4枚 のパス画像 と 1枚 の参

照画像 を 1組のパス画像セ ッ トとして攻撃を行 った。すなわち,1組 のパス画像セ ッ ト

には,パ ス画像 と参照画像のペアが 4組 (た だ し,4組 のペアの参照画像は同一)含ま

れ ることになる。今回は,計 5組のパス画像セ ッ トを用意 した。5組のパス画像セ ッ ト

の中には同 じ画像は含 まれていない。

5.4.1節 の被験者 とは別の被験者 1名 に正規ユーザ役 を引き受けてもらい,本実験で用

いる全てのパス画像 と参照画像 (計 25枚 )に対 して,5。4.1節 の認証実験の ときと同 じ

方法で部位 を登録 して もらった。本実験における攻撃者役の被験者 は,5.4.1節 の被験者

10名 と同 じである .

● 実験方法

以下に詳細な実験手順を示す。ここで,パ ス画像セ ット xに含まれる y番 目のパス画

像を P(x,y)(X=1～ 5,y=1～ 4)と し,パス画像セ ットxの参照画像を R(x)と 記す。

1)実 験システムは,画像セット 1～5の 中か ら 1つの画像セ ットxを ランダムに選ぶ .

2)実験システムは,画像セット xに含まれる 4枚 のパス画像の中から 1枚のパス画像

P(x,y)を ランダムに選ぶ .

3)実験システムは,パ ス画像 P(x,y)に 含まれる部位の中から一つのパス部位 zlを ラン

ダムに選ぶ。また,参照画像 R(x)に 含まれる部位の中から zlに 対応するパス部位を

探 し,その部位の重心に赤い丸を記す。
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4)実験システムは,攻撃者役の被験者 に P(x,y)と R(x)の 組 を提示す る。参照画像 R(x)

のパス部位 の上には赤丸がプロッ トされている。

5)被験者 は,参照画像 R(x)上 の赤丸 (パ ス部位 )を キュー とし,パ ス画像 P(x,y)の 中

か ら対応す るパス部位 を推測 し,マ ウスのク リックによりその位置 を回答す る。パス

画像 P(x,y)上 のパス部位 zlを ク リックできた場合には,覗 き見成功 と判定 され る。

6)実験システムは,パス画像 P(x,y)の 中に含まれ る部位の中か ら zl以 外のパス部位 z2

をランダムに選び,そ の部位 の重心に緑の丸 を記す。また,参照画像 R(x)に 含 まれ る

部位の中か ら z2に 対応す るパス部位 を探 し,そ の部位の重心に緑の丸を記す。

7)実験システムは,攻撃者役の被験者 に P(x,y)と R(x)の組 を提示す る.参照画像 R(x)

のパス部位 zlの 上には赤丸がプロッ トされている。パス画像 P(x,y)と 参照画像 R(x)

の部位 z2の 上には緑丸がプロッ トされている .

8)被験者 は,参照画像 R(x)上 の赤丸 (パ ス部位 )を キュー とし,パ ス画像 P(x,y)の 中

か ら対応す るパス部位 を推測 し,マ ウスのク リックによりその位置 を回答す る.被験

者 はパス画像 P(x,y)と 参照画像 R(x)の 緑丸の対応 を,パス部位 の推測に利用できる。

パス画像 P(x,y)上 のパス部位 zlを ク リックできた場合には,覗 き見成功 と判定 され る ,

9)Zlお よび Z2以外のパス部位 z3を 追加 し,6)日 9)と 同様の手順で攻撃実験 を行 う。部

位 z3の 上には青丸が記 され る。

10)さ らに,zl,z2,z3以 外のパス部位 z4を追加 し,同様の攻撃実験 を行 う.部位 z4

の上にはピンクの丸が記 され る。 この時点で被験者 に提示 され る画像例が図 13で あ

る .

11)yを 変え,3)～ 10)の 攻撃実験 を繰 り返す。ただ し,一度使用 した yは選ばれない。

3)-10)を 4度繰 り返 した時点でパス画像セ ッ ト xの パス画像 P(x,y)が 使い尽 くされ る .

12)xを 変え,2)～ 11)の 攻撃実験を繰 り返す .た だ し,一度使用 した xは il■ ばれない。

2)… 11)を 5度繰 り返 した時点で 5種類のパス画像セ ッ トが使い尽 され,全ての攻撃実

験が終了す る。

● 実験結果

実験結果 を表 5-4に示す。表 中,「成功率」は,各被験者がパス画像セ ッ ト 5組分の

攻撃 を行 った攻撃試行全体の成功率 (参照画像 中のキューか らパス画像 中のパス部位 を

正 しく選択できた割合)を表示 された覗き見情報の数 (z)ご とに示 したものである。な

お今回は,5.4.1節 の実験 と同様,参照画像のキューによつて指示 されたパス部位が 「右

前足」であった場合 ,パ ス画像 における 「右前足」 と 「左前足」の どちらを選択 しても

正答 とした。また,一 枚 の画像 に複数 の動物 が写 ってい る場合 には,何番 目の動物 の

「右前足」 と「左前足」を選択 しても正答 とした。表 5…4に おいて も,領域の境界か ら

θp破 cl(θ ={o,lo,15,20})広 げた ときの成功率をそれぞれ示 している .
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覗き見情報の数 z

0個 1個 2個 3個

成功率 (領域境界か ら

θ pixelま でを境界範囲

とした ときの成功率 )

θ=0
23.50%
(47/200)

29.000/0

(58/200)

32.500/0

(65/200)

33.00%
(66/200)

θ=10
31.00%
(62/200)

39.50%
(79/200)

44.000/。

(88/200)

43.00%
(86/200)

θ=15
38.000/0

(76/200)

44.50%
(89/200)

52.00%
(104/200)

51.000/0

(102/200)

θ=20
44.00%
(88/200)

50.50%
(101/200)

57.00%
(114/200)

57.500/0

(113/200)

表 5-4 覗 き見攻撃実験の結果

覗 き見回数 (z)が 増加す るにつれて攻撃成功率 も増加 していることが見て取れ る。本

人認証の実験にて設定 した θ=10[pixel]の 許容範囲に対 して,覗 き見情報無 し (n=o)で

は約 3割 ,覗 き見情報 3個 (z=3)で は約 4割程度の攻撃成功率であった。

不鮮明化画像方式の文献 [HIM05]に て実施 された 9択 ×4タ ーンの認証システムに対

す る攻撃実験において,攻撃者が覗 き見によつて 1枚のパス画像 を特定す ることに成功

す る確率は約 60%(9択 ×4タ ー ンの認証 システムにおけるターン毎の成功率)である

ことが報告 されている。よつて,「不鮮明化画像方式 [HIM05]の 攻撃成功率」 × 「表 4

の攻撃成功率」によ り求め られ る提案方式の 1タ ー ンにおける攻撃成功率は,お よそ 20

～25%で あると結論付 けられ る。パス部位 とい う秘密情報が追加 されている分,Q&R方
式の覗 き見攻撃耐性は不鮮明化画像方式 よりも当然高 くなっている。

しか し,「 覗 き見情報無 し (z=0)」 であって も,攻撃者 はキュー (パ ス部位 )に対

応す る場所 を 30%～40%の 割合で選択す ることができて しまってい る,こ れは,今 回用

いた不鮮明化画像の意味が攻撃者 にある程度類推可能であった ことを意味 してい る。ま

た,実験後の ヒア リングの結果 ,多 くの被験者が今回の実験で用いた画像 の特徴 を活用

してパス部位 を推定 していたことが分かつた。すなわち,今 回は四足哺乳動物の写真画

像 を本実験に用いたため,被験者 は画像の上部 には動物の 「頭」 ,画像の下部には動物

の 「足」がある可能性 が高い といったことや,「 目」,「 耳」,「 鼻」,「 口」は比較

的お互い近い位置関係 にある可能性 が高い といった ことを仮定す ることで,パ ス画像 と

参照画像の部位 を効率的に推測 していた。

これ らの問題 に対応す る手段 として,画像 における一般的な知識 (画像 の構造 :画像

の上部 に頭があ り,下部には足がある等)を崩 した上で不鮮明化す る方法が考えられ る .

例 えば,歪 めた画像 を不鮮明化 してパス画像や参照画像 に用いてやれば,一般的な知識

と歪 め られた画像 の構造がマ ッチせず,攻撃者 がパス画像や参照画像の内容 を推測す る

ことを困難 にす ることができると考 え られ る。一方 ,正規ユーザは登録時に歪め られた

状態のオ リジナル画像 を見 ることで,歪め られたパス画像のスキーマを学習す ることが

でき,た とえ歪め られていても正 しくパス画像 を認識す ることができると考えられ る。
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5.5 Q&R方式についての総合的な考察
5.5.1 利 便 性

不鮮明化画像方式[HIMo5]と 比べ,Q&R方 式は若千認証時の負荷が増大 していた。 し

か し,実験結果か ら得 られた知見 を元に大半の問題 は解決可能であると考 え られ る。ま

た,Q&R方 式の認証成功率は,登録 日か ら 1日 後では 93%,8日 後では 90%程度である

が,カ ラー人工画像を使 った従来の再認型画像認証方式 [DP02]で は 1週 間後の認証成功

率が 90%程度 (失敗 ログインの割合が 10%)で あることが報告 されていることか ら,カ
ラーの人工画像 を使 つた方式 と比べても Q&R方 式の記憶負荷はそれほ ど高い ものでは

ない と考えられ る。

また,SobradOら の C&R型 画像認証方式 [SB02][WWS06]で は,初心者向けの非常に

単純化 した システ ム20を
用 いた場合 に,認証情報登録 日か ら 1日 目の認証成功率 が

90.35%,認 証成 功 時 の認 証 時 間の平均 が 70秒 強 (最 短 時 間=24.081sec],最 長 時 間

=150.42[sec]21)で ぁったことが報告 されている。一方,Q&R方 式 においては, 1日 目

の認証成功率 が 93%,認 証成功時の認証時間の平均 は 40秒弱 (1日 目 :最短時間

=17.41[sec],最 長時間=129.00[Sec],8日 目 :最 短 時間=16.14[sec],最 長時間=112.20

[SeC])で ある。平均認証時間や認証成功率に鑑み ると,Q&R方 式の認識負荷お よび作

業負荷は Sobradoら の方式に比べ低い と考 えることができる ,

ただ し.Q&R方 式の本人認証実験においては,被験者は認証情報の登録 (パ ス画像 と

参照画像を記憶 し,部位選択の練習を行 う)に少な くとも 20分程度の時間を要 していた。

そのため,他方式 と比べ Q&R方 式は登録時におけるユーザの負荷が大きい と予想 され

る。今後,認証情報の登録時間を短縮す る工夫が必要である。

5.5日 2 安 全 性

5.5.2日 1 ラ ン ダム ク リック攻 撃 (Brute force攻撃 )

従来の再認型画像認証方式 [PsL03][DP02]も Q&R方式 も,複数の画像の中か らパス画

像を探 し出す とい う点は同 じである.簡単のために N枚の画像の中か ら 1枚のパス画像

を選ぶ形の認証方式 を想定す ると,当 て推量 (ラ ンダムク リック)に よる他人受 け入れ

の (パ ス画像 を選択す る)割合は 1/Nで ある.Q&R方 式では,1/Nの 確率でパス画像 を

見つけた後 に, さらにパス部位 を選択す る必要があるため,そ の分 ,ラ ンダムク リック

攻撃の耐性が向上 してい るといえる.こ こで,パ ス画像の面積 を IA[p破 e12],パ ス画像

中の各部位 の平均面積 を MPA[pixe12]と 表わ した とき,パ ス画像がわかった上で,パ ス

画像の中をランダムにク リック してチャ レンジに対応す る部位 を正 しく選択できる確率

20記
憶 してい る 5個 の p ass… objectの 中か ら 3～ 5個 の pass‐ objectが ランダムに選択 され,囮

のアイ コンと一緒に認証画面に表示 され る。認証画面には pass… objectを 含 めて 43～ 112体の
アイ コンが表示 され る.1回 の認証 における問答の繰 り返 しは 5回 である。
21た

だ し認証 に非常に時間を要 した 1人の被験者 をア ウ トライヤ として実験結果か ら除いて
い る。ア ウ トライヤになつた被験者 は,2番 目に認証時間が長かつた被験者 の,2倍 以上認
証に時間を要 した と報告 されている。
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は,MPA/1Aと なる。すなわち,Q&R方 式における当て推量による他人受け入れの割合

は, MPA/(N XIA)と なる。

Manら の報告[MHM03]に よると,SobradOら の方式は画面の中心をクリックすれば非

常に高い確率で正規ユーザにな りすます ことが可能であることが示 されてい る.著者 ら

もこれ を確かめるために,Sobradoら の認証方式 を単純なモデル に置 き換 え
22,プ ログ

ラムによ リシ ミュレーシ ョンを行つた結果 ,認証画面の中心をク リックす ることで 3割

強の確率
23で

paSS― objectが 構成す る凸包内部が選択 され る結果 となることがわかった。

これはすなわち,SObradOら の C&R型画像認証方式における凸包内の選択 とい う認証行

為 1回 当た りのな りすま し成功率が約 30°/。 であることを意味 している。

Q&R方式においては,パ ス画像 1枚当た りのパス部位の平均面積は 7.69%(表 5-2)

であることか ら,N=9と した ときの当て推量 による他人受 け入れの割合 は,約 0.85%

((1/9)X(7.69/100)× 100)と なる。このことか ら.Q&R方 式にお けるランダムク リッ

ク攻撃耐性 は,SobradOら の方式 よりも約 30倍程度強い ことがわかる .

5.5.2日 2 覗 き見 攻 撃

Q&R方 式においては,攻撃者 がな りすま しを行 うにあたっては,(i)9択 の認証 ウイ

ン ドウの中か らパス画像 を発見 した上で,(ii)そ の中のパス部位 を回答す る必要がある。

よつて,Q&R方 式 にお け る 1タ ー ンあた りの攻撃成 功率 は,「 不鮮 明化 画像 方式

[HIM05]の 攻撃成功率」 × 「4.2節 の表 4の攻撃成功率」 よ り求め られ,そ の結果は約

20～ 25%で あつた.パ ス部位 とい う秘密情報が追加 されてい る分,提案方式の覗 き見攻

撃耐性 は先行研究の不鮮明化画像方式 よりも当然高 くなっている .

Rothら が提案す る C&R型 画像認証方式 [RRF04]で は,0～ 9ま での数字を自か黒かの

2グループに分 け,グループ情報 を答 えるこ とで,攻撃者 が一意 に暗証番号を推測す る

ことを困難 に しよ うとしてい るが,1回 の認証 にお ける一連の作業全てのスナ ップシ ョ

ッ トを撮 られ ると暗証番号が一意 に特定 されて しま うとい う問題がある.入力 をさらに

曖味化す ることによつて,1回 の認証 を覗 き見 られただけでは暗証番号を一意 に特定す

ることを不可能 に した改良方式 も提案 されているが,そ の場合は総 当 り攻撃 に対す る安

全性が低下 して しま う.以 上 より,提案方式は Rothら の C&R型画像認証方式 と比べ
,

十分な安全性 を有 しているといえる。

Sobradoら の C&R型画像認証方式[SB02][WWS06]で は,3つ以上の pass-Objectが 構

成す る凸包内をク リックす るとい う曖味入力 によ り,人間の 目視 に対 しては高い覗 き見

攻撃耐性 を確保 してい る。 しか し,小 島 らが行 つた ビデオ撮影 を想定 した覗 き見に対す

22 paSS―
objectの 数は 3体 に固定 し,認証画面には pass‐ objectを 含 め 66～ 100体のアイ コン

がランダムな位置 に整然 と配置 され る.利 便性 と安全性 を考慮す ると凸包が小 さす ぎて も大
きす ぎても問題 となるため,認証画面の面積 を Sと した ときに凸包の面積 Tが S/27<T
<S/3と なるよ うランダムな位置に pass… objectを 配置 してい る。
23 paSS¨ objectを 認証画面にランダムに配置す る試行 を 1000o回 繰 り返 し,そ の うち,pass¨
objectに より構成 され る凸包が認証画面の中心点 を内包す る割合 を求めた。
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る安全性 の評価 においては,Sobradoら の認証方式の簡易版 プ ロ トタイプシステム (3

体の pass― objectと 197体 の囮アイ コンを 10× 20に整然に配置 し,そ の中か ら探 し出 し

た pass― objectを 頂点 とした凸包内部を選択す るとい う作業が 1回 の認証行為 となる)に

対 して,カ メラ撮影 を用いた 1回 の認証行為の覗 き見によつて pass― objectの 候補が約

1/8に絞 られ ること,お よび,8回程度の覗 き見によ り pass― objectが 特定 され ることが

報告 されてい る[KYN09].一方,本章の実験で使用 した画像 に登録 されていた部位情報

の数は 1枚 の画像あた り (左右お よび動物の順序を区別せずにカ ウン トした場合で)平
均 5。 6箇所であるため,最低 6回 の覗 き見によつて 1枚 の画像の中のすべての登録部位

が漏洩す る可能性がある.5.5.2.1節 の考察を基に,Q&R方 式 と Sobradoら の方式のラ

ンダムクリック攻撃耐性 を比較す ると,SobradOら の方式において Q&R方式 1回 あた り

のランダムクリック攻撃耐性 を確保す るには,Sobradoら の方式による認証行為を 3～ 4

回繰 り返す必要がある
24.す

なわち,Q&R方 式 と Sobradoら の方式のランダムクリシク

攻撃耐性 を同程度に合わせた場合,Q&R方 式による 3回の認証が SobradOら の方式によ

る 9～ 12回 の認証 に相 当し,SobradOら の方式においては覗 き見耐性の限界 (8回程度

の覗き見)に達 して しま うことになる.ゆ えに Q&R方 式は Sobradoら の方式 と同程度

以上の覗き見攻撃耐性 を有 していると考えられ る。

Sasamotoら の方式 [SCHo8]は ,チ ャレンジそのものを秘密の通信路 を介 してユーザに

渡す ことで,ビデオカメラによる複数回の盗撮 に対 しても高い耐性 を実現 してい る。 し

か し,特殊な装置 (触 覚デバイス)が必要 となることか ら,Q&R方 式 との比較対象か ら

は外す。

5.5.2.3 部位 に関す る攻 撃

Q&R方式ではパス部位がキューとして暗示的に提示 されるため,こ の情報が攻撃に利

用 される可能性がある。例えば,攻撃者が参照画像におけるパス部位 (キ ュー)の意味

を類推することができた場合,対応する部位 を含んでいない と推測 される画像は囮画像

であると判断することができる。また,攻撃者が何 らかの方法でパス画像の特定には成

功 している場合には,参照画像におけるパス部位 (キ ュー)の意味を類推することがで

きれば,そ の分,パス画像の中からパス部位を推測する作業は容易 となるだろう.

不鮮明化画像の特徴を活用 して,部位の位置を類推するとい う攻撃 も考えられる。例

えば,不鮮明化画像中に特徴的なエ ッジが認識できる場所は部位 として登録 されている

可能性が高いかもしれない。

245。 5.2.1節 よ り,Sobradoら の方式 と Q&R方 式のランダムク リック攻撃耐性 をそれぞれ

0.3(30%),0.0085(0.85%)と す ると,SobradOら の方式は,4回繰 り返 して初 めて Q&R
方式 と同程度のランダムク リック攻撃耐性 を持つ ことがわかる。

Sobradoら の方式を 3回繰 り返す :0.33=0.027(2.7%),
〃    4回 繰 り返す 10.34=0.0081(0.81%).
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以上の問題 は不鮮明化画像 に起因す るものであるため,不鮮明化処理の改善が対策の

鍵 となると考えている。

また,今 回の実験で用いた認証システムでは,参照画像上に表示 され るパス部位 (キ

ュー)は ,部位の重心の位置に半径 3 pixelの 赤い丸でプロッ トされ る方式 となっている .

このため,キ ューのバ リエーシ ョンは部位情報 の登録個数 と等 しい値 となる。よつて ,

攻撃者が認証行為の覗 き見を繰 り返せ ば,すべてのキュー とそれ に対す るレスポンスを

収集す ることができて しま う。 この問題 に対 しては,「認証が繰 り返 され る うちに同 じ

部位 を再びパス部位 として使用す ることになった際には,パ ス部位 (キ ュー)を示す赤

丸の位置を変更す る」 とい う対策が考 え られ る。パス部位 (キ ュー)を示す赤丸は,正

規ユーザが見た際にパス部位 の領域 を特定す ることができる位置であれば,パ ス部位 の

重心以外 の位置 に表示 して も構わない .こ の よ うな簡易な改良によって,キ ューのバ リ

エーシ ョンを部位情報の登録個数 よりもある程度増やす ことは可能であるだろ う。
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6章 囮画像の自動生成

(ADGブラ:式 :Automatlc Decoy image Ceneration)
本章では,画像認証の囮画像の問題 に焦点を当て,囮画像の 自動生成 を試み る。 ここ

で,「簡素な画像処理 によって,オ リジナル画像 と不鮮明化画像の間のスキーマを切断

す ることが可能である」 とい う不鮮明化画像の特長 を活用 し,正規ユーザに とって馴染

みの無い囮画像 を自動的に大量に生成す る方法 を提案す る。実験により,生成 された囮

画像が利便性 (囮 画像が正規ユーザのパス画像 の記憶・想起 を阻害す ることはないか )

お よび安全性 (不正者 が どの程度囮画像 を識別可能か)の 面で どのよ うな影響 を与える

のかについて評価す る .

6.1 画像認証における囮画像の問題
画像認証方式において,パ ス画像 を隠すために利用 され る囮画像 (認証画面にパス画

像 と共に表示 され る複数の画像)を適切に用意す ることは重要な手続 きの 1つ である。

毎回の認証で常に同 じ囮画像のセ ッ トを利用 して しま うと,攻撃者 が認証画面中の画像

一枚一枚 に当た りをつけ,「 その画像 を選択 して認証 に失敗 したな らば,そ の画像 はパ

ス 画 像 で は な い 」 とい うよ うに ,パ ス 画 像 の 候 補 が 徐 々 に 絞 られ て い く問題

(Exhlust市 e攻撃)が ある.し か し,逆 に,認証の都度,すべての囮画像 を一新す るよ

うにす ると,攻撃者が覗 き見を繰 り返す ことによって,毎回の認証画面に必ず表示 され

る画像がパス画像であると知 られて しま う (Intersection攻撃).

以上 より,あ る一定枚数 の囮画像 は前回の認証か ら引き継 ぎ,残 りの囮画像 は正規ユ

ーザが見たことの無い全 く新 しい画像 を用いるとい う折衷案が適切 と考 え られ る.し か

し,認証の都度,一 定枚数 の全 く新 しい囮画像 を準備す るにあたつては,以 下の問題 を

考慮 しなければな らない。

1)ネ ッ トワークを介 して毎回囮画像 をダ ウンロー ドす る場合

(ア )ア クセス集 中によるサーバ負荷お よび通信帯域消費の観点か ら,通信 はでき

る限 り抑 えることが望ま しい。

(イ )誰 で もサーバか ら囮画像 をダ ウンロー ドできるとした場合 ,攻撃者 も囮画像

の情報 を用いて,他人のパス画像 を絞 り込む ことが可能である .

2)製品の工場 出荷時に,あ らか じめ大量の囮画像 を記憶領域に保存 してお く場合

(ア )ユ ーザ数が多い場合 ,製品 ごとに異 なる 「大量の囮画像」 を用意す ることは

困難である。

(イ )すべてのユーザの製 品に保存す る囮画像が同 じであつた場合 には,攻撃者 は ,

自身が購入 した製 品に含 まれてい る囮画像情報 を用いて他人のパス画像 を絞

り込む ことが可能である。
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3)ユーザが撮影 した写真を利用する場合

(ア )ユ ーザ 自身が撮影 した写真を囮画像 とすると,パ ス画像 と囮画像の どちらに

対 して も再認 が引き起 こされ ,ユ ーザがパス画像 の選択 の際 に混 同す る

[DP02].

そ こで,本研究では,あ らか じめ大量に囮画像 を用意 した り,ネ ッ トワー クを介 して

自動的に囮画像 を取得 した りす る方法 とは別 のアプローチによ り新 しい囮画像 (正 規ユ

ーザに とつて周1染 みの無い画像)を 取得す る方法 を検討す る。本章では,不鮮明化画像

の特長 に着 日し,従来の写真や絵 (オ リジナル画像)を利用す る画像認証方式では実現

不 可 能 な 方 法 で ,囮 画 像 を 生 成 す る方 式 (ADG方 式 :Automatic Decoy image

Generation)を 提案す る。

6.2 コンセプ ト 不鮮明化画像の特長を利用 した囮画像の生成

は じめに,図 6‐ 1の 不鮮明化画像 を見てもらいたい ,

図 6-1の不鮮明化画像は図 3¨2(最上段)の不鮮明化画像を時計回 りに 90度 回転 (今

後特 に断 りが無い限 り,時計回 りを回転方向の基準 とす る)さ せた画像である。既 に 3

章で図 3-2(最 上段)の オ リジナル画像 とそれに対応す る不鮮 明化画像 を見てい るにも

関わ らず,図 6… 1の 不鮮明化画像の意味 (何が映つていて, どのよ うな状態になってい

るかな ど)を 類推す ることは難 しかつたのではないだろ うか。 このよ うに,不鮮 明化画

像 にある細工を加 えた場合,あ たか も加 工前の元の画像 とは全 く無関係 な画像 のよ うに

知覚 され る。言い換 えると,「簡素な画像処理 によつて,オ リジナル画像 と不鮮 明化画

像の間のスキーマを切断す ることが可能である」 とい う特長が不鮮明化画像 にはあ り,

その特長 を活用すれば,正規ユーザが記憶 してい るパス画像や正規ユーザに とって閣1染

みの深い画像か らで も,正規ユーザがパス画像 との混乱をきたす ことの無い囮画像 を生

成す ることが可能だ と考えられ る。一方,図 6¨2の よ うにオ リジナル画像 に対 して同様

の加 工を行 った場合 ,明 らかに加工 された画像だ と認識できて しまい,こ れ を囮画像 と

して利用す ることはできないことに注意 されたい。

図 6-1 不鮮明化画像の加工例
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画像の加工によ り囮画像 を生成す る方法 (以 下,囮画像生成法 と呼ぶ)を 不鮮明化画

像方式に導入す るとい う改良を加 えることによ り,ADG方 式は従来の画像認証方式にお

ける囮画像の用意に関す る問題 を解決す ることができると期待 され る。

図 6‐2 図 6… 1に対す るオ リジナル画像

6.3 ADG方式における国画像の生成手順
囮画像はパス画像 を紛れ させ るために用い られ るものであるため,囮画像 (囮 画像生

成法によ り作成 された不鮮明化画像。以下,加工不鮮明化画像 と呼ぶ)と パス画像 (オ

リジナル画像 を不鮮明化処理す ることによ り得 られ る不鮮明化画像。以下 ,自 然不鮮明

化画像 と呼ぶ)は両者の区別がつかない よ うになっていない といけない。すなわち加工

不鮮明化画像は,自 然不鮮明化画像 らしさを十分保持 している必要がある。

本論文では,動物 を被写体 とした写真 を実験に用いている。そのため,動物の身体全

体が写っている画像であれば,画像の下半分に足があ り,画像の上半分に頭部があ り,

画像の中心に胴体があるとい う構造 を持つ ものが多い。また,動物の顔 のア ップが写っ

てい る画像であれば,上半分 に 目があ り,下半分に口があるとい う構造 を持つ ものが多

い。著者 らが行 つた事前調査か ら,実際に多 くの被験者が,こ れ らの構造 に注 目す るこ

とによつて加工不鮮 明化画像 と自然不鮮明化像の識別 を試みていた。そ こで今回は,上
記の構造 を崩 さない不鮮明化画像 を 「自然不鮮明化画像 らしさを有す る画像」 と考 える

こととす る。

これ を考慮す ると,例 えば図 6… 1に 示 した 「回転」は,(写 真 の撮 り方 にもよるが )

一般 に画像の構造 を崩す ことになるため,囮画像 を作成す るための加工には適 さない と

考 え られ る。そ こで以下では,動物の写真 を前提 とした上で,「 自然不鮮明化画像 らし

さを有す る囮画像」の作成が比較的期待できると考え られ る 3種類の囮画像生成法を示

す。
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1)囮 画像 生成 法 1

囮画像生成法 1は ,図 6‐ 3の ように 2枚 のオ リジナル画像 Aと Bのそれぞれ上半分 と

下半分をつなげる方法である。2枚のオ リジナル画像を組み合わせた後に,不鮮明化処

理を施 して加工不鮮明化画像を得 る。上下の画像の境界部分の不整合を整えるために ,

境界部分にはグラデーション処理を適応する。本手法で作成 したカロエ不鮮明化画像の例

を,不鮮明化処理前の画像 とともに図 6-4に 示す。

Aの上半分

Bの下半分

図 6… 3 囮画像生成法 1

図 6…4 囮画像生成法 1に よる加工不鮮明化画像例
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2)囮 画 像 生 成 法 2

図 6-1に 示 した 「回転」は,画像の雰囲気 を大きく変化 させ るには効果的だ と考 えら

れ る。 しか し,前述の とお り,「 回転」単体だけでは,自 然不鮮明化画像 らしさを大 き

く崩す と考 え られ る。そ こで 「回転」 によ り画像の雰囲気 を大 きく変化 させた後に,自

然不鮮明化画像 らしさを補完す る方法を考 える。具体的には,図 6‐ 5の よ うに正立 した

オ リジナル画像 Bに回転 したオ リジナル画像 Aを 同 じ割合で重ね合わせ る方法である。

2枚のオ リジナル画像 を重ね合わせた後に,不鮮明化処理 を施 して加工不鮮明化画像 を

得 る。オ リジナル画像 Aの 回転角度は 90度 ,180度 ,270度 の 3種類である。回転 した

オ リジナル画像 Aに より不 自然 さが増大す るが,正立 したオ リジナル画像 Bを 重ね合わ

せ ることで 「自然不鮮明化画像 らしさ」 を補 うことが可能だ と考えられ る。本手法で作

成 した加工不鮮明化画像の例 を,不鮮明化処理前の画像 とともに図 6‐ 6に 示す。

A

十回転
図 6-5 囮画像生成法 2

2に よる加工不鮮明化画像例
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3)囮 画像 生成 法 3

囮画像生成法 3は ,図 6-7の ように囮画像生成法 1と 囮画像生成法 2を 併用 した方式

である。すなわち,囮画像生成法 1の 要領で 2種類のオ リジナル画像を作成 し,そ の 2

種類を囮画像生成法 2の要領で重ね合わせる.最後に不鮮明化処理を施 して加工不鮮明

化画像を得る。本手法で作成 した加工不鮮明化画像の例を,不鮮明化処理前の画像 とと

もに図 6… 8に示す。

Aの上半分

Bの下半分

十回転

図 6-7 囮画像生成法 3

図 6-8 囮画像生成法 3に よる加工不鮮明化画像例

Dの下半分
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なお,図 6-4,図 6-6,図 6-8の加工不鮮明化画像の作成に用いたオ リジナル画像を図

6…9に示す。

図 6-9 加工不鮮明化画像の作成に用いたオ リジナル画像

6.4 ADG方式の評価実験
ADC方 式により生成 された囮画像の有効性 を確かめるために実証実験を行 う。攻撃者

には,囮画像 (加 工不鮮明化画像 )と パス画像 (自 然不鮮明化画像)の 見分 けが困難で ,

正規ユーザには容易にできるようでなければな らない。被験者は本学情報系学部学生 lo

名 である。本実験に利用 した画像 は,様々な種類の動物が写っている背景つ きの写真画

像 80枚 である .

6.4口 1 識 別実験

囮画像生成方法 1～3に より作成 される加工不鮮明化画像が自然不鮮明化画像 らしさを

どの程度保持 しているのか識別実験によつて評価する。被験者が加工不鮮明化画像 と自

然不鮮明化画像 とを切 り分けることができなければ,自 然不鮮明化画像 らしさを十分保

持 した加工不鮮明化画像を生成することができたといえる。

成に用いたオ リジナル画像
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● 実験方法

本実験システムは,被験者 に,2択 の認証画面を提示す る (図 6‐ 10).2枚 の内, ど

ちらか 1枚が 自然不鮮明化画像であ り,も う 1枚が加工不鮮明化画像である (両 画像の

位置は毎回ランダムに変わる)。 被験者 は 2枚の画像の中で 自分が直感的に 自然不鮮明

化画像だ と思 うものを選択す る。囮画像生成法 1に対す る識別実験 を例 に採 り,具体的

な実験手順 を以下に示す.囮画像生成法 2お よび 3の識別実験 も同様の手順で実施 され

る。

STEPl.5枚のオ リジナル画像 1～5を 用意す る。

STEP2.全てのオ リジナル画像 iを 不鮮明化 し自然不鮮明化画像 pass(i)(i=1～ 5)を作成

す る .

STEP3.全てのオ リジナル画像 iに対 し,i以外の 4枚のオ リジナル画像 を用い囮画像生

成法 1に よ り作成 され得 る全 ての加 工不鮮 明化画像 の画像セ ッ ト decoソ (Ai,1)

(i=1～ 5)を 生成す る
25。

STEP4.1～ 5の 中か ら一つの数字 kを ランダムに選ぶ .

STEP5.decoy(Ak,1)の 中か ら任意に 1枚 の加 工不鮮明化画像 を選び,こ れ と自然不鮮明

化画像 pass(k)に よる 2択の識別実験を行 う。

STEP6.kを 変 え ,STEP4,STEP5の 識 別 実 験 を 繰 り返 す 。 た だ し ,一 度 使 用 し た kは

選ばれない。識別実験を 5回繰 り返 した時点で,5枚 全ての自然不鮮明化画像が

尽 くされ,実験 1セ ッ トが終了 となる。

STEP7.オ リ ジ ナ ル 画 像 1～5を 一 新 し ,STEP2～ STEP6を 計 4セ ッ ト繰 り返 す 。 す な わ

ち,各被験者は囮画像生成法 1の 識別実験につき 2択 の選択 を 20回 繰 り返す。

被験者 は識別実験 を始 める前に,各 囮画像生成法 においてカロエ不鮮明化画像が どのよ

うに作成 されているのかを図を用いて詳細 に説明 され る。

25例
えば decOy(∧ 4,1)は ,オ リジナル画像 4以外のオ リジナル画像 1,2,3,5を 用いて囮生

成画像法 1に よ り生成 され得 る加 工不鮮明化画像の全てを表す .すなわち,ォ リジナル画像
Aの 上半分 とオ リジナル画像 Bの 下半分 の組合せ に よって得 られ る加 工不鮮 明化画像 を
d(A,B)と 表す とす ると, decOy(∧4,1)={d(1,2),d(1,3),d(1,5),d(2,1),d(2,3),d(2,5),d(3,1),
d(3,2),d(3,5),d(5,1),d(5,2),d(5,3))で ある .
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図 6‐ 10 2択 の認証画面

● 実験結果

実験の結果 を表 6‐ 1に 示 した。表 中,「識別成功率」は 10人 の各被験者 につき 20回

ずつ行 つた各囮画像生成法に対す る識別試行 の全体の成功率 (2択 の画面の中か ら自然

不鮮明化画像を正 しくを選択できた割合)を表す。

表 6‐ 1 識別実験の結果

囮画像

生成法 1

囮画像

生成法 2

囮画像

生成法 3

識別

成功率

117/200

(58.50%)
121/200

(60.50%)
115/200

(57.50%)

全ての生成法において,被験者は 60%前後の割合で 自然不鮮明化画像 と加工不鮮明化

画像 との違いを認識 してい ることが見て とれ る。被験者が完全 に当て推量で回答 した場

合の識別率が 50%で あるため,囮画像生成法 1～3に よって作成 された加工不鮮明化画像

は概ね 自然不鮮明化画像 らしい画像 となっていると考えてよい と判断できる。

ただ し,識別が 50%で成功す るケース (被験者が完全に当て推量で回答す る場合 を意

味す る)を帰無仮説 として,各生成法における識別成功率に対 して t検 定を行つた結果 ,

囮画像生成法 1～ 3そ れぞれの有意確率は p=0.0634,p=0.0109,p=0.0119と な り,囮画

像生成法 1以外の 2つ の生成法において p<0.05で 有意差 (5%有意)が見 られた。よっ

て,少 な くとも囮画像生成法 2,3に よって生成 された加工不鮮明化画像は,攻撃者 にパ

ス画 と囮画像 とを切 り分 けるヒン ト (情 報)を 幾分与えて しまっていることがわかる。

これは,自 然不鮮明化画像 と加工不鮮明化画像 との差を利用 した推測攻撃が ADG方 式

の脅威 となる可能性 を意味す る。
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6.4.2 本 人 認 証 実 験

本節では,パ ス画像か ら生成 され る囮画像 を使用 しても本人認証率が劣化す ることが

ないかを本人認証実験 によ り確認す る。正規ユーザに とって馴染みの深い画像 (パ ス画

像)か ら生成 された囮画像 を用いて,6.3節 で提案 した囮画像生成法 1～3に よって生成

された囮画像が正規ユーザの認証 に どの程度影響 を与えるか調査す る。パス画像か ら生

成 された囮画像が正規ユーザに とつて十分馴染みの無い囮画像 になるのであれば,認証

端末 に必要な情報はパス画像 とな り,運用の面で も非常に優れた画像認証方式の実現が

期待 され る。

● 実験方法

囮画像の用意の方法を除けば,本実験システム (ADG方式)の設定は不鮮明化画像方

式の文献 [HIM05]の 中の本人認証実験 と全 く同一である.す なわち,正規ユーザが記憶

す るパス画像は 4枚 であ り,9択の認証フェーズ (認 証画面中にパス画像 1枚 と囮画像 8

枚が提示 され る)を 4タ ーン行 つて 1回 の認証 とす るシステムを用いる (図 6‐ H).
ターン毎に 4枚 のパス画像の中か ら 1枚がランダムに重複無 く選ばれ認証画面に表示

され る.パス画像 と共に表示 され る 8枚の囮画像は,現在表示 されているパス画像以外

の 3枚 のパス画像のオ リジナル画像か ら,6.4.1節 と同 じ方法で生成 され る。ただ し,

6.4.1節 の実験では,囮画像生成法 j(j=1～3)ご とに囮画像セ ッ ト(deCOy(∧ i,j))を 用意 し

たが,本実験では,3つ の囮画像セ ッ トを 1つ にま とめた囮画像セ ッ ト{deCOy(Ai,1)+
dccoy(Ai,2)十 deCOy(Ai 3)}の 中か ら各 8枚の囮画像 を選出す る .

パス画像登録の後,1日 後 と 8日 後に,各被験者 につき 5回 ずつ認証 を行 つてもらう。

なおパス画像登録後,被験者 は認証実験以外 の場でパス画像やオ リジナル画像 を確認す

ることはできない。
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図 6-11 9択 の認証画面例
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● 実験結果

実験結果を表 6-2に示 した。不鮮明化画像方式の結果は ,

[HIM05]の 4.1節 の実験結果の再掲である。表中の用語は 4。 3.1

不鮮 明化画像方式の文献

節 と同 じである .

表 6‐2 本人認証実験の結果

不鮮明化画像方式

[HIM05]
ADG方 :式

1日 後 8日 後 1日 後 8日 後

認証成功率
50/50

(100.0%)

49/50

(98.0%)

46/50

(92.00%)

47/50

(94.00%)

ターン毎の

選択成功率

200/200

(100.0%)

199/200

(99.5%)

194/200

(97.0%)

196/200

(98.0%)

タ
ー

ン
毎

の
回
答
時
間

選
択
失
敗
を
含
む

平均

(秒 )

8.26 7.10 20。 60 17.67

標準偏差

(秒 )

11.68 8。 78 21.03 18。 12

最短値

(秒 )

1.19 1.06 2.33 2.34

最長値

(秒 )

56.50 67.13 177.86 144.99

選
択
失
敗
を
含
ま
な
い

平均

(秒 )

8.26 6.80 19.88 17.45

標準偏差

(秒 )

11.68 7.72 20.37 18.04

最短値

(秒 )

1.187 1.062 2.33 2.344

最長値

(秒 )

56.50 66.50 177.86 144.99

実験結果か ら,た とえ,本人がスキーマを有 してい るパス画像 (本人に とって馴染み

の深い画像)か ら囮画像 を生成 した として も,正規ユーザは 自分のパス画像 を高い確率

で認識できていることが確認 できる。 しか し,不鮮明化画像方式 よりも成功率が若干低

下 してい ること,お よび,回答 に倍以上の時間を要 してい ることを考 えると,パ ス画像

を元に囮画像生成法 1～3を用いて生成 された加工不鮮明化画像 を囮画像 として用いるこ

とは,正規ユーザの認識負荷の増加 につながって しまったことがわかる。

6口 5 ADG方 式についての総合的な考察
6.5"1 利便性
ADG方 式によつてパス画像か ら囮画像 を生成す る方法に対 しては,不鮮明化画像方式

よりも認証成功率が若干低下 してい ること,お よび,回答 に倍以上の時間を要 してい る
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ことか ら,利便性の面での改良が必要である。正規ユーザの認識率の低下 と所要時間の

増大は,3種 類の囮画像生成法によつて生成 された加工不鮮明化画像 中に,加 工前の不

鮮 明化画像の特徴がある程度再認可能な状態で残 つていたことが原因だ と考 え られ る。

この対策 として,囮画像生成法のアル ゴ リズムに加工前の不鮮明化画像の特徴が大 きく

崩れ るよ うな処理が有効だ と考 えられ る.例 えば,歪 曲処理 を使 えば,エ ッジの連続性

を失 うことな く,画像全体に変化 を持 たせ ることができる。また,パ ス画像 中に含 まれ

る再認 を引き起 こしやすい部分 にカロエ (回 転,拡大縮小,歪 曲)な どを加 えるな どをす

ることで,馴染みのある画像か らでも再認 を引き起 こしにくい囮画像 を作成できるので

はないか と期待できる。ただ し,こ れ らの加 工が,6.3節 の 「自然不鮮 明化画像 らしい

構造」 を崩 さないことや,本 当に再認 を引き起 こしに くいのかについては,今後調査が

必要である。

また,パ ス画像だけか ら囮画像 を生成す るのではな く,馴染みの無い画像 も囮画像生

成 に用いることで,正規ユーザに とって馴染みの無い加工不鮮明化画像 を容易に生成す

ることができると考 え られ る。ただ し,6.1節か らもわかるとお り,あ らか じめ全 く新

しい画像 (馴 染みの無い画像)を 用意 してお くことに関 しては注意が必要であ り,で き

るだけ小数 の馴染みの無い画像か らで も多種多様 な加 工不鮮明化画像が生成できるよ う

な工夫が必要であろ う.今後 よ り効果的に多種多様 な加工不鮮明化画像 を生成す る方法

についても検討 していきたい。

6.5.2 安 全 性

ADG方 式はあくまでも囮画像の 自動生成に焦点をおいた方式であ り,覗 き見攻撃,ラ

ンダムクリック攻撃,EducatedttGuess攻 撃 ,Intersection攻撃,Exhaust市e攻撃等,従

来の画像認証方式における脅威への耐性 向上 を 目指 した ものではない。そ こで本節では ,

囮画像 を自動生成す るがゆえの脅威 についてのみ議論す る .

6.4.1節 の識別実験では, 自然不鮮明化画像 と加 工不鮮明化画像が約 60%の確率で識

別 できて しまっている.そ のため 自然不鮮 明化画像 と加工不鮮明化画像 との差 を利用 し

た推測攻撃が脅威 となって くるだろ う。 さらに,こ の推測攻撃 と従来か らある脅威 を組

み合わせ ることで,よ り効率的にパス画像 を推測 してい く攻撃 も考 えられ るだろ う.そ

のため,識別成功率をできるだけ 50%に近づける工夫が必要である。

現行の囮画像生成法の質が不十分であった原因 として,「 自然不鮮明化画像 らしさを

有す る画像」の定義についての検討が不十分であつた ことが大きな要因だ と考 え られ る .

本論文での 「自然不鮮 明化画像 らしさを有す る画像」の定義 は,6.3節で述べているよ

うに 「動物の身体全体が写っている画像」 と 「動物の顔のア ップが写つている画像」の

2パ ター ンの画像 に しか焦点を当てていない .こ れ らのパ ターンに該 当す る画像 は少 な

くないが,例 えば 「動物の身体全体が写ってい る画像」の中でも,「複数 の動物の身体

全体が写つている画像」 もあれば,「 一頭 の動物 の身体全体 しか写っていない画像」 も

あるだろ う。同様 に,「複数の動物 の顔 のア ップが写ってい る画像」 もあれば,「 一頭
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の動物の顔 のア ップ しか写っていない画像」 もあると考 え られ る。また,写 ってい る動

物達の身体の大 きさやカメラか らの位置関係 によつては,「身体全体が写っている動物

や顔 のア ップが写つてい る動物が混在 した画像」 もあ りうると考 え られ る。今後はより

多種多様なパ ター ンの画像 にも対応す ることができるよ う「自然不鮮明化画像 らしさを

有す る画像」の定義 をより幅広 く,よ り具体的に検討 し,ADG方 式を改良 してい く必要

がある。

また,画像の中の対象 (顔 や体)に注 目す るのではな く,画像の空間周波数 [DG04]
の高低 に注 目す ることで,細 々 した画像やそれ以外 の画像 (おおまかな画像)に分類 し,

それぞれに適 した囮画像生成法 を適応す ることができるか も しれない。 これ らについて

は今後の課題 として検討 をしてい く予定である .

82



7章 総括的な考察

7.1 3方式のパフォーマンスと併用
本節では,本論文で論 じてきた 3種類の方式 (RVC方 式,Q&R方 式,ADG方 式)に

おける本人拒否率 (FRR)と 攻撃成功率 (ASR)について検討す る。なお,本論文では ,

これ ら 3種類の方法をそれぞれ独立 した観点か ら議論 してきたが,本研究の最終 日標 は ,

それぞれ を併用す ることによつて,利便性 と安全性 を両立 した画像認証方式 を実現す る

ことにある。そ こで,本節で,現時点でそれぞれの方式を同時に導入 した場合の状況に

ついて触れ,今後の研究の方向性 と課題 を確認す る。4章～6章 で行 った各方式に関す る

実験の結果 を,FRRと ASRについてま とめたのが表 7‐ 1で ある .

表 7-1 本人拒否率 と他人受入率

FRR(9択 4タ ーン) ASR(2択 1タ ー ン )

方 式 1日 後 8日 後 覗き見攻撃

不鮮明化画像方式

[HIM05]
0% 2% 92%(46/50)

RVC方 式

(言語手 がか り付 き再認

方式 )

00/0 2% 78%(39/50)

Q&R方式

(暗示・応答型画像認証

方式 )

7% 10% 3 6.8 0Vo26

ADG方 式

(囮 画像 自動生成方式 )

8% 6% 96 .60%-96.840A"',

RVC方式では,正規ユーザに m枚のパス画像 を記憶 させた上で,1回 の本人認証にあ

たって n枚 (m>n)の パス画像を用いて認証 を行 う m… n対策により,カ メラ撮影 を用い

た覗 き見攻撃に対 して も一定 レベルの耐性 を持たせ ることを 目指 した。ただ し,m_n対
策の導入 は記憶すべ きパス画像の枚数の増加 を ともな うため,正規ユーザのみ効果的に

利用可能な ヒン ト (パ ス画像 に関す る言語手がか り)を認証時に与 えることで,正規ユ

ーザの負荷増大を抑制 した。その結果 ,不鮮明化画像方式 と FRRを 同等に保 ちなが ら,

攻撃者に非常に有利 な 2択 システムにおいて ASRを 14%低 下 させ ることに成功 した .

Q&R方 式 では,不鮮 明化 画像 の特徴 を効果 的 に利 用す る ことに よつて画像認証 の

C&R化 を図 り,カ メラ撮影 を用いた覗 き見にも耐性 を有 した方式の実現を 目指 した.チ

26Q&R方
式 にお ける覗 き見攻撃の実験 は,パ ス画像 が特定 された こ とを想定 した環境 で実

施 されてい る。す なわち, どの方式 よ りも攻撃者 に有利 な条件で攻撃実験が実施 されてい る。
27不

鮮明化画像方式におけるな りす ま し成功率 Pl=0。 92(92%), 自然不鮮 明化画像 と加 工

不鮮明化画像の識別成功率 P2=0。 575～ 0.605(57.50～ 60.50%)と す ると,ADG方 式におけ
るな りすま し成功率は,1-(1… Pl)(1… P2)と 試算できる。
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ャ レンジの意味を隠す (正規ユーザ本人 に しかチャレンジを理解す ることができない よ

うにす る)と い うアプローチを採 ることによつて,簡 素な レスポンス生成処理 を採用 し

た場合であっても,あ るレベルの安全性が担保 され る暗示・応答 (Q&R)型画像認証の

構築を達成 した。Q&R方式は,C&R化 の導入 により,不鮮明化画像方式や RVC方式 よ

りもさらに ASRを低減す ることを可能に した。 しか し,Q&R方 式の FRRは若干ではあ

るが他 の方式 よ りも高い。 この原因の多 くは 5。4節 の実験結果か ら得 られた知見を元に

解決可能であると考 えられ るが,画像 中の細かい部位 の情報 を使 えば使 うほ ど,認証方

式が再認課題 か ら再生課題 (も しくは再構成課題 )に 近づいていきユーザの負荷は増大

してい くと予想 され る。そのためスキーマを持つ正規ユーザが細かな部位 までも正確 に

想起できるような不鮮明化アル ゴリズムの検討 も必要になるだろ う。

ADG方 式はあ くまでも囮画像の 自動生成 に焦点をおいた方式であ り,FRRや ASRを
低下 させ ることを 目的に したものではない。 しか し,生成 され る囮画像 (加 工不鮮明化

画像 )が 自然不鮮 明化画像 と見分 けがついて しま う場合 (識別率が 50%か ら外れ る場

合)は ASRが増加 し,生成 され る囮画像がパス画像 の不鮮明化画像 と混同 しやすい場合

は FRRが増加す ることになる。ASRの観点か らは,現状では 自然不鮮明化画像 と加工

不鮮明化画像の識別率が約 60%で あるため, 自然不鮮明化画像 と加工不鮮明化画像 との

差 を利用 した推測攻撃が不可能ではない状態 となってい る.今後 は囮画像生成法の さら

なる改善が必要である.FRRの 観点においては,パ ス画像か ら作った囮画像 を利用 した

場合 は,正規ユーザの誤認識お よび認識負荷 の増加 につながって しまっている。これに

対 しては,実際の運用時においては,パ ス画像だけか ら囮画像 を生成す るのではな く,

正規ユーザに とって局1染 みの無い画像 (未 知画像)か らも囮画像 を生成す るな どの工夫

が必要になると考えられ る。

ここで 3方式の併用について議論す る.RVC方 式 と Q&R方 式は どちらも覗き見攻撃

耐性 が高い方式であるため,併用す ることによつて さらに覗 き見攻撃への耐性が向上す

ると期待 され る。 しか し Q&R方式の利便性 (認証成功率お よび回答時間)は RVC方式

のそれ と比べると低い。RVC方 式の利便性 は残 したまま,よ り高い攻撃耐性 を持たせ る

には,各種パ ラメータ (RVC方式における mと n,Q&R方 式における部位 の数や閾値

θな ど)を適切 に調整 した上で両方式を併用 してい く必要があるだろ う。一方,ADG方
式 とその他の 2つ の方式 との併用に関 しては,ADG方 式における囮画像生成法がまだ不

十分なため (識別成功率が 60%前後),加 工不鮮明化画像 (自 動生成 された囮画像)の

特徴 を利用 した推測攻撃により,ASRが 増大す る可能性が高い.そ のため,本研究の今

後のステ ップ としては,ま ずは,Q&R方 式におけるユーザの負荷の軽減および囮画像生

成法の精度の改善に焦点をおいた解決策の検討が急務 となるだろ う.

以降では本研究全体の課題 とその改善策 について簡単に議論 してい く。個々の対策 に

ついては各章にて既 に議論 してい るため,共通の課題お よびその対策 についてのみ議論

す る。
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7.2 利便性を改善する方法

Q&R方式や ADG方式 (パ ス画像のみか ら囮画像を生成す る場合)では FRRが 低下 し

ている.ま た,両方式においては認証にかかる時間が増加 しているためにユーザ ビリテ

ィの低下が懸念 され る。また,Q&R方 式や RVC方 式においては,画像のタグ付け (部

位 の登録や画像 に対 してラベル を付与す るな ど)を認証情報の登録時に行 ってもらう必

要がある。この作業は登録時の利便性 を損ねて しま う。そ こで本節では,ASRを 増加 さ

せ ることな く FRRやユーザ ビリティを改善す るための方法 を検討す る。

7.2日 1 ユ ~ザ に日1染み が 深 い画 像 の 利 用

合わせ絵 [TK02]な どで採用 されている方法 と同様 に,ユーザが 自分で撮影 した写真 を

パス画像 として登録す ることで,ユ ーザは 自分に関連が深い画像 を利用す ることができ

るため,パ ス画像の想起 を さらに容易 にす ることが可能であると考 え られ る。例 えば ,

老齢のユーザであって も,孫の写真 な ど,愛着や周1染 みが深い画像 をパス画像 として用

い ることができるため,認証 をよ り高い精度で素早 く通過できるよ うになることが期待

され る。この方法を採用す る際に問題 となるのは,ユ ーザの言動やまわ りの環境か ら,

当該ユーザのパス画像 を推測 され る可能性 がある点 と,パ ス画像が漏洩 した際にプライ

バシ情報の漏洩につながる恐れがある点である。 しか し,写真やイ ラス ト画像 をそのま

ま使用す る方式 とは異な り,本研究のパス画像 は不鮮明化 されてい るため,上記の問題

は発生 しにくく,ASRの 増カロやプライバシ情報の漏洩 には繋が らない と考えられ る。た

だ し,孫 の写真 をパス画像 として使用す る例では,た とえオ リジナル画像 を見 ることは

できな くとも,ユ ーザの家族や近隣の住人 といつた被写体 (孫 )の容姿や仕草を見慣れ

ている人々はその情報 をスキーマ として用い ることで,当 該ユーザのパス画像 を特定す

ることが可能か もしれない。実際にこの方法を採用 した場合の,FRRの 低減効果や,ユ
ーザにごく身近な人物 を仮定 した被験者 による ASRの実験を行 う必要があるだろ う.

7.2.2 画 像 の タ グ付 け

Q&R方式では,登録時にパス画像のタグ付け (「左前足」,「右前足」な どの登録)が
必要である。また RVC方 式において も,パ ス画像の手がか りを表示す るために,画像

に対 してタグ (手 がか り)を 登録す る必要がある.し か し,タ グ付 け作業は正規ユーザ

に とって面倒 な作業である.それ ゆえ,あ らか じめタグ付 け された画像 を扱 うことも検

討 してい くべきである。

この課題 に関 して は,reCAPTCHA[REC]を 代表 とす る human computationの 研 究分

野 の技 術 の活 用 が考 え られ る.reCAPTCHAと は ,有害 な プ ログ ラム を除外 す る為 の

CAPTCHAを 人 間 に解 かせ る一方 で,人 間 に 「別 の問題 」 も解 い て も ら うこ とで,人間

の能 力 を よ り有 効 に活 用 して い くシ ス テ ム で あ る。 「別 の 問題 」 の例 と して ,OcR
(Optical character Reader)で 読 み取れ なか った書籍 等 の文字列 を解読す る ことな どが

あ る。例 えば recAPTCHAの サイ ト[REC]で は,CAPTCHA画 像 と recAPTCHA画 像 を
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ユーザ に同時 に提示 し,CAPTCHA
で書籍 のスキャニ ングを 自動 的 に行

画像で有害プログラムを除外 し,recAPTCHA
うことが試みられている (図 7-1)。

画 像

The wortls abore conrefronr scanned books.
qyryping tlrem,lrott help to digitize oltl texts.

図 7… l reCAPTCHAの 例 [REC]

reCAPTCHA以 外 には , 自動 的 に画像 に タ グ付 けを行 う技術 の利 用 が考 え られ る。そ

の一手法 で あ る PcekaBoomで は,「場 所 当てゲー ム」 を通 じて ,画像 の タグ付 け を行

う[ALB06]。 このゲー ムでは,イ ンターネ ッ トを介 して 2人 (PEEKと B00M)が 対戦

ゲー ムを行 う.

今 ,B00Mが PEEKに 対 して クイ ズ を 出 す とす る 。 B00Mは 「鼻 」 を答 え と した ク

イ ズ を PEEKに 与 え よ う と し′て い る (B00Mは PEEKに 「鼻 」 と答 え て ほ しい 。 ).

B00Mは 「鼻 」 が 写 つ て い る 画 像 を PEEKに 送 る 。 PEEKは 送 られ て き た 画 像 か ら

B00Mの 期待す る答 えを推測 し回答す る。B00Mは ,PEEKの 回答が正 しければ正解 と

答 え,間 違 つていれ ば答 えの部位付近 (鼻付近)に 印を付 けて ヒン トを与 える (図 7-

2)。 PEEKは ヒン トを使 つて さらに答えを推測す る。このよ うに,場所当てゲームを通

じて,画像のタグ付けを自動的に行つてい くのである。

PcekaBoomを 利用す ることで,タ グ付 け された多 くの画像 を 自動的に収集す ること

(図 7¨3)が 可能であ り,Q&R方 式や RVC方 式における登録時の手間を省 くことがで

きると期待 され る。

図 7‐2 PcekaBoomで 画像の部位のタグ付けを行 う例 (象 の鼻)[ALB06]
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図 7… 3 PcekaBoomで 部位のタグ付けをされた画像の例 (犬 )[ALB06]

7口2.3 心 地 よ いセ キ ュ リテ ィ対 策 (エ ンター テ イ メ ン ト性 の 付 与 )

鈴木 らは,cAPTCHA導 入時のユーザの利便性の低下を,従来 とは異なるアプローチ

によつて解決す るこ とを試 みてい る[SYN09].具体的には,人 間に とって 「心地良い

(エ ンターテイメン ト性 を有 している)」 CAPTCHAを 構築す ることで,多少時間を要

す る方式であった としても,煩 わ しさを感 じさせない CAPTCHAを 実現す ることを提案

している .

その実現例の 1つ として,4コ マ漫画を利用 した CAPTCHAが 示 されている。4コ マ

漫画の各 コマをランダムに並べ替 えて表示 し,正 しい順序 を答 えることができた者 を人

間 として判定す る (図 7-4).4コ マ漫画のそれぞれのコマがランダムに並べ替えられて

いた として も,人間であれば各 コマの絵や台詞 の意味を理解 でき,各 コマの順序 を どの

よ うに並べた ら面 白いス トー リーになるのか も類推す ることが可能である.そのため,4
つのコマを正 しい順番 に並べ替 えることは人間に とっては容易 に実行可能であると考え

られ る。

一方,コ ンピュータは,第一に,各 コマの絵や台詞の意味を認識す ることが困難であ

る。 そ して,た とえコンピュータの画像処理能力,言語処理能力が発達 し,各 コマの絵

や台詞の意味を理解す ることができた としても,「何が どうして面 白いのか」 とい うユ

ーモアを理解す ることができない限 り,コ ンピュータが 4つ のコマを正 しい順番 に並ベ

替 えることは不可能である。特に,漫画の中には 「暗黙の了解」や 「場の空気」 といっ

た,明示的な会話 となって現れない場面が往 々に して存在す るため,近未来の技術 を持

つて して も,そ の よ うな暗黙的な意味 (ユ ーモア)ま でをも解す る レベル の 自動機械

(マル ウェア)を実装す ることは不可能に近い と考えられ る。
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そ して,漫画 を読む こ とは人間に とつて楽 しい (エ ンターテイメン ト性 を有 してい

る)た め,4コ マ漫画 CAPTCHAで あれば,正規のユーザが利便性 の低下を感 じること

な く,心地良 く (楽 しみなが ら)チ ュー リングテス トを受 けることができると考 え られ

る。

図 7‐4 鈴木 らの CAPTCHAISYN09]の 認証画面例

(出 展 :左 か ら 1番 目の図 :文献 [UE06]の p.25の 4コ マ漫画の 1コ マ ロ,2番 目の図 :

同,p.25の 4コ マ ロ,3番 目の図 :同 ,p.25の 3コ マ ロ,4番 目の図 :同 ,p.25の 2コ

マ ロ)

鈴木 らはエ ンターテイメン ト性 とい う概念 を CAPTCHAに 適用 しているものの,こ の

考え方の利用が効果 を発揮す ると期待 され る範囲は CAPTCHAに とどまるものではな く,

個人認証 をは じめ様々なセキュ リティ技術 に応用可能であると考 え られ る。エ ンターテ

イメン ト性 の付与による利便性 の改善については,今後の重要な検討事項になってい く

だろ う。

7.3 その他の攻撃法

本研究はこれまでパス画像の覗 き見攻撃 に注 目して論 じてきたが,画像認証方式 に対

して行われ得 る他の既存の攻撃法について,本節で検討す る。

7.3.l Educated口 Guess攻 撃

Educated― Guess攻 撃は,特定のユーザの性格,言動,趣味,嗜好,周 囲の環境な どの

情報 を収集 し,そ の情報 をもとに当該ユーザのパスワー ドを推測 してな りすま しを試み

る攻撃である[DP02].例 えば,「 Aさ んは猫好 きで有名だか ら,パ ス画像 も猫の画像 を

含むに違いない」 とい う要領でユーザ Aのパス画像 を推測す る。また,表示 され る画像

同士の関連性 に注 目し,同 一ユーザに関連す る画像であることを推測 し,な りすま しの

ための情報 として利用す ることも考 えられ る[OTK05].多 くの画像認証方式では, 自分

の好 きな画像 をパス画像 として登録す る方式 を採用 しているため,Educated… Guess攻 撃

が大 きな脅威 になる。ただ し,本方式は不鮮明化画像 をパス画像 として用いるため,例

えば 「正規ユーザは猫 をパス画像 に してい る」 とい う知識 のみではパス画像 (不鮮 明化

画像)に 対す る正確 なスキーマを得 られず ,正解 のパス画像 を選択す ることは困難であ
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る。このことは 4.3.2節 の RVC方式に対 しての攻撃成功率の低 さか らも確認す ることが

できる。す なわち,不鮮 明化画像 を利用す る本研究の認証方式 においては ,Educatcd―

Guess攻撃の危険性 は他の方式 よ りも低い と考 えられ る .

ただ し,5.4.2節 の Q&R方 式に対す る攻撃実験では,動物画像の構図を仮定 した上で ,

部位 の意味 (手 ,足 ,尻 尾等)を類推す ることが攻撃者 にある程度可能であるとい う結

果 が得 られ てい る。 も し攻撃者 が正規 ユーザ のパ ス画像 の種類 (例 えば,動 物 )を
Educated‐ Guess攻 撃により推測できた とした場合 は,本方式に対す る脅威 となると考え

られ る.こ の問題 に対 しては,不鮮明化アル ゴ リズムを改良 した り,画像 を歪 めた りす

ることによつて画像の構造 を崩 した上で不鮮 明化す るな どの方策 を検討す る必要があ る。

7日 3.2 Exhaustive i攻 撃 と Intersection i攻 撃

Exhaust市 e攻撃 とは,毎回の認証で認証画面 中の画像一枚一枚 に当た りをつけ,「 そ

の画像 を選択 して認証に失敗 したな らば,そ の画像 はパス画像ではない」 とい うよ うに ,

パス画像の候補 を徐 々に絞 つてい く攻撃である。一方 ,Intersection攻 撃 とは,毎 回の

認証で出現頻度の高い画像 をパス画像の候補 として徐 々に絞 つてい く攻撃である。これ

らの攻撃に対 しては,6.1節で示 したよ うに,パ ス画像 と囮画像 の出現頻度 を同等 にす

ることである程度は耐性 を持たせ ることができる。

また,Intersection攻 撃に対 しては,認証画面中にパス画像が存在 しない とい う選択肢

を加 えることで,必ず しも画面上にパス画像が出現す るとは限 らな くす ることで対策す

ることも可能である。ただ し,不鮮 明化画像 を用いる場合は,正規ユーザであって もパ

ス画像が画面に出現 してい るか否かを判断す るのに相応の負担がかかると予想 され る。

このため,正規ユーザの負荷への影響 について実験によ り確かめる必要があるだろ う。

7.4 アクセシビリティの問題
CAPTCHA[ABH03]に おいては,視覚障害者 がサー ビス を享受 で きな くな る とい う

Webア クセシビリテ ィに関す る課題が社会的な問題 として指摘 されだ している[CNE04]

[W3C][On005].こ れは,CAPTCHAの みに とどま らず,画像や図形な どの視覚的情報

を用いる認証方式全体の問題でもある .

基本的に,視覚情報 をユーザに提示 して認証 に利用す る方式は,視覚障害者 のアクセ

シ ビリティを確保す ることはできない。ただ し,障害や先天的性質な どによつて特定の

ユーザがシステムの対象か ら外れて しま うことは,パ スワー ド認証や生体認証な どの他

の認証方式でも必ず発生す る問題である。アクセシ ビリテ ィの問題 は,単独 の認証方式

のみによって完全な解決が望 める問題 ではない.そ のため,実際に業務やサー ビスのシ

ステムを実装す る際は,い くつかの性質が異なる認証方式 を同時に採用 し,そ の中か ら

ユーザに選択 させ るとい う運用でカバーす るよ うな現実的な対策が必要 となるだろ う。

その場合 ,ユ ーザの利便性やアクセシ ビリテ ィが向上す る代わ りに,認証システム全体
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のセキュ リティが最 も強度の低い認証方式の レベル に低下 して しま うことのない よ うな

対策が必要である[TM103].

本研究は,画像 の記憶 を認証 に利用す ることや,再認方式 によつて認証 を行 うことで ,

従来の文字の再生に基づ くパス ワー ド方式 と比較 して,加齢 による記憶の衰 えの影響 を

受 けにくくなっていると期待できる.た だ し,本論文の実験で協力 してもらった被験者

は全員 20歳代であ り,高齢者 に対す る実験データは得 られていない。本研究で使用す る

画像 は不鮮明化処理 を行 うことで通常の写真画像 な どに比べ ると認識 の負荷が高 くなつ

ていると考えられ る。 さらに,Q&R方 式 に関 して言 えば,画像の細かな部位 の指定を必

要 とす るため,再認課題 か ら再生課題 (も しくは再構成課題 )に 近づいている可能性 も

ある。そのため,7.2節 に示 した FRRやユーザ ビリティを改善す る方法 と併せて,高齢

者のアクセシビリテ ィに関 して,今後 さらに実験 を行 つて確かめてい く必要がある .

7.5 不鮮明化画像

本研究では,不鮮 明化画像方式の文献 [HIM05]の 中で提案 された不鮮 明化アル ゴ リズ

ムをそのまま採用 し,新 しい認証方式 の実現 を試みた,不鮮明化画像 に関 しては,文献

[HIM05]の 中でも議論 されているが,以 降では,本研究特有の課題 について議論 してい

く。

Q&R方 式において,「覗 き見情報無 し (z=0)」 であっても,攻撃者 はキュー (パ ス

部位 )に対応す る場所 を 30%～40%の 割合で選択す ることができて しまっている。これ

は,今 回用いた不鮮明化画像の意味が攻撃者 にある程度類推可能であったことが原因 と

考 え られ る。実験後の ヒア リングで も,被験者 が実験で用いた画像の特徴 を活用 してパ

ス部位 を推定 していた ことが確認 できてい る.す なわち,被験者 は画像の上部 には動物

の 「頭」,画像 の下部には動物 の 「足」がある可能性が高い といったことや ,「 目」 ,

「耳」,「鼻」,「 口」は比較的お互い近い位置関係 にある可能性 が高い といった こと

を仮定す ることで,パス画像 と参照画像の部位 を効率的に推測 していた。

この問題 に対応す る手段 として,画像 にお ける一般的な知識 (画像 の構造 :画像 の上

部に頭があ り,下部 には足がある等)を崩・した上で不鮮明化す る方法が考 え られ る.例

えば,歪 めた画像 を不鮮 明化 してパス画像や参照画像 に用いてやれば,一般的な知識 と

歪め られた画像の構造がマ ッチせず,攻撃者 がパス画像や参照画像 の内容 を推測す るこ

とを困難 にす ることができると考 え られ る。ただ し正規ユーザが,歪 めた不鮮明化画像

を長期の間,記憶す ることができるかについては,今後調査が必要である。

また,不鮮明化画像 の特徴 を活用 して,部位 の位置 を類推す るとい う攻撃 も考 え られ

る。例 えば,不鮮明化画像 中に特徴的なエ ッジが認識できる場所 は部位 として登録 され

てい る可能性 が高い.特徴的なエ ッジを排除できるよ うな不鮮 明化アル ゴ リズムが必要

ではあるが,そ れによつて正規ユーザのスキーマの形成が阻害 されてはな らない.特徴

的なエ ッジが無 くとも,正規ユーザに認識が容易な不鮮 明化 アル ゴリズムの検討が必要

である .
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7.6 関連方式との比較
本節では,本研究で着 日した不鮮明化画像方式[HIM05],写真 を利用 した最 もオー ソ

ドックスな画像認証 IPSL03],人 工画像 を利用 した画像認証 [DP02],画 像認証の C&R化
を図つた S obradOの 方式[sBo2],暗証番号の入力 を C&R化 した Rothら の方式[RRF04]

について,本研究の方式 との比較 に基づ く考察 を行 う。それぞれ ,「不鮮 明化画像方

式」 ,「 写真 画像方式」 ,「 人工画像方式 」 ,「 CHC方 式 (ConveX Hull Click)」 ,

「PEM方式 (Pin Entry Method)」 と略記す る。

これ らの方式 と本研究の方式 (RVC方式,Q&R方 式,ADG方 式,お よびそれ らの併

用)を含 めた 9方式について,利便性 と安全性 について比較 した ものが表 7…2で ある。

なお,本節でい う利便性 とは,認証情報 を登録す る際の負荷 (登録時間,記憶容易性),

認証時の負荷 (認識容易性 ,作業容易性),お よび囮画像の用意の簡便性 を意味す る ,

安 全性 とは ,覗 き見攻 撃 ,ラ ンダ ム ク リック攻 撃 ,言葉 に よ る認 証 情 報 の漏 洩 ,

Educated… Guess攻撃 ,Intersection攻 撃,Exhaust市e攻撃を意味す る .
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表 7-2 記憶負荷 と安全性 についての比較

提案方式 不鮮

明化

画像

方式

写真画

像方式

人工

画像

方式

CHC
方 式

PEM
方 式RVC

方式
Q&R
方式

ADG
方 式

総

合

利便性

記憶容易性 ○ ○ ○ ○ ○ ◎ ○ ◎ ○

登録 時間 △ × ○ △ ○ ◎ ○ △ △

作業容易性 ◎ ○ ○ ○ ◎ ◎ ◎ △ ○

囮画像
の用意

△ △ ○ ○ △ △ ◎ △

安全性

ランダムク

リック攻撃

耐性

△ ◎ △ ◎ △ △ △ × △

覗き見攻撃
への耐性

○ ◎ △ ◎ △ × × ◎ △

言葉による

漏洩への

耐性

◎ ◎ ◎ ◎ ◎ X ○ × X

Educated‐

Guess攻撃

耐性

◎ ◎ ◎ ◎ ◎ X ○ X ×

Intersection

攻撃耐性
○ ○ △ ○ △ △ △ ○ 〇

Exhaustive

攻撃耐性
○ ○ △ ○ △ △ △ ○ ○

● 記憶容易性

記憶容易性 とは,認証情報の記憶の しやす さに関す る指標 である.Dhamijaら の研究

[DP02]に おいて,人 工画像 よりも写真画像 を用い るシステムのほ うが,記憶が容易 とな

ることを示す結果が得 られてい る.不鮮 明.化 画像方式 もまた,劣化 した画像 を利用 して

はい る分,オ リジナルの写真画像 を用い るシステムに比べて記憶容易性 は低い と考 え ら

れ る.本研究においても不鮮明化画像 を用いてお り,4章の実験結果か ら RVC方 式にお

けるユーザの記憶負荷 は不鮮明化画像方式 と同等程度である といえる。 Q&R方 式お よ

び ADG方式においては,5章お よび 6章 の実験結果か ら,記憶負荷および認識負荷の点

で不鮮明化画像方式や RVC方 式 よ りも幾分劣化 してい ることが分かる。ただ し,そ の

課題の多 くは,実験により得 られた知見を元に解決可能だ と考え られ,RVC方 式に比ベ

それほ ど記憶負荷が高い とい うわけではない といえるだろ う。CHC方 式はイラス トや写

真等 のアイ コンを利用 しているため,写真画像方式 と同様 に記憶負荷 は低い と考え られ

る.PEM方 式では 4桁暗証番号を記憶 し,そ れ を正確 に想起 しなければいけない とい う

点で,再生課題 となってお り,写真画像 を使 った方式に比べ記憶負荷 は大きい といえる。
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● 登録時間

登録時間 とは,認証情報の登録 に要す る時間である。再認型の画像認証方式に関 して

はパス画像 を記憶す るだけであるため,登録 に要す る時間は少 ない。CHC方 式,PEM
方式は,多少複雑な方法 を使 つて認証 を行 うため,ユ ーザが認証方式 を理解す るまでに

時間を要す ると考えられ る。一方,RVC方 式はタグ情報 (手 がか り)を登録す るための

時間が,Q&R方 式には各部位の情報 を登録す るための時間がかかる。Q&R方 式におい

ては,さ らに,パ ス部位 を正 しく認識できるかを確認す るためにある程度練習 をす る必

要がある .

● 作業容易性

作業容易性 とは,認証時における認証情報 (パ ス画像)の認識 の し易 さや認証作業の

簡便 さに関す る指標 である。従来の再認型画像認証方式は,複数の画像の中か らパス画

像 を選択す るだけであるため,作業 自体は単純である。また不鮮 明化画像や人工画像 に

比べ るとイラス トや写真 は意味を認識 し易い.一方,CHC方 式や PEM方 式では,大量

のアイ コンの中か ら自分のアイ コンを探 し出 した り,単純な選択 を多数回繰 り返 した り

しなければな らないため,作業容易性 は低い といえる.Q&R方 式においても,複数の画

像 の中か らパス画像 を探す作業 に加 え,キ ューに対応す る部位 をパス画像の中か ら選択

す る作業が増 える分,従 来の再認型画像認証方式 よ りも作業が複雑 になってい るといえ

る。ただ し,5.4.1節 の本人認証実験の結果 (特 に認証時間)か らは,Q&R方 式は cHc
方式ほどの作業負荷の増大には至っていない と考えられ る.ADG方 式においては,パス

画像か ら作 った囮画像 を利用 した場合 ,正規ユーザの認識負荷が増加す る結果が得 られ

てい る。 しか し,パ ス画像だけか ら囮画像 を生成す るのではな く,正規ユーザに とつて

馴染みの無い画像 (未知画像)か らも囮画像 を生成 してやれば,囮画像が正規ユーザの

認証作業に悪影響 を与えることは少ない と考えられ る。RVC方 式においては,正規ユー

ザに一回の認証 に必要 なパ ス画像 の枚数 よ りも多 くのパス画像 を記憶 させ てい るが ,

4.3.1節 の本人認証実験の結果 より,不鮮明化画像方式 と同程度の認識負荷に抑 えること

ができている。

● 囮画像の用意

囮画像の用意 とはユーザに とつて馴染みのない新 しい囮画像 を どれだけ簡単に用意す

ることができるかを示す指標である。囮画像 の完全な 自動生成 を実現 してい る方式は人

工画像方式である.乱数 を引数 とす るランダムな計算方法によつて生成 された抽象的な

幾何学模様 の人工画像 は,乱数 を変 えれば異なる人工画像 を無限に得 ることが可能であ

る。また,人 工画像 のもとになる乱数 を保存 しておけば人工画像そのものを保存 してお

く必要がな く,認証システムのス トレージ容量 を節約できることも利点である。人工画

像方式に次 ぐ方式は ADG方 式である。現段階では,攻撃者が加 工不鮮明化画像の特徴

を活用 してパス画像 と囮画像 とを識別す ることができる可能性 はゼ ロではない。また ,

パス画像のみか ら囮画像 を生成 した際に,正規ユーザの認識負荷が高まるとい う課題 も

残 つてい る。 しか し,こ れ らの課題 については考察で示 した方法によ りある程度は解決
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す ることができると考 えられ,人 工画像方式 に近い レベル の囮画像の 自動生成 も可能に

なると考えられ る。PEM方 式においては,囮画像の概念は存在 しない。その他の方式に

おいては囮画像の問題 を解決す る方式はない。

● ランダムク リック攻撃

ランダムク リック攻撃については,複数の画像 の中か らパス画像 を選択す るよ うな従

来の再認型画像認証 において, どの方式 も大 きな差はない と考 え られ る。囮画像の枚数

や選択の繰返 しを増やせ ば,ラ ンダムク リック攻撃への耐性 向上 につながるが,利便性

の低下は免れない。CHC方式においては,画面の中心をク リックすれば 30%程度の確率

で正規ユーザにな りすます ことが可能であることが示 されてお り,従来の再認型画像認

証 よ りも耐性が低い と考えられ る.PEM方 式の安全性 は暗証番号のそれ と同等であるが ,

多 くの問答の繰 り返 しが必要 とされ る。Q&R方 式においては,画像の選択に加 え,画像

の細かな部位 の選択までも必要 とす るため,他の方式 に比べ るとランダムク リック攻撃

への耐性が高い といえる。

● 覗 き見攻撃

覗 き見攻撃 については,従来の再認型画像認証方式である写真画像方式お よび人工画

像方式は,覗 き見攻撃 に対 して脆弱であることが,不鮮明化画像方式の論文 [HIM05]の

中で報告 されてい る。不鮮明化画像方式 は,従 来の再認型画像認証方式 よりも覗 き見に

頑強ではあるが,複数回の覗 き見やカメラ撮影 を用いた覗 き見攻撃 に対 しては耐性 を有

していない。PEM方 式は,肉 眼での覗 き見は困難であるが,1回 の認証作業の全てをカ

メラで撮影 された場合,暗証番号が一意 に特定できて しまい,十分な耐性 を有 している

とは言 えない.一方,RVC方 式,Q&R方 式,cHc方 式は複数回の覗 き見に耐えること

ができ,覗 き見攻撃耐性 は他の方式 よりも高い。

● 言葉 による認証情報の漏洩

正規ユーザか らの言葉 によるパス画像の漏洩への耐性 に関 しては,言語化の しやす さ

と,そ の意味内容 の伝 えやす さな どか ら,鮮明な写真やイ ラス トを利用す る写真画像方

式や cHc方 式,お よび,暗証番号を利用す る PEM方式の耐性が最 も低い と考えられ る .

人工画像方式は,抽象的な人工画像 を用い.る ことによ り,正規ユーザか らの言葉 による

パ ス画像 の漏洩 に対す る耐性 の向上 を図 つてい るが,カ ラー/モ ノ ト=ン を問わず

100%の確率で言葉 による漏洩が成功す るとい う結果が文献 [HIM05]の 中で報告 されてい

る。一方 ,不鮮明化画像 を使 う方式では,写真画像方式や人工画像方式 と比べて,言語

によるパス画像漏洩 に対す る耐性が高い ことが,文献 [HIM05]の 実験 によ り確認 されて

い る。そのため,不鮮明な画像 を利用す る不鮮 明化画像方式お よび本研究 にお ける言葉

によるパス画像の漏洩への耐性は高い と考 えられ る。

● Educated… Guess攻撃

Educated― Guess攻 撃 に関 しても不鮮明化画像 を使 つた方式は強い耐性 を有 している。

オ リジナル画像 (ス キーマ)を 知 らなければ,不鮮 明化画像 の意味を類推す ることは困

難である。そのため,無意味に見える画像の中か ら,特定のユーザの性格 ,言動 ,趣 味 ,
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嗜好 ,周 囲の環境 な どの情報 を収集 し,そ の情報 をもとに当該ユーザのパス画像 を推測

しよ うとす ることは難 しい。また抽象的な人工画像 を利用 してい る人工画像方式におい

ても,あ る程度の Educated‐Guess攻撃耐性 を有 していると考えられ る。

● Intersection攻撃お よび Exhaust市 e攻撃

人工画像方式,写真画像方式の代表的な方式や本研究 は,「パス画像は固定であ り,

複数の囮画像の中か ら正 しい画像 を選ぶ」 とい う認証の根本の方式は同 じであるので ,

7.3節 で述べた IntersectiOn攻 撃 ,Exhaust市e攻撃な どによるパス画像の類推 に対 して本

質的な脆弱性 を有す る。 しか し,RVC方 式においては,4.4。 2節で述べたよ うに m―n対

策 と手がか りの活用の仕方 によつてはパス画像 と囮画像の出現頻度 をある程度調整す る

ことが可能なため,他 の方式に比べると Intersection攻 撃や Exhaust市 e攻撃への耐性 を

有 しているといえる。また Q&R方式,CHC方 式,PEM方 式においては,従来の再認型

画像認証 とは認証情報の入力方法が異なる分 ,Intersection攻撃や Exhaustive攻 撃を実

行 しにくい と考 えられ る。

以上を踏まえると,総合的に判断 して,本研究は有効性が高い と判断す ることができ

る.た だ し,本研究で提案 した 3つ の方式は依然 として解決すべき点 も多 く,3方 式の

併用に向け,十分な対応が必要であろ う.
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8章 結論

8.1 本論文のまとめ

本論文は,現状で最 も普及 してい るパス ワー ド認証方式において,人間的要因を軽視

す るがゆえに引き起 こされ る記憶負荷の高 さに関す る問題点を解消す る方式 として,近

年多数の研究が試み られてい る画像認証方式 に注 目した.そ して,画像記憶の優位性 に

加 えて,一見す ると無意味に見 える不鮮明な画像 の特長 に注 目す ることで,従来の画像

認証方式で大きな課題 となっていた以下の 2つ の課題 を克服 した新たな認証方式 を実現

す ることを目指 し,研究を遂行 した .

イ)覗 き見の問題

覗 き見攻撃に対 して脆弱である。

口)囮画像の問題

囮画像の用意お よびその更新が難 しい。

2章において,画像認証 に関す る本研究 を行 う重要性や意義 について述べた後 に,本
研究の関連研究 として,パ スワー ド認証方式 をさま ざまに拡張す ることで,そ の安全性

の向上や記憶負荷 の低減 を図った既存研究を多数取 り上げ,それぞれの特徴お よび課題

についてま とめた.(イ )と (口 )の 両課題 を同時に克服 した認証方式は存在 しない こ

とを示 し,本研究の位置付 けを明確 にす ることで,既存研究に対す る本研究の独 自性 を

明 らかにした .

3章 では,本研究 において重要な役割 を持つ不鮮 明化画像方式 (画像記憶のスキーマ

を利用 した認証方式)を 紹介 し,そ の有効性 と課題 を示 した。不鮮 明化画像方式は,人

間の認知の特性である画像記憶 に関す る 「スキーマ」を うま く利用す ることで,正規ユ

ーザには記憶 しやすいが,それ以外 の他者 には記憶が困難 となるよ うなパス画像 を認証

に利用 した方式である。 これ を実現す るために,有意味なオ リジナル画像 に対 して不鮮

明化処理 を施 して作成 された,一見す ると無意味に見える 「不鮮明化画像」をパス画像

として利用 している。

4章 では,画像認証における(イ )の 課題 (覗 き見の問題)に焦点を当て,不鮮明化画像

を用いた認証方式に対 して m_n対策の導入 を試みた .m… n対策は正規ユーザが記憶すベ

きパス画像 の枚数 (m枚 )を増加 させ ることになるが,「パス画像 を思い出すにあたっ

ての手がか りとなる情報 を認証時に ヒン トとして提示す る」 ことによつて,そ の記憶負

荷の低減 を達成す る RVC方 式 を提案 した。 ここで,「 スキーマを持たないユーザは ,

オ リジナル画像 に関す る言語手がか りを与 え られた としても,不鮮明化画像の意味を類

推す ることが困難 である」 とい う不鮮 明化画像の特長が巧みに利用 されてい る。実験 に

より,RVC方 式の利便性 (正規ユーザの記憶負荷)や安全性 (認 証率およびな りすま し

成功率)に ついて評価 を行 つた。実験 よ り RVC方 式は,不鮮明化画像方式 と比べ正規
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ユーザの負荷 を同程度 に抑 えなが ら,覗 き見攻撃 (カ メラ撮影 も含む)への耐性向上を

実現 していることを確認 した。

5章では,画像認証の(イ )の課題 (覗 き見の問題)へのも う 1つ の取 り組み として,画

像認証の C&R化 を試みた。ただ し,人 間の計算能力の限界 に鑑み るに,チ ャ レンジか

らの レスポンス生成 に暗号計算が必要 となる通常の C&R型 認証を適用す ることは不可

能である。そ こで,「 スキーマを持 たないユーザは,不鮮明化画像の意味を類推す るこ

とが困難である」 とい う特長 を有す る不鮮明化画像 をチャレンジ として利用 し,簡 素な

レスポンス生成処理 を採用 した場合であっても,不正者 にはパス画像が容易には推測で

きない暗示・応答 (Q&R)方 式を提案 した。Q&R方 式では,チ ャ レンジの意味を隠す

(正 規ユーザ本人に しかチャレンジを理解す ることができない よ うにす る)と い うアプ

ローチに よって認知心理学的に C&R型 認証 の安全性 を担保 してお り.実験 によ り,

Q&R方 式の利便性 (正規ユーザの記憶負荷)や安全性 (認証率お よびな りす ま し成功

率)について評価 を行 つた。 実験結果か ら,Q&R方 式が従来の C&R型画像認証に比べ
,

認証負荷 を抑 えつつ,同 等以上の覗 き見攻撃耐性 (カ メラ撮影 も含む)を 実現す ること

を確認 した.不鮮明化画像方式に比べ ると若干 のユーザの負荷の増加 が認 め られ るもの

の,そ の原因の多 くは実験で得 られた知見を元 に解決す ることが可能であると考え られ

る。

6章 では,画像認証の(口 )の 課題 (囮 画像の問題)に焦点を当て,囮画像の 自動生成 を

試みた.こ こで,「簡素な画像処理 によって,オ リジナル画像 と不鮮明化画像 の間のス

キーマを切断す ることが可能である」 とい う不鮮 明化画像の特長 を活用 し,正規ユーザ

に とって馴染みの無い囮画像 を自動的に大量 に生成す る ADG方 式 を提案 した。実験に

より,生成 された囮画像 が利便性 (囮画像が正規ユーザのパス画像の記憶 0想起 を阻害

す ることはないか)お よび安全性 (不 正者 が どの程度囮画像 を識別可能か)の 面で どの

よ うな影響 を与えるのかについて評価 した。実験結果か ら,ADG方 式で得 られた囮画像

は,攻撃者 に とって概ね 自然な囮画像 になってい ることが示 された.そ の一方で,パ ス

画像か ら生成 された囮画像 を認証に利用 して しま うと,正規ユーザの認識負荷が幾分増

大す るとい う課題 も見つかつた。 この問題 については,パ ス画像か らだけでな く,正規

ユーザに とって馴染みの無い画像 も囮画像の加工に加 えることで,解決が可能であると

考えられ る。

7章 では,4～ 6章 における 3つ の方式 (RVC方式,Q&R方 式,ADG方 式)の特徴や

実験結果 を踏まえ,それぞれの方式 を同時に導入 した場合の総合的な考察 を行 つた。ま

た,覗 き見攻撃以外 にも想定 され る各種攻撃,お よび,囮画像の用意以外 にも想定 され

る利便性やアクセシビリテ ィの問題 な どに関 して考察を加 えた.そ して,本研究 と最 も

関連の深い既存研究である,写真画像の再認 を利用す る認証方式,人工画像の再認 を利

用す る認証方式,画像認証の C&R化 を行 う Sobradoら の方式,暗証番号の C&R化 を行

う Rothら の方式,お よび,不鮮明化画像の再認 を利用す る不鮮明化画像方式を対象 とし

て,本研究の 3つの方式 との比較検討 を行い,本研究の方式の優位性 を示 した .
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以上が,本研究で得 られた成果である。

8口2 今後の展望

最後 に,本研究の今後の展望 について述べ る。本論文では一般的なパ ソコン上で実装

した実験システムを用いたが,本研究の適用範囲はパ ソコン用の認証システムに留まる

ものではない。銀行 ATMや 駅の券売機 な どタッチパネルデ ィスプ レイが装備 された機

器であれば,容易に導入す ることが可能である。

また近年 ,iPhoneや andrOid携 帯を代表 とす るスマー トフォン,kindleや iPadを 代表

とす るタブ レッ ト型端末等 ,タ ッチパネルデ ィスプ レイ を搭載 した小型 の携帯端末が急

速に普及 し始 めている。チケ ッ ト購入機能 [ITD10]や クレジ ッ トカー ド機能 [WWw10]な
ど金銭のや り取 りを携帯端末か ら実行す ることはもちろんのこと,ユ ーザの情報 (位 置

情報 ,生体情報 ,声 ,趣味嗜好 ,個人情報等)を 携帯端末のセ ンサで収集 し,得 られた

情報か ら新 しいサー ビスを展開す ることも次第 に増 えてい くと考 え られ る,そ のためユ

ーザの情報 を取 り扱 う携帯端末の安全性 の確保 は必須であ り,セ キュ リテ ィの第一関門

である個人認証の高度化 は急務 といえる。 しか し 2.2節 でも述べたが,所有物に基づ く

認証方式は,紛失・盗難 の恐れがあるとい つた本質的な課題 を解決 しなければな らない。

また,持ち物 (携帯端末)を 守 るために新たな持 ち物 (認証 トー クン)を 持つ ことは理

にかなっていない。個人の生体的特徴 に基づ く認証方式においては,生体情報 自体が個

人のプライバ シ情報であるとい うことや,認証情報そのものが漏洩 しやす く,万 が一漏

洩 した際に生体情報の変更が容易ではない とい う,本質的な課題 が多 く残 っている。

本研究において著者 が注 目してきた画像認証は,何 も所有す る必要がな く,いつでも

何度で も認証情報 を変更す ることができるとい う個人の記憶 に基づ く認証方式の最大の

メ リッ トを持 ち,かつ,記憶負荷が少な く,デ ィスプ レイ と簡易な入力装置 さえあれば ,

容易 に実装可能である.それゆえ,ス マー トフォンや タブ レッ ト端末等の小型の携帯端

末用 の個人認証方式 として最 も有力な候補 にな りうると考 え られ る.携帯端末はユ ビキ

タス社会 を支 えてい く重要なツールである″安心安全なユ ビキタス社会を実現す る 1つ

の技術 として,画像認証は広 く利用 されてい くと期待 してい る。本研究においても,デ

ィスプ レイや入力装置が小型のシステムで も利便性 と安全性 を十分確保できるよ う,提

案方式の各種パ ラメータを調整 し,評価・検討 を行 つてい く必要がある。
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チメデ ィア,分散,協調 とモバイルシンポジウム 2008論 文集 ,DICOM02008,
pp.269-277, 2008.

●小島 悠子,山本 匠,西垣 正勝 :間違い探 しを利用 したワンタイムパスヮー ド型画像

認証の提案 ,情報処理学会研究報告 ,2007中 CSEC-36,pp.375‐380,2007.

8。 表彰  下線は発表者 を示す

● Best Paper Award

Takumi Yamamoto,J.D.Tygar and Masakatsu Nishigaki:CAPTCHA Using Strangeness

in Machine Translation,Proceedings of the 24th lnternational Conferencc On Advanced

lnformation]Networking and Applications,AINA2010,pp.430-437,2010.

●CSS2008学生論文賞

山本 匠,小島 悠子,西垣 正勝 :時間的曖味入力方式による覗き見耐性画像認証方式 ,

コンピュータセキュリティシンポジウム 2008論 文集,pp.157-162,2008.

●DICOM02006野 口賞受賞

山本 匠,原 田 篤 史 ,漁 田 武雄 ,西垣 正勝 :画像記憶 のス キーマ を利用 したユーザ認 証

方式の実装,マ ルチメディア,分散,協調 とモバイルシンポジウム論文集,DICOMO
2006, pp.949‐ 952, 2006.
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