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論文（査読論文）

事故事例分析に基づく
情報システム開発のリスク対策方法

A Risk Management Method for Information System Developments
Based on Accident Case Analyses

齋田芽久美 平林元明 湯浦克彦
Megumi SAIDA Motoaki HIRABAYASHI Katsuhiko YUURA

静岡大学大学院情報学研究科

要旨：
　情報システム開発における要件定義に欠陥があると，システムの品質・コスト・納期に大きな
影響を与えてしまう． 要件定義に必要な技術知識を提供するものとして TRM(Technical Reference 
Model) などがあるが，経験の少ない担当者にとっては学ぶべき範囲が広く，要件定義記述に生かし
にくかった．
　本研究では専門雑誌における情報システムに関連する事故の事例記事を収集し，事故の要因ごと
に分類し，要因に基づく事故の傾向や，要因と要件項目の関係を分析した．また要件項目ごとに，
これらの関係情報を参照できる要件定義支援環境の提案を行った．これらの成果に関して省庁の
CIO 補佐官など要件定義の専門家のレビューを受け，要件定義担当者の育成に効果が期待できると
いう評価を得た．

キーワード：情報システム，事故要因，要件定義

Abstract：
　　When request definitions of information system development have defects, qualities, costs and delivery 
time of the system become significantly degraded. TRM(Technical Reference Model) shows technical 
knowledges for request definition, but it is not so easy to understand for less experienced engineers.
　　In this paper, accident case articles of information system are collected, accident factors are analyzed 
and classified, and trends of the factors and relations among the accident factors, request definition items and 
the technical knowledges are analyzed. A request definition assistant environment to search the factors, the 
knowledges, the relations and so on is designed. Professionals of request definition including CIOs evaluate 
that the features of the assistant environment are useful for training of young engineers.

keywords: Information System, Accident Factor, Request Definition

に解決したい課題を認識する計画フェーズと，
どのように関係するかを具体化する要件定義
フェーズに分けられる．要件定義フェーズでは
業務上の課題を解決する機能に関する機能要件
だけではなく，どれくらいの性能・品質で業務
上の課題を解決するのかという非機能要件も定
義する．
　要件定義の欠陥は，いずれもその修正が後

1. はじめに

　情報システム開発においては，実際にプログ
ラミングやテストなどの作業を通してシステム
を開発する下流工程に先立ち，情報システムの
開発によって業務上のどういう課題をどのよう
に解決していくかを明確にする上流工程が重要
な工程として設けられる．上流工程は，一般
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になればなるほど必要なコストが増加し，情報
システム構築における品質・コスト・納期に大
きな影響を与えることになる．にも関わらず，
我が国における情報システム開発においては十
分な体制が整備されずに問題を生じさせている
ことが少なくない．たとえば政府調達の情報シ
ステムに関して，2007 年に府省情報化統括責
任者 (CIO) 連絡会議で決定された「情報システ
ムに係る政府調達の基本方針」[1] の第一章に
おいては，下記のように述べられている．

「情報システムに係る政府調達においては，
競争環境が適切に確保されていないのでは
ないかといった調達手続上の課題，調達工
程の進ちょく管理や調達成果物の品質管理
が適切に行えていないのではないか，情報
システムに係る経費が割高となっており適
切な費用対効果が得られていないのではな
いかといった調達管理上の課題等，従来か
らの課題が未だに解決されていない状況に
ある．」

　要件定義の作業を円滑に進めるには，当該業
務に関する知識のほか，次々と刷新されていく
情報システム技術に関する広範な知識が必要と
なる．この技術知識の獲得を支援するものの一
つとして，経済産業省および IPA(Information-

technology Promotion Agency，独立行政法人 情
報処理推進機構 ) から「情報システム調達のた
めの技術参照モデル (TRM:Technology Reference 

Model) の物品調達編 [2] および役務調達編 [3]

が公開されている．また，情報システムの品質
に関わる知識を支援するものとして，IPA から
非機能要求グレード [4] が公開されている．要
件定義の担当者は，必要に応じてこれらの資料
を参照することができるようになった．
　しかし，これらの資料は情報システム技術の
すべてを網羅した大規模なものであり，要件定
義の担当者，特に経験の少ない多くの要件定義
担当者にとって親しみにくいものとなってい

る．これらの知識を要件定義書の作成に活用す
るためには，要件項目がそれぞれどのようなト
ラブルに繋がりやすいのか，またそのトラブル
を防ぐためにはどのように要件を定義したら良
いのかを理解し，資料の調査範囲を絞って利用
することが必要と考えられる．
　本研究では，実際に起こった情報システム
関連事故の紹介記事を分析し，事故の動向と要
因の関係を分析し，重要視すべき事故事例や事
故要因を明らかにする．また TRM や非機能要
求グレードなど標準化を指向した知識体系に対
応付けて，事故の要因項目と要件定義の項目の
関係を明らかにする．これらの関係に基づいて，
経験の少ない要件定義担当者が要件項目の重要
性と特徴を理解することができる要件定義支援
環境を提案することを目的とする．
　本論文では，まず情報システム開発の工程，
要件，要件定義のための知識などに関する既存
の体系と関連研究について述べる（第 2 節）．
そのうえで，実際に起こった情報システム関連
事故の紹介記事を収集して要因ごとに整理し，
各要因と事故の生起頻度や動向，各要因と要件
定義項目との関係などを分析する（第 3 節）．
その結果を活用して，要件項目の重要性と特徴
を理解しながら要件定義書を作成していく支援
環境を提案する（第 4 節）．さらに，情報シス
テムの事故要因に関する考察と，要件定義支援
環境の提案に対する専門家の評価をまとめる

（第 5 節）．最後に，結論と今後の機能拡大につ
いての展望を述べる（第 6 節）．

2. 要件定義書作成を支援する従来の方法

2.1 情報システム開発における要件定義の位
置付けと重要性

　情報システム開発に流れと要件定義の位置付
けについて述べる，情報システム開発の流れに
ついては ISO/IEC12207:2008 ソフトウェアライ
フサイクルプロセスを国内向けに拡張した共通
フレーム 2013[5] あるいは ISO/IEC15288:2008 
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システムライフサイクルプロセス [6] などが標
準モデルとして知られているが，本研究では，
おもに政府調達システムを対象としていくの
で，総務省から提供されている情報システムに
係る政府調達の基本指針 [7] に基づいて説明す
る．
　情報システム開発は大きく，情報システム
化計画の策定，要件定義，設計・開発，テスト，
運用保守のフェーズに分かれる．情報システム
化計画の策定では，現行の業務とシステムの分
析を行って現状を明らかにし，現状の問題点を
整理する．現状の問題点について情報システム
を用いて解決する場合，次の要件定義フェーズ
では情報システムに必要な機能，品質を定義し，
要件定義仕様書を作成する．その後設計フェー
ズでは要件定義仕様書を元にシステムのイメー
ジをより具体的にし，開発とテストを繰り返す．
総合テスト完了後に開発環境から実稼働環境へ
と移行，新業務の運用開始となる．情報システ
ム化計画のフェーズから要件定義のフェーズま
でを一般的に上流工程と称し，この上流工程で
プロジェクトの方向性は決定されることにな
る．高度な幅広い技術知識と業務知識が必要と
される責任度と難易度の高いフェーズである．

2.2 情要件定義の概要
　要件定義の概要について，総務省による「情
報システムに係る政府調達の基本指針」[7] を
参考に説明する．
　要件定義書は，大きく分類して３つの要素
で構成されている．1 つは業務要件で，現行の
業務や新しい業務のあり方をフロー図などで検

討し，入出力する情報などを定義する．あとの
２つはシステムに関わる要件であり，機能要件
と非機能要件に分けることができる．機能要件
はシステムで新しい業務を実現するために実装
する機能を定義し，非機能要件はシステムの品
質に関して，規模・性能，セキュリティ，移行，
運用・保守などについて定義したものである．
業務要件では，情報システム導入の目的，読み
手によって複数の解釈が可能な専門用語などの
意味，情報システムに係る業務の全体像，情報
システム化の範囲，納入すべき成果物とそのス
ケジュールなどを記述する．機能要件では，シ
ステム化する機能・画面・帳票の一覧とその概
要，構築する情報システムで取り扱う情報や
データに関することを記述する．非機能要件で

図 2_1. 情報システム開発の流れと要件定義の位置付け

表 2_1. 要件定義項目 [7]
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は，構築する情報システムの規模・性能要件，
信頼性要件 ( 拡張性，上位互換性，可用性など )，
セキュリティ要件，テスト・移行・運用・保守
要件，作業体制などを記述する．

2.3 システム管理基準
　システム管理基準 [9] は，情報戦略を立案し
効果的な情報システム投資やリスク管理を行う
ための事項を取りまとめたものであり，2004

年に経済産業省から公開されている．システム

ライフサイクルを企画・開発・運用・保守の４
つの業務に定義した上で６つの大項目から構成
されている．（表 2_2）
　Ⅰ . 情報戦略では，全体最適化の方針，目標
を明確にして策定することなどが挙げられてい
る．Ⅱ . 企画業務では，ユーザニーズや現状分
析を適切に行い，開発計画を立てることなどが
記述されている．Ⅲ . 開発業務では，設計の際
に考慮すべきこと，システムテスト・ユーザ受
入れテスト，移行時に気をつけるべきことが記
述されている．Ⅳ . 運用業務では，運用管理ルー
ルの策定，遵守などが記述されている．Ⅴ . 保
守業務では，保守手順の策定，計画，実施，実
施後の確認方法や移行方法などについて記述さ
れている．Ⅵ . 共通業務では，ドキュメント，
進捗，品質，人的資源の管理や委託業務につい
て，バックアップ方法，代替処理や復旧につい
て記述されている．
　各項目は中項目，さらに小項目にまで分か
れており，287 項目が記載されている．

2.4 情報セキュリティ管理基準
　情報セキュリティ管理基準 [10] は，組織体
が効果的な情報セキュリティマネジメント体制
を構築し，適切なコントロール・運用するため
の実践的な規範として策定されたものであり，
経済産業省から提供されている．初版は 2003

年に策定されたが，その後情報セキュリティマ
ネジメントに関わる重要な国際規格が策定され
るという国際規格化の動きを受け，国際規格と
の整合を取るために見直しを行い，2008 年に
は情報セキュリティ管理基準（平成 20 年改正
版）へと版を改訂している．
　情報セキュリティ管理基準（平成 20 年度改
正版）はマネジメント基準と管理策基準から構
成されている．マネジメント基準では情報セ
キュリティマネジメントの計画，実行，点検，
処置に必要な実施項目を定めている．管理策基
準は組織の情報セキュリティマネジメントの確
立段階においてリスク対応方針に従って管理策

表 2_2. システム管理基準の項目 [9]
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を選択する際の選択肢を与えるものである．本
研究では，主に管理策基準を参照する．管理基
準は 11 の大項目と 39 の中項目で構成されてい
る．（表 2_3）

表 2_3. 情報セキュリティ管理基準の大項目 [10]

　1. セキュリティ基本方針では，情報セキュ
リティの基本方針とその文書について記述され
ており，2. 情報セキュリティのための組織では，
組織内の情報セキュリティの管理，外部組織に
よって管理されている情報及び施設のセキュリ
ティを維持することについて記述されている．
3. 資産の管理では，組織の資産を適切に保護し
維持するための資産に対する責任などについて
記述している．4. 人的資源のセキュリティで
は，従業員，契約相手及び第三者の利用者がそ
の責任を理解し，盗難，不正行為のリスクを低
減することなどが記述されている．5 物理的及
び環境的セキュリティでは，組織の施設及び情
報に対する認可されていない物理的アクセス，
損傷及び妨害を防止することなどが記述されて
いる．6. 通信及び運用管理では，悪意あるコー
ドからの保護やネットワークにおける情報の保
護などが記述されている．7. アクセス制御では，
情報へのアクセスを利用者やグループごとに制
御すること，パスワード選択及び利用時に正し
いセキュリティ慣行の順守を利用者に要求する

ことなどが記述されている．8. 情報システムの
取得，開発及び保守では，情報漏洩の可能性を
抑止することと，技術的脆弱性の管理について
記述されている．9. 情報セキュリティインシデ
ントの管理では，情報システムに関連する情報
セキュリティの事象及び弱点を適切な管理者へ
の連絡経路を通して，できるだけ速やかに報告
することなどが記述されている．10. 事業継続
管理では，情報システムの重大な故障または災
害の影響から重要な業務を保護し，また事業活
動及び重要な業務の時期を逃さない再開を確実
にすることなどが記述されている．11. 順守で
は，法的要求事項の順守，組織のセキュリティ
方針への順守，情報システムの監査に対する考
慮事項などについて記述されている．

2.5 TRM
　2.5.1 EA と TRM
　調達仕様書作成における技術知識や業務知
識の不足を補うために，経済産業省と IPA によ
り調達仕様書作成段階で必要となる技術知識を
まとめた TRM が公開されている．
　TRM は EA(Enterprise Architecture) における
参照モデルの 1 種である [11]．EA とは企業に
おける業務・システムの最適化の方法論であ
り，企業や組織において個々のシステムの開発
に先だってその企業・組織に共通なアーキテク
チャを設計することを主旨としている．企業・
組織においてこのアーキテクチャを設計するた
めの参照モデルの一つとして TRM は設けられ
ている．EA には TRM の他に PRM(Performance

Reference Model)，BRM(Business Reference 

Model)，SRM(Service Component Reference 

Model)，DRM(Data Reference Model) の 4 つの
参照モデルが存在し，それぞれシステムの価値
評価指標，ビジネス，アプリケーション・サー
ビス，データの共通的な知識が記載される ( 図
2_2)
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　2.5.2 TRM「物品調達編」
　TRM 物品調達編では，様々な機能・サービ
スを 18 の技術ドメインに分け，それぞれを解
説している．表 2_4 は TRM 物品調達編の目次
である．
　「2. 技術ドメイン解説」の内容について，「2.1

BI/DWH/ETL」を例に紹介する．
　「2.1 BI/DWH/ETL」は意思決定をより素早く
適切に行うために，ユーザに対して適切な情
報を提供するシステムの総称であり，このド
メインには BI，DWH，ETL，データマート，
OLAP，ODS，データマイニング，ダッシュボー
ド，レポ―ティングツール，スプレッドシート

という機能・サービスが含まれている．それぞ
れの機能・サービスにはその定義の説明，基本
要素，加点要素・選択要件としての要件の内容
と関連技術が記載されている．

　2.5.3 TRM「役務調達編」
　TRM 役務調達編では，情報システム調達に
おいて調達すべき「役務」，すなわちやるべき
作業の仕様書への記載方法を解説している．
　図 2_3 は TRM における役務を情報システム

図 2_2. EA( 米国 V1.1 および経済産業省版 ) に
おける 5 つの参照モデル

表 2_4. TRM 物品調達編目次 [2]

図 2_3. TRM における役務一覧 [3]
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の４つのフェーズ，「企画フェーズ」「要件定義
フェーズ」「開発フェーズ」「運用・保守フェー
ズ」で分類した図である．TRM における役務
は 10 の役務で構成されており，たとえば，企
画フェーズには「2.1 全体計画策定支援」，要件
定義フェーズには「2.2.2 調達支援（要件定義
等）」が含まれる．「2.2.2 調達支援（要件定義 等）」
などの項には，役務の概要，発注者側で用意し
ておくべきもの，この役務で作成される成果物，
仕様書に記載すべきポイントや記載の例，案件・
情報システムの特性等による留意点，セキュリ
ティに関する留意点等の情報が書かれている．

2.6 非機能要求グレード
　非機能要求グレードは情報システム開発の
非機能要求について，発注者と受注者との認識
の行き違いなどを防止することを目的として
IPA から提供されている非機能要求の確認を行
うツール群である．
　非機能要求グレードはシステム基盤に関わる
非機能要求を対象としており，要求を可用性，
性能・拡張性，運用・保守性，移行性，セキュ
リティ，システム環境・エコロジーの６つの大
項目に整理している．（表 2_5）
　非機能要求グレードにはグレードという概念
が導入されている．情報システムは利用目的，
規模，性質や特徴に多様性があるために，すべ
てに対して非機能要求を一意に定めることが
できない．そのため，各非機能要求の項目に 0

～ 5 のレベル値と対応する条件が設定されてい
る．また，情報システムを社会的影響の有無な
どにより３つに分類したモデルシステムを定義

し，それぞれに対して各非機能要求の項目のレ
ベル値を設定している．

2.7 関連研究
2.7.1 情報システム開発のリスクマネジメ
ント全般に関する研究

　IPA のソフトウェア・エンジニアリング・セ
ンターでは，重要インフラ情報システム信頼性
研究会を設置し，鉄道，航空，金融，物流など
国民生活や社会経済活動にとって重要な社会
サービスと，その社会サービスを提供する情報
システムの信頼性について研究し成果 [15] を
公表している．情報システム開発に関わる経営
層，事業部門，情報システム部門，IT ベンダー
のそれぞれの役割に基づく開発・運用の管理フ
レームワークが提唱されるとともに，国内にお
ける実施例が紹介されている．本研究において
も，こうしたユーザ企業・IT 企業の両者にわ
たる役割分担に言及する部分もあるが，要件定
義の担当者による要件定義書（調達仕様書）記
述の作業に焦点を絞り，事故の要因項目と要件
定義の項目との関係を示して記述を支援する方
法を具体化している．
　遠藤ら [16] による金融に関わる情報システ
ムのリスクマネジメントの研究では，金融事業
者のリスクと金融情報システムのリスクを対比
し，過去のシステム障害事例に立脚しつつ，シ
ステム開発の成功要因に不可欠な 6 つの要件

（A．経営トップのコミットメント確立，B．組
織体制と IT ガバナンス，C．IT リスクの適切
な評価と対策の構築，D．拡張性一貫性の確保，
E．非機能要件を含む要件定義最適化，E．品

表 2_5. 非機能要求グレード大項目
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質重視の仕組み構築）を提言している．本研究
と同じく情報システムの事故につながる要因を
分析しているが，その要因は本研究のようにお
もに要件定義フェーズにおける要件定義担当者
の作業に視点を置くものではなく，おもに経営
トップの情報システムへの関わり方や組織全体
の体制・システム業務分担のあり方などに視点
を置いて分析している．そこで，経営者や組織
の運営に当たる管理者の役割に関わる要因に関
しては遠藤らの研究がより詳しいが，上記の 6

つの要件のうちの特に要件定義に関連の深いC, 

E, F において，本研究がより詳細な分析と対策
の立案となっている．
　宮坂ら [17] は，企業統合に伴って発生する
全社的な IT システム統合に注目し，そこで必
要とされるリーダーシップについて，国内の大
手金融機関における成功事例と失敗事例を比
較している．特に経営トップの行動がプログ
ラムマネージャーである CIO(Chief Information 

Officer) へ与える影響について分析している．
西尾 [18] は，銀行のシステム統合の事例分析
をもとに，情報システム開発のリスクマネジメ
ントに関して CIO が担うべき役割について述
べている．本研究では，経営者や CIO の役割
ではなく，CIO によって管理される要件定義の
担当者の行動の支援方法を述べている．

2.7.2 情報システムの事故事例分析に関す
る研究

　坂東ら [19,20] は，通信ネットワークおよび
金融情報システムに関する全国紙 4 紙の報道記
事を収集し，事故の傾向，重大性や原因に関す
る分析をおこなった．事故原因については，開
発フォールト（設計ミスなど），物理的フォー
ルト（部品劣化など内部要因／自然災害など外
部要因）および人為的フォールト（悪意なし／
悪意あり）に分類している．本研究も同様にメ
ディアに記載された情報から事故の傾向，重大
性と原因を分析しているが，雑誌の豊富な記述
を利して，事故の原因を分析し，それを生んだ

情報システム開発プロセスや要件定義上での留
意点と関係付けている．これにより，要件定義
を行う際の参考情報として提供し，事故の低減
に役立てようとしたころに特徴がある．
　日本銀行では，国内の金融機関からの報告
や，金融機関に対する考査・オフサイトモニタ
リングによって収集した金融情報システムの障
害情報を分析している [21]．障害はハードウェ
アに起因した障害，ソフトウェアに起因した障
害，システム性能に起因した障害および運用・
保守に起因した障害の 4 種に大別され，システ
ムリスク管理の体制・プロセス，システム開発
管理，情報セキュリティ管理，システム障害管
理の 5 種類からなる対応策が提言されている．
障害事例と原因・対策の情報を開発関係者に対
して提供するという点において本研究と同様で
あるが，本研究では，システム管理基準，情報
セキュリティ基準や TRM など標準化された情
報システム開発体系に基づいて事故原因を分析
しているため，これらの体系に即した要件定義
書の各パートに直接対応付けて参考となる情報
の提供が可能となっていることが特徴である．

2.7.3 要件定義の品質向上に関する研究
　青山ら [22] は，システムの要求定義に関す
る知識体系である REBOK を提案している．ソ
フトウェア工学の観点から，技術者が顧客から
要求を引出し，それを分析し仕様として定義
していく過程やそこで必要とされる技術や知
識を共有する枠組みを示している．本研究は，
REBOK で定義している８つの知識領域のうち
の「実践上の考慮点」あるいは「要求分析」に
該当する知識の一つあるいは知識の提供法の一
つとして具体化したものと位置付けることが可
能である．本研究で狙いとする事故事例情報の
提供は「実践上の考慮点」に含むと考えられ，
事故事例情報を参照して要件項目を検討する方
法は「要求分析」に含むと考えられる．
　齊藤ら [23]は，ベンダーへの提案依頼書 (RFP: 

Request for Proposal) の記述の品質を定量的に評
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価する方法を提案している．RFP は要件定義書
とほぼ同様の内容を持つと考えられる資料であ
る．この研究では評価対象とする要件定義項目
を，情報システム開発において特に重要度の高
い「保守と運用に関する 55 の非機能要件」の
みに定め，その記述の明確さを評価する方法を
示している．本研究と同じく要件定義を支援す
ることを目的とするが，本研究では事故事例情
報に基づいて，特に注意すべき要件項目を提示
するのに対し，この研究では要件項目全体にわ
たって記述の品質を高めるというアプローチの
違いがある．また，齊藤らの研究ではユーザが
行った要件定義をユーザ自身が評価する時点の
みを支援するが，本研究ではユーザが情報シス
テムの要件定義を記述する時点も支援すること
ができる．
　 佐 藤 ら [24] は， 標 準 化 さ れ た 品 質 特 性
(ISO9126[25]) とそれに関連深いキーワードと
の対応表を用意し，要求仕様書のテキストにそ
れらのキーワードがどのくらい出現するかを分
析することによって，その要求仕様の品質要求
含有率を計測するツールを開発した．この研究
も要件定義を評価する時点を支援するだけで，
要件定義を記述する時点を支援する機能は有し
ない．

3. 情報システムに関わる事故事例の要因
分析

3.1 事故事例の要因分析手順
3.1.1 事故事例

　本研究では社会的に問題となった事故事例
を分析するため，日経 BP 社が発刊している雑
誌「日経コンピュータ」の記事の 1 つである

「動かないコンピュータ」[8] において掲載され
ている事故事例の紹介記事を収集した．「動か
ないコンピュータ」では社会的に大きな問題と
なった情報システム開発の事故における，ユー
ザ企業やベンダー，コンサルティング会社の責
任について数多く取り上げており，1981 年 10

月の創刊から 1997 年 4 月まで連載されていた．

その後「動かないコンピュータ」は「誤算の検
証」と名称を変えて 2001 年 1 月 1 日から再開
し 2001 年 9 月 24 日まで連載，2001 年 10 月 22

日から 2005 年 5 月 30 日までは「誤算の検証
動かないコンピュータ」と名称を変え，さらに
2005 年 6 月 13 日から 2015 年 9 月現在も引き
続き「動かないコンピュータ」という名称で「日
経コンピュータ」に記事が掲載されている．

3.1.2 分析手順
　本研究ではまず，2001 年 1 月 1 日から 2014

年 9 月 24 日までに発行されている 332 件の事
故事例記事を収集した．ただし，1 つの記事に
複数の事例が挙げられていたこともあったた
め，事例件数は 381 件となった．なお本研究で
の事故の定義は，システムが稼動後あるいは稼
動前に品質，納期，コストのいずれかにおいて
所定の要件を満たさないためにユーザクレーム
が発生し，システムの抜本的な見直しが必要に
なった事象とする．また，ユーザクレームが現
に発生しなくても，明らかにユーザクレームの
発生を予見できた場合も事故に含める．
　次に収集した事故事例を整理してまとめ，
そのうち本研究で使用できる事例と使用できな
い事例に分類した (3.1.3)．その結果本研究で利

図 3_1. 事故事例分析から要件定義支援環境提
案への手順
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用できると判断した事故事例 270 件を，システ
ム管理基準と情報セキュリティ管理基準を参照
して要因ごとに分類した (3.1.4 と 3.1.5)．その
後各要因に該当する事故事例の件数と復旧にか
かった時間から要因の事故へのつながりやすさ
と重要性を分析する (3.2)．さらにそれらの要
因と要件定義項目との関係を分析し (3.3)，1 そ
のうえで要件定義支援環境を提案する（4 節）．

3.1.3 事故事例の抽出
　収集した事故事例に事例番号を付け，掲載
されている雑誌の発行年月日，障害発生日，シ
ステム名もしくは関連する企業名，概要，回復
までにかかった時間，影響規模，主な原因，そ
の後の対応策についてまとめた（表 3_1）．
　障害発生時間は，システムがすでに稼働し
ている最中に事故が起こった場合は発生日時
を，システムがまだ開発途中だった場合は開発
を中断した日時，話し合いが拗れて裁判となっ
た場合はどちらかが訴訟を起こした日時を記載
している．回復時間はシステムの利用者が何ら
かの方法でシステムを利用できるようになるま
での時間であり，代替手段が用意されていた場
合は代替手段が使用できるようになるまで，用
意されていなかった場合はシステムが完全復旧

するまでの時間となっている．影響規模はシス
テムの事故によって直接被害を受けた人数，損
害金額，また何らかの被害規模が分かる数値を
記載した．回復時間，影響規模ともに全ての事
例で判明したわけではなく，それぞれ全体の
52％，47％の事例で判明した．事故事例の主な
原因として企業が公表した情報，関係者・専門
家による意見を収集し，雑誌編集者自身の推測
に基づく記載は参照しないようにした．
　381 件の事故事例のうち，情報システム開発
に関わる事故事例として扱うことができる事例
とできない事例に分別する．分類条件は 2 つあ
り，第 1 条件は事故の現象の概要や対策だけで
はなく，要因まで判明していることである．第
2 条件は要因が情報システム開発に関わってい
ることである．
① 第 1 条件を満たさない例
　表 3_2 の事例は突如として Yahoo! のキー
ワード検索が止まってしまったという現象の概
要のみ判明している事例である．この事例では
対策，要因ともに判明していない．
　表3_3 の事例は水道料金の督促を誤って送っ
てしまったという業務上現象や，プログラムに
バグを作り込んでしまったという設計上の現象
が判明しているが，プログラムにバグを作り込

表 3_3. 第１条件を満たさない事例（事例番号 49）

表 3_2. 第１条件を満たさない事例（事例番号 103）

表 3_1. 収集した事故事例のまとめ例
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んでしまった要因までは判明していない事例で
ある．
② 第 2 条件を満たさない例
　表 3_4 の事例は中高層マンションなどの建
築着工が大幅に遅れたために，建築物の構造設
計に不可欠な構造計算プログラムがいまだに改
正法に対応できないで いたというものである．
改正と同時に示すべきだった構造計算の手順等
の策定が遅れていたという要因が判明してい
る．しかしこの要因は情報システム開発に直接
関わる要因ではないため，本研究の対象事例と
しない．381 件の事故事例のうち，この 2 つの
条件を揃えた事例 270 件を以降本研究の対象事
故事例とする．

3.1.4 要因分類項目の設定
　対象事故事例 270 件を事故の要因ごとに分
類するために，要因分類項目を設定する．
　要因分類項目の作成にあたっては，2.3 で述
べたシステム管理基準並びに 2.4 で述べた情報
セキュリティ管理基準を参照する．システム管
理基準，情報セキュリティ管理基準では情報シ
ステムを企画から開発，運用，保守まで幅広く
俯瞰しており，各フェーズで考慮すべきことが
体系立てて整理されている．このシステム管理
基準，情報セキュリティ管理基準を参照に分類
項目を作成することで，各事故の要因の関連を
整理することができ，ダブり漏れのない要件項
目の作成ができると考えた．
　本研究の要因分類では，システム管理基準
の大項目である情報戦略，企画業務，開発業務，
運用業務，保守業務，共通業務の６つを大項目
に採用した．これに加えて，情報セキュリティ

管理基準の全体に対応する大項目としてセキュ
リティという大項目を設け，合わせて 7 つの大
項目に分けた．中項目には，システム管理基準
の中項目および情報セキュリティ基準の大項目
を採用した．そのうえで次項において述べる事
故事例の要因分析を進め，事故の要因をグルー
プ分けして小項目とし，その事故要因が所属す
ると思われる中項目の下位の層に配置した．こ
の作業をすべての事故事例に対して実施し，グ
ループ分けを見直しことで 76 の小項目を決定
していった．なお，システム管理基準の中項目
は 38 項目，情報セキュリティ基準の大項目は
11 項目であり，本研究の要因項目の中項目は
49 項目が存在することになるが，体系を単純
化するため一つも事故要因が配置されなかった
中項目は削除し，33 の中項目とした（表 3_5）．

3.1.5 事故要因の分類
　例として，事例番号 348 と事例番号 6 の事
故事例の分類について説明する．
　事例番号 348 の事故事例の要因は，要件定義
フェーズで性能要件を曖昧に決めてしまったこ
とである ( 表 3_6)．これは，要因番号 20「要
求されるシステム性能を満たすために容量・能
力に関する要求事項を特定し，また将来必要と
される容量・能力も予測する」に当てはまる．
事例番号 348 の事故事例では，要求されるシス
テム性能を満たすために容量・能力に関する要
求事項を明確に特定しなかったためである．
　それに対して事例番号 6 の事故事例の要因
は，事例番号 348 の事故事例と同じく性能に関
することである．( 表 3_7) しかしこちらは要件
定義フェーズで性能要件が曖昧だったとの記述

表 3_4. 第 2 条件を満たさない事例（事例番号 179）
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表 3_5. 事故事例の要因分類項目
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はなく，出来上がったシステムの性能が性能要
求を満たさなかったという事故事例である．そ
のため，この事故事例は要因番号 21「性能が
要求定義を満たしていなかった」に分類される．
このようにして対象事故事例 270 件を要因項目
に分類した．なお，該当する要因項目が複数あ
る場合は，当てはまる要因項目全てに分類した
ため，要因項目の頻度合計は 382 となる．

3.2 要因分類に基づく事故の傾向分析
3.2.1 頻度の高い要因項目

　76 の要因分類項目のうちの該当件数が 10 件
以上の要因を図 3_2 に示す．最も該当件数が多
かったのは要因番号 7「目的，対象業務，費用，
スケジュール，開発体制，投資効果などを明確
にしなかった」（大項目：企画業務，中項目：
開発計画）の 32 件であった．これは全体 382

件のうちの 8.4% である．2 番目に多かったの
は要因番号 31「要求事項を網羅したテストケー
スを設定していなかった」（大項目：開発業務，
中項目：システムテスト・ユーザ受け入れテス
ト）の 22 件 (5.8%)，続いて 3 番目は要因番号

表 3_6. 分類例 [ 事例番号 348]
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21「性能が要求定義を満たしていなかった」（大
項目：開発業務，中項目：システム設計）なら
びに要因番号 38「運用管理ルールを適切に定
めていなかった」（大項目：運用業務，中項目：
運用管理ルール）の 17 件 (4.5%) であった．特
定の項目にあまり集中することはなく，幅広い
分類の項目に要因が分析された．

3.2.2 公共システムの事故事例と民間シス
テムの事故事例の対比

　対象事例 270 件を省庁や自治体が調達した
公共のシステムと民間が開発したシステムに分
類し，７つの大項目で要因を分類すると図 3_3

の通りとなった．
　公共のシステム開発の事故要因は，Ⅳ運用
業務の割合が民間のシステム開発の事故要因よ
りも多かった．公共のシステムに分類された事
故事例では，適切な運用管理ルールの不足，ま

た運用管理ルールが遵守されていない事例が多
かった．
　民間のシステム開発の事故要因は，Ⅶセキュ
リティの割合が公共のシステム開発の事故要因
よりもかなり多かった．特にウイルス検知の仕
組みを用意しておらず感染してしまった事例
や，システム内の脆弱性を放置したまま対処し
ていなかった事例が目立っていた．

3.2.3 復旧時間による分析
　対象事例 270 件の復旧時間を，6 時間以内，
12 時間以内，24 時間以内，1 週間以内，1 ヶ月
以内，1 ヶ月以上の６段階に分けて分類する．
6 時間以内の事例には 1，12 時間以内の事例に
は 2，24 時間以内の事例には 3，1 週間以内の
事例には 4，1 ヶ月以内の事例には 5，1 ヶ月以
上の事例には 6 の点数をつける．この値を復旧
時間指標と呼ぶことにする．復旧時間指標を

表 3_7. 分類例 [ 事例番号 6]

図 3_2. 頻度の高い要因項目（該当件数が 10 以上の要因）
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要因ごとに平均を算出し、要因ごとに 1 から 6

までの値を出す．6 に近いほど復旧に時間がか
かった要因である．76 の要因のうち事例の件
数が３件未満の要因を除き，復旧時間指標の平
均値が 4 以上の要因は図 3_4 の通りである．
　復旧時間指標の平均値が特に高かったのは
要因番号 75(5.45 点 ) システムに脆弱性を残し
ていた，と要因番号 45(5.33 点 ) 入力の誤謬，
不正を防ぐ対策が講じられていなかった，であ
りどちらも 5 点を超えていた．
　要因番号 75 に該当する事例では，システム
の脆弱性を突かれて外部から不正に侵入され，

web サイトを改ざんまたは会員情報が漏洩する
事例が多かった．そのため，システムの全面改
修やセキュリティ体制を万全にするためにすぐ
に復旧させることができず，時間がかかってい
る．
　要因番号 45 に該当する事例では，膨大な量
のデータを扱うシステムで誤入力のチェックを
行う機能が欠けていた事例や，新旧漢字が入り
混じってしまいデータの整合性が保てず，シス
テムが動かなくなる事例があった．膨大な量の
データの整合性を確保し，システムを適切に運
用できるようになるまでに時間がかかってい

図 3_3. 要因の占める割合 [ 公共民間別 ]

図 3_4. 復旧時間指標の大きい要因（4 以上の要因）

公共（左）
民間（右）
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る．

3.3 事故の要因項目と関連するシステム要件
定義項目
　要因分類項目に，要件定義書において関連
する要件定義項目と，要件定義項目を記述する
際に参考となる資料を紐付け，「要因項目と要
件定義項目の対応表」を作成した ( 表 3_8)．要
件定義項目は 2.2 で述べた要件定義項目を用い
た．参考となる資料は 2.5 で述べた TRM 物品
調達編および TRM 役務調達編の項目，2.6 で
述べた非機能要求グレードの項目を用いた．

3.3.1 対応する要件定義項目がない事故の
要因項目

　要因項目と要件定義項目の対応表では，対
応する要件定義項目がない要因が 9 つ存在す
る．要因番号 1，6，21，28，31，39，51，54，
55 の 9 つである．これらの要因は人為的な
ミスや規則違反による要因であり，要件定義
フェーズで防ぐことは難しい．

3.3.2 「要因項目と要件定義項目の対応表」
例

　参考資料との対応付けの例として，要因番
号 20，38，69 の３つを説明する．

●事故の要因項目に関連する非機能要求グレー
ドの例

表 3_8. 要因項目、要件定義項目および参考資料の対応（抜粋）
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　最初に，要因番号 20「要求されるシステム
性能を満たすために容量・能力に関する要求事
項を特定し，また将来必要とされる容量・能力
も予測する」という要因である場合について解
説する．この要因が関連する要件項目は，非機
能要件の性能要件である．性能要件に関わる参
考資料としては，非機能要求グレードの性能・
拡張性の業務処理量であるユーザ数，同時アク
セス数，データ量，オンラインリクエスト件
数，バッチ処理件数を用いることができる．（表
3_9）
　ここで，ユーザ数に関して，もし部門内利
用等でユーザが特定できる場合は１番左のレベ
ル 0「特定ユーザのみ」を選択し，あらかじめ
一定の上限値を設定することが可能である場合
は２番目のレベル 1「上限が決まっている」を
選択する．国民全体がアクセスする可能性があ
るような場合は３番目のレベル 2「不特定多数
のユーザが利用」を選択して，それぞれ要件定
義書に記述することになる．

●事故の要因項目に関連する TRM 役務調達編
の例
　次に，要因番号 38「運用管理ルール，運用
管理ルールを適切に定めていなかった」という
要因の場合について解説する．この要因が関連

する要件定義項目は，非機能要件の運用要件で
ある．運用要件に関わる資料としては，TRM 

役務調達編の「2.4 運用 1. 運用計画の策定」が
該当する．( 表 3_10)

「2.4 運用 1. 運用計画の策定」では主として運
用計画書と運用手順書，体制表作成について述
べている．発注者側でスケジュール，運用要領，
役割分担，サービスレベル項目などを定め，受
注者側ではそれを元に運用計画書，運用手順書
などを作成することや，その他にも仕様書に記
載するべきポイント，仕様書記載上の例と説明，
案件・情報システムの特性などによる留意点，
セキュリティに関する留意点などが記載されて
いる .

●事故の要因項目に関連する TRM 物品調達編
の例
　最後に，要因番号 69「通信および運用の管
理，ログの取得を行っていなかった」という要
因の場合について解説する．この要因が関連す
る要件項目は，非機能要件の情報セキュリティ
要件である．情報セキュリティ要件に関わる資
料としては，TRM 物品調達編の「2.17. セキュ
リティ」が該当する．「2.17. セキュリティ」に
はセキュリティに関連する様々な機能・サービ
スの要件定義に関する記述が含まれており，要

表 3_9. 非機能要求グレード「性能・拡張性」[3]（抜粋）
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表 3_10 TRM 役務調達編「2.4 運用，1. 運用計画の策定」[3]（抜粋）
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因番号 69 に対応して，「2.17.5.3. セキュリティ
ログ管理機能」が設けられている．( 表 3_11)

　「2.17.5.3. セキュリティログ管理機能」はファ
イアウォールや不正侵入検知機能などのログを
収集，分析し，セキュリティを管理する機能で
ある．機能要件として 4 つの基本要件，非機能
要件として 2 つの基本要件が述べられており，
セキュリティログ管理機能を情報システムに搭
載する際には，これらの要件を満たすことが必
要であると述べている．

４ 要件定義支援環境の提案
4.1 システムの構成
　本研究で作成する要件定義支援環境の利用
対象者は，要件定義書を記述しようとしている
人と要件定義について学ぼうとする人である．
要件定義書を記述しようとしている人が PC 上
で他のアプリケーションの画面を開きながら参
照することを想定し，PC 上で閲覧する Web シ
ステムとして構築する．( 図 4_1)

　要件定義を実施するためには情報システム
構築に関する幅広い知識が必要であるが，要求
定義の学習者はもとより，要件定義業務の担当
者においても必ずしも十分な知識や経験を有し
ている場合ばかりではない．そこで，要件定義
に必要な知識を簡便且つ網羅的に取得し，要件
定義の大きな漏れを防止することが重要とな
る．本研究提案の支援環境においては，要件定
義のひな形や TRM などの参考資料とともに事

故要因別に整理された事故事例情報を提供し ,

システム開発のリスクを低減することを狙いと
する．
　ユーザは PC から要件定義支援環境にアクセ
スし，メインメニューから要件定義書のひな型
をダウンロードすることができる．要件定義に
関する情報を閲覧したい要件定義項目（以下，
要件項目と略す）を選択し各要件項目のページ
を開くと，各要件項目に該当する要因，その要
件項目を記述する際に参考となる資料へのリン
ク，実際に調達が行われた政府の調達仕様書の
該当箇所へのリンク，その要件項目への取り組
みが不十分であったために発生した事故事例の
一覧をみることができる．
　参考資料としては，各要件項目に該当する
TRM と非機能要求グレードのページが表示さ
れる．記述参考例としては，インターネット上
で公開されている実際に調達が行われた政府の
調達仕様書のうち，総務省から提供されている
情報システムに係る政府調達指針に沿って調達
が行われたものだと思われる調達仕様書を選ん
で，その該当箇所を表示している．事故事例と
しては，日経コンピュータで掲載されている「動
かないコンピュータ」で取り扱っている事故事
例の記事について概要をまとめたものを掲載し
ている．
　本研究では，このような要件定義支援環境
の利用モデルと機能詳細を設計した．さらに画
面機能や参考資料等のコンテンツを一部実装

表 3_11.TRM 物品調達編「2.17.5.3 セキュリティログ管理機能」[2]
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し，専門家等へのレビューを行った ( 第 5 節 )．

4.2 要件定義支援環境の利用モデル
　対象利用者のうち，要件定義書を記述しよう
としている利用者の利用モデルの一例を示す．

（図 4_2）
　利用者はまず要件定義支援環境で要件定義
を記述するために，要件定義支援環境から要件
定義書のひな形をダウンロードする．①ひな形
に含まれる要件項目を記述するために参照した
い要件項目を選択し，②事故要因一覧，参考資
料，参考記述，事故事例一覧の中から閲覧した
いものを選ぶ．③事故要因の一覧からは，その
要件項目に関連が深い事故要因を知ることがで
きる．参考資料からはその要件項目に何を書く
べきかを知ることができ，参考記述では書くべ
きことの書き方を学ぶことができる．事故事例
の一覧からは過去の失敗例を学び，④自分の要
件定義書における要件項目の記述に生かすこと

ができる．②～④を要件項目ごとに繰り返すこ
とによって，要件定義書の記述を完成させる．

4.3 要件定義支援環境の機能詳細
　要件定義支援環境の画面構成は左右に分か
れており，左側には常にメニューリストを，右
側には本文が表示される構成となっている．

4.3.1 メニューリスト
　メニューリストは項目数が多いため，親子関
係を持つツリー構造となっている．親メニュー
はテンプレート（ひな形），業務要件，機能要件，
非機能要件の４つから構成されている．４つの
メニューにはそれぞれ 2 ～ 9 の子メニューがあ
り，親メニューがクリックされた場合に表示非
表示が入れ替わるようになっている ( 図 4_3)．
　子メニューには事故要因となりやすい項目
に赤色，黄色，青色の星印が付いている．星印
の数は事故要因へのつながりやすさ，事故事例

図 4_1. システム構成図

図 4_2. 要件定義支援環境の利用モデル
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の多さを表している．星印の色は，事故が発生
した場合，復旧するまでにどれくらいの時間が
かかったかという影響度を表している．事故事
例の多さは 3.2.1 で述べた頻度を参考にしてい
る．3.2.1 で述べた頻度は要因項目ごとの頻度
であるため，3.3 で述べた要因項目と関連する
要件項目を参考に要件項目ごとの頻度に変換し
た．要件項目に該当する事故事例を１の位で四
捨五入し，１０件ごとに星印を１つを付けてい
る．復旧にかかった時間については 3.2.3 で述
べた復旧時間を参考にしている．こちらも要因
項目ごとの復旧時間であるため，3.3 で述べた
要因項目と関連する要件項目を参考に要件項目

ごとの復旧時間に変換した．1 から 6 の点数が
付いている要件項目のうち，4 点以上の項目で
星印が付いている項目は星印を黄色のに，5 点
以上の項目で星印が付いている項目は星印を赤
色に変更する．4 点以下の項目で星印が付いて
いる項目は星印を青色とし，重要度が高い順に
赤色，黄色，青色となるようにした．
　親メニューの１つであるテンプレートでは，
要件定義書を作成するためのひな形をダウン
ロードすることができる．TRM の関連資料と
しては，３つの調達対象のタイプに合わせた要
件定義書のひな形（システム開発調達仕様書の
ひな形 [26]，運用管理支援調達仕様書のひな形

図 4_3. 要求定義支援環境のトップ画面
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図 4_4. 各要件項目画面（信頼性要件項目）
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[27]，機器賃貸借及び保守調達仕様書のひな形
[28]）が公開されているので，これらをダウン
ロードすることができるようにした．
　同じく親メニューの 1 つである業務要件に
は，システム開発の目的，ユーザとベンダーの
間で解釈が異なりやすい用語の定義，現行また
は新業務の分析，システム化の範囲，納入成果
物，システム開発全体のスケジュールに関わる
子メニューが含まれている．
　非機能要件には，システムの品質に関わる
規模・性能要件，信頼性要件，情報セキュリティ
要件，稼働環境に加えて，情報システムの開発・
運用・保守に関わる作業体制及び開発方法，テ
スト要件，移行要件，運用要件，保守要件が子
メニューとして含まれている．

4.3.2 各要件項目画面
　業務要件，機能要件，非機能要件に含まれ
ている子メニューを選択すると，各要件項目
のページを閲覧することができる．この各要件
項目のページは，①事故要因の一覧，②参

考資料，③参考記述，④事故事例一覧の４つの
コンテンツで構成されている ( 図 4_4)．
① 事故要因の一覧
　事故要因の一覧では，3.3 で述べた要因項目
と関連する要件項目を参考に，各要件項目に関
連する事故要因の一覧が記載されている．例と
して非機能要件の信頼性要件では，要因番号
19「データの整合性を確保できていなかった」，
要因番号 22「運用性・保守性を考慮して設計
されていなかった」，要因番号 24「障害対策を
考慮していなかった」の 3 つの要因が該当する．
さらに各要因の事故事例の特徴をまとめて記載
している．
② 参考資料
　参考資料には，各要件項目を記述する際に参
考となる TRM と非機能要求グレードの該当箇
所へのリンクを記載している．例として，非機
能要求の信頼性要件では非機能要求グレードの
運用・保守性に含まれるインシデント管理と運
用負担削減，同じく非機能要求グレードの可用
性に含まれる耐障害性が参考資料として挙げら

図 4_5. 参考資料の表示 ( 非機能要求グレード [4] の信頼性要件関連部分 )
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れる．そのうちの１つである非機能要求グレー
ドの運用・保守性 インシデント管理を選択す
ると，非機能要求グレードの関連するページが
pdf で表示され，該当箇所には利用者がわかり
やすいように赤で印が付けられる ( 図 4_5)．
③ 参考記述
　参考記述として，実際に公官庁や自治体が作
成した情報システムの調達仕様書の該当箇所へ
のリンクを記載している．例として，非機能要
求の信頼性要件では厚生労働省が作成した医療
保険者向け中間サーバー等ソフトウェア設計・
開発等業務調達仕様書（案）[29] の p81 から
p83 までと，同じく厚生労働省が作成した食品
保健総合情報処理システム システム更改・運
用保守業務一式仕様書 [30] の p31 から p32 ま
でへのリンクを記載している．
④ 事故事例一覧
　事故事例一覧では，要件項目に関連する各
要因に該当する事故事例の一覧を掲載してい
る．この事故事例は本研究で対象事例として取
り上げている日経コンピュータの動かないコン
ピュータを著者の一人が読み，概要をまとめた
ものである．具体的には事故事例が発生した年
度順に事例番号を付け，事故事例の記事が記載
されている雑誌の発行年月日，システム名，概

要，主な原因の要点を短く整理して記載してい
る．

５ 事故要因の特徴と支援環境の評価
5.1 要件定義フェーズにおける事故要因の特
徴
　3.2.1 で述べた事故事例の要因ごとの頻度よ
り，事故につながりやすい要因の特徴を考察す
る．ただし，要件定義フェーズに関連しない要
因はこの考察の対象外として除いている．3.2.1

で述べた該当事例件数が 10 件を越す 12 の要
因のうちでは，3 つの要因 ( 要因番号 21,31, 39)

が要件定義フェーズ外であるので，そのほかの
9 つの要因（要因番号 7, 12, 16, 20,24, 38, 41, 52, 

75）を該当事例件数と復旧にかかった時間で 4

つのグループに分類する ( 図 5_1)．

　図 5_1 の縦軸は該当した事例件数であり，
縦軸の 15 件の位置に引かれた太線は、この 9

つの要因における平均事例件数を示す線であ
る．横軸は復旧時間指標である．横軸の 3.5 の
位置に引かれた太線は，3 件以上の要因全体の
復旧時間指標の平均値を示す線である．グルー
プ①は復旧に時間がかかる事故が起こりやすい
要因である．グループ②は復旧にはさほど時間

図 5_1. 事故要因の頻度と復旧時間による分布
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がかかっていないが，よく事故につながりやす
い要因である．グループ③は 4 つのグループの
中では最も重要度が低く，復旧にかかった時間
も頻度もこの 4 つのグループ内で 1 番低い．グ
ループ④は事故の起こりやすさはこの 4 つのグ
ループの中では高くはないが，復旧に 1 番時間
がかかった要因が含まれている．

5.1.1 ①復旧に時間がかかる事故が起こり
やすい要因グループ

　グループ①に含まれている要因は 1 つだけ
であり，要因番号 7「開発計画は，目的，対象
業務，費用，スケジュール，開発体制，投資効
果などを明確にしなかった」である．期日まで
に要求仕様が固まらない，総合テストの段階に
なってから仕様の変更が出たという事例が当て
はまった．
　事例の多くが稼動予定日を半年から 3 年半
ほど過ぎた後にプロジェクトを中断，もしくは
稼動予定日が決まらないまま開発を続けてお
り，その後システムが稼動したという事例は約
1 割しかない．またその 1 割の事例も，稼動こ
そしたものの 1 年以上バグを抱えたまま業務に
深刻な影響が生じていた事例や，予定していた
システムの一部しか稼動していないという事例
がほとんどを占めている．
　突然大きなトラブルに見舞われるわけでは
なく少しずつ費用と納期が計画から外れるた
め，システム開発を中止するという大きな決断
が困難である．従って，トラブルが長期化しや
すく，また大きな事故事例にかなりつながりや
すい要因であると考えられる．

5.1.2 ②復旧にさほど時間がかからない事
故が起こりやすい要因グループ

　グループ②に含まれている要因も 1 つだけで
あり，要因番号 38「運用管理ルールを適切に
定めていなかった」である．利用頻度の低いシ
ステムのマニュアルに不備があり，担当者が操
作ミスを起こしトラブルへとつながる事例があ

てはまった．
　この事例には官公庁や地方自治体が市民に
提供する公共的なシステムが多くあてはまっ
た．通常運用時の使いなれた操作は多少マニュ
アルに不備があっても問題はあまり発生しない
が，年に数度の訓練時や新業務などで使いなれ
ないシステムを職員が利用する場合には手順書
のわずかな記載漏れがトラブルにつながるのだ
と考えられる．滅多に使用しないシステムや機
能ほど，丁寧なマニュアルが必要である．

5.1.3 ③復旧にかかる時間も事故の頻度も
さほど多くはない要因グループ

　グループ③に含まれている要因は 3 つあり，
要因番号 24「障害対策を考慮していなかった」，
41「事故及び障害の報告体制及び対応手順を明
確にしていなかった」，52「保守ルールを適切
に定め，遵守しなかった」である．
　この３つに共通することは，予測不足であ
る．故障するとは思われていなかった装置が故
障をした，想定していない事故が発生したため
に対応マニュアルが用意されていなかった，保
守ルールがないため現場で十分な確認を行わず
に作業を行い想定外のトラブルを引き起こして
しまった，という事例が当てはまった．また，
わずかな例ではあるが，事故を想定して復旧手
順や対応手順を用意していたが，通常時に比べ
て厳格すぎる手順を用意しており，かえって復
旧が滞ってしまったという事例もあった．
　復旧にかかる時間も事故の頻度も他の 3 グ
ループと比較するとさほど多くはないが，全て
の要因の中では中程度の頻度がある要因であ
る．こういった予測不足のトラブルこそ，事例
として収集し周知することで予測することがで
きるようになるのではないかと考えられる．

5.1.4 ④事故の頻度はさほど多くないが，
復旧に時間がかかる要因グループ

　グループ④に含まれている要因は 4 つあり，
要因番号 12「現状分析が不足していた」，16「開
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発を遂行するために必要な要員，予算，設備，
期間などを確保できていなかった」，20「要求
されるシステム性能を満たすために容量・能力
に関する要求事項を特定し，また将来必要とさ
れる容量・能力も予測する」，75「システムに
脆弱性を残していた」である．
　グループ④の共通点は，システム開発へ投
入すべきリソースの不足に関わる要因が多いこ
とである．要因番号 12,16,20 は開発やシステム
に必要とされるものが不足していた要因であ
る．要因番号 12 と 16 は現状分析の不足，要員
の不足，スケジュールの短さからシステムが完
成しなかったり障害が発生したりして，稼働予
定日が大幅に遅れる事例が多かった．要因番号
20 はシステムの性能が不足していたという要
因であり，新規オープンなどで予想外のアクセ
ス量があったため処理能力不足に陥りシステム
が利用できなくなる事例が多かった．処理能力
不足を補うためのシステムの増強に時間がかか
り，復旧までに時間がかかった．
　要因番号 75 は OS の修正ファイルを適用し
なかったなど，セキュリティ運用の初歩的なミ
スをした事例が多数を占め，システムの脆弱性
を突かれて個人情報が盗まれるなど重要な事態
となることが多かった．従って，万全なセキュ
リティ体制を整えて運用を再開させなければい
けないため，復旧に時間がかかっている．
　この 4 つの要因のうち 3 つは運用フェーズ
前の要因であり，もう 1 つはセキュリティに関
する要因である．このグループ④と同じく復旧
に時間がかかる要因グループであるグループ①
に含まれる要因番号 7 も運用フェーズ前の要因
であり，運用フェーズより前の要因は復旧時間
にかなりの時間がかかりやすい傾向にあるので
はないかと考えられる．

5.2 要件定義の専門家による評価
　第 3 節で述べた分析結果および第 4 節で述
べた要件定義支援環境の提案について，IPA の
TRM 推進委員会（平成 26 年度）においてレ

ビューしていただき，コメントをいただいた．
TRM 推進委員会（主査：本田実（城西国際大学））
は，TRM の拡充・普及のために設けられた委
員会であり，中央省庁の CIO 補佐官を中心に，
自治体情報システムの管理者，情報ベンダーの
プロジェクトマネージャー，学術経験者など要
件定義の専門家から構成されている．

5.2.1 事故事例の要因項目に基づく分析に
ついての評価

●事故事例の収集について
　情報システムの事故やその要因については，
システムを保持する企業や開発担当ベンダーか
らその全貌が公表されることが少ない．その意
味で 30 年以上にわたる「動かないコンピュー
タ」の連載記事は，信頼を得ている専門誌にお
ける取材に基づいた記事であることからも，我
が国の情報システムの問題を幅広く捉えた貴重
な資料と言える．この資料を要件定義の場面に
おいて参照しやすい形にまとめたことは大いに
意義があると，まず研究の着眼点に関して評価
を得た．しかしながら，取材する事故の選択，
取材内容とその分析・考察などに関しては，記
者や編集者の主観による部分も含まれていると
考えられるので，あくまで参考資料として参照
されるように注意して提供する必要があること
が指摘された．
　事故の要因が述べられていない場合には，
個人的に推測することや関係者にヒアリングを
行うなど要因を求める手段が個々に存在する．
しかし，分析の均一性を保つには，本研究のよ
うに要因が述べられていない記事は除去するの
が妥当であろう．情報システム開発のそれ自身
の過程ではなく，外部要因が事故を引き起こす
根本原因であることは少なくない．外部要因の
追求や対策は内部要因のそれらとは異種のもの
で，この研究において対象外としていることは
頷けるが，今後の課題として欲しいといった指
摘を受けた．
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●事故事例の要因分類について
　収集した事故事例を要因ごとに分類する作業
は，本研究において各要因の重要度を求めるた
めに最も大切な作業であり，難しい作業でもあ
る．システム管理基準および情報セキュリティ
基準に基づいて事故事例 270 件を要因ごとに分
類しているが，この 2 つの基準は情報システム
の開発プロセスに関して網羅性が高く妥当な方
法と考えられる．またこれらの基準は，我が国
における情報システム開発の注意点をまとめた
ものとして省庁や企業においても比較的知られ
ているものであるので，要件定義の担当者にも
分類の考え方を理解させる上で有利であるとの
評価を得た．個々の事故事例の要因項目への分
類の正確さについては，委員のなかの実務経験
が豊富な専門家に詳しく見ていただいたが，そ
の正確さについて要因の重要度分析に影響を与
えるような大きなミスはないという評価を得
た．

●要因分類に基づく事故の傾向分析について
　グループ①の要因番号７「開発計画は，目的，
対象業務，費用，スケジュール，開発体制，投
資効果などを明確にしなかった」が最も頻度が
高く，かつ事故の被害が大きいというのは状況
認識と直観的に合致するし，もっとも回避した
い事故の種類と考えていることでもある．この
要因に対しては，要件定義における記述も重要
であるが，要件定義以前における経営者や CIO 

を中心とした開発体制の整備に拠るところが大
きいかもしれない．今後の課題として欲しいと
いった指摘を受けた．
　グループ④の要因番号 12「現状分析が不足
していた」，16「開発を遂行するために必要な
要員，予算，設備，期間などを確保できていな
かった」，20「要求されるシステム性能を満た
すために容量・能力に関する要求事項を特定し，
また将来必要とされる容量・能力も予測する」，
75「システムに脆弱性を残していた」は，まさ
に手を抜けば痛い目に合う項目であり，要件定

義書において注意を喚起することの遣り甲斐が
ある項目と言える．
　このほか復旧が短期であるグループ②やグ
ループ③の要因の分析も妥当であると思うが，
これらは 10 件以上事故を引き起こしている要
因に限られて述べられている．10 件未満の要
因のなかに重要なものはないか興味は尽きな
い．事故数だけでなく他の属性も合わせると今
とは異なる要因がクローズアップされるのでは
ないかという指摘も受けた．

●事故の要因項目と要件定義の要件項目の対応
について
　この研究では，事故を抑止するための取り組
みを要件定義書作成に絞って設定しようとして
いる．事故の要因は，要件定義段階だけではな
く，計画段階や開発段階あるいは運用段階にお
いても作りこんでしまう危険性があるはずであ
る．しかし，270 件の事故のうち 9 件を除いて
他はすべて要件定義書の記述項目に関係付ける
ことが可能であったことで，改めて要件定義の
重要性を認識した思いである．ところが，テス
ト要件に目をやるとこれの重要度を少し高く評
価すぎている可能性があると感じた．テストそ
のものはしっかりとやる必要があるが，テスト
要件そのものが問題となるケースはあまりな
く，むしろテストの実行そのものに問題が生じ
させるケースが多いことが指摘された．要件定
義フェーズと実際のテスト工程での問題は分け
て考える必要があるが，明確に分けることがで
きていない可能性がある．事故要因が要件定義
フェーズに関わるものかどうかを見直していく
必要がある．
　要件項目と TRM および非機能要求グレード
の項目との対応が可能なことは，これらの開発
の主旨からもある程度予想されたもので違和感
はないという指摘を受けた．

5.2.2 要件定義支援環境について
●参考となる政府調達仕様書の収集について
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　要件定義を記述する際には，システムを構成
する技術や業務，品質に関わる知識だけではな
く，その知識をどのように書いたら良いのかと
いう手本が必要である．実際に政府が行った調
達の仕様書が手本となり得るが，要件定義支援
環境の利用者が要件を定義しようとしているシ
ステムと手本のシステムに大きな差異がある場
合，利用者は応用方法を考えながら参照しなく
てはならない．そのため，様々なタイプの調達
仕様書を収集し掲載することに大きな意義があ
る．現在様々なタイプの調達仕様書を収集した
サイトは存在しておらず有用な機能と言えると
いう指摘を受けた．

●想定する利用者とニーズへの対応について
　この支援環境の第一の利用者は，経験の少な
い要件定義担当者である．要件定義書のテンプ
レートと要件定義を記述する上で参考となる事
故事例，事故要因，要件定義記述のための参考
資料などをコンパクトに関連付けて掲載してい
ることは，経験の少ない担当者が短期間に知識
を得る上で有益であると評価を受けた．しかし，
これらのコンテンツには，読むために必要とす
る知識のレベルや，書式の親しみやすさのレベ
ルの異なるものが多く，多くの読者を得るかと
いう点ではコンテンツの洗練度アップに課題を
残しているという指摘を受けた．
　この支援環境の第二の利用者は，要件定義
の方法やそれに関連する知識を学習しようとす
る若手の技術者や学生である．これら第二の利
用者に対しては，情報システムの役割や要件定
義記述の重要性に対する認識を深めるという観
点で，事故事例記事の紹介が特に有効と考えら
れる．なかでも学生を対象とする場合について
は，レビューしていただいた専門家たちよりも
大学に籍を置く報告者らが強く感じていること
であるが，事故事例やその要因に関する分析と
解説コンテンツの制作を強化し，情報システム
や要件定義に関して興味を持ち発展的に学習す
るきっかけを与えることが重要と考えられる．

一方，しっかりと知識を獲得してもらうために
は，第二の利用者は参考資料や事故事例紹介に
現れる情報システムの構成要素や動作に関して
の基礎技術知識が少ないので，それらをやさし
く解説するコンテンツも補う必要となることが
指摘された．

６ 結論
6.1 結論
　本研究では，381 件の情報システムの事故事
例を収集し，事故の要因ごとに分類を行って，
被害の大きさや頻度に基づいて事故要因の傾向
を分析した．もっとも重大な要因として「開発
計画が不明確」という要因があげられたことや，
情報システム開発上の要因がわかっている 270

件のうちの 261 件については要件定義項目との
関連を持つことなどの分析結果や，事例収集～
要因分類～分析～要件定義との関係付けの過程
について CIO 補佐官などの専門家のレビュー
を受けた．すると，彼らが開発現場において直
観的に感じていることと分析結果がおおむね合
致することや，事例収集～要因分類～分析～要
件定義との関係付けの過程についても，標準化
モデルを基にしているは妥当であることなど評
価を得た．一方，本研究では対象外とした，記
事の上で要因が解明されていない事故や，情報
システム開発の外部要因による事故に関しても
見逃せない問題であることなどの指摘を受け
た．
　さらに上記の分析結果を用いて，要件定義
書のひな型と，要件定義の各項目と関係する事
故事例，事故要因，要件定義に参考となる資料
や事例を関連付けて提供する要件定義支援環境
を設計した．これも専門家のレビューを受けた
ところ，関係する情報がコンパクトに提供され
るので，経験の少ない要件定義担当者に適して
いるという評価を得た．一方，多くの利用者に
参照されるためには，コンテンツの充実と洗練
が課題であると指摘された．
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6.2 今後の課題
　今後の課題として，3 つの課題が挙げられる．
　まず 1 つは，提案した要件定義支援環境の
実用化に向けて試作評価のステージを進めるこ
とである．現在は，部分的な試作によって利用
者の動作と表示される情報の骨格を実現し，専
門家による定性的な評価を得た段階である（第
一ステージ）．これを，限定した利用者におい
て要件定義を実施できるレベルまで試作の範囲
と品質を高めて利用者に提供し，実際のシステ
ム構築での利用に供するための具体的な課題を
抽出するステージ（第 2 ステージ）に進めたい．
たとえば，著者らが所属する静岡大学大学院情
報学研究科（平成 27 年度では総合科学技術研
究科情報学専攻と改名している）では，学生自
身が考えた情報システムの提案を行い，その要
件定義書を作成する情報システム設計論という
講義を開講している．本研究で提案した要件定
義支援環境をこのような講義で使用し，学生か
ら評価を取ることが考えられる．こうした教育
の場などでの利用評価を踏まえて，省庁や企業
における要件定義での利用のステージ（第 3 ス
テージ）に進みたい．第 3 ステージにおいては，
学習者の知識獲得や情報システム開発のリスク
低減を定量的に計測したいと考えている．
　要因項目と要件項目の対応付けにも課題が
残っている．今回の専門家による評価では，大
きなミスはないという評価を得ているが，本来
の狙いは，必要な要件項目の記述の品質を向上
させて，開発から運用にかけてのフェーズにお
いて事故要因が発生することを抑止することに
ある．そのためには，提供した参考情報の内容
と要件定義担当者の理解の一致，要件定義担当
者による要件の記述と開発ベンダーのプロジェ
クトマネージャーの理解の一致，さらにプロ
ジェクトマネージャーの施策の指示と開発・運
用担当者の理解・実行の一致を実質的に確保す
るという観点で適切な対応付けが必要である．
専門家とのレビューを重ねるほか，実際的な利
用のなかでステークホルダ間の情報や意思の伝

達を評価し，適した対応付けを求めていきたい．
　最後に事故事例の拡充と品質向上があげら
れる．本研究では日経コンピュータの事故事例
記事を用いたが，編集者によって記事の書き方
に差異があり，記事によっては事故の要因が得
られなかったものもあって要因分析ができたの
は 270 事例に留まった．個々の事例に関して追
加の取材を行えば一つ一つの分析の精度は高ま
るだろうが，それを全体の事例に展開するのは
負荷が大きい．出版された記事をもとにした分
析には限界があるので，さらに多くの事例に対
して要因分析を行うためには，全国の開発現場
や運用現場に対して効率的にアンケートを取る
方法，もしくは定形のレポートを受け付ける方
法などと事故事例に基づく情報サービスを結び
付けていく必要があると考えている．
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